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Abstract： Image forgery detection and localization （IFDL） determines whether an image has been 
manipulated or synthesized in its entirety and identifies locally manipulated regions. Generative editing and 
whole-image synthesis change the available forensic traces and broaden the scope of detection research. 
This survey reviews representative literature from 2005 to 2026. Conventional local manipulation， 
generative local editing and fully synthetic images are distinguished by how their pixels are produced. Their 
traces， datasets and evaluation metrics are summarized. Representative methods are then discussed along 
three research directions： conventional forensic cues， generative forgery analysis and multimodal large 
language models. The review compares their mechanisms， applicable conditions， evaluation settings and 
performance under transmission degradation. The analysis shows that image-level labels and pixel-level 
masks support different evaluation tasks， while the reported composition of genuine and forged images is 
inconsistent across publications for some datasets. Training data， supervision， input resolution and 
threshold selection affect performance comparisons； some differences in evaluation settings also change 
method rankings. Under generative editing， classical cues depend on background preservation， region 
blending and subsequent processing. Generator artifacts， diffusion-inversion residuals and pretrained 
features provide complementary evidence， but generalization remains sensitive to differences between 
generators and data distributions. Multimodal large language models introduce natural-language 
explanations， yet methods differ in their support for localization masks and source attribution. Explanation 
readability and faithfulness to visual evidence require separate assessment. The effects of compression， 
resizing and noise are related to the cues used； controlled experiments are still needed to distinguish the 
contributions of training data and network architecture. This survey provides a reference for selecting 
forensic evidence， designing comparable evaluations and choosing methods for practical deployment.
Highlights:
1. Forensic cues are compared across conventional manipulation， generative editing and image synthesis.
2. Detection， localization， attribution and explanation are distinguished in evaluating methods.
3. Evaluation settings and transmission degradation are examined as factors affecting performance.
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图像伪造检测与定位技术综述

王 伟， 李 昂， 倪蓉蓉， 魏云超， 赵 耀

（北京交通大学计算机科学与技术学院，北京  100044）

摘 要： 图像伪造检测与定位（Image forgery detection and localization， IFDL）旨在判别图像是否经过

篡改或整幅合成，并定位局部篡改区域。生成式编辑与整幅合成改变了可用取证痕迹，也扩展了检测

方法的研究范围。本文梳理了 2005 年至 2026 年的代表性文献，按像素产生机制区分传统局部篡改、生

成式局部编辑与全合成图像，整理其痕迹、数据集及评价指标；围绕传统取证线索、生成式伪造与多模

态大模型 3 条研究路线，介绍代表方法的机制与适用条件，比较评测设置及传输退化下的性能。分析表

明，图像级标签与像素级掩膜支持不同评测任务，部分数据集的真伪构成在各文献中记载不一；训练数

据、监督方式、输入分辨率与阈值选取影响性能比较，部分设置差异还会改变方法排名。经典线索在生

成式编辑中的有效性取决于背景保留、区域融合及后处理，生成器伪影、扩散反演残差与预训练特征提

供了补充依据，但泛化能力仍受生成器和数据分布差异影响。多模态大模型引入自然语言解释，各方

法对掩膜与来源归因的支持程度不同，解释的可读性与证据忠实性也需分别评价。压缩、缩放与噪声

的影响与所用线索有关，训练数据和网络架构的作用尚需受控于实验区分。本文为取证依据选择、可

比评测与实际部署提供参考。
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引　　言

扩散模型与指令式编辑工具降低了图像伪造的制作门槛。在司法举证、新闻取证、保险理赔与社

交平台内容治理中，图像核验既要判断是否存在伪造，也要确定改动位置。人工智能生成内容（AI‑gen‑
erated content， AIGC）的标识要求进一步增加了图像伪造检测与定位（Image forgery detection and local‑
ization， IFDL）的应用需求。

早期研究从成像与编辑过程的统计规律中提取判别依据。Popescu 等［1］利用重采样引入的周期性

相关检测缩放或旋转痕迹。Fridrich 等［2］提出的富模型通过高通残差的高阶共生统计描述图像，减少对

特定操作痕迹的依赖。Cozzolino 等［3］提出的 Splicebuster 采用无监督的期望最大化算法，根据局部共生

特征分割单幅图像中的统计异常区域。这些方法的适用范围取决于相应痕迹的形成与保留条件。

卷积网络将取证特征的获取扩展到端到端学习。Zhou 等［4］提出的 RGB‑N 在目标检测框架中融合

红绿蓝（Red‑green‑blue， RGB）图像流与富模型噪声流；Chen 等［5］提出的 MVSS‑Net联合学习边缘与噪

基金项目：国家自然科学基金（62372033）；北京市自然科学基金（L252025）；高等学校学科创新引智基地项目（B25028）。
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声特征，并引入真实图像负样本降低误报；Kwon 等［6］提出的 CAT‑Net则利用离散余弦变换系数与量化

表学习压缩历史差异。多类特征的融合扩大了可处理的篡改范围，但跨库表现仍受训练数据分布

影响。

相关研究还扩展了取证输出。Guillaro 等［7］提出的 TruFor 以置信图估计局部定位结果的可靠性；

Guo 等［8］提出的 HiFi ‑ Net 通过分层分类实现真伪判定、掩膜预测与细粒度归因；Xu 等［9］提出的

FakeShield 面向传统及生成式篡改，在输出判定与掩膜的同时生成视觉证据的文字解释。

尽管相关方法的判别依据和输出形式不断演进，该领域仍面临两方面困难。其一是跨域比较不

足。ForensicHub［10］将 Deepfake、图像篡改、AIGC 与文档取证纳入统一评测，指出这些方向的数据与评

价标准存在差异，专门领域内的优势未必能够迁移。其二是经典线索的适用条件发生变化。依赖区域

间不一致的方法通常要求篡改区域与原背景区域衔接处保留可分的成像差异或处理痕迹，生成式编辑

与后处理可能削弱这些差异。影响程度取决于是否保留原始背景、如何融合编辑区以及后续压缩强

度，不能由生成模型的使用直接推定线索已经消失。

已有综述从不同任务范围整理了相关进展。面向媒体取证，Verdoliva［11］系统介绍了视觉媒体完整

性验证的主要问题与技术。面向图像篡改检测与定位，Kadha 等［12］按篡改类型归纳手工特征与卷积网

络方法，张汝波等［13］则根据多流融合、多尺度处理等共性技术梳理篡改定位方法。面向生成内容检测，

李美玲等［14］以图像级二分类为对象介绍人工智能生成图像检测技术，多模态大模型相关综述［15］进一步

覆盖多种模态的生成内容，像素级定位是其中一项任务。彭春蕾等［16］关注大模型时代的深度伪造检

测，刘晓龙等［17］兼顾被动检测与主动防御，两者对像素级篡改定位的系统比较相对有限。可解释性相

关综述［18］则从定位、归因与解释 3 个维度，结合 4 类特征策略组织研究进展。这些综述的任务范围与分

类方式各有侧重，对生成式局部编辑及其对经典取证线索适用性的影响仍有进一步梳理的空间。本文

据此以取证线索为主线，介绍各类方法的机制、适用条件及失效原因，并比较其图像级检测与像素级定

位能力，所覆盖的方法自 2005 年的重采样检测起，延至 2026 年。

本文覆盖传统局部篡改、生成式局部编辑与全合成图像，以取证线索为主线梳理数据与方法，技术

框架如图 1 所示。全文先界定任务与伪造源，介绍痕迹、数据集及评价指标，再比较传统取证、生成式伪

造分析与多模态方法，最后讨论评测设置、传输链路鲁棒性及研究挑战。

1 图像伪造检测与定位的任务与痕迹谱系  

图像级检测、像素级定位、来源归因与自然语言解释对应不同的输出任务，其适用条件与伪造区域

的像素来源有关。本节据此界定任务范围，介绍 3 类伪造源及其痕迹，并说明任务之间的关系与常见处

理流程。

1. 1　任务定义与术语辨析　

典型的被动图像取证以来源与处理历史未知的图像为输入，在没有参考图像或编辑记录的条件下

判断是否存在伪造，并分析其位置与形成方式。为比较不同工作的任务范围，本文将已有输出整理为

4 个维度，各方法可实现其中的一项或多项：（1）图像级真伪判定，给出真伪标签或伪造置信分数，可用

于平台侧初筛；（2）像素级篡改掩膜，以同尺寸概率图标出改动区域，为司法举证与内容溯源提供位置

信息；（3）篡改类型与生成器归因，HiFi‑Net［8］采用分层分类树逐级预测来源；（4）自然语言解释，

FakeShield［9］将视觉证据的文字说明纳入任务定义。

两项统一基准分别采用图像篡改检测与定位（Image manipulation detection and localization， IMDL）
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与假图检测与定位（Fake image detection and localization， FIDL）命名，其研究范围有所不同。 IMDL‑
BenCo［55］所用的 IMDL 偏重传统局部篡改；ForensicHub 所用的 FIDL 同时涵盖 Deepfake、图像篡改、

AIGC 与文档取证，该基准指出 4 个方向的数据与评价标准存在差异，限制了跨域比较［10］。本文沿用

HiFi‑Net 中 IFDL 的名称，讨论传统篡改与整幅生成图像，不系统展开人脸 Deepfake 检测［11］，仅在跨域

评测及可解释方法中介绍相关代表工作。因此，本文范围比 IMDL‑BenCo 更广、比 ForensicHub 更窄；

这一比较针对具体研究范围，3 个缩写本身并不存在普遍固定的包含关系。

任务名称包含“检测”，并不意味着每个方法都输出图像级真伪判定。 IMDL‑BenCo 统一复现的 8

图 1　图像伪造检测与定位技术框架

Fig.1　Technical framework of image forgery detection and localization
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个代表性方法中，参与图像级评测的只有 3 个［55］，分别为 MVSS‑Net［5］、PSCC‑Net［56］与 TruFor［7］。其余

5 个方法在该基准的实现中未配置专门的检测头，只参加像素级定位评测。不同方法对这 4 个维度的支

持程度有所区别，评价指标也对应不同的输出任务。部分方法只以边界框标出可疑区域，其定位粒度

与像素级掩膜不同。仅输出掩膜的方法与支持 3 项以上输出的方法，可以比较其共同支持的任务，单项

排名则不能代表整体取证能力。

1. 2　伪造源的分类　

相同的内容修改可以通过不同操作实现，例如人脸替换既可采用像素复制，也可采用扩散重绘，两

者留下的痕迹不同。因此，本文按篡改区像素的产生机制区分 3 类伪造源；这一分类描述图像的产生方

式，与检测方法的技术路线并非一一对应。

（1）传统局部篡改，包括拼接、复制粘贴与采用传统修补算法的移除，主要通过像素复制、重组或邻

域估计改变内容，并辅以模糊、调色等后处理。拼接可能将不同来源的传感器噪声与压缩历史带入同

一幅图，Splicebuster［3］一类无监督检测器利用区域统计差异进行定位；同图复制则未必具有相机来源差

异，还需分析重复内容、边界或重采样痕迹。代表数据集为 CASIA［46］、COVERAGE［57］与 NIST16［48］等

人工标注的小规模数据集。这一类以已有拍摄内容及传统修补为基础，不依靠生成模型合成新的局部

内容。

（2）生成式局部编辑，其篡改区的像素由扩散模型等生成模型合成：扩散图像修复按给定掩膜重绘

局部内容，指令式编辑则按一句自然语言指令改写指定对象。部分流程会使背景也经过编码与解码，

另一些流程则将生成区域与原始背景合成；区域统计与边界痕迹是否保留，取决于具体的编辑及融合

方式。GIM［52］以全自动流水线批量制作此类图像，ManipBench 则覆盖 25 个编辑模型与 12 类编辑操

作［53］。这类编辑的痕迹受到生成模型与后处理影响；与全合成图像相比，它以局部内容为编辑目标，篡

改掩膜用于标注目标区域，背景是否逐像素保留取决于具体实现。

（3）全合成图像，整幅画面由生成对抗网络、扩散模型或自回归模型生成。由于未经历真实相机成

像过程，这类图像缺少相应的传感器与色彩滤波阵列痕迹，图内也没有原始拍摄区域可供参照。检测

可利用上采样周期栅格等生成器伪影，也可分析图像内容及统计分布异常。标准评测集 GenImage［54］

以百万级规模覆盖 8 个生成器。与局部编辑相比，全合成图像的生成范围覆盖整幅图像，真值掩膜因而

为全图常量，不能用于区分图内的编辑区域，评测重点相应转向图像级真伪判定。

3 类伪造源的对照如表 1 所示。局部篡改可能保留原始背景，支持区域间比较；全合成图像缺少这

一参照，更多依赖生成器伪影及内容异常。表中工具与数据集取自各自原文，痕迹特点按成像与生成

机制归纳。

表 1　3类伪造源对照

Table 1　Comparison of three types of forgery sources

类型

传统局部篡改

生成式局部编辑

全合成图像

生成方式

像素复制、传统修补、

后处理

按掩膜重绘、按文本改写

整幅生成，无拍摄内容

典型工具与数据集

CASIA[46]、COVERAGE[57]、NIST16[48]

Stable Diffusion[58]、GLIDE[59]、DDNM[60]、

CocoGlide[7]、GIM[52]、ManipBench[53]

ProGAN[61]、Stable Diffusion[58]、GenImage[54]

痕迹特点

区域统计或边界

异常

区域差异依赖融合

方式

无传感器痕迹、图内

无参照区
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1. 3　痕迹谱系与经典线索的失效机理　

数字图像的采集与编辑可能涉及光电转换、色彩滤波阵列插值、有损编码、几何变换与区域合成，

各环节会留下不同的统计痕迹。按痕迹的形成阶段，可以将取证线索整理为谱系，并分析其适用条件。

传感器成像阶段的像素响应非均匀性（Photo‑response non‑uniformity， PRNU）表征设备的传感器响应

差异，但其估计需要同一台设备的多张参考图像进行对齐平均，网络图像通常难以满足这一条件［62］。

几何变换中的插值则使邻近像素产生周期性线性相关，在二阶导数频谱上表现为周期峰。Popescu 等［1］

指出，在所测条件下，当联合图像专家组（Joint photographic experts group， JPEG）压缩的质量因子低于

约 95 时，这些峰可能被量化噪声淹没。

量化与双压缩痕迹反映了图像的编码历史。一幅 JPEG 图像被解码、编辑、再存盘之后，若背景与

粘贴区的初始压缩历史不同，未改动区域可能经历两次量化而篡改区只经历一次，块级分析据此可以

给出每个 8×8 块的压缩次数后验概率［63］。CAT‑Net［6］则将量化后的离散余弦变换（Discrete cosine 
transform， DCT）系数编码为二值系数体，在保留空间位置的基础上结合量化表学习压缩差异。合成与

生成阶段也会产生痕迹：拼接边界的高频跃变可由 MVSS‑Net 的边缘监督分支学习，部分生成器的上

采样会留下周期栅格，Synthbuster［64］先抑制图像内容再检测残差频谱的周期峰，对多数训练时未见过

的扩散生成器可达到 0.9 以上的曲线下面积。除图像形成时留下的痕迹外，DIRE［32］在检测时对待检图

像进行扩散反演与重建，以原图和重建图的残差构成判别图。反演并非待检图像形成时必经的工序，

其判别力取决于残差能否区分目标分布中的真实与伪造图像。图 2 将痕迹形成阶段与检测时构造的参

照残差分别列示。

各类线索的适用性取决于其形成与保留条件。以区域间比较为依据的定位器，需要背景与编辑区

仍存在可分的统计差异；若背景也被明显改写，这一参照可能减弱。Noiseprint［19］所刻画的相机模型残

图 2　伪造痕迹谱系（条件随编辑与后处理变化）

Fig.2　Forensic trace taxonomy under different editing and post-processing conditions
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差可以用于区域一致性分析，但不能仅凭编辑流程包含解码器就认定其失去全部判别力。类似地，再

压缩可能削弱量化历史差异，区域融合可能平滑边界，但影响并非对所有图像与方法相同。性能下降

既可能源于输入线索减弱，也可能源于模型未能利用残余信息；背景保留方式、融合操作和后处理设置

共同构成两种解释的验证条件。

1. 4　任务能力之间的相互制约　

各项输出的评价结果受到任务定义与伪造范围的共同影响。当整幅图像均由模型生成时，真值掩

膜为全 1 矩阵，将所有像素判为伪造即可获得满分，交并比与像素级 F1分数难以继续区分定位能力。局

部篡改即使只涉及少量像素，图像级标签也为伪造；但检测难度不只由篡改范围决定，图像级评测结果

还受到真图负样本与阈值选取的影响。

在同一批模型权重上，检测与定位的排名也可能不同。IMDL‑BenCo［55］在以 MVSS‑Net 原始设置

为基准的训练协议 Protocol‑MVSS 下，对 3 个同时提供检测输出的方法进行比较：TruFor 的像素级 F1

为 0.530，居三者之首，图像级 F1 为 0.598，居三者之末；MVSS‑Net 的像素级均值排名第 2，图像级结果

则以 0.631 居首。像素级均值涵盖 5 个测试集，图像级评测排除了 CASIAv1，只计算其余四库，因此这

些排名还受到测试集构成的影响，不能单独归因于检测与定位的任务差异。

MVSS‑Net 原文［5］中，像素级排名第 2 的方法得分为 0.324，但同批图像级评测的特异度不超过

0.011、F1分数不超过 0.022。该原文的图像级 F1定义为灵敏度与特异度的调和平均，与精确率和召回率

定义的 F1不同。仅在伪造图像上统计像素级 F1时，完整真实图像上的假阳性不计入结果。因此，定位

准确性与真伪判定能力需要分别评价，比较时还须核对指标定义与样本范围。

伪造源类型与任务能力的对应关系如图 3 所示。横轴为 3 类伪造源，格中状态表示任务的适用条

件。即使仅有局部篡改，图像级标签也为伪造；全合成图像的所有像素均标为伪造，真值掩膜为全 1，不
能据此评价局部篡改定位能力。

图 3　伪造源类型与任务能力的二维网格

Fig.3　Two-dimensional network of forgery sources and task capabilities
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1. 5　通用检测与定位流程　

多种 IFDL 方法可归纳为特征提取、融合与预测 3 个环节，通用流程如图 4 所示。其中包括 3 条可选

的特征提取支路：RGB 语义流从像素中提取内容与边界信息，噪声残差流抑制图像内容并提取与成像

处理有关的残差，频域与压缩流则利用 DCT 系数及量化信息描述编码历史，或从残差频谱提取生成伪

影。各支路特征在尺度对齐后，通过通道拼接或交叉注意力融合，再由解码器逐级上采样，输出与输入

同尺寸的像素级篡改概率图。融合特征也可经全局池化与分类头生成图像级伪造分数，部分多模态方

法进一步结合语言模型生成自然语言解释。图中模块可按方法选用，并非所有方法都采用完整流程。

2 数据集与评价指标  

数据集决定训练与测试中的伪造类型、图像分辨率及后处理条件，评价指标衡量特定输出任务的

表现。本节按 3 类伪造源介绍常用数据集，并说明像素级与图像级指标的定义及适用条件。

2. 1　常用数据集　

常用数据集提供图像、真伪标签或像素级掩膜，其标注粒度及获取方式决定了可支持的训练与评

测任务。按照第 1.2 节的 3 类伪造源，传统局部篡改数据集既包括手工编辑的小样本库，也包括自动合

成的大规模库；生成式局部编辑数据集常提供编辑前后的成对图像；本节所列全合成图像数据集则主

要提供图像级标签。不同数据集的容量相差 4 个数量级，规模差异也是影响性能比较的因素。

IMDL‑BenCo 指出，在几百到几千张图像的数据规模下，训练集与预训练数据的差异可能影响模型

排名。

传统局部篡改数据集中的手工编辑样本具有不同的真实性与处理条件。哥伦比亚大学的 Colum‑
bia 拼接库含 183 张真图与 180 张拼接图，拼接区域未经后处理，并采用无压缩格式保存，因而视觉异常

较明显［47］。中国科学院自动化研究所的 CASIA 库分为两版：v1 的篡改区未经后处理，v2 在拼接或复制

粘贴后施加模糊、缩放与旋转，更接近实际编辑条件［46］。面向复制粘贴检测，Wen 等［57］的 COVERAGE
在同幅图像中加入相似的真实物体作为干扰，Tralić 等［65］的 CoMoFoD 则结合旋转、缩放、加噪、模糊与

压缩，提供多种退化条件。De Carvalho 等［66］基于自行采集的室内外照片，通过添加人物并按需调整颜

色与亮度构建 DSO‑1；图像保存为 PNG，但多数事先经历过 JPEG 压缩。美国国家标准与技术研究院

自 2016 年起发布的 NIST 系列为同一伪造内容提供多个版本，通过不同边界后处理与压缩质量因子考

察性能变化［48］。Zampoglou 等［67］的 Wild Web 从网络收集实际伪造案例，通过同一案例的多版本比对获

得掩膜，并另附可获得的来源真图。来源真图用于追溯伪造过程，不等同于独立配置的评测负样本。

注：H、W 分别为图像高度与宽度，RGB 为红绿蓝图像通道；各特征支路按具体方法选用。

图 4　图像伪造检测与定位的通用流程

Fig.4　General pipeline for image forgery detection and localization
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随着深度模型对训练规模的需求增加，自动合成为扩充训练样本提供了便利。Mahfoudi等［50］基于

MS‑COCO 自动生成 DEFACTO，涵盖拼接、复制粘贴、移除与人脸变形，包含 22.9 万张伪图。Kwon
等［6］随 CAT‑Net发布的 tampCOCO 等 3 个合成库共有 60 万张伪图，主要用于训练。

社区收集与人工编辑的数据集补充了自动合成样本的操作类型和处理条件。 Heller 等［68］的

PS‑Battles 从图像处理爱好者社区收集逾 1 万组实例，每组包含原图与若干篡改图，但不提供像素级标

签。Kniaz 等［69］的 Fantastic Reality 同时包含未经细致修饰和经过人为润饰的拼接样本，两类各占约一

半，并提供物体类别标签。Novozamsky 等［49］的 IMD2020 包含合成与网络收集两个子集：合成子集以

2 322 种相机型号拍摄的原图为基础，通过拼接、修复与形变等操作生成样本；网络子集收集实际伪造图

及对应真图，并由人工标注篡改区域。Korus 等［70］的真实篡改库包含 220 组图像，来自 4 台确定型号的

相机，并附带模式噪声信息，可用于相机指纹方法的研究。

生成式局部编辑数据集的共同特点是通过生成模型合成编辑区域，而非直接复制已有像素。Guil‑
laro 等［7］随 TruFor 发布的 CocoGlide 使用 GLIDE 扩散模型替换 COCO 图像中的物体，包含 512 张伪图

及对应的 512 张真图，分辨率统一为 256 像素×256 像素。Jia 等［51］的 AutoSplice 通过文本提示进行局部

与整体编辑，包含 2 273 张真图与 3 621 张伪图，并为每张图像提供 3 档 JPEG 压缩版本，用于比较不同

压缩条件。Chen 等［52］的 GIM 采用自动化流程，由分割模型生成候选掩膜、大语言模型生成替换提示

词，再由扩散模型重绘或移除内容，共产生 114 万对图像，官方评测子集还包含 3 种随机退化。Xu 等［53］

随 ManipShield 构建的 ManipBench 覆盖 25 个编辑模型与 12 类篡改操作，逾 45 万张伪图中有 10 万张附

边界框、判据线索与文字解释标注。真伪配对图像用于训练，来源真图总量不代表测试集的负样本数

量；原文注明数据集将随论文发表公开。

全合成图像数据集主要提供图像级标签，用于评测整幅生成图像的鉴别能力。与局部编辑数据集

相比，这类标签不区分图像内部的区域来源。Zhu 等［54］的 GenImage 采用 8 个生成对抗网络（Generative 
adversarial network， GAN）与扩散生成器，覆盖 ImageNet 全部类别，真伪图像各逾 100 万张。官方协议

除跨生成器泛化外，还设置退化图像分类任务，评测低分辨率、模糊与压缩 3 种条件下的判别能力。

Wang 等［32］随扩散反演检测方法 DIRE 发布的 DiffusionForensics 涵盖由多种扩散模型生成的卧室、通用

物体与人脸图像。正式版按领域及生成器列出训练、验证与测试子集，其中部分生成器样本仅用于跨

生成器测试。由于缺少局部篡改标注，这类数据集不能直接用于比较区域定位能力。

3 类数据集在规模、真图负样本、标注粒度与退化覆盖方面存在差异，表 2 汇总其构成与出处。手工

篡改库多为小样本，自动合成库规模较大；生成式局部编辑库支持掩膜或边界框定位，全合成库则主要

支持图像级判别。部分文献对真图负样本的记载不一，编辑工具与后处理条件的覆盖也有差异，跨库

比较应据实际使用的子集与标注确定评测范围。

表 2　常用数据集全景

Table 2　Overview of commonly used datasets

Columbia[47]

CASIA v1/v2[46]

183/180
v1 为 800/921；v2 为 7 200 与

5 123、7 491 与 5 123、7 491
与 5 063（见表注）

拼接

拼接、复制粘贴、移除，含

模糊、缩放等后处理

有

有

有

各文献

记载不

一

约 757×568

384×256 至

800×600

数据集 规模（真图/伪图） 伪造源类型
像素级

掩膜

真图负

样本

分辨率/
（像素×像素）
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COVERAGE[57]

CoMoFoD[65]

DSO‑1[66]

Wild Web[67]

PS‑Battles[68]

Fantastic Reality[69]

真实篡改库 [70]

NIST16[48]

IMD2020[49]

DEFACTO[50]

tampCOCO 等 [6]

AutoSplice[51]

CocoGlide[7]

GIM[52]

ManipBench[53]

GenImage[54]

DiffusionForen‑
sics[32]

100/100

260/260

100/100

90 个子案例，9 657 张伪图

1.1 万/10.2 万

1.6 万/1.9 万

220/220

560/564 或 0/564（见表注）

合成 3.5 万/3.5 万；网络约

2 000 对

0（见表注）/22.9 万

0（见表注）/60 万

2 273/3 621，每张另有 3 档

压缩版本

512/512

114 万/114 万（成对）

2.2 万来源真图/
逾 45 万伪图

逾 100 万/逾 100 万

13.4 万/48.12 万

复制粘贴，含相似真实物

体干扰

复制粘贴，伴随旋转、缩

放、加噪、模糊与压缩

拼 接（含 光 照 一 致 性 判

据）

网络实际伪造

社区多种编辑操作

拼接，半数粗糙半数润饰

拼接、复制粘贴，附相机

模式噪声

拼接、复制粘贴、移除

合成编辑、网络伪造

MS‑COCO 上 自 动 生 成

的拼接、复制粘贴、移除、

人脸变形

自动合成的拼接与复制

粘贴

文本提示驱动的局部与

整体编辑

扩散图像修复替换物体

扩散图像修复重绘与扩

散零空间模型移除

25 个模型、12 类操作

8 个 GAN 与扩散生成器

整幅生成

多种扩散模型整幅生成

有

有

有

有

无

有

有

有

有

有

有

有

有

有

未报掩

膜；10 万

框标注

无

无

有

有

有

附来源

真图

有

有

有

各文献

记载不

一

有

见表注

见表注

有

有

有

训练含

真图

有

有

均值 400×
486

512×512 与

3 000×2 000

2 048×1 536

不统一

不统一

未统一

1 920×1 080

500×500 至

5 616×3 744

均值 1 062×
866

未报告

未报告

256×256 至

4 232×4 232
256×256
64×64 至

6 000×3 904

未公开报告

未统一

未统一

续表

数据集 规模（真图/伪图） 伪造源类型
像素级

掩膜

真图负

样本

分辨率/
（像素×像素）

注：除注明外，数据取自各数据集原文；Wild Web 采用所引版本，DiffusionForensics 按正式版分项加总，不重复计入重建图和

残差图。 CASIA、NIST16 的样本构成在各文献中记载不一；NIST16 伪图均记 564，真图 GIM[52]记 560、MVSS ‑ Net[5]记 0。
CASIA v1 的真图在 MVSS‑Net 中记为 800 张，IMDL‑BenCo[55]则因其所用版本缺少真图而未将其纳入图像级评测，二者不能混

同。DEFACTO、tampCOCO 的真图数据 GIM 记为 0，不表示数据集确无真图；CocoGlide 原论文包含配对真图，GIM 汇总记为 0。
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2. 2　评价指标　

篡改定位在数学形式上是逐像素的二分类，因此沿用分类任务的评价体系：把预测结果按真值分

为 4 类并记其数量为真阳性（True positive， TP）、真阴性（True negative， TN）、假阳性（False positive， 
FP）与假阴性（False negative， FN）。准确率（Accuracy， ACC）、F1、交并比（Intersection over union， 
IoU）与马修斯相关系数（Matthews correlation coefficient， MCC）由这些计数导出，受试者工作特征曲线

下面积（Area under the curve， AUC）则进一步考察阈值变化时的排序表现。以下逐个给出定义并讨论

适用边界。

（1）ACC。ACC 定义为判定正确的像素占全部像素的比例，即真阳性与真阴性之和除以 4 个计数

之和。在类别失衡时，这一指标可能掩盖定位误差：它对每个像素等权计数，因此数量较多的原始像素

对结果的贡献更大。一幅图被改动的区域通常只占百分之几，把全部像素判为原始即可获得九成以上

的准确率，这与模型是否找到篡改区无关。

（2）F1 分数。F1 分数取精确率 Precision=TP/（TP+FP）与召回率 Recall=TP/（TP+FN）的调和

平均，同时考虑误报与漏报，相比准确率更能反映少数类的识别情况。F1的解释还受到评测范围与阈

值选取的影响。若仅在伪造图像上计算并平均像素级 F1，完整真实图像上的假阳性不计入结果，因而

可能忽略模型对真图的误报；MVSS‑Net的比较实验［5］中，GSR‑Net［71］的像素级结果与图像级特异度之

间的差异就与此有关。MVSS‑Net 原文的图像级“F1”取灵敏度 TP/（TP+FN）与特异度 TN/（TN+
FP）的调和平均，与精确率、召回率构成的标准 F1定义不同。部分工作对每张概率图选择最优阈值，再

计算平均 F1，但实际取证时缺少真值，无法逐图确定最优阈值，因此这类结果不能直接代表部署性能。

标准 F1分数的定义为

F 1 = 2 × Precision × Recall
Precision + Recall

（3）AUC。AUC 定义为受试者工作特征曲线下的面积，该曲线以假阳性率为横轴、真阳性率为纵

轴，通过改变判定阈值得到。它可解释为随机各取一个篡改像素和原始像素时，前者得分高于后者的

概率，同分情况计半。AUC 取值介于 0 与 1 之间，数值越大表示排序能力越强。该指标不依赖单一阈

值，但也不直接衡量二值化后的区域重合程度。两个 AUC 相近的方法在固定阈值下的 F1可相差 1 个量

级，因此较高的 AUC 不必然对应较好的掩膜质量，IMDL‑BenCo 也指出了单独采用该指标的局限。

（4）IoU。IoU 定义为预测篡改区与真实篡改区的交集面积除以并集面积，直接度量区域重合程度，

是语义分割领域的通用指标。它与 F1在同一测试集上总体正相关，但数值变化尺度不同；预测区域偏

移或外扩会增加并集中的非重叠部分，从而降低交并比。同一方法的 IoU 通常低于其 F1，两种指标不

宜直接混用于跨文献比较。IoU 的定义为

IoU = TP
TP + FP + FN

（5）MCC。MCC 系数以真阳性与真阴性之积减去假阳性与假阴性之积为分子，以 4 个边缘计数乘

积的算术平方根为分母，取值介于−1 与 1 之间，0 表示预测与真值之间无线性相关。该指标同时考虑

正负两类的判定结果，反映固定阈值下的表现；AUC 则衡量跨阈值的排序能力，两者在退化图像上的变

化幅度可能不同。MCC 的定义为

MCC = TP × TN − FP × FN
( TP + FP )( TP + FN )( TN + FP )( TN + FN )
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3 鉴伪方法  

按主要研究目标与技术侧重点，鉴伪方法分为传统取证线索、生成式伪造分析与多模态大模型 3 条

研究路线，分别侧重成像及编辑痕迹、生成过程相关特征、取证信号与语言推理的结合。三者存在交

叉，兼具多种功能的方法按主要贡献归类。

3. 1　基于传统取证线索的方法　

基于传统取证线索的方法主要利用成像、编码与编辑留下的统计特征。区域一致性方法比较篡改

区与背景的处理历史，重采样、复制及语义异常检测则不一定要求图像中存在两种相机来源。噪声域

与相机指纹、频域与压缩痕迹、边界与语义不一致构成主要分析线索，可信度建模与主干架构研究分别

关注输出可靠性和特征提取方式。不同线索在编辑与后处理中的保留程度各异，其退化顺序也随处理

流程变化。

3. 1. 1　噪声域与相机指纹　

成像处理会留下与器材及处理历史有关的统计特征，噪声域方法通过残差分析区域间的不一致。

像素响应非均匀性的估计需要同一设备的多张对齐图像［62］，网络图像通常难以满足这一条件。因此，

相关方法转向手工残差统计、学习型指纹及元数据自一致性学习，以减少对参考图像或篡改标注的

依赖。

Fridrich 等［2］构造的富模型使用多方向高通滤波器抑制图像内容，对邻域预测残差量化、截断后统

计高阶共生矩阵，再拼接各子模型的直方图。完整特征达到 34 671 维，通过冗余子模型覆盖不同残差

关系。其描述不限定篡改类型，但固定的滤波方向与阶数仍限制了表达范围。

Bayar等［72］设计的约束卷积将首层卷积核中心系数固定-1、其余系数之和约束为 1，使输出对应邻

域预测残差。每次更新参数后重新施加约束，滤波器因而可在抑制内容的条件下由数据学习。该结构

被用于多种定位网络的噪声分支，但约束仅作用于首层，后续层仍可能引入语义信息。

Cozzolino 等［19］提出的 Noiseprint 通过孪生网络学习相机模型共有的指纹，减少对逐台设备标定的

依赖。训练时，将来自相同相机模型且位于图像相同位置的图像块组成正样本对，模型或位置不同的

图像块组成负样本对。位置约束有助于保留相机内部处理形成的周期性模式，避免不同位置的残差相

互抵消。网络输出同尺寸残差图，增强相机模型特征并抑制场景纹理。推断仅需一幅待检图像，指纹

图的区域性异常可用于发现来源不一致或空间错位的位置。Comprint［21］进一步以压缩历史为学习目

标，使用孪生网络提取压缩指纹，并与相机指纹融合。

图像元数据也可用于构造自一致性学习任务，从而减少对篡改标注的依赖。Huh 等［73］以一对图像

块的可交换图像文件格式（EXIF）标签是否一致作为代理任务，训练网络判断两块是否具有相同的拍摄

来源与设置，再将成对预测聚合为全图一致性热图。Mayer 等［74］提出的取证相似度将这一思路扩展到

其他取证特征，通过学习图像块是否同源，使模型能够用于未见过的相机型号。此类方法估计的是来

源一致性，它与图像真实性并不等价；统一后处理还可能削弱区域差异，具体影响随处理参数变化。

Cozzolino 等［3］提出的 Splicebuster根据共生残差特征进行无监督聚类，生成拼接热图。Zhou 等［4］提

出的 RGB‑N 在两阶段目标检测框架中，以双线性池化融合富模型残差与 RGB 特征，输出篡改边界框。

BusterNet［20］则分别检测图内相似区域与可疑篡改区域，再融合两分支结果，区分复制粘贴的源区和目

标区。

噪声域方法的主要依据是残差中的统计特征，区域一致性检测尤其依赖图内差异的可分辨性。再

压缩、缩放与生成式重绘可能削弱这些差异，其影响与操作强度、背景保留方式有关。全合成图像没有

1278



王 伟  等：图像伪造检测与定位技术综述

经历真实相机成像过程，经典相机指纹缺少对应的物理来源，检测时则可能利用生成器留下的残差

特征。

3. 1. 2　频域与压缩痕迹　

JPEG 压缩对分块 DCT 系数进行量化，区域间不同的压缩历史可能形成可检测的统计差异。例

如，已压缩的背景与未经压缩的粘贴区再次保存后，可能分别经历两次与一次量化，系数直方图因而呈

现不同的周期性特征。

Popescu 等［1］通过期望最大化估计各像素与邻域像素线性相关的概率，再检测概率图频谱中的周期

峰，以识别缩放或旋转痕迹；其能力受重采样方式与保存质量影响。Bianchi等［63］为每个 8×8 变换块估

计一次或两次量化的后验概率，经过空间平滑得到篡改热图，无需训练。

Kwon 等［6］提出的 CAT‑Net 将压缩伪影学习纳入端到端检测网络。该网络包含 RGB 流与 DCT 流

两路并行的高分辨率主干［75］：RGB 流处理图像内容，DCT 流将逐个 8×8 块中的量化系数截断并取绝

对值，编码为保留空间位置的二值 DCT 系数体。压缩伪影学习模块按频率组织卷积运算，并结合量化

表提取压缩历史的统计特征；两路特征融合后输出像素级篡改概率图。对于非 JPEG 图像，网络从

RGB 像素计算 DCT，并采用全一量化表，因此最终以无损格式保存的图像仍可由该网络处理。DCT 支

路的作用取决于可利用的 JPEG 压缩痕迹，再压缩可能削弱区域间的统计差异，RGB 支路则提供图像

内容线索。Guo 等［22］提出的 EITLNet将图像与高通残差分别送入双分支编码器，并通过共注意力在多

个尺度上融合，使分割主干的同时可利用图像内容和高频特征。

双压缩分析依赖 JPEG 量化历史的可分性，一般频域特征则不限于 JPEG 痕迹。强再压缩可能削弱

区域差异，数据增广只能改善对残余线索的利用，不能保证恢复已丢失的信息。因此，保存格式、压缩

参数与训练设置共同影响性能。

3. 1. 3　边界与语义不一致　

拼接可能造成光照、阴影、透视关系或边界高频特征的不一致。图内异常检测比较局部特征与整

体分布，边界监督则直接学习篡改轮廓。部分几何与语义异常在压缩或降采样削弱细节后仍可能

保留。

图内异常检测通常不针对具体篡改类型建模。Wu 等［23］提出的 ManTra‑Net 先以 385 类图像操作

的分类任务预训练痕迹提取器，使其重点表征操作痕迹并抑制语义内容。检测时，循环单元逐步累积

全图统计量，将局部特征与全图分布比较，生成表示偏离程度的异常响应图。该方法无需针对目标数

据集微调，但输出是未经概率校准的异常响应，其强弱还与篡改区在图内所占的比例有关。

边界监督以篡改掩膜提取的轮廓作为训练信号，Chen 等［5］提出的 MVSS‑Net 将这一信号与噪声特

征结合。网络的边缘监督分支在多层特征图上施加 Sobel 算子以增强边缘响应，再逐级融合特征并预

测篡改边界；噪声分支以约束卷积提取低层残差，补充边界之外的统计信息。两路特征通过包含通道

注意力与位置注意力的双注意力模块融合，输出像素级掩膜，并经全局最大池化得到图像级判定。训

练时还引入真实图像作负样本以降低误报，期刊扩展版延续了多视角与多尺度监督的设计［76］。

GSR‑Net将边界信息用于样本生成与掩膜优化，通过生成、分割、细化 3 个阶段逐步改善预测边界。

Hu 等［77］提出的 SPAN 以局部自注意力金字塔逐级增大采样间距，在保持特征分辨率的同时扩大

比较范围。Liu 等［56］提出的 PSCC‑Net 先生成低分辨率掩膜，再通过空间与通道相关模块逐级上采样、

细化。四级掩膜在同一次前向计算中生成，同时输出图像级分数。粗尺度结果为细尺度提供先验，但

漏检也可能传递至后续阶段。

ObjectFormer［24］从 RGB 图像及高频特征生成图像块表示，以交叉注意力更新可学习的对象原型，
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再将聚合的上下文传回图像块。边界敏感模块计算像素与局部邻域特征的余弦相似度，突出篡改边

界。分类头与分割头分别输出图像级判定和像素级掩膜，将对象级上下文与局部一致性分析结合。

Niloy 等［78］提出的 CFL‑Net 通过对比学习缩小篡改像素间的特征距离、增大篡改区与真实区的距

离，不预先限定判别线索。Hao 等［79］提出的 TransForensics 通过编码器各层间的密集自注意力融合浅

层纹理、残差与深层语义，减少下采样造成的痕迹损失。

边界监督依赖局部轮廓差异，语义分析还可利用内容与几何异常。生成式编辑及融合可能减弱边

界响应，大面积重绘可能破坏图内异常检测所需的背景参照，具体影响随方法与编辑流程变化。全图

合成时，真值掩膜为全“1”矩阵，图内缺少可供比较的真实区域，也没有真实与篡改区域之间的边界。

3. 1. 4　可信度建模与架构演进　

定位掩膜并不能充分反映预测的可靠性，置信度建模因而成为独立的研究问题。架构研究则关注

主干网络设计及取证先验的融合方式，主干与先验各自的贡献需通过消融分析区分。

Guillaro 等［7］提出的 TruFor 同时预测篡改位置与局部置信度。该方法先以包含编辑与再压缩操作

的真实图像训练 Noiseprint++提取器，从待检 RGB 图像中获得对相机内处理与编辑历史敏感的残差

图。RGB 图像与残差图分别经过两条 SegFormer［80］分支提取多尺度特征，并在各阶段通过跨模态校准

与融合交换信息。融合特征输入两个并行解码器，分别生成逐像素篡改概率图和表示判定可信程度的

置信图。置信图为异常图的聚合统计量提供权重，以降低低可信区域的影响，分类器再据此得到图像

级完整性分数，架构如图 5 所示。

在特征提取架构方面，Ma 等［25］提出的 IML‑ViT 分析了高分辨率输入、多尺度特征与边缘监督

3 项要素的作用。该方法以掩码自编码器［81］预训练的标准视觉 Transformer［82］为主干，结合特征金字

塔与边缘损失完成定位，不设置噪声或频域分支。Su 等［26］提出的 SparseViT 同样不依赖人工设计的

噪声与频域分支。该方法按预设稀疏率将特征分组，在各组内部独立计算自注意力，以减少连续语义

信息的交互并突出非语义篡改痕迹。不同层采用不同稀疏率，预测模块再融合多尺度特征，生成定位

掩膜。Zhu 等［27］提出的 Mesorch 则保留不同频段的先验，采用结合卷积与 Transformer 的“介观”混合架

构。该方法先用离散余弦变换将输入分为高低两个频段，由卷积分支提取高频段的压缩与噪声痕迹，

由 Transformer分支提取低频段的语义与结构异常。融合模块依据输入自适应生成权重，以适应不同篡

改类型和压缩强度下两类特征重要性的变化。当两类线索同时被削弱或抹除时，这种融合仍会受到

限制。

ForensicHub［10］通过消融实验考察了低层取证先验与不同主干的组合。在将 Sobel、约束卷积、频域

图 5　TruFor[7]双解码器架构

Fig.5　Dual-decoder architecture of TruFor[7]
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高通与 DCT 特征以浅层拼接方式加入强主干后，几乎全部组合的平均图像级 AUC 下降，ConvNeXt［83］

与 Swin Transformer［84］的变化较明显。EfficientNet［85］与 ResNet［86］等轻量主干的部分组合略有提升，表

明该设置下的先验融合效果与主干有关。实验采用统一降采样到 256 像素×256 像素的跨域协议，结论

仅适用于浅层拼接，尚不能推广为低层特征提取器普遍无效。实验将 4 类低层提取器与 6 种主干两两

配对，强主干上的平均图像级 AUC 下降 0.049~0.098，其中 ConvNeXt 与 Swin Transformer 的最大降幅

分别为-0.098 3 与-0.093 8，轻量主干上的最大增幅为+0.036 7［10］。

IMDL‑BenCo［55］的统一复现结果反映了评测设置对架构比较的影响。该基准设有两套训练协议：

Protocol‑MVSS 仅以 CASIAv2 训练，Protocol‑CAT 则使用 CAT‑Net的混合训练集，并将已用于训练的

IMD2020 从测试集中排除，两套协议分别报告五库和四库均值。在 Protocol‑CAT 对 8 个方法的评测

中，IML‑ViT 的平均像素级 F1 为 0.725，CAT‑Net 为 0.601。改用 Protocol‑MVSS 后，两者分别为 0.519
和 0.401，TruFor 为 0.530；TruFor 在 这 一 协 议 下 的 像 素 级 AUC 与 交 并 比 也 取 得 较 优 结 果 。 从

Protocol‑MVSS 改用 Protocol‑CAT，IML‑ViT 的均值增加 0.206，TruFor 增加 0.097，但这些差值同时受

到训练数据与测试集构成变化的影响，不能单独解释为训练数据带来的增益。检测与定位结果也存在

差异。在带检测头的 3 个方法中，MVSS‑Net 的像素级 F1 为 0.341，图像级 F1 为 0.631。同一协议下，

PSCC‑Net 与 ObjectFormer 的像素级 F1分别为 0.333 与 0.281。ManTra‑Net 的像素级 F1为 0.123，AUC
为 0.783，说明其异常响应具有一定区分能力，但准确生成掩膜仍有困难［55］。

可信度建模与架构改进均受训练数据和测试分布影响。现有复合退化实验尚未独立验证置信图

对不可靠区域的预警能力［87］，其可靠性仍需单独评价。不设置手工先验分支的方案，其效果也随训练

协议变化。现有比较尚难将性能变化单独归因于先验分支或主干容量，训练分布及退化条件的覆盖仍

影响方法的适用范围。表 3 汇总代表方法的统一复现结果，并注明原文结果无法配对比较的原因。复

现变化还因数据集而异，原报告并非普遍虚高：MVSS‑Net 在 CASIAv1 上由 0.452 提高至 0.534，在 Co‑
lumbia 上则由 0.638 降至 0.386［55］。

表 3　传统取证线索代表方法对比

Table 3　Representative methods based on traditional forensic traces

Splicebuster[3]

RGB‑N[4]

BusterNet[20]

RRU‑Net[88]

ManTra‑Net[23]

CR‑CNN[89]

2015

2018

2018

2019

2019

2020

局部共生噪声特征

富模型噪声流加 RGB 流

相似区域与篡改区域并行

环形残差强化边界响应

操作痕迹的图内异常

区域提议引导细粒度分割

未纳入

未纳入

未纳入

未纳入

0.123

未纳入

未纳入

未纳入

未纳入

未纳入

0.295

未纳入

未报掩膜级指标

仅报逐图最优阈

值 F1

仅报复制粘贴子

任务

训练设置不同

0.155→0.125

原文按数据集

分列

同机拼接、全图重

绘

只输出边界框、重

压缩敏感

拼接与重绘、源区

被裁去

边界被平滑、大面

积重绘

大 面 积 篡 改 、重

绘、重压缩

分割依赖候选区

域

方法 年份 主线索

F1

（MVSS
协议）

F1

（CAT
协议）

CASIAv1
原文→复现

主要局限

1281



数据采集与处理  Journal of Data Acquisition and Processing Vol. 41, No. 5, 2026

SPAN[77]

MVSS‑Net[5]

TransForensics[79]

CAT‑Net[6]

ObjectFormer[24]

PSCC‑Net[56]

NCL‑IML[90]

CFL‑Net[78]

TruFor[7]

IML‑ViT[25]

EITLNet[22]

Mesorch[27]

SparseViT[26]

2020

2021

2021

2022

2022

2022

2023

2023

2023

2023

2024

2025

2025

多尺度局部自注意力

Sobel边缘监督加噪声视图

各层间密集自注意力

二值 DCT 系数体与量化表

对象级图像块一致性

多尺度空间与通道相关

非互斥对比学习

篡改与真实区特征对比

Noiseprint++
噪声域加置信图

高分辨率加边缘监督

高通残差与共注意力融合

DCT 分频的介观混合

稀疏注意力的非语义特征

未纳入

0.341

未纳入

0.401

0.281

0.333

0.334

未纳入

0.530

0.519

未纳入

未纳入

未纳入

未纳入

0.547

未纳入

0.601

0.447

0.551

0.467

未纳入

0.627

0.725

未纳入

未纳入

未纳入

按是否微调分列

两组

0.452→0.534

训练设置不同

训练设置不同

仅报微调后 AUC

训练集非 CA‑
SIAv2

0.598→0.502

训练设置不同

用了额外预训练

数据

0.721→0.721

训练设置不同

未参与统一复现

未参与统一复现

大幅缩放、跨库不

微调

重绘平滑边界、移

除类无边界

单一信号域痕迹

被抹除

压缩差异弱、强再

压缩

纹理区小面积篡

改、复现困难

粗尺度漏检影响

细化

跨库分布差异大

重绘区与背景表

示趋同

高斯噪声、复合退

化

小样本、强降采样

协议

全图统一再压缩

两类线索同时被

抹除

分布外压缩缺先

验补足

续表

方法 年份 主线索

F1

（MVSS
协议）

F1

（CAT
协议）

CASIAv1
原文→复现

主要局限

注：F1为 IMDL‑BenCo 的像素级均值；MVSS、CAT 协议分别指 Protocol‑MVSS、Protocol‑CAT，对应五库和四库评测；“未纳

入”表示未参与该协议评测；原文与复现结果不能配对时列明原因；局限据方法原文及后续研究归纳。

3. 2　面向生成式伪造的方法　

生成式伪造既包括整幅合成，也包括局部内容编辑，两类对象所保留的取证线索有所不同。整幅

合成图像的检测主要利用生成器伪影、预训练特征和重建残差；局部编辑的分析还包括篡改区域定位

与来源归因。本节按整幅生成图像检测、生成式局部编辑分析的顺序介绍相关方法，其中整图检测进

一步区分直接提取图像特征与利用扩散反演残差的方法。主动取证通过预先嵌入水印或绑定可信凭

证提供来源信息，与从图像中提取痕迹的被动取证互为补充。

3. 2. 1　全合成图像检测　

全合成图像的像素均由生成器产生，通常不存在不同成像历史之间的拼接边界，因此难以通过编

辑区与真实背景的局部比较完成检测。常用检测特征主要分为低层伪影与语义特征。低层伪影与生

成器的实现细节有关：解码器逐级放大低分辨率特征图时，部分转置卷积与插值配置会使生成图像的

频谱偏离自然图像。Durall等［91］对此进行了系统实证；Frank 等［92］进一步指出，这种偏差在离散余弦变
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换谱上表现为具有区分性的系统性峰值。语义特征则用于表征图像内容与结构，相关方法借助预训练

模型学习真实与生成图像在特征空间中的差异［93］。两类特征对生成器结构和训练数据的依赖不同，融

合方法尝试利用它们的互补性改善跨生成器检测。

CNNDetection［28］利用低层伪影开展跨生成器检测。该方法使用单一生成器的数据训练卷积分类

器，生成图像仅取自 ProGAN［61］，并施加 JPEG 压缩与高斯模糊增广。分类器从训练样本中学习上采样

痕迹，输出整幅图像的真伪概率，以减少对新生成器逐一重新训练的需求。原文报告，跨 11 种未见卷积

生成器的平均精确率（Average precision， AP）均值约为 0.93。Tan 等［29］提出的 NPR 将上采样痕迹表示

为相邻像素之间的差分。该方法直接以差分结果作为网络输入，无需频域变换或梯度反传。上采样虽

作用于特征图，却会影响输出像素的局部相对关系，这一关系构成其检测依据。同一团队提出的

LGrad［94］采用梯度域表征，FreqNet［95］则对中间特征进行频域滤波。这些方法分别从局部差分、梯度与

频率信息中提取伪影，其迁移效果仍受训练来源与测试生成器差异的影响。

频域方法通过图像变换显式提取生成伪影。Bammey［64］提出的 Synthbuster 先用高通滤波提取残

差，再分析残差的傅里叶谱。扩散模型解码器的上采样会在频谱中形成周期性栅格状峰值，其位置与

上采样因子有关，因而可根据特定频点的能量进行检测。Corvi 等［96］发现，扩散生成图像与 GAN 生成

图像具有不同类型的频域指纹，为 GAN 训练的检测器迁移到扩散图像时性能会显著下降。Zhong 等［97］

提出的 PatchCraft 利用局部纹理差异，减少对单一全局统计量的依赖。该方法将图像划分为纹理丰富

区与纹理贫乏区，分别提取高通噪声模式，再利用两类区域的像素相关性对比度进行分类。其依据是

真实图像中两类区域的像素相关性差异通常大于生成图像。UnivFD［30］利用预训练语义特征进行检

测，以降低对特定上采样算子及其低层伪影的依赖。该方法冻结对比语言图像预训练模型（Contrastive 
language‑image pre‑training， CLIP）［98］的视觉主干，仅在提取的特征上训练线性探针。其有效性依赖预

训练特征的通用性，以及真实与生成图像在特征空间中可迁移的差异，无需为每种生成器重新学习表

征。Liu 等［99］提出的 FatFormer在此类预训练特征中引入伪造感知的自适应模块，对表征进行取证任务

微调。Tan 等［93］将 UnivFD 的有效性与文本侧的类别语义先验联系起来，并在检测过程中显式引入该

先验。ForensicHub 的统一复现还考察了语义特征在局部篡改检测中的表现。在 IMD2020［49］上，Uni‑
vFD 的图像级 AUC 为 0.786，4 个 IMDL 专用方法的结果为 0.539~0.570。这一比较反映了该数据集和

统一设置下的整图判别能力。

AIDE［31］融合低层统计与语义特征。该方法通过块级高低频统计选择伪影较明显的图像块，提取

局部特征，同时利用 CLIP 获取全局语义特征，再融合两路信息进行检测。局部特征用于保留生成过程

的细节痕迹，语义特征用于补充跨生成器的内容与结构信息。该方法发布的 Chameleon 基准包含人工

筛选的高保真生成图像，其视觉外观较难与真实图像区分。作者在该基准上测试了包括 AIDE 在内的

多个检测器，多种方法出现明显退化，部分接近随机猜测水平。生成伪影还可用于来源归因。Yu 等［100］

通过学习并分析 GAN 指纹，发现不同生成对抗网络的输出图像中存在稳定且可区分的模型级痕迹。

这类痕迹为层次化归因方法区分生成器提供了依据。

整幅合成图像的检测通常由特征提取与分类组成，推理开销取决于主干网络和处理的图像块数

量。低层特征的迁移依赖待检生成器与训练分布共享的上采样或频域伪影，再压缩与缩放可能破坏其

依赖的邻域关系。语义特征的迁移则要求真实与生成图像的差异仍能由预训练模型表征。Chameleon
上的退化表明，高保真生成图像可能使既有低层与语义特征同时难以支持准确检测，但这一结果尚不

能证明两类图像在所有特征空间中均不可分。
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3. 2. 2　重建与扩散反演残差　

重建残差方法利用外部扩散模型分析图像与生成分布的关系。通过近似反演，输入图像被映射到

初始噪声，再经采样过程重建；原图与重建图之间的差异用于表征该图像与模型可达流形的距离。与

重建模型分布相近的生成图像可能更容易被重建，真实图像则可能呈现不同的残差分布。残差能否用

于分类取决于反演误差与模型匹配程度，因此它提供了区别于直接提取低层或语义特征的检测依据。

DIRE［32］利用扩散反演与重建残差进行整图判别。该方法采用消融扩散模型（Ablated diffusion 
model， ADM）［101］，对待检图像进行去噪扩散隐式模型（Denoising diffusion implicit model， DDIM）［102］

反演与重建。原图与重建图的逐像素绝对差构成 L1距离图，卷积分类器以此为输入学习真伪边界。模

型输出整幅图像的判别结果，原文报告在 DiffusionForensics 上 ACC 与 AP 均接近 0.99。Chen 等［33］提出

的 DRCT 将扩散重建用于构造困难训练样本。该方法结合对比损失与分类损失学习特征，减少对训练

生成器特有伪影的依赖。重建仅用于准备训练样本，推理时由训练后的检测器直接判别待检图像，无

需额外反演。

重建残差不要求图像中存在拼接边界，也不要求重建器与待检生成器同类。DIRE 原文在固定

ADM 重建器的条件下，观察到对 Stable Diffusion［58］等不同生成器的迁移能力。生成器、分类器训练分

布与重建器分别影响检测结果，残差的可分性仍需在目标数据上验证。重建所处的阶段还决定了推理

代价：DIRE 在检测时逐图反演与重建，数十步迭代增加了单图计算量；具体开销取决于迭代步数、重建

模型与硬件条件，不能由生成器类型直接推定。

3. 2. 3　生成式局部编辑的定位与归因　

生成式局部编辑的分析需要同时识别图像真伪与编辑区域。重绘和区域融合可能削弱传统篡改

痕迹，背景残差与边界差异也随编辑流程而变化，因而需要相应的像素标注数据进行训练和评测。Tru‑
For［7］发布的 CocoGlide 采用 GLIDE［59］重绘构造，规模较小，主要用于检验既有方法在扩散重绘上的性

能。GIM［52］以通用分割模型 SAM［103］生成掩膜，再由扩散零空间模型 DDNM［60］完成图像修复，提供百

万量级的成对训练与评测样本。ManipBench［53］与 LocateEdit‑Bench［104］提供指令式编辑的定位标注，覆

盖近期的多模态编辑模型。

像素不一致性建模（Pixel‑inconsistency modeling， PIM）［34］的跨库直测比较了不同编辑流程下的定

位性能。该实验采用像素级 MCC，测试集包含 AutoSplice 的 3 档压缩版本、CocoGlide 等公开数据集。

利用压缩线索的 CAT‑Net［6］在 AutoSplice［51］质量因子 100 档上取得 0.578，在 CocoGlide 上为 0.133。两

项结果同时涉及数据集与编辑过程的差异，无法单独确定退化原因；面向传统局部篡改设计的方法在

生成式编辑上的有效性，也不能由传统篡改结果直接推定。

扩散去噪任务可为局部编辑定位提供预训练表征。Yu 等［105］提出的 DiffForensics 采用两阶段训

练，先固定经通用分割任务预训练的编码器，以真实图像和伪造图像进行去噪扩散预训练，再联合微调

编码器与解码器，学习真伪分类、掩膜预测和边缘定位。其测试既包括传统篡改，也包括 AutoSplice［51］

等生成式编辑；多数比较方法使用相同训练数据重训，另有部分方法直接采用公开权重。Wang 等［35］提

出的 ForgDiffuser 将定位表述为条件生成任务。该方法以待检图像为条件，通过扩散模型逐步去噪并

采样得到篡改掩膜，区别于直接回归概率图的定位方式。其评测覆盖传统篡改与生成式编辑，各数据

集分别划分训练集和测试集。Nam 等［106］提出的 M2SFormer 侧重边界质量，在跳跃连接处引入多光谱

多尺度注意力，并通过边缘难度引导网络加强对难分边界的建模。该方法在拼接、复制粘贴等通用篡

改数据上进行跨库评测，尚未给出专门的扩散重绘测试结果。
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来源归因用于识别伪造类型或生成模型，可与区域定位并行开展，为司法取证与平台治理提供来

源信息。HiFi‑Net［8］采用 4 层分类树，先区分全合成与局部篡改，再逐级细分至具体生成器。网络同时

输出定位掩膜，在同一次前向计算中完成真伪判别、区域定位与来源归因。其期刊扩展版 HiFi ‑
Net++［107］利用语言先验引导特征对齐，以改善对未见类别的迁移，减少对训练数据枚举全部类别的

依赖。Sha 等［108］提出的 DE‑FAKE 面向文生图场景，在判断真伪的同时识别生成图像的文生图模型。

实验表明，配对文本提示可同时改善其判别与归因性能。VLForgery［109］利用多模态大模型联合输出真

伪结果、定位掩膜与来源归因；ManipShield［53］则从多模态大模型的内部特征中提取检测依据，输出真伪

判定、编辑区域边界框与文字解释，其中的取证线索类别描述可疑现象，不对应编辑模型身份。

DiffForensics、ForgDiffuser 与 M2SFormer 分别从预训练表征、掩膜生成和边界建模改善定位，实验

所覆盖的伪造类型、数据划分与基线训练方式有所不同。跨库测试反映向未见数据的迁移，同库划分

则主要检验相近分布下的定位性能。依赖物体结构的掩膜预测还受到编辑范围的影响：完整物体可以

提供结构参照，不完整的编辑对象则可能与物体轮廓

不一致。来源归因受类别范围限制，待检生成器位于

预定义类别集合内时，模型能够提供比真伪标签更细

的来源信息；新生成器缺少对应类别时，封闭集分类器

仍会将其分配至已有类别。ForensicHub 的统一跨域

评测中，HiFi‑Net 在 11 个数据集上的平均图像级 AUC
为 0.668，在 22 个受测方法中列第 18［10］，显示出跨域检

测的局限。上采样算子与后处理流程会影响模型指

纹，解码器变化也可能改变归因特征，因此来源类别扩

展与特征变化均会影响归因的有效性。PIM 的跨库评

测还比较了传统定位器与像素不一致性模型在扩散重

绘图像上的表现，表 4 列出其中代表方法在 CocoGlide
上的像素级 AUC 与 MCC［34］。

3. 2. 4　主动取证的互补　

主动取证在内容生成或发布时预先记录可验证的来源信息，通过验证这些信息的完整性追踪内容

来源。它依赖生产或发布环节的配合，与从像素中分析伪造痕迹的被动取证形成互补。按信息的附着

位置，相关技术包括文件容器中的来源凭证、生成模型权重中嵌入的签名，以及采样起点中嵌入的水

印；不同位置对应不同的鲁棒性与部署条件。

内容来源与真实性联盟（Coalition for content provenance and authenticity， C2PA）的内容凭证［36］将

来源信息绑定至文件容器。依据其 2.4 版规范，设备信息与编辑历史被组织为带数字签名的清单，并与

资产文件绑定。验证方通过核查签名链的完整性追踪已记录的采集与编辑过程，验证结果不直接判定

内容真伪。Fernandez 等［110］提出的 Stable Signature 将不可见签名嵌入生成图像。该方法微调潜空间扩

散模型的解码器，使生成图像携带二进制签名，再由固定的解码网络提取比特串。来源信息随像素传

播，因而不依赖文件容器保存。Zhang 等［37］提出的 EditGuard 同时嵌入版权水印与定位水印，验证端分

别提取归属信息与篡改掩膜，将主动取证扩展至区域定位。Tree‑Ring 水印［38］在采样起点嵌入来源信

息。该方法在初始噪声的傅里叶域加入同心环图案，使水印随去噪过程分布到生成图像中。验证时通

过反演恢复噪声域表征，再检测其中的环形结构。

表 4　代表方法在CocoGlide上的像素级定位性能

Table 4　Pixel‑level localization performance of 
representative methods on CocoGlide

方法

ManTra‑Net[23]

SPAN[77]

PSCC‑Net[56]

MVSS‑Net++[76]

CAT‑Net[6]

TruFor[7]

PIM[34]

AUC
0.806
0.776
0.566
0.819
0.587
0.757
0.817

MCC
0.190
0.198
0.051
0.309
0.133
0.253
0.372

注：数据取自 PIM 跨库评测；CocoGlide 未参与训练，

MCC 阈值为 0.5。
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3 类技术均需要相关参与方配合部署，验证代价则有所不同：来源凭证与比特签名主要涉及校验或

提取，基于反演的水印还需执行生成模型的逆向过程。截图与平台后处理可能剥离容器级清单，解码

器换回原始版本后，权重级水印也随之失效。Tree‑Ring 需要模型访问权才能完成反演，其验证过程也

受到访问条件的限制。主动取证仅覆盖已记录来源信息的内容；凭证缺失时无法据此判断真伪，既不

能将无凭证图像认定为伪造，也不能认定为真实。因此，凭证校验可与被动检测结合，分析无有效凭证

图像的像素痕迹［111］。

生成式伪造分析的依据由图像中的生成器伪影，扩展至预训练表征、重建残差及预先记录的来源

信息。反演方法的有效性取决于重建模型与目标分布的关系，来源归因受可识别类别范围限制，主动

取证则依赖生成或发布环节的配合。虽然部分方法降低了对拼接边界的依赖，重绘和后处理仍可能改

变其检测特征；局部编辑定位也可能依赖背景与编辑区之间的差异。表 5 汇总了各方法原文及后续复

现研究中的主要特点与适用条件。

表 5　面向生成式图像伪造检测的代表性方法对比

Table 5　Comparison of representative methods for generative image forgery detection

方法

CNNDetection[28]

UnivFD[30]

DIRE[32]

HiFi‑Net[8]

Stable Signature[110]

Tree‑Ring[38]

Synthbuster[64]

NPR[29]

DiffForensics[105]

EditGuard[37]

AIDE[31]

年份

2020

2023

2023

2023

2023

2023

2024

2024

2024

2024

2025

检测对象

全合成图像

全合成图像

全合成图像

局部编辑与

全合成

生成端溯源

生成端溯源

全合成图像

全合成图像

传统篡改与

生成式编辑

版权溯源与

篡改定位

全合成图像

线索类型

卷积上采样

低层伪影

CLIP 冻结语义

特征

扩散反演

重建残差

多分支频域特征

加层次分类树

解码器内嵌

不可见水印

初始噪声傅里叶

域环形水印

高频谱域周期

栅格

邻域像素

关系差分

扩散去噪预

训练特征

版权水印加定位

水印双嵌入

块级高低频统计

加 CLIP 语义

所需先验

单一生成器数据

加强增广

大规模预训练视觉‑
语言模型

可访问的扩散

重建模型

预定义生成器分类树

生成方微调解码器

生成方配合与

模型访问权

无

无

通用分割预训练权重

发布前嵌入水印

大规模预训练

视觉‑语言模型

输出

掩膜

否

否

否

是

否

否

否

否

是

是

否

主要局限

迁移到扩散生成器后

退化

受预训练特征迁移能

力限制

目标分布下残差不可

分

树外新生成器无法归

因、跨域退化

解码器换回原版即失

效

验证需模型访问权、再

生成可擦除

质量因子降至 90 后衰

减

再压缩与缩放破坏邻

域关系

先验域不匹配时退化

严重全图篡改影响水

印恢复

Chameleon 上 检 测 性

能下降

注：年份按所引文献；线索与先验据方法原文整理，局限结合原文实验与后续研究归纳。
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3. 3　多模态大模型驱动的可解释方法　

检测分数、定位结果与来源标签可以描述取证结果，但通常不能直接说明判别理由。多模态大语

言模型（Multimodal large language model， MLLM），文中简称多模态大模型，将视觉编码器的图像特征

投影到语言模型的词元空间，由同一个自回归解码器处理图文输入。在取证任务中，这类模型能够生

成自然语言解释，描述图像中的异常位置及其判别依据。相关研究从含自然语言解释的任务定义逐步

扩展到取证知识注入、跨域协作与视觉中心推理，演进脉络如图 6 所示，代表工作覆盖至 2026 年。语言

先验也可直接用于定位特征的学习；相关方法的输出能力和解释质量评测方式如表 6 所示。

注：VLM 为视觉语言模型；MLLM 为多模态大语言模型。CVPR、ICCV、ICLR、NeurIPS 为会议简称，IJCV、TIFS 为期刊简

称；节点文献标注与参考文献对应。So-Fake、ManipShield 按初稿发布时点标示，能力按所引版本整理。

图 6　多模态与语言引导 IFDL 方法的演进时间轴

Fig.6　Evolution of multimodal and language-guided methods for IFDL
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3. 3. 1　任务提出与取证知识注入　

FakeShield［9］提出了可解释 IFDL（Explainable IFDL， e‑IFDL），将真伪判定、篡改掩膜与自然语言

解释纳入同一任务。如图 7 所示，该框架采用两阶段级联结构，将检测与解释的结果用于引导定位。第

1 阶 段 的 域 标 签 引 导 可 解 释 检 测 模 块（Domain tag‑guided explainable forgery detection module， 
DTE‑FDM）通过视觉编码器提取图像特征，再由大模型生成真伪判定与解释文本；域标签区分软件篡

表 6　多模态与语言引导 IFDL方法对比

Table 6　Comparison of multimodal and language‑guided methods for IFDL

方法或基准

FakeShield[9]

ForgeryGPT[39]

ForgerySleuth[112]

SIDA[113]

So‑Fake[114]

FakeVLM[40]

HiFi‑Net++[107]

UniShield[41]

ManipShield[53]

AgentFoX[115]

M2F2‑Det[117]

LEGION[43]

ForgeryVCR[42]

FakeBench[44]

LOKI[45]

年份

2025

2024

2025

2025

2025

2025

2025

2025

2025

2026

2025

2025

2026

2025

2025

架构范式

域标签检测+
文本引导分割

掩膜感知提取器

前置串联

语义与痕迹

解码融合

分割词元外接

解码器

多路证据门控

与决策

纯图文生成，

无分割头

CLIP 类别

文本引导

双智能体路由

至专家

隐层特征+
任务解码器

智能体编排

融合多专家

检测器特征桥

接入大模型

CLIP 与 SAM
双编码器

工具视觉推理+
分割细化

检测/推理/
解释三层设问

五模态粗细

两级设问

像素级

掩膜

有

有（前置

提取器）

有

有

外接

SAM 2

无

有

依赖所选

专家

无

（框定位）

无

无

有（局部

伪影）

有

（SAM 2）

无

无

文本

判据

有

有

有

有

有

有

无

有

有

有

有

有

主配

置无

—

—

类型或生

成器归因

域级三分

—

—

全合成与

局部篡改

篡改与全

合成

—

分层分类

树四级

依赖所选

专家

—

—

—

—

—

伪影类别

伪影类别

解释质量

评测方式

大模型打分

文本一致性

指标+人工评价

语义相似度+
大模型评分

大模型打分

文本重合与

语义相似度

文本重合与

语义相似度

不适用

—

文本嵌入余弦

相似度

—

与人工解释

标注比对

文本重合与

语义相似度

未单独评测

文本质量

人工评分+
大模型打分

人工标注选择题

配套数据集

或基准

MMTD‑Set

—

Forgery Analy‑
sis

SID‑Set

So‑Fake‑Set／
OOD

FakeClue

HiFi‑IFDL

—

ManipBench

—

—

SynthScars

—

FakeBench

LOKI

注：“—”表示未见公开报告。FakeBench、LOKI 为评测基准，“架构范式”列表示设问方式。OOD 表示分布外测试集。

So‑Fake、ManipShield 年份取初稿，能力按所引版本整理。

1288



王 伟  等：图像伪造检测与定位技术综述

改、Deepfake 与人工智能生成或编辑 3 类来源，以缓解多源混合训练时监督信号的冲突。第 2 阶段的多

模态取证定位模块（Multimodal forgery localization module， MFLM）将解释文本作为分割提示，利用文

本引导的分割解码器生成像素级掩膜。配套的多模态篡改描述数据集 MMTD‑Set 由 GPT‑4o 辅助标

注解释文本，为两阶段训练提供图像、掩膜与判据三元组。围绕解释生成所需的取证知识，相关方法将

取证信号与语言表征结合，或利用伪影描述提供训练监督。

将取证信号转换为词元，可以为解释生成提供局部图像信息。ForgeryGPT［39］采用掩膜感知特征

提取器，将像素级掩膜编码为词元并输入大模型。训练依次经历图文对齐预训练、掩膜与文本对齐预

训练、任务指令微调 3 个阶段。前两阶段分别将整体图像特征、局部掩膜与语言表征对齐，最后通过取

证任务对话微调，建立解释文本与空间区域的对应关系。Sun 等［112］提出的 ForgerySleuth 将大模型的语

义分析与独立痕迹编码器结合，以同时利用高层异常与低层统计信息。痕迹编码器通过约束卷积抑制

图像内容，提取篡改相关特征。视觉解码器融合痕迹特征、视觉内容特征及大模型的分割词元表征，生

成掩膜；语言头输出推理与证据说明。其 ForgeryAnalysis 语料由 GPT‑4o 生成初稿，再经专家修订，自

动数据引擎用于扩展预训练样本。高层解释与低层定位由不同分支处理，解释是否准确反映低层痕迹

仍需单独验证。

面向社交媒体常见的全合成与局部篡改内容，SIDA 构建了图像检测数据集 SID‑Set，通过分割词

元引导外接解码器，联合优化检测、定位与解释任务［113］。So‑Fake［114］进一步扩充内容与生成工具的覆

盖范围，并以社交平台真图和未参与训练的生成器构建分布外测试集。其配套模型 So‑Fake‑R1 由视觉

观察器提供语义线索，取证证据模块提取低层异常并给出局部支持区域。证据一致且充分时，门控模

块直接接受判断；其余情况交由决策模型结合原图与两路记录处理，并通过强化学习优化决策过程。

模型原生输出边界框，评测时由固定的通用分割模型 SAM 2（Segment anything model 2）将框转换为掩

膜，再计算像素级指标。平台、生成器与处理流程可能同时变化，分布外评测因而不能单独说明某一种

分布变化的影响。

利用伪影描述训练解释生成的方法，不依赖前置掩膜作为语言输入。FakeVLM［40］不设置分割头

图 7　FakeShield[9]的两阶段架构

Fig.7　Two-stage architecture of FakeShield[9]

1289



数据采集与处理  Journal of Data Acquisition and Processing Vol. 41, No. 5, 2026

与分类头，将伪影识别及其解释统一为图文生成任务。配套数据集 FakeClue 先由 Qwen2‑VL、InternVL
与 Deepseek 生成候选伪影描述，再由 Qwen2‑VL 聚合为训练文本；解释评测同时使用自动标注与人工

标注的测试集。直接生成的文本也可能缺少可见证据，解释的可靠性仍取决于文本与图像证据的对应

关系。

语言先验还可直接用于增强定位。Guo 等［107］提出的 HiFi‑Net++以预定义伪造类别及文本模板

形成输入，通过 CLIP 文本与图像编码器建立空间关联。细化模块调整文本嵌入，并生成各级类别的空

间得分图，为定位提供辅助信息。模型输出掩膜与分层伪造属性，不生成自由形式的解释文本，其类别

范围仍由预定义分类树限定。

3. 3. 2　统一框架与视觉中心推理　

多项输出的联合建模扩大了取证系统的功能范围，模型在不同数据域中的适用性仍受训练与评测

条件影响。ForensicHub 的跨四域评测中，全合成图像检测方法 UnivFD 在图像篡改域的 IMD2020 上取

得的图像级 AUC 高于该域的 4 个专用方法［10］。该基准将掩膜经最大池化转换为图像级标签，只用标签

监督，并将图像统一缩放至 256 像素×256 像素，专用方法因而无法沿用原有的像素监督与输入分辨率。

跨域比较中，“几乎全部”专用方法表现较低；在图像篡改域内，参与比较的 4 个专用方法均低于 Uni‑
vFD。

跨域取证系统可以调用不同领域的专家模型，组合已有检测器的能力。UniShield［41］设计了感知智

能体与检测智能体的两级流程，将输入分派给全合成、Deepfake、图像篡改与文档取证领域的专家模型，

再汇总结论并生成统一格式的报告。AgentFoX［115］先校准各专家的可靠性，并整理其在不同图像类别

上的表现；推理时结合这些信息融合存在冲突的判断，输出图像级结论与取证报告。专家协作的效果

取决于路由、校准与融合策略，推理成本随实际调用次数变化。对于 UniShield 与 AgentFoX 这类专家

协作系统，任务覆盖范围依赖所调用的专家；共享表征及向未见领域的迁移能力仍需相应实验验证。

ManipShield［53］利用大模型内部表征联合处理真伪判断、框定位与解释生成。该方法先通过对比学习微

调视觉编码器，再选择真假特征分离较好的语言模型层。该层隐状态分别输入检测、判据属性与区域

定位解码器，得到真伪标签、光照或纹理等判据类别以及边界框。3 项结果组织为结构化提示，与图像

一同输入大模型生成文字说明。边界框圈定待检区域，不能替代逐像素的篡改范围。

通用大模型在取证中还面临输入处理与训练目标带来的限制。主流视觉编码器以图文对比对齐

为训练目标［98］。部分模型将输入缩放至 336 像素量级，再划分为边长 14 的图像块，重采样可能削弱

JPEG 的 8×8 块栅格与插值周期峰。图文对齐训练更强调语义相关信息，也可能降低特征对细微取证

痕迹的敏感度。专用定位器通常保留较高的输入分辨率，例如 IML‑ViT 采用 1 024 像素×1 024 像素的

原生输入，TruFor采用 512。Deepfake 基准评测发现，十余个通用与推理型大模型的零样本性能远低于

专用检测器，推理链常与真实线索无关［116］。

外部工具与专用检测器能够为大模型提供额外的取证特征。ForgeryVCR［42］采用以外部工具为中

介的视觉中心推理，由大模型按需调用噪声与频域算子，并将算子输出作为视觉证据输入。模型预测

篡改边界框，再由通用分割模型 SAM 2 细化为像素掩膜；主配置使用视觉中间结果与工具调用，不生成

中间文字判据，带文字推理的配置用于检测与定位性能的对照。Guo 等［117］提出的 M2F2‑Det 通过桥接

模块，将专用人脸检测器的判别特征映射到语言模型的词元空间，使大模型在给出伪造概率的同时生

成文字说明。其伪造注意图用于特征加权与可视化，不等同于经像素监督评测的篡改掩膜。Kang 等［43］

提出的 LEGION 使用 CLIP 全局图像编码器为真伪分类与解释生成提供特征，另以独立的 SAM 编码器

提取定位特征。语言模型在伪影描述后输出专用分割词元，经投影后引导像素解码器生成伪影区域掩
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膜。训练时先联合优化定位与解释，再训练分类模块。解释提示涵盖物理、结构与失真 3 类伪影，分类

模块则只判断真伪。这些掩膜刻画全合成图像中的局部伪影，模型还将掩膜与文字说明反馈给生成流

程，用于图像重绘与质量改进。

区域信息也可以直接用于约束解释生成。Rethinking VLMs［118］将定位掩膜同时作为输出目标和辅

助输入，以低层定位信号约束语义解释。后训练对解释忠实性的影响取决于监督目标，指令遵循或文

本流畅度的改善并不直接证明判据正确；2026 年面向 AI 编辑的推理评测仍发现相关缺口［119］。外部工

具、专用检测器与区域监督提供了不同形式的取证证据，系统性能因而同时受到视觉表征、工具选择与

输出模块的影响，各模块的错误也可能传播至后续处理过程。

3. 3. 3　可解释性的评测现状与不足　

解释质量的评测既涉及文本内容，也涉及文本与图像证据的对应关系。Li 等［44］构建的 FakeBench
按检测、推理与解释 3 个层次设置问题，除真伪判断外，还要求识别伪影类别并描述其成因，以分别评价

判定与解释能力。Ye 等［45］提出的 LOKI 覆盖图像、视频、三维模型、音频与文本 5 种模态，在粗粒度判

定之外设置细粒度的伪影选择题。这两项工作通过分层问题评测检测与解释能力，但题面及参考答案

由人工与闭源模型协同产生，所覆盖的伪影类型仍受标注者先验的限制。

现有解释评测在参考文本来源与评价目标上存在差异。MMTD‑Set采用 GPT‑4o 辅助标注，Fake‑
Clue 则 聚 合 多 个 开 放 模 型 的 描 述 。 ForgerySleuth［112］ 使 用 经 专 家 修 订 和 交 叉 核 验 的

ForgeryAnalysis‑Eval，评测文本语义相似度，并由 GPT‑4 对推理评分。参考文本的生成及核验过程不

同，潜在偏差也有所差异。ForgeryGPT［39］采用文本一致性指标及人工评价，后者比较阅读解释前后的

真伪判断与信心变化。文本与参考答案接近或能够改变使用者判断，均不能单独证明解释来自正确的

图像证据；生成与评分模型相同或相近时，还可能引入共同偏差。擦除被指认区域、替换局部内容等扰

动检验可以考察判定与解释是否随证据变化，人工核验则有助于识别错误传播。这是对评测方法学不

足的指认，并不构成对具体工作的质疑。

表 6 汇总了各方法的输出与解释质量评测方式。不同方法对自然语言解释、像素掩膜与来源归因

的支持存在差异：FakeVLM 不输出掩膜，ManipShield 提供框定位，HiFi‑Net++使用语言先验但不生

成文字解释，专家协作方法的定位能力取决于所调用模块。来源标签也可能只覆盖预定义类别。分割

词元引导解码的机制可追溯至 Lai 等［120］提出的 LISA，其将语言模型中的分割词元映射为掩膜解码器

的提示。掩膜质量与推理成本仍受架构及实验条件影响，采用大模型并不保证两者同时改善；Forensic‑
Zip 的词元效率研究进一步考察了取证表征与计算开销之间的取舍［121］。

3. 4　判别依据与适用条件的综合比较　

3 条研究路线在任务目标与架构上存在交叉，其差异主要体现在判别依据与证据组织方式上。噪

声域与相机指纹、频域与压缩痕迹、边界与语义不一致主要描述图像中可观测的差异；重建与扩散反演

残差依赖输入与外部生成模型的关系；预训练语义特征提供特征空间中的判别依据；视觉证据与语言

推理则组织来自图像或工具的证据并生成解释。语言推理用于组织证据，本身不构成独立的物理

痕迹。

3 类伪造源对这些依据的影响如表 7 所示。传统局部篡改可能保留区域间的成像差异；生成式局部

编辑还受到背景保留、区域融合和编辑范围的影响；全合成图像缺少原始拍摄背景，判别更多依赖生成

伪影、特征分布或重建差异。同一方法可以结合多种依据，其效果取决于这些依据在具体图像中的有

效性及相互补充程度。
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4 评测协议与方法性能的可比性  

跨文献的性能比较需要考虑数据集构成、指标计算和阈值选取的一致性。同一方法在不同设置下

可能获得不同结果，评测差异也可能改变方法排名，但不能据此认定原报告数字普遍虚高。第 4.1 节介

绍主要评测差异及其对结果的影响，第 4.2 节归纳可比评测所需的信息，并讨论计算成本与性能比较的

适用条件。

4. 1　评测设置的分歧与排名的可逆转性　

针对数据集构成、指标定义与阈值选取在各文献中不统一的问题，统一基准相继出现，覆盖范围由

单一取证域扩展到多域：DeepfakeBench［122］整合 9 个人脸伪造数据集与 15 个方法，IMDL‑BenCo［55］复现

8 个方法与 6 个主干、采用固定阈值 0.5 并配两套训练协议，ForensicHub［10］跨 4 类取证任务、23 个数据集

与 42 个模型。其中 IMDL‑BenCo 的 Protocol‑MVSS 仅用 CASIA v2 训练，在 5 个数据集上测试；

Protocol‑CAT 则在 CASIA v2、Fantastic Reality、IMD2020 与两个自动合成库的混合集上训练，并从测

试集中排除已用于训练的 IMD2020，因此只在其余 4 个数据集上测试。

在数据集构成方面，表 2 列出了文献间的不同记载。NIST16 的真图数分别被记为 0 与 560，部分工

作据前一种记载将其排除在图像级评测之外；CASIA v1 也被以缺少真图为由排除。CASIA v2 的真图

与伪图数有 7 200 与 5 123、7 491 与 5 123、7 491 与 5 063 三种记载，总样本数有 12 323、12 554 与 12 641
三个数值，后两项分别见于同一团队的两篇基准工作［10，55］。这些差异可能与发布版本或评测子集有

关，现有信息尚不能确定具体原因。

指标计算方式也会影响结果解释。 IMDL‑BenCo［55］归纳了两个变体：invert‑F1将预测掩膜整体取

反后再与真值计算 F1，permute‑F1则取原始值与取反值中的较大者，相当于在评测时从预测掩膜及其补

集中选择更优结果。当预测掩膜恰为真值补集时，原始 F1为 0.00，但取反后与真值重合，permute‑F1仍

可获得高分。不同指标的数值尺度同样存在差异。例如，ManTra‑Net在 Protocol‑MVSS 下的平均像素

级 AUC 为 0.783，同批测试集上的平均交并比为 0.141，两者相差 5.5 倍，但这一倍数不表示定位能力的

同等差距。评测范围也需加以区分：如 2.2 节所述，仅在伪造图像上计算的像素级 F1能反映篡改图内的

背景误报，却不计完整真实图像上的假阳性。指标变体、数值尺度与样本范围共同影响结果的可比性。

重训练实验反映了原报告与复现结果之间的差异。IML‑ViT 的作者［25］同时列出 MVSS‑Net 的原

文报告值与重训值，平均像素级 F1 由 0.394 降至 0.270，降幅为 31.5%；其中 Columbia 上由 0.638 降至

0.303，降幅为 52.5%。在 IMDL‑BenCo 的统一复现中，ManTra‑Net、MVSS‑Net 与 NCL‑IML 在 Colum‑
bia 上 的 降 幅 为 33%~40%，在 COVERAGE 上 为 41%~69%［55］。 不 过 变 化 方 向 随 数 据 集 而 异 ：

表 7　不同判别依据与证据组织方式的适用条件

Table 7　Applicability of different discriminative cues and evidence organization strategies

判别依据或证据组织方式

噪声域与相机指纹

频域与压缩痕迹

边界与语义不一致

重建与扩散反演残差

预训练语义特征

视觉证据与语言推理

传统局部篡改

区域残差可分

量化或频谱存在差异

边界或内容存在异常

需验证残差可分性

对轻微局部编辑受限

依赖视觉或工具证据

生成式局部编辑

需保留背景残差参照

取决于融合与压缩

取决于融合与编辑内容

需局部残差可分

需识别局部特征偏离

定位依赖具体模块

全合成图像

无原始相机指纹

可分析生成频谱伪影

可分析全局内容异常

需验证反演器匹配

需跨生成器特征可分

侧重判定与证据解释

注：按主要判别依据归纳，同一方法可涉及多行，不表示统一性能排序。全合成图像的真值掩膜为全 1，不区分图内编辑区域。
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MVSS‑Net 在 CASIAv1 上的复现值由 0.452 升至 0.534，比原文报告值高 18.1%。因此，复现差异不能

概括为原报告普遍虚高。可配对比较的样本也有限，8 个被复现方法中只有 4 个的训练集与指标定义一

致，其余方法因训练配方不同或仅报告微调后 AUC（如 PSCC‑Net 与 ObjectFormer）而难以直接比较。

IMDL‑BenCo 还发布了按结构相似度去重的版本，以减少随机划分及微调可能造成的数据泄漏，更换

版本后各方法性能有升有降。

评测条件的变化对不同方法并非产生相同影响，因此还可能改变相对排名。在 IMDL‑BenCo 的

Protocol‑MVSS 下，TruFor 的平均像素级 AUC 与交并比分别为 0.889 与 0.478，均高于 IML‑ViT；在

Protocol‑CAT 下，IML‑ViT 则以 0.942 与 0.678 高于 TruFor。两套协议同时改变了训练数据和测试集

构成，原文报告的五库均值与四库均值之差不能单独归因于训练配方。

阈 值 选 取 也 会 影 响 排 名 。 MVSS‑Net 原 文［5］同 时 报 告 了 最 优 阈 值 和 固 定 0.5 阈 值 的 结 果 ：

ManTra‑Net 由 0.649（第 2）降至 0.192（第 5），GSR‑Net 由 0.504（第 5）变为 0.324（第 2），两者名次互换。

TruFor 原文［7］给出 14 个方法在 8 个数据集上的配对结果，按跨数据集平均值排序时，10 个方法的名次

发生变化。单个数据集上的最大降幅出现在 PSCC‑Net，其在 OpenForensics［123］上由 0.353 降至 0.105，
降幅为 70.3%。固定阈值的适用性还与输出含义有关：TruFor原文说明，Splicebuster 与 Noiseprint输出

任意值域的异常图，评测前需要归一化，固定 0.5 阈值不具有概率判定的含义。不同训练与测试设置、

阈值选取方式下的排名变化如图 8 所示。

4. 2　面向可比性与可部署性的评测建议　

结果的可比性取决于实验设置是否一致，可比评测至少涉及 5 项信息：（1）数据集版本与真伪构成，

包括真图数量及其是否参与评测；（2）指标变体，包括 F1的平均方式、是否取反或取较大值，以及 AUC
的像素级或图像级计算范围；（3）阈值选取方式，区分固定 0.5、逐图最优与逐测试集最优，并说明异常图

的归一化方式；（4）训练配方，包括预训练数据、训练集构成与输入分辨率；（5）退化条件，包括压缩与缩

放等后处理。

图 8　不同评测设置下的方法排名变化

Fig.8　Changes in method rankings under different evaluation settings
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只在伪造图像上计算的像素级指标不能反映完整真实图像上的误报，结合含真图负样本的图像级

指标，可以补充衡量真实图像被错判为伪造的情况。部署还需考虑计算成本。ForensicHub 中，Con‑
vNeXt 以 50.22M 参数、22.74G 浮点运算量取得 0.822 的平均图像级 AUC；MVSS‑Net 的参数量与运算

量分别为 147.00M、83.08G，结果为 0.736［10］。后者的参数量与运算量约为前者的 3 倍，但该评测下的图

像级性能较低。此比较受到实验条件限制：基准通过最大池化将掩膜转换为图像级标签，只用标签监

督，并统一缩放到 256 像素×256 像素；IML‑ViT 的原生输入为 1 024、TruFor为 512，专用方法未能沿用

其像素监督与分辨率设置。因此，这一结果仅说明该协议下的计算成本与图像级性能关系，不能直接

推广到像素级定位或不同分辨率的应用。边缘侧初筛与平台侧复核需要结合任务、分辨率和监督条件

选择方法，退化条件也应与实际传输过程相符。

5 传输链路退化下的鲁棒性  

真实场景中，图像从生成或编辑到被检测，可能经历压缩、缩放与多次转发。即使伪造区域保持不

变，承载判别信息的像素统计也可能改变，使检测器产生误报或漏检。退化增广、平台处理仿真与一致

性约束分别从训练样本、传播过程和预测关系入手，减小处理造成的预测变化，但不能恢复已被不可逆

处理完全删除的取证信息。

5. 1　传输退化与取证痕迹的变化　

压缩、缩放和噪声扰动作用于不同层次的取证信息。JPEG 再压缩改变频域系数及量化历史，可能

削弱已有压缩差异；缩放通过插值与重采样改变局部邻域关系，较小的编辑区域及边界也可能被平滑；

附加噪声则可能掩盖相机残差或产生额外的异常响应。相关退化会同时作用于真实区和伪造区，因此

检测器面对的不仅是篡改痕迹减弱，还包括真实背景出现与训练时不同的统计特征［7，87］。

面向社交网络的研究以可预测噪声与未见噪声描述平台传输的不确定性［124‑125］。前者对应可通过

已知操作或平台输入输出样本近似建模的变化；后者描述仿真未能覆盖且可能影响检测器的扰动，不

等同于某一种固定的噪声。连续转发还会叠加多种操作，处理顺序与参数会共同决定最终图像。因

此，仅考察模型对单一质量因子或固定缩放倍率的适应性，难以全面反映其对实际复杂传输链路的鲁

棒性。

5. 2　面向传输退化的鲁棒训练　

退化增广在训练中纳入经压缩、缩放等操作处理的样本，使检测器同时学习原始和退化图像。Tru‑
For［7］在 Noiseprint++的预训练中使用经过多种不同处理的图像，使残差表征对相机内处理和外部编

辑产生响应，并在定位网络训练中采用压缩与缩放增广。同一内容的不同处理版本有助于模型学习较

稳定的判别特征。增广能扩大已知操作的覆盖范围，但不能保证对训练范围外的操作组合仍然有效。

平台仿真利用传输前后的配对图像学习退化过程。Wu 等［124］通过包含残差学习与可微 JPEG 层的

网络近似平台处理，再结合增大检测误差的对抗扰动训练定位器。模拟器生成接近已观察平台的样

本，对抗扰动补充较难建模的情况；相关研究还在实际平台传输图像上验证了检测性能［125］。对抗扰动

用于近似训练中的未知变化，其分布未必与真实平台处理一致，跨平台及平台更新后的有效性仍需相

应测试验证。

一致性训练则约束不同退化版本的预测与表征。ProCoS［87］以未施加额外退化的图像作为教师分

支输入，将随机退化后的图像输入学生分支，通过一致性约束减小定位结果的漂移；教师参数由学生参

数的指数移动平均更新。该方法同时维护篡改与背景的特征原型，使同类像素更紧凑、不同类别更易

区分。其效果仍受场景、退化组合与教师预测质量影响。
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5. 3　公开实验中的退化表现与适用范围　

不同取证依据对传输处理的敏感性有所区别，与表 7 归纳的适用条件相对应。PIM 的跨库直测［34］

中，AutoSplice 质量因子由 100 降至 75 时，学习压缩伪影的 CAT‑Net 像素级 AUC 从 0.887 降至 0.607，
降幅约 31.6%，为该实验 17 个方法中的最大降幅。相同压缩梯度下，各方法的像素级 AUC 平均下降约

12%，MCC 下降约 50%；MVSS‑Net++的 AUC 下降 14.6%，MCC 下降 80.7%。AUC 与 MCC 的变化

幅度不同，仅使用 AUC 可能低估固定阈值下预测结果的退化。表 8 列出其中代表方法在各压缩档的

AUC 与 MCC。

模型间的差异还与预训练和架构有关。从质量因子 100 到 75，CAT‑Net 与 TruFor 的 AUC 降幅分

别为 31.6% 和 0.8%；TruFor 的抗压缩表现部分归因于 Noiseprint++的额外大规模预训练，不能仅用

噪声域特征解释［34］。这组比较涉及的 17 个方法使用不同训练数据与架构，因而不能将性能差异单独归

因于取证特征，也不能排除模型容量的影响。含 DCT 分支的 Mesorch 在中等压缩下仍有较好表现，部

分条件下性能有所提高，在低质量档才明显退化［87］，说明频域特征的性能变化未必单调，也并非始终比

其他特征更易受损。

噪声与复合退化实验补充了压缩测试的结果。在 ProCoS 的单一退化实验中［87］，采用 Noise‑
print++噪声残差的 TruFor在高斯噪声下表现出同批方法中最明显的像素级 F1与交并比下降，噪声可

能掩盖残差中的判别信息，训练分布与架构差异也可能影响这一结果。该研究还将高斯噪声、高斯模

糊与 JPEG 压缩 3 种算子组合为 9 种复合退化，ProCoS 的平均像素级 F1 衰减为 0.087 3，最大衰减为

0.196 6。这些 F1衰减值主要来自自建的特种设备检验图像，反映的是这一特定场景下的性能，不能视

为通用评测结果。

6 挑战与展望  

面向实际应用，检测与定位仍需解决跨域泛化、来源归因、解释评测及链路鲁棒性等问题。以下从

6 个方面说明现有方法的局限与可继续验证的方向。

（1）跨域表征与统一评测。ForensicHub 的统一跨域评测显示，不同任务之间的性能迁移仍不稳定。

在图像篡改数据集上，采用冻结 CLIP 特征的全合成检测器优于多个专用方法［10］，但统一缩放与监督设

置限制了专用方法原有的条件，因此结果不能推广为专用方法普遍无效。不同领域的有效特征能否共

表 8　JPEG压缩下代表方法的像素级定位性能

Table 8　Pixel‑level localization performance of representative methods under JPEG compression

方法

ManTra‑Net[23]

SPAN[77]

PSCC‑Net[56]

MVSS‑Net++[76]

CAT‑Net[6]

TruFor[7]

PIM[34]

AutoSplice 质量因子 100
AUC
0.664
0.645
0.749
0.836
0.887
0.827
0.940

MCC
0.189
0.020
0.275
0.280
0.578
0.382
0.715

AutoSplice 质量因子 90
AUC
0.626
0.549
0.657
0.751
0.720
0.818
0.852

MCC
0.160
0.005
0.195
0.101
0.301
0.358
0.402

AutoSplice 质量因子 75
AUC
0.660
0.566
0.630
0.714
0.607
0.820
0.729

MCC
0.177
0.007
0.156
0.054
0.163
0.367
0.151

注：数据取自 PIM 跨库评测；AutoSplice 未参与训练，MCC 阈值为 0.5。原测 17 个方法，选列 7 个。
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享，仍需在可比的分辨率与监督条件下验证。未来可结合 4 类取证任务开展共享表征研究，分析跨域训

练带来的特征互补及负迁移。

（2）未见生成器的开集泛化与持续学习。HiFi‑Net 通过 4 层分类树逐级预测来源；ForensicHub 另

报告了其跨域图像级检测结果，平均 AUC 低于同批多个方法［10］。对于训练类别之外的新生成器，封闭

集分类器缺少对应标签，仍会将其分配到已有类别。与此同时，上采样算子与解码器等实现细节的变

化可能改变模型指纹，使来源归因同时面临特征分布变化与类别扩展。未来需要结合开集拒识与增量

学习，研究在生成器更新后仍具有区分能力的归因特征。

（3）可解释性的可信度量。FakeShield 的 MMTD‑Set 采用 GPT‑4o 辅助标注［9］，FakeVLM 的 Fake‑
Clue 则通过多个开放模型生成并聚合描述［40］。参考文本的来源不同，潜在偏差也有所差异。未来应在

文本相似度与评分模型评价之外，增加人工证据核验、局部擦除与反事实编辑检验，考察解释是否随相

关图像证据变化；使用同类模型生成与评分时，需报告并控制共同偏差。

（4）评测设置的标准化。训练数据、指标变体与阈值选取均可能改变方法排名。MVSS‑Net原文将

逐数据集最优阈值改为固定阈值后，原排名第 2 与第 5 的两个方法发生名次互换［5］。permute‑F1在原始

掩膜及其补集中选择较优结果，也改变了指标的含义。在 Protocol‑MVSS 与 Protocol‑CAT 下，TruFor
和 IML‑ViT 的相对名次也发生变化，但这两套协议同时改变了训练数据与测试集构成［55］。这些变化随

数据集和方法而异，难以在实验结束后统一校正。未来需要明确数据集版本与真伪构成、指标变体、阈

值选取及训练数据等基本信息，形成可复用的评测协议。

（5）被动取证与主动溯源的协同。主动溯源包括容器级凭证、权重级水印与采样级水印等方式，

C2PA 内容凭证已迭代至 2.4 版［36］。这些技术依赖生成或发布方配合，覆盖范围因而有限。截图与平台

后处理可能移除容器级清单，替换回原始解码器也可能使权重级水印失效，凭证缺失本身不能作为真

伪依据。未来可将来源凭证校验与被动取证结合，对缺少有效凭证的图像继续进行检测与定位，并比

较不同验证方式的覆盖范围与计算成本。

（6）反取证对抗与真实链路鲁棒性。真实分发可能叠加平台压缩、缩放与多次转发，其处理组合和

参数还会随平台更新而变化。固定退化条件下的结果［34］尚不足以说明模型对这些变化的适应能力。

多模态引导的通用反取证扰动可以针对多类取证器构造［126］，再压缩与再生成也可能削弱已有痕迹或水

印［110］。未来需要在实际平台和复合操作下验证鲁棒训练的有效性，区分自然传输退化与主动攻击，并

报告攻击知识、预算及正常图像误报情况。

7　结束语

本文从数据与方法两个方面梳理了图像伪造检测与定位的研究进展，整理 3 类伪造源的痕迹、常用

数据集与评价指标，并沿传统取证线索、生成式伪造与多模态大模型 3 条研究路线说明代表方法的机制

与适用条件。在数据与评测方面，常用数据集的规模与标注粒度存在差异，部分数据集的真伪构成在

各文献中记载不一。训练数据、监督方式与阈值选取均会影响方法排名，因此跨论文比较需要明确实

验条件，并分别评价图像级判定与像素级定位能力。在判别依据方面，经典噪声、压缩与边界线索的有

效性取决于编辑后背景、区域差异及处理痕迹的保留程度。生成器伪影、扩散反演残差与预训练特征

提供了补充依据，但其泛化能力仍受到目标数据分布的影响。现有实验显示，不同方法在退化条件下

的性能变化与所用线索有关，训练数据及架构差异的作用尚未充分区分，因此单项实验结果仍需结合

具体条件解释。在输出能力方面，多模态大模型支持检测、定位、归因与文字解释的多种组合，各方法

对这些任务的覆盖程度不同。注意图、定位掩膜与文字说明具有不同含义，不能相互替代。全合成图
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像的真值掩膜为全 1，不能区分图内编辑区域，评测重点相应转向判定与归因。自然语言解释则需要分

别评价其可读性及对图像证据的忠实程度。

后续研究可重点检验跨生成器与跨编辑流程的泛化能力，完善能够区分输出任务的评测协议，并

在真实复合退化下比较特征互补与计算开销。将方法的适用条件、输出能力和部署成本一并报告，有

助于根据具体应用选择检测与定位方案。
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