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A Perturbation‑Aware Method for Radio Frequency Fingerprint Identification of 
Specific Emitters
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Abstract： Specific emitter identification （SEI） leverages the inherent hardware imperfections of wireless 
device RF front-ends to achieve device identification， serving as a crucial technology for ensuring wireless 
communication security. However， in complex electromagnetic environments， various perturbations such 
as carrier frequency offset， sampling clock deviation， gain fluctuation， time shift， and chirp modulation 
collectively cause distribution shifts in signal features， thereby weakening the stability of RF fingerprint 
representation and degrading identification performance. To address these issues， this paper proposes a 
perturbation-aware modulated convolutional neural network （PAM-CNN）. This method first utilizes a 
perturbation-aware branch to jointly estimate the perturbation state and its parameters in the input signal， 
and then performs sample-adaptive modulation of the convolution kernels based on the estimation results. 
This enables the network to structurally suppress the impact of perturbations during the feature extraction 
process. Simultaneously， a multi-task joint training framework is constructed， incorporating device 
identification， perturbation detection， and parameter regression， to enhance the model’s robust 
representation capability under complex perturbation conditions. Experimental results on a real over-the-air 
ADS-B baseband dataset and its offline perturbation-augmented data demonstrate that， under various 
superimposed perturbation conditions， the proposed method achieves an identification accuracy of 95.39% 
at a signal-to-noise ratio （SNR） of 15 dB and outperforms comparison methods across the full SNR range. 
The results indicate that this method can effectively enhance the robustness of SEI in complex 
electromagnetic environments.
Highlights: 
1. This paper proposes a perturbation-aware modulated convolutional neural network for robust specific
emitter identification, where five typical perturbations, including carrier frequency offset, sampling clock
deviation, gain fluctuation, time shift, and chirp modulation, are explicitly modeled and used to guide
sample-adaptive convolution kernel modulation.
2. This paper builds a multi-task learning framework that jointly optimizes emitter classification,
perturbation detection, and parameter regression. Experiments on real over-the-air ADS-B baseband data
and perturbation-augmented data demonstrate that the proposed method improves recognition robustness
under multiple perturbations and different SNR conditions.
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基于扰动感知的辐射源射频指纹识别方法

赵雨露， 李志刚， 查浩然， 韩 宇， 林 云

（哈尔滨工程大学信息与通信工程学院，哈尔滨  150001）

摘 要： 辐射源个体识别（Specific emitter identification，SEI）通过挖掘无线设备射频前端固有的硬件非

理想特性实现设备身份辨识，是保障无线通信安全的重要技术。然而，在复杂电磁环境下，载波频偏、

采样时钟偏差、增益波动、时间平移及线性调频等多类扰动会共同引起信号特征分布偏移，进而削弱射

频指纹表征的稳定性并降低识别性能。针对上述问题，本文提出一种扰动感知调制卷积神经网络

（Perturbation⁃aware modulated convolutional neural network，PAM⁃CNN）。该方法首先利用扰动感知分

支对输入信号中的扰动状态及其参数进行联合估计，再依据估计结果对卷积核进行样本自适应调制，

使网络能够在特征提取过程中对扰动影响进行结构化抑制；同时，构建设备识别、扰动检测与参数回归

的多任务联合训练框架，以提升模型在复杂扰动条件下的鲁棒表征能力。在真实空口 ADS⁃B 基带数据

集及其离线扰动增强数据上的实验结果表明，在多种扰动叠加条件下，所提方法在 15 dB 信噪比

（Signal⁃to⁃noise ratio， SNR）下的识别准确率达到 95.39%，并在全 SNR 范围内整体优于对比方法。结

果表明，该方法能够有效提升复杂电磁环境下 SEI 的鲁棒性。
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引   言

无线通信技术的快速发展，使电磁频谱成为支撑关键基础设施与军事信息化的核心战略资源。在

军事领域，电磁频谱作为新型作战空间，其控制能力直接影响战场态势感知，已成为大国战略博弈的关

键领域。在民用层面，物联网设备的爆发式增长在推动社会深度互联的同时，也导致频谱资源日趋紧

张、电磁环境日益复杂［1］。传统加密认证机制在资源受限设备中面临密钥管理复杂、计算开销大等局

限，且难以有效抵御软件无线电的物理层攻击［2］。在此背景下，个体辐射源识别技术利用设备硬件差异

实现身份精准辨识，为破解电磁空间设备识别难题提供了有效路径，在军民领域均具有重要研究价值

与应用前景。

辐射源个体识别（Specific emitter identification，SEI）又称射频指纹识别（Radio frequency fingerprint⁃
ing identification，RFFI），是物理层安全领域实现设备身份认证的关键技术，其基本原理在于，每台无线

设备的射频前端因制造工艺公差、元器件参数漂移及老化效应等因素，会在发射信号中引入难以复现

的无意调制特征，形成与设备唯一对应的硬件指纹［3］。与依赖上层协议或加密算法的传统认证方式相
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比，RFFI 无需设备额外配合，具有抗仿冒能力强、附加开销低的优势，在频谱监测、物联网终端管控及

军事目标识别等领域具有重要应用价值［4］。该领域研究主要可分为基于人工特征工程的方法和基于深

度学习的方法。前者侧重人工设计具有物理意义的统计或变换域特征，后者则依托数据驱动方式实现

从原始信号到识别结果的端到端学习［5］。

早期研究主要围绕人工设计特征展开，重点从瞬态信号或稳态信号中提取能够表征硬件差异的特

征描述。针对瞬态信号，Shaw 等［6］利用多重分形谱分析其尺度特性，Hall 等［7］通过相位轨迹刻画制造

误差引起的畸变；但瞬态信号持续时间短、捕获困难，在非合作场景下应用受限［8］。随后研究逐步转向

更易获取的稳态信号，并引入希尔伯特⁃黄变换、小波分析和高阶谱等方法提取统计特征［9⁃12］。尽管这

类方法在受控条件下能够取得一定效果，但其性能高度依赖人工经验，且对调制方式和信道环境较为

敏感，跨场景鲁棒性有限。

随着深度学习技术的发展，SEI逐步由手工特征驱动转向数据驱动范式，相关研究主要围绕输入表

征设计与网络结构优化两个方面展开。早期工作将卷积神经网络直接用于 I/Q 信号建模，验证了端到

端学习相较手工特征方法的性能优势［13］；随后，研究者通过差分星座轨迹图、误差信号等输入形式抑制

调制内容干扰，以突出硬件指纹特征［14⁃15］。在此基础上，复值卷积网络、多尺度卷积以及融合注意力机

制的混合模型进一步提升了对复域关联信息、局部细粒度特征和长时序依赖的建模能力，在受控条件

下取得了较好的识别效果［16⁃20］。

然而，现有深度学习方法大多侧重提升特征提取能力，通常默认训练与测试样本服从相同分布，对

复杂电磁环境下的载波频偏、采样时钟偏差及时间平移等扰动缺乏显式建模与自适应抑制能力。当多

种扰动耦合作用时，模型容易出现特征分布偏移、类内一致性下降和识别性能退化。尽管已有研究尝

试通过信道补偿［21］、域适应［22］等策略增强鲁棒性，但这类方法往往依赖额外估计步骤或先验假设，在复

杂多扰动场景下仍存在适用性不足的问题。

针对上述问题，本文提出一种扰动感知调制卷积神经网络（Perturbation⁃aware modulated convolu⁃
tional neural network，PAM⁃CNN）。该方法首先建立 5 类典型环境扰动的参数化建模框架，并在此基础

上设计扰动分支感知模块；随后，引入卷积核自适应调制机制，使网络能够依据估计到的扰动信息动态

调整特征提取算子，从而在特征学习阶段实现对扰动影响的结构化抑制；最后，构建融合设备分类、扰

动检测与参数回归的多任务联合优化策略，以提升模型在复杂扰动环境下的综合识别能力。本文的主

要贡献如下：

（1）建立了面向鲁棒 SEI 的扰动几何建模框架，将载波频偏、采样时钟偏差、增益波动、时间平移和

线性调频这 5 类典型扰动统一表示为可参数化数学变换。

（2）设计了扰动感知分支与调制卷积层协同机制，通过联合建模扰动激活状态与参数信息，引导卷

积算子进行样本自适应调整，从而增强特征表示在复杂扰动条件下的一致性。

（3）构建了多任务联合训练框架，将辐射源分类、扰动检测和参数回归纳入统一优化目标，有效提

升了模型在复杂电磁环境中的鲁棒识别能力。

1 问题定义与扰动建模  

在无线通信系统中，射频前端通过下变频与正交解调将发射机输出的带通信号转换为基带形式，

便于数字域处理。设理想情况下的接收带通信号可表示为

x ( t )= A ( t ) cos ( 2πfc t + ϕ ( t ) ) （1）
式中：A ( t )表示包络幅度，fc 为载波频率，ϕ ( t )为相位项。经正交解调与低通滤波后，可得复基带信号

xb ( t )= I ( t )+ jQ ( t )= A b ( t ) ejφ ( t ) （2）
式中：I ( t )与 Q ( t )分别为同相与正交分量，A b ( t )与 φ ( t )分别为对应的幅相表示。
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本文以复基带 I/Q 序列为输入，利用硬件非理想引入的稳定个体差异实现辐射源识别。考虑到实

际接收过程中本振失配、采样时钟偏差、增益起伏、同步误差及频率缓慢漂移等因素会导致信号特征分

布偏移，本文选取载波频偏、采样时钟偏差、增益波动、时间平移和线性调频这 5 类典型扰动进行参数化

建模。上述扰动分别作用于 I/Q 轨迹的相位、时间尺度、幅度、位置和非线性相位结构，能够较为全面地

表征复杂接收条件下影响射频指纹稳定性的主要变化形式。下面分别给出其物理含义及数学描述。

（1）载波频偏。载波频偏由收发端本振失配引起，该扰动会使复基带信号产生随时间累积的相位

旋转，从而改变 I/Q 点云的整体几何结构，并削弱相位相关射频指纹特征的稳定性，因此需要重点建模

与抑制，其数学模型可表示为

x cfo ( t )= xb ( t ) ej2πΔft （3）
式中 Δf表示残余频率偏差，单位为 Hz。Δf的取值范围依据收发链路中可能存在的本振失配程度设定，

在数据增强时控制在不破坏样本基本可识别性的合理区间内以模拟实际接收中常见的线性相位旋转

扰动。

（2）采样时钟偏差。采样时钟偏差由接收端采样时钟与理想时钟不一致引起，该扰动会导致采样

点漂移与局部时序错位，从而增加特征对齐难度并降低类内一致性，对时序相关指纹特征影响更为显

著，其数学模型可表示为

x sfo ( t )= xb ( ( 1 + α ) t ) （4）
式中，相对偏差为无量纲量 α，时间伸缩系数为 1 + α。当 α > 0 时表示采样时间轴拉伸，当 α < 0 时表示

时间轴压缩。α 的取值通常设为零附近的小范围偏差，用于模拟实际系统中较常见的轻微采样失配。

（3）增益波动。增益波动主要由发射功率变化、接收增益起伏或信道衰落引起。该扰动主要影响

幅度相关特征，对信号相位结构本身不产生直接改变，在低信噪比条件下会加剧样本间差异，其数学模

型为

xgain ( t )= ρxb ( t ) （5）
式中 ρ 表示幅度缩放系数，为无量纲量。ρ 一般围绕 1 附近波动，其取值范围依据接收链路中常见的幅

度起伏情况设定，用于模拟实际场景中的增益变化。

（4）时间平移。时间平移由同步误差、起始点截取偏差或缓存延迟引起。时间平移会改变信号在

观测窗口中的位置，导致特征出现位置偏置，影响网络对局部模式的稳定提取。时间平移本身不改变

信号的幅相规律，但会显著影响依赖局部位置关系的特征表示，其数学模型为

x shift ( t )= xb ( t - τ ) （6）
式中 τ 为时间平移量，单位为 s。离散采样条件下写为 τ = n0T s，其中 n0 为偏移采样点数，T s 为采样周

期。τ的取值范围通常按采样点级偏移设置，以反映实际接收中常见的同步偏差和窗口截取误差。

（5）线性调频。线性调频用于描述频率随时间缓慢变化所对应的二次相位扰动。与载波频偏造成

的匀速相位旋转不同，线性调频会导致  I/Q 轨迹产生非均匀旋转和形态扭曲，从而破坏依赖相位演化

规律的射频指纹特征。该扰动主要作用于信号的高阶相位结构，在多扰动叠加条件下会进一步加剧特

征分布偏移，其模型表示为

x chirp ( t )= xb ( t ) ejπat 2

（7）
式中  a 为二次相位系数，控制相位弯曲强度。a 的取值通常设为零附近的小量，用于模拟实际接收过程

中缓慢频率漂移或相位畸变带来的影响。

2 扰动感知调制卷积神经网络  

为应对多类型扰动叠加对 RFFI 带来的挑战，本节研究网络模型的自适应问题，提出一种端到端可

训练的 PAM⁃CNN 架构，其整体网络流程架构如图 1 所示。
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如图 1 所示，整体框架由升维层、扰动感知分支、调制卷积层、深层特征提取网络和分类头组成。输

入 I/Q 信号首先经过升维映射，扰动感知分支根据输入信号估计扰动状态，并引导调制卷积层对卷积算

子进行自适应调整；随后，深层特征提取网络进一步提取高层射频指纹特征，并完成辐射源类别识别。

该框架将扰动补偿由输入端处理转化为特征提取过程中的算子自适应调制，从而增强模型在复杂环境

下的识别鲁棒性。

2. 1　扰动感知分支　

扰动感知分支用于从输入 I/Q 信号中提取全局扰动表征，并输出扰动激活状态与参数估计两类结

果。具体而言，输入 I/Q 信号首先经过升维层映射为 32 通道特征。升维层由一个 1×1 的二维卷积、批

归一化（Batch normalization， BN）、ReLU 激活函数和 Dropout2d 组成，其中卷积层输入通道数为 2，输出

通道数为 32，步长为 1，不使用偏置项，Dropout2d 的失活概率设为 0.05。该过程在保持时序长度不变的

前提下，将原始 I/Q 双通道输入映射到更高维特征空间，为后续扰动建模提供更充分的表征基础。

在此基础上，升维后的特征送入扰动感知分支。该分支由两层串联的二维卷积构成，两层卷积的

卷积核大小均为 1×3，填充方式均为（0，1），不使用偏置项。第一层卷积将通道数由 32 映射为 64，第二

层卷积保持 64 通道不变；每层卷积后均依次接入 BN 和 ReLU 激活函数。由于卷积核尺寸为 1×3，该分

支主要沿时间维提取局部扰动模式，同时保持 I/Q 结构在另一维度上的一致性。为减轻过拟合，在第二

层卷积后进一步引入 Dropout2d，失活概率设为 0.1。
经过上述卷积变换后，特征图通过自适应全局平均池化层（1，1）压缩为张量，大小为［B，64，1，1］，

其中 B 为批大小。随后，经展平操作得到 64 维全局扰动表征向量。由于输入特征的空间高度为 1，因此

该全局平均池化实质上主要对时间维进行全局聚合，从而获得样本级的扰动统计表征。

基于全局扰动表征向量，构建两个并行预测头，扰动激活判别头 Zhead 和扰动参数回归头 Shead 得到

扰动参数向量。扰动激活判别头采用“Linear（64，64）+ReLU+Dropout（p=0.2）+Linear（64，5）”的结

图 1　整体网络流程架构图

Fig.1　Overall network architecture diagram
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构，用于输出 5 类扰动对应的激活判别结果 ẑ∈ { 0，1 }5，分别对应载波频偏、采样时钟偏差、增益波动、时

间平移和线性调频这 5 种扰动状态。扰动参数回归头采用“Linear（64，64）+ReLU+Linear（64，5）”的

结构，用于输出 5 类扰动参数的预测结果 ŝ∈ Rr5。为保证参数估计结果具有物理可行性，参数回归头输

出后先通过 tanh 函数进行限幅，再映射到各扰动参数的预设取值范围。最终，扰动感知分支同时输出

扰动激活结果和参数估计结果，并将其作为后续调制卷积层的显式扰动先验。

2. 2　扰动感知调制卷积　

为使卷积算子能够随输入样本的扰动状态自适应变化，本文引入可转向核补偿机制构造调制卷积

层作为网络第一层卷积。调制卷积层建立在扰动建模与扰动感知分支输出的基础上。设基础卷积

核为

W ∈ RCout × C in × 1 × K （8）
式中：W为基础卷积核，C in 和 C out 分别表示输入通道数和输出通道数，1 × K 为卷积核尺寸，K 表示沿时

序方向的卷积核长度。

可转向核补偿机制在每个样本上依据 ( ẑ，ŝ )构造样本特定的卷积核W ′，再用W ′对输入进行卷积，

其本质是将扰动变换由输入端显式校正转化为卷积算子端的自适应调制，从而提高不同扰动条件下特

征表示的一致性。具体而言，ẑ用于判断各类扰动是否激活，起到门控选择作用；ŝ用于控制相应变换的

幅度。当某类扰动未被激活时，对应核变换退化为恒等映射；当其被激活时，相应的核域调制参与复合

变换过程

ŝ= [Δf，ξ̂，ρ̂，n̂0，â ]T
    ξ̂ = 1 + α̂ （9）

式中各分量分别对应载波频偏、时间伸缩系数、增益缩放系数、离散时间平移量和线性调频二次相位系

数。为避免未激活扰动对卷积核产生无效修正，定义有效扰动参数为

p̄ i = ẑ i p̂ i +( 1 - ẑ i ) p( 0 )
i        i = 1，2，…，5 （10）

式中中性参数取 [ Δf ( 0 )，ξ ( 0 )，ρ( 0 )，n ( 0 )
0 ，a( 0 ) ]=[ 0，1，1，0，0 ]。

在实现中，5 类扰动按 SCALE → CFO → CHIRP → GAIN → SHIFT 的顺序依次作用于基础卷积

核，因此每个样本对应的卷积核可表示为

W ′= T shift ( n̄0 ) °Tgain ( ρ̄ ) °T chirp ( ā ) °T cfo ( Δ -
f ) °T scale ( ξ̄ ) (W ) （11）

式中 T shift ( n̄0 )、Tgain ( ρ̄ )、T chirp ( ā )、T cfo ( Δ -
f )和 T scale ( ξ̄ )分别表示时间尺度调制、载波频偏调制、线性调频

调制、增益调制和时间平移调制对应的核域变换算子。式（11）中的上画线参数表示经扰动激活门控后

的有效调制参数；当对应扰动未激活时，其取中性值，使相应变换退化为恒等映射。

时间尺度调制通过两次线性插值实现，即

K′ = max (1，round ( K
ξ̄ ) ) （12）

式中：K 为原始卷积核沿时间维的长度，K′ 为经插值后的中间长度，ξ̄ 为时间尺度调制系数。即先将长

度为 K 的卷积核插值到 K′，再插值回原长度 K。

增益调制采用乘性缩放，时间平移调制采用沿时间维的循环平移，载波频偏和线性调频调制分别

采用线性相位项和二次相位项，即

ϕ cfo ( n )= 2π Δ -
f

fs
n  （13）
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  ϕ chirp ( n )= πā ( )n
fs

2

（14）

式中：ϕ cfo ( n )和 ϕ chirp ( n )分别为第 n 个离散位置处的线性相位项和二次相位项，fs 为采样率。

得到批内样本特定卷积核后，将输入与卷积核重排，并采用分组卷积实现并行计算。可转向核补

偿机制将扰动补偿由输入域转移到卷积核域，使卷积算子能够依据样本扰动状态进行自适应调整，从

而提高复杂扰动条件下特征提取的一致性与鲁棒性。

经过调制卷积层后，特征进一步送入深层特征提取网络提取高层射频指纹表示，并由分类头完成

辐射源类别判别。前端可转向核补偿机制负责对主要扰动进行结构化抑制，后端深层特征提取网络负

责判别特征学习，二者共同提升复杂环境下的识别鲁棒性。

2. 3　多任务联合损失函数　

为同时优化辐射源分类性能与扰动估计能力，本文采用多任务联合学习框架。训练过程中，模型

同时分别监督分类、扰动激活判别与扰动参数回归这 3 个学习目标。总损失函数由 3 部分构成，可表

示为

L = LCE + λ1 LBCE + λ2 LSmoothL1
（15）

式中，λ1 与 λ2 为权重系数，用于平衡不同任务对优化的贡献。

本文将设备识别作为主任务，因此分类损失在联合优化中占主导。扰动激活判别任务用于为卷积

核调制提供显式先验，故赋予中等权重；参数回归任务优化难度更高，且对训练稳定性更敏感，因此采

用更保守的加权方式。综合任务功能定位与训练稳定性考虑，本文取 λ1 = 0.5，λ2 = 0.1。
（1）辐射源分类损失。分类损失采用交叉熵形式，其计算公式为

LCE ( ŷ，y )= - 1
C ∑

c = 1

C

∑
n = 1

N

yc，n log ŷ c，n （16）

式中：C 为批量样本数，N 为辐射源类别数，yc，n 为样本真实标签，ŷ c，n 为模型预测的类别概率。

（2）扰动激活识别损失。扰动激活识别损失采用多标签二分类形式，使模型能够同时判断 5 类扰动

是否存在，即

LBCE ( ẑ，z )= - 1
C ∑

c = 1

C

∑
i = 1

5
[ ]zc，i log ẑ c，i +( 1 - zc，i ) log ( 1 - ẑ c，i ) （17）

式中：zc，i 为第 c个样本中第 i类扰动的真实激活状态，ẑ c，i 为模型预测的激活概率。

（3）扰动参数回归损失。扰动参数回归损失仅在对应扰动被激活时进行计算，即采用门控机制对

损失进行掩码，其计算公式为

LSmoothL1
( ŝ，s )= 1

C ∑
c = 1

C

∑
i = 1

5
smoothL1

( ŝ c，i - sc，i ) （18）

式中：ŝ c，i 与 sc，i 分别表示第 c 个样本第 i 类扰动参数的预测值与真实值，smoothL1
(⋅)为平滑 L1 损失函数。

该损失通过平均各类扰动参数误差来约束参数回归，并在计算前按维标准化回归目标，以减小量纲差

异的影响。

2. 4　训练与推理策略　

考虑到实际场景中扰动状态通常不可直接获取，本文采用不同形式的训练与推理流程：训练阶段

联合利用辐射源标签、扰动激活标签和扰动参数标签进行多任务优化，由扰动感知分支估计扰动信息；

调制卷积层完成自适应补偿；深层特征提取网络提取特征并输出分类结果；各项损失共同更新模型

参数。

679



数据采集与处理  Journal of Data Acquisition and Processing Vol. 41, No. 3, 2026

为减小训练与推理阶段扰动信息可得性差异带来的影响，训练中采用逐步过渡策略：前期更多使

用真实扰动信息，并优先优化分类与扰动激活判别任务；后期逐步过渡到使用预测扰动信息，同时引入

扰动参数回归约束，以提升训练稳定性和实际场景下的鲁棒性。在实际测试过程中，真实扰动状态未

知时，模型首先估计扰动激活状态和参数，再据此驱动卷积层进行补偿，最终完成辐射源识别。

3 仿真实验结果  

3. 1　数据集　

本文实验采用 Tu 等［23］构建的真实空口 ADS⁃B 基带 I/Q 数据集。该数据集基于软件无线电平

台在开放空域采集，经自动解码、CRC 校验和聚类标注，标签对应飞机 ICAO 地址。数据采集频点为

1 090 MHz，采 样 率 50 MHz，带 宽 10 MHz，接 收 增 益 30 dB，硬 件 平 台 由 1 090 MHz 全 向 天 线 和

SM200B SDR 组成。数据集共包含 100 个辐射源类别、72 000 个样本，每个样本为长度 4 800 的双通道

I/Q 序列，训练集、验证集和测试集按 8∶1∶1 划分。

由于原始数据主要采集于机场周边开阔环境，视距链路占主导，干扰和噪声较弱。为贴近实际接

收场景并使扰动情况可控，本文在原始样本上离线构造增强数据：对每个样本随机叠加 3 类扰动，并在

预设范围内独立采样扰动参数，随后进行均方功率匹配以保持平均功率一致，最后按目标信噪比随机

加入复高斯白噪声，使增强样本的 SNR 分布于−5 dB 和 20 dB 之间。

为在离线增强过程中构造可控且具有工程合理性的复杂扰动样本，对上述 5 类扰动分别在预设范

围内采样参数，并随机叠加其中 3 类扰动以形成增强样本。参数范围的设定范围如表 1 中所示，设定原

则包括：（1）扰动强度应覆盖实际接收链路中常见的轻度至中度失真；（2）扰动不能强到完全破坏样本

的基本可识别性；（3）不同类型的扰动在量级上应与其物理作用方式相匹配，以保证模型学习到的扰动

估计结果具有可解释性。

3. 2　性能对比　

为验证本文方法的鲁棒性，选取 C2C⁃UNet［24］、ResNet⁃LSTM［25］和 RSBU⁃LSTM［26］这 3 种典型深

度学习模型作为对比方法。其中，RSBU⁃LSTM 代表基于残差收缩的序列建模方法，ResNet⁃LSTM 结

合了残差网络与长短期记忆网络以捕获时序依赖，C2C⁃UNet 则采用编解码结构实现信号特征的层次

化提取。所有模型在相同的数据划分与扰动条件下训练和测试，以确保对比的公平性。表 2 给出了各

方法在不同信噪比下的识别准确率。从表 2 可以看出，总体上，本文提出的 PAM⁃CNN 在各 SNR 条件

下均优于对比方法，且在低信噪比和多扰动叠加条件下优势更明显；而在较高信噪比下，由于 ADS⁃B 调

解与 SEI并非同一任务：15 dB 虽能满足报文解调，但多类扰动仍会影响细粒度射频指纹表征，使类间可

分 性 尚 未 完 全 饱 和 。 RSBU⁃LSTM 缺 乏 对 扰 动 的 显 式 建 模 ，在 低 信 噪 比 下 易 出 现 类 内 分 散 ；

ResNet⁃LSTM 的卷积算子固定，难以适应扰动导致的分布偏移；C2C⁃UNet偏重通用多尺度特征提取，

表 1　5类典型扰动的取值范围

Table 1　Value ranges of five typical perturbations

扰动类别

参数符号

取值范围

载波频偏/kHz
Δf

[−50，50]

采样时钟偏差

1 + α

[0.95，1.05]

增益波动

ρ

[0.7，1.3]

时间平移

n0

[0，0.1T]

线性调频

a

é
ë
êêêê - Δfc

T
,  Δfc

T
ù
û
úúúú

注：T = L/fs 表示输入序列时长，且 L 表示输入序列包含的采样点数；Δfc 表示线性调频在序列末端对应的最大频率漂移，本

文取 Δfc = 20  kHz。
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对复杂扰动补偿不足，因此易产生类间混叠和类内扩散。相比之下，本文方法通过扰动感知分支估计

扰动状态，并利用调制卷积层对卷积算子进行自适应调整，从而有效抑制扰动影响，提升了复杂条件下

的识别性能。

图 2 展示了不同模型在各 SNR 条件下的识别准确率热力分布，其中横轴为 SNR，纵轴为模型类别，

颜色越深表示准确率越高。总体来看，PAM⁃CNN 在整个 SNR 范围内均表现较优，且在低 SNR 条件下

优势更为明显。

图 3 （a） 展 示 了 PAM⁃CNN 相 对

ResNet⁃LSTM 在各 SNR 条件下的准确率提

升。可以看出，PAM⁃CNN 在全部 SNR 条件下

均取得正向增益，提升幅度为 12.1~19.2 个百

分点，其中 SNR=−5 dB 时增益最大，说明其

在低 SNR 条件下优势更为明显。图 3（b）进一

步比较了各模型在 0~20 dB 范围内的整体性

能，其中不同颜色表示不同模型，各辐射轴表

示不同 SNR，半径越大表示准确率越高。可以

看出，PAM⁃CNN 的曲线整体位于最外侧且分

布较均衡，表明其在各 SNR 条件下均保持了较

好的识别性能和稳定性。

表 2　各方法在不同 SNR下的识别准确率

Table 2　Recognition accuracy of different methods at various SNRs %

方法

Ours

RSBU⁃LSTM
ResNet⁃LSTM

C2C⁃UNet

SNR/dB
−5
71.19

54.64
52.03
46.81

0
90.68

68.51
74.74
73.72

5
94.38

72.46
78.75
82.81

10
94.99

73.79
82.89
82.21

15
95.39

71.67
80.71
87.04

20
94.69

73.81
79.43
85.19

图 2　不同模型在不同 SNR 下识别准确率的热力图

Fig.2　Heatmap of recognition accuracy of different models 
at various SNRs

图 3　对比算法在不同 SNR 下性能

Fig.3　Performance of comparison algorithms at different SNRs
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3. 3　训练过程分析　

图 4 展示了 3 种方法在 SNR=15 dB 条件下的训练与验证准确率曲线。从图 4 可以看出，相比

RSBU⁃LSTM 和 ResNet⁃LSTM，PAM⁃CNN 收敛更快，且在训练集和验证集上均可取得更高的最终准

确率。其验证集曲线与训练集趋势基本一致，未出现明显过拟合，说明模型具有较好的收敛性与泛化

能力。

3. 4　消融实验　

为验证各模块的贡献，本文设计了以下消融配置：（1）PAM⁃CNN 完整模型；（2）无调制模块（移除

扰动感知分支后的自适应调制）；（3）真实参数调制（直接将真实扰动参数作为调制信号输入）。消融实

验结果如表 3 所示。

从表 3 可以看出，本文模型与无调制模块在低信噪比区间（−5~5 dB）性能接近，且后者在部分点

上略优。这主要是因为低 SNR 下噪声影响占主导，调制机制的收益尚未充分体现；相比之下，无调制模

块结构更简单，表现更稳定。随着 SNR 提升至 10 dB 及以上，扰动逐渐可辨，调制卷积的优势开始显

现，因此完整模型取得更优性能。此外，真实参数调制仅为对照设置，并非严格意义上的性能上界；该

设置直接使用真实扰动参数，而本文方法通过端到端联合训练学习更贴合识别目标的调制条件，因此

其性能未优于本文方法。

3. 5　特征可视化　

3. 5. 1　多模型特征对比　

图 5 给出了 3 种模型在 SNR=10 dB 下的 t⁃SNE 特征分布比较。从图 5 可以看出，PAM⁃CNN 的类

内聚集更紧凑、类间分离更明显；RSBU⁃LSTM 存在较多类别重叠，判别能力较弱；ResNet⁃LSTM 的分

离效果有所改善，但整体仍不及 PAM⁃CNN。该结果从特征空间角度说明了 PAM⁃CNN 的性能优势。

图 4　在 SNR=15 dB 下 3 种模型准确率曲线

Fig.4　Accuracy curves of three models at SNR=15 dB

表 3　消融实验结果

Table 3　Ablation experiment results %

配置

Ours
无调制模块

真实参数调制

SNR/dB
−5

71.19
73.11

72.89

0
90.68
91.06

88.79

5
94.38
94.64

93.14

10
94.99

94.17
94.38

15
95.39

94.46
94.74

20
94.69

94.53
95.10
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3. 5. 2　不同 SNR 下的特征变化　

图 6 展示了 PAM⁃CNN 在 0 dB、10 dB 和 20 dB 下的特征分布变化。从图 6 可以看出，随着 SNR 的

提升，特征聚类由相对模糊逐渐转为清晰分离，类间分离度和类内紧凑性均不断增强。这表明

PAM⁃CNN 在不同噪声条件下均能提取有效判别特征，且信道条件改善后特征表示质量进一步提升。

4 结束语  

本文针对复杂扰动条件下 SEI 性能易退化的问题，提出了 PAM⁃CNN 方法。该方法通过扰动感知

分支联合估计扰动状态及参数，并以此引导卷积核进行样本自适应调制，从而在特征提取阶段抑制载

波频偏、采样时钟偏差、增益波动、时间平移和线性调频等扰动对射频指纹表征的影响；同时结合设备

分类、扰动检测与参数回归的多任务联合训练，提升模型在复杂环境下的鲁棒识别能力。

在真实空口 ADS⁃B 基带数据及离线扰动增强数据上的实验结果表明，所提方法在全 SNR 范围内

整体优于 C2C⁃UNet、ResNet⁃LSTM 和 RSBU⁃LSTM，在 15 dB 条件下识别准确率达到 95.39%，并在低

信噪比和多扰动叠加条件下表现出较好的稳定性。训练过程、消融实验和特征可视化结果进一步说

明，扰动感知分支与卷积核自适应调制机制能够有效增强特征可分性和模型鲁棒性。

图 5　3 种模型在 SNR=10 dB 下的 t⁃SNE 特征分布

Fig.5　t⁃SNE feature distributions of three models at SNR=10 dB

图 6　3 种模型在不同 SNR 下的特征分布变化

Fig.6　Changes in feature distributions of three models at different SNRs
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本文方法并不针对 ADS⁃B 报文调解或协议层身份字段识别问题。对于高 SNR、同步良好且扰动

较弱的 ADS⁃B 信号，基于脉冲结构或调解信息的常规方法可能已经具有较高识别能力。本文的研究重

点在于不依赖协议层身份字段的原始 I/Q 射频指纹识别，并关注多类扰动叠加导致的指纹表征不稳定

问题。同时本文方法适用于能够获取基带 I/Q 序列、协议和频段相对固定，但同时存在频偏、时钟偏差

及时间失配等复杂扰动的非协作辐射源识别场景。后续工作将在现有 5 类独立扰动建模基础上，引入

扰动耦合项与未知扰动表征，构建面向多扰动叠加场景的统一参数化建模与自适应补偿机制，并进一

步验证其在跨场景、跨接收机条件下的泛化能力。
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