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一种基于分块压缩感知的鲁棒图像散列算法
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孙自强

$北京大学深圳研究生院信息工程学院!深圳!
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摘
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要!图像散列算法是一种把数字图像映射为一个基于内容的简短二进制比特串的技术!它具有鲁

棒性"安全性"紧凑性和单向性等特点!已被广泛应用于图像鉴别与图像识别领域中#本文提出一种基

于分块压缩感知的鲁棒图像散列算法!其设计利用了压缩感知采样阶段的计算保密及线性运算的特点#

该算法通过对图像进行分块!利用压缩感知理论在密钥的控制下将图像块随机投影为一个测量值向量

序列!并把每个测量值向量量化为一个比特!得到一个长度可由分块策略调整的二进制散列值#实验结

果表明!本文算法在鲁棒性"安全性和运算速度等方面具有良好的性能#
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图像散列算法把图像映射为基于内容的简短二进制散列值!它在图像鉴别与图像识别领域得到广

泛应用!如图像完整性检测'

$

!

F

(

)图像拷贝检测'

)

(和图像数据库检索'

&

(等*图像散列函数将输入图像转
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化为定长的比特串!其概念引申于密码学散列函数'

D

(

*密码学散列函数!如
T-D

和
"[9'$

等!对输入

数据非常敏感!输入的任何一比特变化都将导致输出散列值的剧烈变化!因此不适用于易受有损操作的

多媒体应用*而图像散列函数具有鲁棒性!它可抵抗内容保持操作$

+148@48

'

E

3@=@3Z<4

A

N54<

E

2658<14=

%!

对于如加性噪声)中值滤波和
0?.W

压缩等对图像内容感知上没有改变的操作!图像散列值可尽量保持

不变或相近*而且它还具有安全性)紧凑性和单向性等特点*一般来说!图像散列值生成的过程包括特

征提取和特征压缩两个阶段'

G

(

!前者对输入图像进行特征提取&后者对这些特征进行压缩量化!最终得

到二进制散列值*文献'

*

(所采用的位置敏感散列$

\1:56<8

L

=@4=<8<Z@M5=M<4
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\"[

%是一种用于通用高

维数据的近似最近邻检索技术!而图像散列函数则是针对应用于图像信号的技术!偏向于信号处理领

域*近年来!出现了几种典型的鲁棒和安全图像散列算法"

]1V58

等'

H

(在图像中伪随机地选取多个子图

像!并通过两个阶段的奇异值分解得到鲁棒的图像特征&

"U5N<458M54

等'

(

(提出基于傅里叶梅林变换的

图像散列方法及两种加入随机性的方案&

\̂

等'

$%

(提出一种基于局部特征点的散列方案!利用形状上下

文对局部特征点进行编码&这些方法虽具有一定的鲁棒性和安全性!但特征提取的时间较长*

]M@6<7<

等'

$$

(提出一种基于虚水印的图像散列算法!用韦伯分布拟合图像边缘特征系数构造水印检测器!通过

输入伪随机噪声得到二进制散列值&

/54

A

等'

$F

(提出一种基于图像块均值的图像散列算法!该算法通过

伪随机置乱图像块序号体现其安全性*这两种方法特征提取阶段具有计算复杂度低的优点!但图像特

征缺少安全保护!容易引起攻击者伪造图像!并保持特征不变来得到相同的散列值*

]54

A

等'

$)

(提出一

种基于压缩感知的图像散列算法!该算法对下采样图像进行随机投影得到测量值!并用非均匀量化器对

测量值进行量化得到二进制散列值*该方法具有特征提取快)安全的特点!但其散列值不能直接用于比

较!需先反量化为测量值再进行均方误差比较!或对下采样图像进行重构再用视觉信息保真度比较!这

两种比较方式过程较繁琐!而且采用重构的方式进行比较使得计算时间较长*本文利用压缩感知所具

有的信号压缩)计算保密和采样计算复杂度低的特性!提出一种基于分块压缩感知的图像散列算法!它

具有鲁棒)安全和快速等优点*
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压缩感知理论
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压缩感知
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式中"
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为测量值向量&
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! 为用密钥控制的测量矩阵*假设一组基
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提供
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表达!那么信号
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能够由
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% &61
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个测量值重构'

$&

(

*可将压缩感知看成是一种数据降维

技术!所获得的测量值可看作原信号在加密域下的压缩信号*

=>?
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分块压缩感知

在分块压缩感知框架'

$D

(中!以一张大小为
'

(

_'

)

的图像为研究对象!则它具有
! '̀

(
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)

个像素!对

图像进行非重叠分块!每个图像块的大小为
*_*

!同时假设对整个图像提取
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个测量值*对于第
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个

图像块!用
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表示其向量的形式!它的测量值向量
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式中"
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F 的测量矩阵!
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*对于整张图像!其测量矩阵可以表达为分块对角的

形式!即
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只需要存储大小为
+

*

_*

F 的矩阵而不需存储整个
+_!

的满矩阵!因此可看出该框架存储高效!有助

于算法的实时实现*

?

!

基于分块压缩感知的图像散列算法

由于压缩感知的信号压缩和计算保密特性!原图像可以由分块压缩感知后的测量值重构!即这些测

量值是原图像的加密压缩后的等价*本文在此基础上设计图像散列函数!基于单向性和紧凑性的要求!

把图像的测量值进行进一步的压缩量化为二进制散列值!算法框图如图
$

所示*

图
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本文图像散列算法
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设图像散列函数
-

的输入为图像
$

和密钥
&

!输出的散列值为
%

!则散列过程可表达为
%`

-

$

$

!

&

%!本文图像散列算法步骤如下"

$

$

%图像预处理*对输入图像
$

转换为灰度图!并调整大小为
!_!

&

$

F

%图像分块*对预处理后的图像进行非重叠分块!每个图像块的大小为
*_*

!因此图像块的数目

为
. ` !

#

*_!

#

*

&

$

)

%随机投影*对第
,

个图像块!将其转换为一维列向量的形式
!

&

!通过公式对其进行随机投影!得

到测量值向量
"

,

!式$

F

%中的
!

*

是通过密钥
&

产生的随机矩阵*对所有图像块进行随机投影!可得到

一个测量值向量序列+
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%均值计算*对于每个测量向量
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计算其均值
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!得到一个均值序列
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%量化*计算均值序列的中位数
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作为阈值!最终的二进制散列值可通

过量化均值序列得到!有
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+ 其他
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其散列值长度等于图像块的数目!可通过图像分块策略调整!算法在密钥的控制下将每个图像块等

效量化为
$K<8

!从而保证了算法的安全性*其中密钥是一个数字!若要对同一幅图像用图像散列算法

生成同一散列值则需采用同一把密钥!在图像鉴别的应用中!密钥由发送方和接收方协商一致*值得注

意的是!在实现中步骤$
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%可以通过
$CF

节分块压缩感知框架结合为一步来完成*而比较两个散列值
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和
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式中"
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为散列值的比特序列号!归一化汉明距离的值域为'

%

!
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(*对于两张内容感知相似的图像其散

列值的归一化汉明距离应尽量接近
%

!而两张内容感知不同的图像的距离应尽量接近
%CD

*图
F

以两张

测试图像
a5K114

和
\@45

为例!利用本文算法生成
FDGK<8

散列值!并通过散列值异或计算得到它们的

归一化汉明距离为
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测试图像及其对应的散列值

P<

A

CF

!

O@=8<N5

A

@=54>:133@=

E

14><4

A

M5=MZ562@=

@

!

计算复杂度分析

本文算法可以分为两个主要阶段"特征提取和特征压缩特征提取阶段是算法的第
)

步随机投影!其

运算为矩阵相乘*假设从每个图像块中提取
@

个测量值!每个测量值需要计算复杂度
% *

$ %

F

*则对

于每个图像块!随机投影的计算复杂度为
% @*

$ %

F

*因此!对于整张图像!特征提取的计算复杂度为
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% @*

F

$

$ %

.

#

% @!

$ %
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!!

特征压缩阶段为算法的步骤$
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!
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%!均值计算的计算复杂度为
A

F$

#

$%

% .

!量化阶段为
A

FF

#

$%

% .

!因此本阶段的计算复杂度为

A
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#
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#
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% .

$
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因此!本文算法总计算复杂度为

A

#
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从式$

H

%可以看出!本文算法的计算复杂度取决于图像调整后的边长大小
!

!每个块提取的测量值数目

@

和每个分块的边长大小
*

*

A

!

实验结果与分析

对本文算法的性能评估实验包括
G

个部分"鲁棒性测试)区分性测试)假设检验测试)运行时间测

试)密钥依赖性测试和篡改检测测试*实验中使用散列值长度值为
FDGK<8

!其他长度可通过调节
!

#

*

的大小得到!表
$

给出了本文算法与其他算法'

H

!

(

!

$$

(的实验参数*

表
=

!

各算法的参数设置及散列值长度
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&-"EE"$7-)%-./

*

)2

*

"7.&-(%

算
!

法 参数设置 散列值长度

本文算法
! F̀DG

!

* $̀G

!

@ $̀G FDGK<8

]1V58

'

H

( 窗口个数
$D%

!矩形大小
$D%

'

$G

(

&D%

个实数

"U5N<458M54

'

(

( 方案
$

!

G%

个半径!每个半径散列值用
*K<8

量化
&F%K<8

]M@6<7<

'

$$

( 重叠分块!分块大小
)F_)F

!

!

%̀C$D FD%K<8

A>=

!

鲁棒性测试

感知鲁棒性是图像散列函数的一个重要特性!即内容感知相似的图像应该具有相似的散列值!即

!!!!!!!!!!!

?3- $

!

$ %

& `- $

<>@48

!

$ %$ %
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$I

"
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!

%

+"

$
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(
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式中"

$

<>@48

为与图像
$

感知相似的图像*鲁棒性测试是测试图像散列算法在内容保持操作下所生成散列

值的差异!在原图像加入内容保持操作后!鲁棒性强的算法所生成的散列值!应该要和原图像散列值的

DHH!
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表
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!

内容保持操作及参数设置
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B)#>?
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5"/&+/&F
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7+%+7D./

*

()/.

6

$2)&."/%)/1

6

)7)(+&+7%%+&&./

*

操作类型 参数设置 数目

高斯噪声 标准差
%C%$

#

%C$% $%

椒盐噪声 密度
%C%$

#

%C$% $%

斑点噪声 方差
%C%$

#

%C$% $%

中值滤波 滤波器大小
)

"

F$

!步长为
F $%

0?.W

压缩
0?.W

质量因子
$%

#

$%% $%

伽马校正 伽马值
%C*D

#

$CFD $%

旋转 角度
$

#

$% $%

缩放 缩放比率
%CD

#

$CD $%

共计
H%

距离尽量小!越接近
%

则表明鲁棒性越好*本

测试将使用
&

张大小为
D$F_D$F

像素的标准

测试图像$

a5K114

!

a158

!

\@45

!

?654@

%作为测试

集!将表
F

中的
H

类共
H%

种内容保持操作加入

到
&

张图像中!计算原图像和经过内容保持操

作后图像散列值的归一化汉明距离!实验结果

如图
)

所示*从图
)

可看出!具有相同内容的

图像的散列值距离较小!对于大部分的操作!归

一化汉明距离保持在
%CF

以下*针对
0?.W

压

缩!伽马校正和图像缩放操作!本文算法表现尤

为良好!对小角度旋转也具有一定的鲁棒性*

因此可以看出!本文算法具有良好的鲁棒性!对于图像散列算法的分类性能评价!还需要评价其区分性

$

&CF

节%!并采用假设检验测试$

&C)

节%对比不同算法来评估本文算法的综合性能*

图
)

!

鲁棒性测试结果

P<

A

C)

!

b@=268=1731K2=84@==8@=8

GHH
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A>?

!

区分性测试

图像散列函数需要具有区分性!即内容感知不同的图像应具有不同的散列值!即有

!

图
&

!

区分性测试中的归一化汉明距离分布

!

P<

A

C&

!

-<=83<K28<1417#[-=<4><=:3<N<

'

458<148@=8

!!

?3- $

!

$ %

&

,

- $

><77

!

$ %$ %

&

*

$I

"

F

!

%

+"

F

"

$

$

$%

%

式中"

$

><77

表示与图像
$

感知不同的图像*区分性测试用于评

估图像散列算法区分不同内容图像的能力!假设长度为
.

的

散列值中每一个比特都是独立同分布的!则散列值比较的过

程可看为
!

重伯努利试验!如果
.

足够大!根据中心极限定

理!散列值对的归一化汉明距离将服从均值
#

#

%CD

和标准差

$#

%CD

#槡! 的正态分布*本测试使用
$%%%

张
Y+!-

'

$*

(图像

作为数据集!通过计算每张图像的散列值!得到
$%%%

个散列

值!从而有
D

F

$%%%

`&((D%%

个散列值对*计算每个散列值对

的归一化汉明距离!得到其分布如图
&

所示!其中均值为

%C&GG)

!标准差为
%C$$F%

!实验结果表明!本文算法具有良

好的区分性*

A>@

!

假设检验测试

假设检验测试是综合考查算法鲁棒性和区分性的测试*对于两张图像是否内容相同这一问题!有

两个假设"$

$

%

-

%

"两张图像感知不同&$

F

%

-

$

"两张图像感知相似*判决的结果取决于两张图像之间

的散列值距离
0

$

E

$

!

E

F

%和阈值
A

之间的关系!若
0

$

E

$

!

E

F

%

-

A

!则作出
-

%

假设!否则作出
-

$

假设*

通过改变
A

的大小!可以计算出相应的真阳性率$

O32@

E

1=<8<Z@358@

!

O?b

%和假阳性率$

P56=@

E

1=<8<Z@

358@

!

P?b

%!从而画出受试者工作特征$

b@:@<Z@31

E

@358<4

A

:M535:8@3<=8<:

!

b,+

%曲线*假设检验测试的评

价标准是
b,+

曲线底下围成的面积$

93@524>@38M@:23Z@

!

9Y+

%越大!则表示算法性能越好*本测试

对
D%

幅大小为
D$F_D$F

像素的标准测试图像分别按照表
F

所列出的参数进行操作!最终得到$

D%_

H%R$

%

_D%`&%D%

张图像*基于这些图像!对本文算法进行假设检验测试!并对比
)

种现有算

法'

H

!

(

!

$$

(

!根据表
$

给定的参数设置进行对比实验*结果如图
D

所示!从图
D

中可以直观地看出!本文算

法比其他方法具有更好的性能*

A>A

!

运行时间测试

为了评估算法的运算速度!本测试用散列算法对
D%

幅大小为
D$F_D$F

像素的图像生成散列值!计

算算法平均运行一次的时间*实验运行环境"

?@48<2N-256

'

+13@+?YO&)%%

$

FC$%W[V

%!内存
&Wa

*

表
@

!

运行时间比较

B)#>@

!

5"(

6

)7.%"/"E7$/&.(+

算法 本文算法
]1V58

'

H

(

"U5N<458M54

'

(

(

]M@6<7<

'

$$

(

运行时间#
= %C%D&H )C%)D* F*C)$&H $C$F)H

表
)

的运行时间比较结果显示!与其他

算法'

H

!

(

!

$$

(相比!本文算法具有更低的运

行时间*这是由于本文算法的散列值生

成过程均采用线性运算!因此低的计算

复杂度提升了本文算法的运算速度*

A>G

!

密钥依赖性测试

图像散列函数还需要具备安全性!即散列算法能够保证所生成的散列值在不知道密钥的情况下很

难被伪造或估计!对于两把不同的密钥
&

$

和
&

F

!此性质可表达为

?3- $

!

&

$ %

$ ,

- $

!

&

$ %$ %

F *

$

2"

)

!

%

+

"

) "

$

$

$$

%

!!

在图像鉴别等信息安全相关领域中!图像散列值需要高度依赖于密钥!对于不同密钥所产生的散列

值!其归一化汉明距离越接近于
%CD

!表示该算法对密钥的依赖性越高!安全性越好*本文使用
$%%%

幅

Y+!-

图像来进行密钥依赖性测试*对于每一幅图像!首先使用
D%

个不同的密钥对图像进行散列!得

*HH!

朱跃生 等$一种基于分块压缩感知的鲁棒图像散列算法



图
D

!

全局
b,+

曲线

P<

A

CD

!

,Z@3566b,+

到
D%

个散列值!共
D

F

D%

#

$FFD

个散列值对!然后求出每个

散列值对之间的归一化汉明距离!并对得到的所有散列值

对的归一化汉明距离求平均值!得到实验结果如图
G

所

示*所有图像的散列值对平均归一化汉明距离等于

%CD%&$

!接近于
%CD

!表明本文算法具有良好的密钥依赖性*

A>H

!

篡改检测测试

本节将测试算法的篡改检测能力!以一幅
!_!

的

测试图像
\@45

作为原图像!并在其图像中心进行块状的

篡改!篡改块的边长大小由
%CF!

#

!

!篡改的图像块来源

于测试图像
a158

!如图
*

所示*表
&

给出了原图像与篡改

后图像的散列值归一化汉明距离!从表
&

中可以看出!随

着篡改图像块的增大!归一化汉明距离逐渐增大!当图像

图
G

!

密钥依赖性测试结果

P<

A

CG

!

b@=26817X@

L

'

>@

E

@4>@4:@8@=8

完全被篡改后!距离接近于
%CD

!符合区分性测试中得到

的结论*

本文提出的散列算法对整幅图像进行!它捕捉了图像

的全局视觉信息!因此局部的篡改对其散列值的影响较

小*假如在图像鉴别的应用中需要对局部篡改进行检测

和定位!由于测量值对篡改具有脆弱性'

$H

(

!可把图像块的

测量值再加以利用!将图像块的测量值作为零水印信息注

册保存!通过比较对应图像块测量值的欧氏距离判断图像

块是否受到篡改!并用测量值对篡改部分进行重构恢复*

因此!将本文提出的图像散列算法作为全局鉴别算法!配

合零水印技术作为局部鉴别算法!可得出一种基于分块压

缩感知的安全图像鉴别方案*

图
*

!

原图像和经过块篡改的图像

P<

A

C*

!

,3<

A

<456<N5

A

@54><8=K61:X85N

E

@3Z@3=<14=

表
A

!

原图像和经过不同强度块篡改后图像的归一化汉明距离

B)#>A

!

I,J%#+&<++/"7.

*

./)2.()

*

+)/1&)(

6

+7+1"/+%$/1+71.EE+7+/&%&7+/

*

&-"E#2"34&)(

6

+7

篡改块的大小
%CF! %C&! %CG! %CH! !

归一化汉明距离
%C%F %C$% %CF% %C)& %C&H

G

!

结束语

本文基于分块压缩感知理论提出了一种新型的鲁棒图像散列算法*该算法将压缩感知采样得到的

测量值看成是原图像在加密域下的压缩信号!并进一步压缩成一个简短二进制比特串!其长度可根据分

块的策略进行调整*整个散列过程都采用线性运算!计算简单)容易实现!且算法的安全性由随机投影

HHH
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阶段得到保证*实验结果表明!与其他方法比较!本文算法具有较好的鲁棒性和区分性!而且具有计算

复杂度低和安全性好的特点!适用于实时图像鉴别和识别的应用*
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