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要!雷达有源干扰为雷达目标检测!跟踪与识别带来了极大挑战"使得复杂电磁环境下雷达抗有源

干扰技术研究迫在眉睫#雷达抗有源干扰技术囊括雷达信号与信息处理各个环节"是一项系统综合技

术#本文从系统与体制层面!波形设计与接收机层面以及信号与数据处理层面层次化地综述了雷达抗

有源干扰理论及其关键技术"着重介绍了代表性成果及其最新进展"评述了其中的公开问题"对研究中

现存的难点进行了探讨#随后简述了现有雷达抗有源干扰效能评估方法及其不足#以此为基础"对现

有部分方法存在的限制给出了可行的解决思路#最后本文展望了未来抗有源干扰的发展方向#

关键词$雷达有源压制干扰%雷达有源欺骗干扰%雷达抗干扰

中图分类号$

L#(Q

!!!

文献标识码$

9

!"#$%&'($%")'*(

+

'&,-#'(-%.$"$*/0012'&3%-

4

5'(67!&,-#'8$99-%

:

L54

A

R<4

!

SJ51/254

!

+5<L<54

I

<

!

T54SJ<

!

L54

A

0254

!

U<14

A

/<4

A

$

":J11617.6@:8314<:.4

A

<4@@3<4

A

!

V4<W@3=<8

I

17.6@:8314<:":<@4:@54>L@:J4161

AI

17+J<45

!

+J@4

A

>2

!

E$$*)$

!

+J<45

%

!;(,*$&,

"

T5>535:8<W@

G

5KK<4

A

H3<4

A

=5J2

A

@:J566@4

A

@71335>53853

A

@8>@8@:8<14

!

835:X<4

A

54><>@48<7<:58<14C

LJ<=K5X@=8J@>@W@61

F

K@481735>53@6@:8314<::1248@3

'

:1248@3K@5=23@K@48=

$

.++Y

%

5

A

5<4=85:8<W@

G

5KK<4

A

23

A

@48CLJ@.++Y8@:J4<

;

2@=:14:@345H128@W@3

IF

31:@>23@17T5>53CLJ<=

F

5

F

@33@W<@Z=8J@.++Y8@:J

'

4<

;

2@=<4:62><4

A

=

I

=8@K>@=<

A

4

!

Z5W@713K>@=<

A

4

!

548@445>@=<

A

4

!

=<

A

456

F

31:@==<4

A

54>>585

F

31:@==<4

A

CLJ@

658@=8>@W@61

F

K@48=173@658<W@56

A

13<8JK=53@><=:2==@>

!

54>=@W@356K5

G

13

F

31H6@K=5=Z@665=8J@@N<=8<4

A

1H

'

=85:6@=<4T5>53.++Y53@<4831>2:@>CLJ@

F

@3713K54:@@W56258<14K@8J1>=54>8J@<3=J1385

A

@53@56=1H3<@76

I

<4831>2:@>CLJ@7@5=<H6@=1628<14=811W@3:1K@8J@=@1H=85:6@=53@

A

<W@45::13><4

A

6

I

C!48J@@4>

!

8J@

F

@3=

F

@:8<W@

54>5

FF

6<:58<141735>53.++Y5

A

5<4=85:8<W@

G

5KK<4

A

53@

F

31

F

1=@>C

<'

=

>6*"(

"

5:8<W@H654X@8

G

5KK<4

A

&

5:8<W@>@:@

F

8<W@

G

5KK<4

A

&

35>53.++Y

引
!

言

雷达电子对抗技术$
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%的发展使军用雷达面临新的挑战'随

着超大规模集成电路与固态电路等技术的发展!有源干扰表现出高功率(高逼真度及高智能化等特征!

使雷达工作电磁环境变得更加恶劣!雷达的生存面临巨大威胁'在此背景下!雷达系统对于抗有源干扰

方法的需求日益提高'雷达有源干扰由干扰方辐射源主动辐射能量干扰雷达工作!主要包括有源压制

基金项目!总装预研基金和总装预研项目资助项目'

收稿日期!
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干扰和有源欺骗干扰'有源压制干扰通过发射高功率随机信号!在时域(频域及变换域上掩盖目标回

波!破坏雷达信息获取的能力'如果压制类干扰的功率足够大!超过雷达接收机的处理能力!则可以导

致雷达完全瘫痪!失去作战能力'有源压制干扰主要表现形式包括射频噪声干扰(阻塞干扰(瞄频干扰(

扫频干扰(梳状谱及灵巧噪声干扰'数字射频存储技术$
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%的发

展进一步推动了有源欺骗干扰的实施'本文将有源欺骗干扰分为常规有源欺骗干扰和密集假目标干

扰'常规有源欺骗干扰包括距离假目标干扰和速度假目标干扰(距离
'

速度联合假目标干扰'通过在多

个脉冲重复周期调制与真实目标行为类似的时延和多普勒频率可以产生距离波门拖引干扰$
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%以及距离
'

速度联合波门拖引

干扰$
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%可有效对抗跟踪雷达'密集假目标干扰兼具有源欺骗干扰

和有源压制干扰的优点!该干扰样式主要通过干扰机对截获的雷达发射信号全脉冲或部分脉冲在时域

重复转发!在一个脉冲重复周期甚至在一个脉宽内形成密集的假目标!使雷达数据处理饱和'典型密集

假目标主要表现形式为密集转发干扰'此外!间歇采样干扰)
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%干扰)
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*等新体制干扰可用来对抗线性调频$
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%雷达'作者认为!假目标和真实目标在时域(频域的分布通常存在以下两

种情况"$

$

%假目标和真实目标落在不同距离#速度波门内&$

D

%假目标与真实目标落在相同的距离#速度

波门内!且假目标与真实目标时延差#频率差大于雷达距离分辨率#多普勒分辨率'对于第一种情况!干

扰和目标回波通常可分!可首先进行干扰感知!然后通过门控技术将所识别到的假目标剔除&对于第二

种情况!干扰和目标回波通常是多域重叠的!此时难以进行干扰感知'随着电磁环境日趋恶化!该情况

势必成为未来抗干扰研究的重心'

在雷达发展初期!抗有源干扰技术作为雷达探测的附属没有得到足够的重视'雷达主要通过频率

捷变(旁瓣对消等被动响应手段进行抗干扰'随着信息技术的发展!以雷达信号处理与数据处理为代表

的主动响应手段有效地提高了雷达抗有源干扰能力'已有专著对抗有源干扰单项技术的工程实现给出

了较为详细的说明)

)

!

&
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'雷达抗有源干扰既是一个工程问题也是一个理论问题!覆盖雷达信号与信息处

理的多个方面!是一项系统综合技术'随着信号处理技术的发展与硬件水平的提升!雷达抗干扰能力将

会获得进一步提高'本文从雷达系统的不同层面出发!综述了系统与体制层面抗干扰(波形设计与接收

机层面抗干扰(信号与数据处理层面抗干扰及抗有源干扰效能评估的最新理论成果及其应用!描述了国

内外的研究进展!讨论了其中的公开问题!最后展望了未来的研究方向'
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!

系统与体制层面抗干扰
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!

系统设计层面抗干扰

!!

通过系统设计避免干扰进入雷达!是一种简单可行的抗有源干扰途径'相关研究可以追溯到
D%

世

纪
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年代'受理论发展限制!对于功能(结构相对简单的雷达系统!雷达接收机带宽较窄!且目标多服

从点态模型'此时!系统层面抗干扰具有一定的效果'系统层面抗有源干扰措施主要包括"$

$

%对于大

功率饱和干扰!可通过调整接收机信号动态范围防止出现饱和状态'相关的方法主要包括时间灵敏度

控制(自动增益控制(快时间常数以及宽限窄接收机等技术)

)

*

!但该类方法将影响雷达灵敏度和线性特

性'$

D

%干扰机在截获新的雷达脉冲前无法预知雷达参数的变化!可采用重频抖动(重频捷变和频率捷

变等技术避开干扰所在频段'这类抗干扰措施也可有效地对抗距离#速度波门前拖干扰'然而!现代干

扰机反应时间更短!频率覆盖范围更宽!该类方法将失效'$
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*通过设置辅助天线及辅助接收通道!估计干扰信号波形或干扰来波方

向!可以进行干扰抑制!但该类方法对于从主瓣进入的干扰无能为力'$
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%脉冲体制雷达也具有一定的

抗干扰能力!对脉冲多普勒$

?26=@-1

FF

6@3

!

?-

%雷达!可采用快速傅里叶变换$
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MML

%进行目标多普勒分析!实现在时间和多普勒轴上对目标信号的二维处理!若假目标的距离和速度

不匹配!则由二维跟踪可以容易地剔除假目标'此外!单脉冲技术的应用使得传统的针对圆锥扫描体制

依靠幅度调制来产生角度欺骗干扰的方法对单脉冲雷达完全失效'$

Q

%跟踪雷达通常装备干扰检测器

检测噪声调制类干扰存在!通过在感兴趣的目标两侧设置波门!干扰检测器可以触发雷达系统转入干扰

跟踪模式&前沿跟踪技术被专门用于对付距离波门后拖干扰&当精确的距离信息并非重要参数时$如目

标指示雷达%!可采用保护波门技术!待假目标信号移开后!系统会重置波门并维持对感兴趣目标的跟

踪'系统设计层面抗干扰核心思想为提高雷达检测概率!当干扰为高斯(平稳和线性时具有一定的效

果!而在大功率压制干扰(密集假目标干扰等情况下!该类措施将无能为力'

?@A

!

新体制雷达

新体制雷达的出现使得干扰进入雷达接收机的概率进一步降低!新体制雷达通过提高系统复杂度!

在提高雷达性能的同时兼具抗干扰潜力'早期出现的双#多基雷达本身具有较强的抗有源干扰能力!然

而时间(空间同步的瓶颈限制其进一步发展&文献)

Q

*提出了一种在欺骗干扰环境下利用自适应相控阵

技术进行目标跟踪的算法&文献)

E

*研究了随机噪声图像雷达的抗干扰能力&文献)

*

*通过多通道的合成

孔径雷达$
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%图像实现欺骗干扰的抑制!通过成像雷达图像匹配抗干扰是

一种抗有源欺骗干扰较为有效的思路&分布式
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%雷达由于其较低

的发射波形截获概率!亦具有较强的抗干扰能力'在此基础上!文献)
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*利用频率分集阵列$
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%提出了一种基于
Y!Y,'M-9

的自适应对消技术!进一步推动了新体制雷达抗干

扰的研究进程'认知雷达)

(

!

$%

*具有环境感知与学习推理决策能力!是近年来新体制雷达研究的另一热

点'认知雷达通过实时频谱分析!利用环境参数综合决定是否改变工作参数!有效地避开干扰频段!提

高雷达的抗干扰能力!并降低雷达被发现和攻击的可能性'作为认知雷达的扩展!认知雷达网能够分析

干扰环境!自适应地切换系统工作模式!如采用单基发射多基接收(多基收发分置等体制!从根本上避免

了雷达网受到干扰的可能'
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!

天线极化抗干扰

有源干扰极化状态由干扰机天线的极化方式决定!干扰天线极化方式通常与雷达天线极化方式不

同!为利用极化信息抗有源干扰提供了理论前提'文献)

$$

*在
D%

世纪
*%

年代首先提出了自适应极化

对消器的概念及系统实现方案!开启了极化抗有源干扰这一新研究领域'在国内相关研究中!国防科技

大学在雷达极化抗干扰方面处于领先地位'抗有源压制干扰方面!国内外学者主要从极化滤波器设计

展开研究'文献)

$D

#

$P

*分别从最大信干噪比准则(输出干扰功率最小(输出目标信号功率最大以及输

出信干噪声比最大等角度研究了极化滤波的最优化问题'最优极化滤波方法需要先验已知目标回波和

干扰的极化参数!然而这些参数通常需要估计得到'文献)

$(

*研究了针对干扰抑制和目标匹配的联合

处理问题!提出了干扰背景下的收发最优极化求解方法'文献)

D%

#

D)

*分别针对高频地波雷达和典型

抛物面天线!研究了频域
'

极化域的联合滤波方法'在此基础上!多域滤波成为了极化抗有源压制干扰

的新思路'抗有源欺骗干扰方面!国内学者利用假目标与真实目标在极化特性上的差异开展有源假目

标干扰感知与抑制方法研究'文献)

D&

#

DE

*分析有源欺骗干扰和目标回波在极化域的瞬态散射矩阵差

异!分别通过极化滤波和极化投影进行干扰抑制&文献)

D*

*采用交叉极化阵列进行干扰抑制!在降低设

备量的同时保持较高抗干扰性能&文献)

DP

*利用干扰和目标回波散射矩阵差异!采用盲分离抑制干扰&

文献)

D(

#

)$

*分别利用目标与固定极化假目标干扰在散射特性上的差异!干扰信号和目标回波的瞬态

极化投影矢量在脉间的变化规律!真假目标极化散射矩阵的奇异性差别!实现了真#假目标的有效鉴别&

文献)

)D

*研究了基于极化编码的有源假目标干扰鉴别方法'

极化抗干扰通过有源干扰与目标回波极化方式差异进行抗干扰!具有较强的稳健性!相关技术日趋

QDE!

唐
!

斌 等$雷达抗有源干扰技术现状与展望



成熟!主要应用于对空监视(导弹制导及成像雷达'然而!限制其发展的主要因素在于实施条件较为苛

刻'特别地!当干扰方采用全极化发射天线时!抗干扰性能将有所下降'此外!针对于宽带雷达的极化

抗干扰应用尚未展开广泛研究'

?@C

!

雷达组网抗干扰

雷达组网通过将多部不同体制(不同工作参数的雷达利用信息融合技术进行目标检测(跟踪(鉴别'

布站方式灵活(频段丰富等优势使该体制具有很强的抗有源干扰潜力'文献)

))

*开创性地研究了组网

雷达中的抗干扰技术&文献)

)&

*基于定量分析的非线性规划模型!利用不同频率(不同体制的雷达组网

进行干扰抑制&文献)

)Q

*采用超混沌正交多相编码信号对抗针对
"9T

组网雷达的欺骗式干扰&文献

)

)E

*针对密集假目标干扰!从优化相控阵调度角度提出了几项抗干扰措施!可有效降低计算量&文献

)

)*

*从数据融合的角度分析了网络化雷达抗有源干扰潜力'此外!还有大量的文献从雷达网信号处理

及信息融合的角度研究其抗干扰措施'然而!雷达组网抗干扰的工程化应用仍存在限制'一方面!时间

校准和空间对齐仍是数据融合领域亟需解决的问题之一!由该问题衍生的雷达网协同探测理论尚未完

善&另一方面!现代有源干扰技术的发展使得网对网的智能化干扰成为可能!文献)

)P

#

&%

*讨论了协同

干扰对抗对空情报雷达网!即通过干扰机的协同运动来欺骗雷达网&最后!干扰机的小型化使得灵巧干

扰更易于实现!在空域分散分布的小型干扰机可发射覆盖各个频带的有源干扰信号!给抗干扰带来

挑战'

A

!

波形设计与接收机层面抗干扰

A@?

!

发射波形管理抗干扰

!!

国外学者对发射波形管理抗有源欺骗干扰开展了少量研究!文献)

&$

*通过频率选择进行欺骗干扰

的抑制&文献)

&D

*假设距离波门前拖干扰利用雷达前一时刻发射的脉冲!提出采用发射脉冲间相互正交

或准正交的随机相位扰动
]MY

信号!从而进行抗干扰'这些措施和认知雷达抗干扰思路类似!即通过

对干扰效果的响应管理发射波形'作为一种改进思路!分集理论可以打破雷达方在抗干扰被动的局面'

脉冲分集技术不仅可以增加干扰方截获与存储雷达信号的难度!而且可以通过对发射与接收信号集的

分析与处理获得干扰信息!因而被应用于雷达有源欺骗干扰抑制'该思路最早由
9XJ853

提出!文献)

&)

#

&Q

*从波形分集的角度抑制雷达有源欺骗干扰!通过发射正交脉冲编码信号实现欺骗干扰的对消&文

献)

&E

*采用正交频分复用$

,38J1

A

145673@

;

2@4:

I

><W<=<14K268<

F

6@N<4

A

!

,M-Y

%信号进行雷达抗欺骗干

扰&针对新型密集假目标干扰!文献)

&*

*提出了慢时域脉冲分集假目标干扰抑制算法&文献)

&P

#

&(

*针

对慢时域算法在快变环境中的性能下降问题!提出了快
^

慢时域联合脉冲分集干扰抑制算法&文献)

Q%

*

针对部分脉冲转发技术!提出一种时
'

频域联合脉冲分集方法!该算法即使在干扰机具备瞬时转发能力

的情况下也能有效地对消假目标'现有脉冲分集抗干扰性能对比如表
$

所示'

表
?

!

脉冲分集抗干扰性能对比

2$;D'?)'*76*9$%&'&69

+

$*-(6%6%

+

5D('"-#'*(-,

=

类
!

别 文献)

&)

#

&Q

* 文献)

&E

* 文献)

&*

* 文献)

&P

!

&(

* 文献)

Q%

*

假目标类型 单距离假目标 多距离假目标 新体制干扰 单距离假目标 部分脉冲转发干扰

干扰检测概率 低 较高 低 高 高

输出信干比 较高 极高 较高 较高 极高

对抗瞬时干扰 不能 不能 不能 不能 能

计算量 低 低 低 高 中等

从脉冲分集抗有源欺骗干扰发展历程可以看出!该类抗干扰算法研究重心已从单一的时域信号集

EDE

数据采集与处理
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设计转向慢时域(频域及其联合域分集波形设计!其结构简单且计算量相对较低'特别地!文献)

Q$

*创

造地将数字水印技术应用于分集码的设计!进一步提高了抗干扰性能'然而分集信号将提高雷达复杂

度!影响雷达基本功能!这个缺点将严重阻碍其工程实现'

A@A

!

天线空时自适应处理抗干扰

空时自适应处理技术$

"

F

5:@

'

8<K@5>5

F

8<W@

F

31:@==<4

A

!

"L9?

%技术最早用于机载雷达的杂波抑制'

随着阵列技术的发展!一些新体制雷达通过设置多个雷达接收阵元!利用阵列处理方法估计有源干扰的

特征参数!能够实现干扰信号的对消与抑制)

QD

!

Q)

*

'文献)

Q&

!

QQ

*利用
"L9?

技术!针对数字相控阵体制

雷达!分别研究了跟踪雷达和搜索雷达的欺骗干扰抑制技术&文献)

QE

*将
"L9?

技术用于干扰条件下的

角度估计!可以提高单脉冲雷达的抗干扰性能'

Y!Y,

雷达技术的发展大大提高了系统的自由度!应

运而生的
Y!Y,'"L9?

技术具有很强的抗干扰能力)

Q*

*

'文献)

QP

*基于局部
"L9?

有效估计出干扰源

的方位&文献)

Q(

*对
Y!Y,

雷达杂波加有源干扰协方差矩阵的结构进行了分析!证明了
Y!Y,

雷达在

干扰和杂波抑制上的优越性&文献)

E%

*利用知识辅助
Y!Y,'"L9?

!进一步提高自由度!在密集压制干

扰下仍具有较好的性能'

"L9?

类抗干扰方法通过在特定方向设置零陷!从空域滤除干扰'其缺点较

为明显"由于不具有距离维的自由度!当干扰和目标同向时$如自卫式干扰%!将严重影响真实目标检测

概率'上文提到的
Y!Y,'M-9

通过引入时域自由度!为解决该问题开辟了新思路'

B

!

信号与数据处理层面抗干扰

体制和系统层面抗干扰旨在避免有源干扰进入雷达接收机!当干扰进入雷达射频后端时!以上方法

均难以奏效'信号与数据处理层面抗干扰利用干扰与目标回波表征的差异!辅以信息层面目标行为差

异进行干扰抑制'该类措施可改善雷达抗干扰性能'

B@?

!

信号处理层面抗有源压制干扰

在信号层面!有源压制干扰与目标回波表征有很大的差异!在统计分布(时域(频域及变换域特征区

分度较高!为抗干扰提供了理论依据'国内外学者对雷达抗有源压制式干扰的研究集中在以下
&

个

方面"

$

$

%强干扰背景下的目标检测'文献)

E$

!

ED

*最早研究了通过改变采样率从噪声中提取信号&文献

)

E)

*研究了基于随机共振的弱目标检测方法!将强噪声转化为对目标检测有利的部分'该类方法初衷

是研究低信噪比下微弱目标检测!当干扰功率过强时将失效'

$

D

%多域滤波与子空间分离'这类方法主要利用目标回波和干扰的多域表征差异进行抗干扰'文

献)

E&

#

EE

*针对
]MY

信号!利用分数阶傅里叶变换$

M35:8<1456M123<@38354=713K

!

M3ML

%和经验模态分

解$

.K

F

<3<:56K1>@>@:1K

F

1=<8<14

!

.Y-

%抑制压制类干扰&文献)

E*

*通过匹配滤波和小波变换对干扰

进行抑制&文献)

EP

*研究了
M3ML

和多项式
MML

等方法来抑制窄带干扰!但该方法只适用于单频或多频

干扰的抑制&文献)

E(

*针对噪声调幅干扰!通过建立过完备原子库!采用加权匹配跟踪方法达到了自适

应抑制干扰的目的&文献)

*%

!

*$

*利用多通道的接收信号!借助盲源分离技术抑制干扰!但该方法对单通

道接收机的情况失效&文献)

*D

!

*)

*建立了映射原则!研究了目标回波和干扰的典范相关分析特征向量

差异性!分离出回波从而抑制干扰'文献)

*&

!

*Q

*设计斜投影算子!并通过极化滤波的方法抑制干扰!该

方法能较高程度地保留目标回波信息'对于利用多域滤波与子空间分离的方法!分辨率成为影响性能

的最重要因素之一'

$

)

%自适应干扰重构对消'当干信比极高时!干扰将表现为接收信号的主要成分'在这一假设下!

可以通过重构干扰分量进行自适应干扰对消'文献)

*E

*针对
?-

雷达所受脉冲干扰!对雷达接收信号

进行慢时域滤波!通过门限判决的方式区分目标回波和干扰!从而对消干扰'国内最早由作者所在团队

*DE!

唐
!

斌 等$雷达抗有源干扰技术现状与展望



从这个角度开展相关算法研究!文献)

**

#

*(

*研究了射频噪声干扰和频谱阻塞干扰的抑制方法'利用

两种干扰信号的特征!针对性地提出了干扰重构的方式!并在时域和频域对消干扰'在此基础上研究了

用相位匹配实现干扰环境下
]MY

信号的检测'文献)

P%

*改进了最小均方误差算法!提高了对消性能'

然而!该类方法要求干扰必须是恒模信号!当存在接收机带宽限制时性能将有所降低'

$

&

%对于
]MY

雷达!解线调类抗干扰技术可显著提高雷达性能!作者所在团队对该类方法展开了

大量的研究'文献)

P$

*提出基于解线调
^.Y-

干扰抑制方法!该方法在低干信比条件下!可在跟踪状

态下抑制有源欺骗干扰&文献)

PD

*利用分段解线调的方式对压制类干扰进行抑制!在较低干信比情况

下!具有较理想的干扰抑制效果&文献)

P)

*针对成像雷达宽带噪声干扰!利用解线调和特征空间滤波进

行干扰抑制'

还有部分文献从空域滤波(极化与旁瓣对消的角度对抗有源压制干扰!上文已经有所提及!此处不

再赘述'随着雷达组网技术的发展!组网雷达抗有源压制干扰逐渐受到国内外学者的重视!文献)

P&

*用

序贯滤波跟踪算法加强了组网雷达的跟踪能力&文献)

PQ

*针对远距离支援干扰!根据干扰强度作自适应

调整!提高了组网雷达跟踪目标的能力'从信号处理的角度抗有源压制干扰仍有较多不足"首先!大部

分抗干扰算法需要假设干扰是恒模信号!这在实际对抗场景下是不现实的&其次!随着干扰带宽(发射功

率的增加!干扰可以在多域遮盖目标回波!在不具备先验信息的情况下很难将干扰和目标回波分离开&

最后!解线调类方法使干扰抑制模块输出分量携带发射信号特征!将影响微弱目标的检测'这些瓶颈限

制了抗有源压制干扰算法的工程化实现!也势必是未来研究需要突破的难点'

B@A

!

信号及数据处理层面抗有源欺骗干扰

有源欺骗干扰反对抗主要分为干扰感知和干扰抑制'作者提出了干扰感知的概念!囊括了有源干

扰的检测与识别'有源欺骗干扰抑制研究的开展在大多数情况下都需要干扰感知提供的先验信息!二

者相辅相成'

)CDC$

有源欺骗干扰薄弱环节

一方面!现代雷达通常兼具多种功能!雷达检报从最初仅具有距离和方位信息到现代雷达可以提供

距离(方位(速度和目标识别等信息!雷达功能的丰富使得假目标行为失配(雷达反射面积$

T5>53:31==

=@:8<14

!

T+"

%调制失常与微多普勒特征失常等特征明显暴露'另一方面!现代有源欺骗干扰通常由

-TMY

辅助产生!通过
-TMY

干扰机的工作流程分析可知!干扰机对截获的雷达发射信号进行距离(多

普勒调制!产生欺骗干扰'文献)

PE

*对每个环节干扰机引入的失真给出了详细的分析'由于干扰机的

频率变换环节(射频功率放大器等器件的非线性!引入的非线性失真对调制产生的信号进行二次调制!

所产生的假目标带有干扰机的指纹特征!这种特征为信号层面有源欺骗干扰感知提供了依据'

)CDCD

!

有源欺骗干扰感知方法

由干扰薄弱环节分析可将现有的干扰感知算法概括为以下
&

种思路'

$

$

%

_<66

等最早于
$((D

年在文献)

P*

*分析了
-TMY

欺骗干扰的量化特性!采用高阶统计量提取欺

骗干扰的特征参数!开创了从
-TMY

相位量化的角度来识别欺骗干扰的先河&文献)

PP

!

P(

*分析了

-TMY

离散延时特性对
T[?,

信号产生的谐波效应!建立了
T[?,

的时域(频域数学模型!分析了基于

-TMY

干扰机的谐波失真!为后续研究完善了理论基础&文献)

(%

#

(D

*讨论了相位量化和时延离散化

对干扰信号频谱的影响!将干扰信号进一步建模为信号锥模型!研究了基于自适应相参估计和基于广义

似然比检验的两种不同的感知方法!遗憾的是!该算法仅在模数转换器$

94561

A

81><

A

<856:14W@3813

!

9-+

%量化位数小于
&

位的条件下有效!当
9-+

量化位数大于
&

位时!干扰谐波分量减弱!检测性能将

急剧下降&文献)

()

#

(E

*将此方法推广到了阵列信号中!利用改进的自适应检测器在确保系统的恒虚警

特性的基础上在有源欺骗干扰背景下检测目标!然而当量化位数大于
&

位时!此方法仍然难以有效识别

PDE

数据采集与处理
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欺骗干扰'文献)

(*

#

(P

*在相位量化模型基础上!分析了
T'B[?,

干扰在实际生成过程中相位量化和

多普勒调制对频谱特性的影响!利用原子分解理论实现了雷达欺骗式干扰感知'不难看出!随着干扰机

量化位数的增加!量化引入的谐波分量将急剧减小'作者所在团队提出了利用干扰机功率放大器非线

性失真分析进行有源欺骗干扰感知的思路)

PE

*

!利用实测数据分析取得了一定的效果'

$

D

%目标回波由于反射系数(照射角度等不同将具有一定的幅度调制特征!转发式假目标很难模拟

这一特征'除了幅度起伏度的差异!有源欺骗干扰在多域(多维度下均可能与目标回波存在差异'基于

这一假设!文献)

((

*基于频率分集技术研究了
T[?,

干扰鉴别算法!该算法基于目标起伏特性鉴别真

实目标与假目标!具体表现为目标回波幅度服从
T5

I

6@<

A

J

分布!而由
-TMY

转发的距离拖引干扰在短

时间内幅度保持不变!利用广义极大似然$

[@4@3566<X@6<J11>358<18@=8

!

[]TL

%模型完成干扰信号检测&

作者所在团队与合作单位在以上研究的启发下!在文献)

$%%

#

$%)

*中利用距离欺骗干扰信号和目标回

波在能量与起伏特性方面的差异!提取了统计特征(高阶矩特征和双谱特征以及组合特征因子!通过神

经网络识别器对转发式欺骗干扰进行识别!得到了较好的欺骗式干扰感知性能&文献)

$%&

#

$%Q

*利用

T'B[?,

干扰与目标回波在信号强度(起伏特性以及多普勒频移的差异进行干扰感知&文献)

$%E

*分析

了欺骗干扰和目标回波在接收信号波形上的几何图像特征差异!提取了展度(包络的起伏特特征和灰度

长短轴投影特征!利用免疫神经网络分类器实现了雷达有源干扰的有效识别&文献)

$%*

*针对距离拖引(

速度拖引和距离
'

速度同步拖引干扰!根据其拖引过程的幅度特性(时域和频域展宽特性进行识别'

需要指出的是!利用时域(频域特征进行干扰感知的方法在低干噪比下性能下降'为了解决这一问

题!学者将研究重心转向变换域'文献)

$%P

*基于速度拖引干扰的信号模型!研究了一种基于小波分解

的识别速度拖引干扰的方法&文献)

$%(

!

$$%

*分析二维频谱的变化进行
B[?,

的检测!而且可以获得

B[?,

的拖引参数&文献)

$$$

*假设欺骗干扰信号能量强于目标回波!基于小波分析!研究了
B[?,

干

扰和噪声调频干扰下雷达目标的识别&文献)

$$D

*在二维频谱上用小波分解技术提取不同尺度下的相像

系数!分别利用最近邻分类器(神经网络和最小二乘支持向量机对
T[?,

!

B[?,

和噪声干扰进行了有

效识别&文献)

$$)

!

$$&

*在估计
"Y"?

干扰和
+\!

干扰调频斜率的基础上!采用匹配傅里叶变换和模糊

函数进行干扰识别'此外!当单一域性能下降时!可采用多域联合提高干扰感知性能'利用这个思想!

作者所在团队在文献)

$$Q

*提取了时域(频域(小波域和双谱域的数十种特征参数!实现了多种干扰的综

合感知&文献)

$$E

*从真实目标回波和复合欺骗干扰的数学模型出发!提取了分形维数(复杂度及相象系

数等特征!对加性(乘性和卷积性复合干扰进行了有效的识别'国内外学者利用有源欺骗干扰的统计特

征与多域#多维度联合特性展开了大量的研究'然而!该类方法受对抗场景模型影响较大!对干扰样式

的要求过于苛刻!低信噪比$干噪比%下鲁棒性较差!容易在复杂电磁环境下失效'

$

)

%利用假目标行为特征从雷达数据处理层面进行干扰感知'文献)

$$*

*采用固定增益卡尔曼滤

波算法实现了
T[?,

环境下的目标跟踪算法&文献)

$$P

!

$$(

*针对电子干扰下相控阵雷达跟踪机动目

标的基准问题$即在虚警背景下抗远距离支援干扰及
T[?,

干扰%研究了最佳跟踪算法!随后基于交互

多模型概率数据互联滤波 $

!48@35:8<4

A

K268<

F

6@K1>@6

F

31H5H<6<=8<:>5855==1:<58<147<68@3

!

!YY?-9M

%

滤波器解决在欺骗干扰环境下的目标跟踪问题&文献)

$D%

*在二元假设检验框架下!从理论上提出分解

与融合$

-@:1K

F

1=<8<1454>72=<14

!

-M

%方法!在距离欺骗式干扰及杂波干扰下正确跟踪目标&文献

)

$D$

*利用多频谱测量结果分析时延
'

多普勒失配!利用偏差的马氏距离与阈值比较判别是否受到了距

离拖引或速度拖引干扰&文献)

$DD

*根据多普勒频率的变化规律!认为
B[?,

干扰多普勒变化率有规

律!而真实目标的多普勒变化率无规律!利用多普勒频率比较法进行
B[?,

干扰的鉴别'

$

&

%改进雷达网数据融合算法进行虚假航迹感知'干扰机协同干扰产生的虚假航迹成为组网雷达

最大的威胁之一'文献)

$D)

#

$D*

*针对于电子战飞行器$

.6@:8314<::1KH585<3W@J<:6@

!

.+9B

%协同控

制引入的误差!研究了虚假航迹干扰鉴别方法!取得了一定的效果'不论是信号处理层面还是数据处理

(DE!

唐
!

斌 等$雷达抗有源干扰技术现状与展望



层面!有源干扰感知的核心在于研究干扰与目标回波可分离性'这种可分离性的分析也为后续有源欺

骗干扰抑制提供依据'

)CDC)

!

有源欺骗干扰抑制

国内外学者在有源欺骗干扰感知算法研究的基础上对有源欺骗干扰抑制展开了大量的研究!其思

路可分为以下
)

类'

$

$

%基于多域分离的雷达抗干扰!该类方法分析目标回波信号和干扰的时域(频域(联合域及其变

换域的可分离性!利用该性质进行干扰抑制'文献)

$DP

#

$)%

*基于拖引干扰和转发式假目标的频谱特

征和匹配跟踪算法抑制有源欺骗干扰!但该方法在欺骗干扰与目标回波高度相关时失效&文献)

$)$

*基

于随机调频斜率研究了雷达有源欺骗干扰类型识别!利用瞬时互相关进行干扰抑制&文献)

$)D

#

$)&

*分

别基于目标回波信号霍夫分离度(匹配傅里叶分离度和谱分离度等参数!分析了雷达有源欺骗干扰抑

制!上述方法仅在单目标下有较好的效果&文献)

$)Q

#

$)*

*基于解线调技术研究了
-TMY

干扰机转发

式虚假目标干扰抑制!在特定干扰环境下有效&文献)

$)P

!

$)(

*分别基于狭义与广义盲分离技术!进行雷

达有源欺骗干扰的抑制!但上述方法对运算资源需求甚大!并且要求干扰机
9-+

采用较低的量化位数&

文献)

$&%

!

$&$

*基于校正谱分析和解线调技术!研究导引头抗干扰和速度波门抗干扰&文献)

$&D

*基于

M3ML

!

MML

及原子分解!研究了
"Y"?

这类新体制干扰的抑制&文献)

$&)

!

$&&

*假设转发式假目标具有

随机相位!从而利用慢时域匹配滤波抑制欺骗干扰'

$

D

%基于随机理论和统计特征的雷达抗干扰'基于目标回波和雷达有源欺骗干扰统计特征差异实

现干扰抑制'文献)

(&

!

(Q

*基于干扰和目标回波统计特性差异!创新性地提出了一系列
.+Y

信号背景

下自适应检测器&文献)

(E

*将其扩展到雷达组网的情况下!这类自适应检测器通过干扰背景下的自适应

目标检测!剔除掉可能存在的假目标!为后续干扰抑制提供了一个可行的思路'然而!该类自适应检测

器在低信噪和低干噪比下性能急剧恶化$通常需要信噪比#干噪比大于
$Q>R

%'此外!对干扰量化位数

的要求限制其应用于实际对抗场景'

$

)

%利用信息融合技术在数据处理层面进行假目标#虚假航迹剔除'文献)

$&Q

*提出了基于模糊数

据融合理论雷达网数据关联算法!采用隶属函数和模糊矩阵实现跟踪过程中点迹和航迹的关联配对!在

一定程度上抑制了雷达有源欺骗干扰&文献)

$&E

*针对
Y!Y,

雷达!根据正交二相编码调制的雷达发射

信号!实时地对目标回波图像进行恒虚警检测及数据融合!较好地剔除了假目标'文献)

$&*

*通过雷达

多目标跟踪(航迹关联检验和串行滤波融合等步骤研究了网络化雷达多假目标剔除&文献)

$&P

!

$&(

*提

出了分布式干扰条件下基于雷达量测模型的目标跟踪技术!提高了雷达跟踪航迹的连续性和稳定性&文

献)

$Q%

*针对自卫式转发虚假航迹!利用角度信息与判决融合有效剔除了航迹假目标'

虽然国内外学者已经展开了大量的研究!但是雷达信号处理及数据处理层面抗有源欺骗干扰方法

研究仍任重而道远!其工程化限制依然明显'首先!现有算法对模型的要求过于苛刻!稳健性不强&其

次!现有算法资源消耗巨大!难以实时实现&最后!相比于系统及体制层面抗干扰!信号处理层面引入的

波形失真和数据处理层面引入的量测误差均约束算法实际应用'

C

!

抗干扰效能评估

01J4=814

最早在文献)

$Q$

*提出了单部雷达系统的抗干扰改善因子!即采取抗干扰措施前后的信干

比的比值来进行抗干扰效能评估'衡量抗干扰效能另一个重要的指标是回波保真度!即采取抗干扰措

施前后目标回波信号失真和信息的损失'对于具有目标跟踪能力的雷达!文献)

$$(

*指出当角度误差大

于双向波束宽度或距离(多普勒误差大于
$CQ

倍波门宽度时!目标跟踪将失效!该准则亦可以应用于抗

干扰效能评估中'国内外学者对抗干扰效能评估开展了少量研究!研究重心主要集中在以下两点'

$

$

%效能评估参数的选取'文献)

$QD

!

$Q)

*基于遵循完备性(合理性和独立性的原则!从侦察能力(

%)E

数据采集与处理
!"#$%&'"

(

)&*&+,

-

#./.*."%&%01$",2//.%

3

B16C)$

"

#1C&

"

D%$E



信号处理能力方面分析雷达的抗干扰效果!但该方法忽略了时效性&文献)

$Q&

#

$E%

*分别利用抗干扰品

质因数(雷达探测性能改善和干扰压制系数等指标评估雷达的抗干扰效能'现有方法主要从战术应用

准则(功率准则(信息准则(概率准则和时间准则等角度去评估雷达系统的抗干扰性能'然而这些参数

只能从某个方面反映雷达的抗干扰性能!不具备完备性'一套良好的评估参数应满足完备性(简练性(

独立性和冗余度低等原则'

$

D

%评估模型的建立!即确定各个评估指标的贡献度'文献)

$QD

!

$E$

#

$EQ

*分别采用模糊数学理

论(神经网络分析法(证据理论和模糊综合评估法建立评估模型'作为最近研究的热点!作者认为数据

挖掘技术的发展也将成为雷达系统抗干扰效能评估的重点方法'需要指出的是!现有的评估模型具有

较强的主观性!在实际场景下是否恰当仍有待商榷'现有的雷达抗干扰效能评估体系仍不完善'特别

地!对雷达网抗干扰效能评估还需要进一步研究'

E

!

结
!

论

本文对雷达抗有源干扰理论框架进行了层次化的描述!详细阐述了抗有源干扰所涉及的关键技术!

综述了国内外研究成果(存在的公开问题及最新的相关理论'在现有研究成果的支撑下!仍有很多研究

方向需要进一步完善'$

$

%抗复合式干扰"多种干扰方式并存!已逐渐成为现代雷达干扰的主要手段'

由于复合式干扰方式比较复杂!手段和方法不断更新!较多用于雷达
.+Y

!但相应的
.++Y

研究较少'

$

D

%多层面信息融合下的组网雷达抗干扰'现有的方法多集中于改进雷达网点迹层面信息融合算法!

使其具有抗干扰性能'该抗干扰思路虽然具有一定的效果!但常常需要进行大量的点迹(航迹关联!面

临计算复杂度爆炸'仅在点迹层面进行信息融合并没有利用雷达组网的优势!作者所在团队通过改进

专家理论!从判决融合(信号融合及多层面联合信息融合进行了尝试!取得了一定的效果'$

)

%抗高密

集转发型假目标干扰'对该类干扰的对抗手段鲜有公开报道'虽然已经有少量文献对低密度密集假目

标干扰进行讨论!但这些算法仍要求干扰与目标回波在某个特定域具有一定的可分性'而对于多域重

叠的高密度密集假目标干扰反对抗问题有待解决'综上所述!作为电子对抗领域中最坚固的盾!雷达抗

有源干扰理论完善与工程实现均具有广阔的前景'未来雷达工程师的研究思路需要从根据雷达体制设

计抗干扰算法转向由抗干扰技术和需求指导雷达设计'
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