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音频取证若干关键技术研究进展
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要!介绍了音频取证领域的最新研究进展!音频真实性的研究状况"对音频取证研究领域的历史

进行了回顾#探讨了音频取证的分类#构建了音频取证框架"对音频取证的若干个关键技术进行了总

结#包括音频主动取证技术!基于电网频率特征的音频篡改技术!无电网频率成分下的音频篡改检测技

术!录音设备的特征参数!模式识别!数据库建设情况以及录音场合识别等"最后对音频取证技术进行

了总结和展望"

关键词$音频取证%取证水印%音频篡改检测%录音设备识别%录音场合识别
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随着音频信号处理技术的飞速发展'

$

(

!对音频内容进行修改变的十分便捷)对音频信号合法性*真

实性和关联性的研究即音频取证成为法庭取证中迫切需要解决的问题)当前的录音主要为手机和录音

笔所录制!其中手机录音占的比重很大)中国互联网络信息中心的数据显示!截止到
D%$H

年
$%

月!中

基金项目!国家自然科学基金$

F$)*H%DS

!

F$)%$D$(

%资助项目&江苏省自然科学基金$

T̂ D%$)%D&$

%资助项目)

收稿日期!

D%$F'%$'D)

&修订日期!

D%$F'%)'$D



国手机用户超过
$)

亿!智能手机市场快速发展!厂商数量虽然在
$%%

家以下!但在售的智能手机数量已

超过
$D%%

款!其中
&W

机型发展迅猛!达到
S&H

款)这些数据直接伴随了一个现象的出现"手机录音功

能的便捷使用直接导致了音频证据中大量私录音频的出现)音频编辑种类繁多功能强大)常见的有

"

L

483<66<2N

公司的
+116.><8

!

+5\@Z56\

公司的
+5\@Z56\

软件和德国
"O.!#T.VW

公司的
"8@<4K@3

A

#2@4>1

!

E?)"

G

6<88@3

等软件)这些编辑软件能够实现录制*混合*编辑和控制音频!可以随心所欲地编

辑出想要的内容)针对以上情况!人们开展了对音频取证的研究'

D

(

!可分为
)

类"

$

$

%主动取证技术)

D%%H

年以前!人们主要关心如何保证合法音频文件不被篡改或伪造)因此对

音频主动取证的研究主要集中于将脆弱音频水印技术嵌入到合法音频文件中!用于鉴别音频文件的真

实性和完整性'

)'H

(

)这一阶段虽然有取证语音增强'

F

(

*取证说话人识别'

*

(等方面的研究!但也是将语音

增强和说话人识别的最新研究成果与音频取证需求简单结合!目的是提高音频取证的工作效率)

$

D

%音频真实性取证技术)法庭在收到音频证据的时候!需要对当前音频进行真实性判断!即判断

是否经过了篡改)音频真实性取证技术一般可分为两种"$

5

%基于电网频率特性的真实性取证技术)

D%%D

年以来!大量私录音频作为音频证据合法地出现在法庭证据中)因此!这一时期主要面临的问题

是如何鉴别私录音频是否经过了篡改!即私录音频的真实性取证问题)脆弱水印嵌入技术由于无法嵌

入到私录音频中!导致对主动取证技术的研究慢慢退出主流研究视野)

D%%H

年!

W3<

A

135=

发现音频中蕴

含了电网频率成分$
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.#P

%

'

S

(

!可以利用电网频率成分特征来确定音频的真

实性和录音时间)由于供电部门电网频率成分不断波动!可以通过提取音频信号中的电网频率变化曲

线与供电部门的电网频率数据库中数据进行比对!来确定录音时间和是否进行过篡改'

(

(

)利用电网频

率特性进行音频篡改检测和录音时间检测成为了这一时期最热门的研究方向!这一技术的应用有一个

限制!环境声音中必须有电网频率成分)$

K

%基于环境特征的真实性取证技术)

D%%(

年以后!由于
&W

!

XU9#

等宽带技术的发展!人们对音频音质的需求不断提高!语音信号处理技术特别是滤波技术得到

不断应用)音频中可能并不包含有电网频率成分!在一些场合中!为了进一步提高带宽使用效率!基站

在处理手机通话中的无声段时候!可能并不发送真实的无声段信号!而是根据背景特征向用户输送一段

舒适的噪声!针对电网频率的研究开始回落)此时研究开始转向利用噪声帧功率谱'

$%

(

*不同采样率拼

接带来的线性插值'

$$

(和统计特征分析'

$D

(等方面)

$

)

%音频来源的识别技术)证据的合法性*真实性和关联性是构成证据的
)

个要素)因此!在确定

录音的真实性基础上!需要对音频的录音设备*录音场合*录音时间*涉及的说话人和采用的编码方式等

进行研究)

随着人们法制观念的不断增强*大量手机用户的普及及音频信号处理技术的发展!私录音频成为了

法庭认可的证据)音频取证融合了语音信号处理*信息安全和数据分析等!成为了越来越多科学家关注

的热点!并取得了一系列的研究成果)具体主要包括音频主动取证*音频真实性取证*取证说话人识别*

录音设备识别及录音场合识别等)

9

!

音频取证基本框架

通过分析文献发现!近
D%

年的研究主要还是围绕
$(HS

年美国麦科夫案中确立的准则'

D

(

"$

$

%识别

出正确的录音设备&$

D

%确定音频文件是否进行了篡改&$

)

%音频文件存放是否安全&$

&

%正确识别说话

人&$

H

%音频中的会话未被诱导或强迫)根据麦科夫案准则和目前的研究进展!音频取证技术可以分为

两类"音频主动取证技术和音频被动取证技术$盲取证%)前者是在确定该音频为原始录音情况下!存储

或传输过程中如何防止音频证据被调换*篡改采用的方法!音频水印技术是音频主动取证研究的主要技

术)后者针对待鉴别音频证据!包括如何确定该音频证据的录音时间*录音场合*采用的录音设备*对应

说话人和是否被篡改过)

)HD!

包永强 等$音频取证若干关键技术研究进展
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音频取证基本框架
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音频主动取证技术

音频主动取证技术'

)'H

!

$)'$S

(是通过在合

法音频中嵌入隐秘信息来达到防篡改的

目的)主要用于合法音频的版权保护!解

决合法音频因存储*传输带来的安全隐

患!验证音频文件的完整性或真实性)音

频主动取证一般采取数字水印的方式!如

图
D

所示)

音频主动取证嵌入的水印应当满足

以下特性"$

$

%不可感知性)数字水印的

嵌入应当不改变音频的听觉质量!不能被

图
D

!

音频主动取证模型
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A

CD

!

92><15:8<[@713@4=<:=N1>@6

感知&$

D

%脆弱性)音频主动取证嵌入的水印应当脆弱!任何改动都会导致水印不能够正常提取!从而能

够抵抗恶意的插入*删除和替换等攻击&$

)

%安全性)音频信号中嵌入的水印必须不能被伪造!水印算法

完全依赖于密钥&$

&

%盲检测)音频水印的提取必须不依赖于原始音频信号&$

H

%嵌入容量)满足音频真

实性取证的基本要求所需的比特数越少越好)

D%%H

年
?@831[<:

采用伪随机码产生易脆水印来验证音频文件的完整性'

)

(

!

D%%*

年
"@35

G

针对带限

高级音频编码$

9>[54:@>52><1:1><4
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%音频包络嵌入水印'

&

!

H

(

!目前国内外对音频主动取证技术集

中在变换域的嵌入水印的方法!包括单变换域和多变换域嵌入法)单变换域嵌入法将音频信号进行分

帧!针对每帧音频信号进行变换!水印信息就加载在变换域系数上!如离散余弦变换$
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%变换'
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*离散小波变换$
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%变换'
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(

*复倒谱变换$
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%变换'
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(和奇异值分解$
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G
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!

"B-

%

'

$F

(等)多变

换域嵌入法一般首先对音频信号进行离散小波变换!然后采用单变换域方法进行处理!如离散小波
'

离

散余弦法$
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奇异值分解法
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%)随着音频编辑软件功能的越来越强大和

法庭证据中大量私录音频的出现!音频主动取证技术已不能完全满足法庭取证的要求)因此需要研究

音频被动取证技术!即音频真实性取证技术)

;

!

音频真实性取证

;C9

!

基于电网频率特征的音频真实性取证技术

由于供电和负载的相对变化!电网频率随着时间的变化存在着不大于
!

%"H_]

的波动)
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年罗

马尼亚的
W3<

A

135=C+

博士'

S

(在
)

个相距
D%%\N

以上的城市采用声卡进行录音!采用
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音频分析软件进行分析发现"这
)

个地方的录音显示电网频率特征具有相同的变化规律)他第

$

次提出了可利用这个特点进行录音时间检测!并提出了录音时间识别模型$见图
)

%)同时也可用于音

频篡改检测!能够有效地解决以往技术无法解决的音频数据被部分抹去或拼接问题)

图
)

!

基于
.#P

技术的录音时间识别

!
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年丹麦林格比丹麦声学研究院的
T3<Q@4

'

$(

(通过

实验进一步证实了这一点)这一发现使得以往篡改技术难

以克服相同采样率篡改问题的解决成为可能)

-54<@6

'

D%

!

D$

(

提出了一种电网频率和相位的高精度测量算法!可用于篡

改音频导致的相位跳变检测)电网频率特征的提取成为了

音频篡改领域的研究热点'

DD

!

D)

(

)目前采用
.#P

对音频真

实性取证的研究主要集中在电网频率数据库构建和电网频

率特征提取)

由于目前还缺乏权威的
.#P

数据库!

.#P

曲线变化缓

慢!一些录音设备中的语音信号处理模块可能滤除了
.#P

特征!部分手持录音设备采用电池供电等原因!导致对
.#P

用于音频真实性取证的研究转入低谷)

;C:

!

无电网频率成分下的音频篡改检测技术

如果音频信号中不包含电网频率特征!音频篡改检测

就变得更加困难!文献'

$%

(在分数余弦变换域上通过分析参数的不连续性以判决该音频是否发生了篡

改!文献'

$$

(研究了子带谱平滑度与音频篡改的关系!文献'

D&

(研究了高阶谱相关性与音频篡改的关

系!由于音频篡改位置通常发生在具有类噪声谱特征的寂音段!单纯从语音频谱角度研究音频篡改存在

虚检和漏检现象!必须兼顾噪声帧和语音帧)

对于不同采样率或不同比特率的两段音频进行拼接处理时!针对不同比特率或不同采样率!可以采

用重采样篡改检测方法!其原理是针对采样率提高时导致的线性插值现象进行检测)线性插值会使部

分抽样点成为周围样点的线性组合!而且这种线性组合是周期性存在的)因此可以通过
.E

*子带平滑

度检测和奇异值分解统计检测等算法来检测样点的关联性从而判断是否发生了篡改)

对于相同采样率或同一段音频信号用音频编辑软件如
+116@><8

!

-+U<[@P13@4=<:=

等进行编辑处理

时!就不会产生插值处理!不跟原始音频对比!无法从时频域上进行区分)而且当前一般的录音设备通

常为电池供电!录音证据中通常也不包括市电频率成分!因此只能基于音频本身存在着语音或噪声的连

续特性来进行判决'

$%

(

)

"2Z54

等人'

DH

(将集成学习引入音频篡改检测中!通过对多个分类器输出结果进行综合考虑!其识

别性能优于支持向量机$

"2

GG

138[@:813N5:M<4@

!

"BE

%*径向基函数$

V5><56K5=<=724:8<14

!

VTP

%及概率

神经网络$

?31K5K<6<=8<:4@23564@8Z13\

!

?##

%等技术)

E56<\

等人将混响时间作为表征不同录音环境的

特征参数'

DF

(

!用于音频编辑痕迹检测)混响时间是重要的声学参数!是室内声波的复杂传播环境的特

征参数之一)混响时间可以通过最大似然估计算法获得'

D*

(

)

<

!

录音设备识别

在法庭音频证据提供过程中!经常有声称采用某设备录制!但目前无更有效的方法验证这一点!往

往会导致对方不认可这一证据)一般的录音设备的录音模块包括前端调理部分*模数转换部分*降噪算

法部分和压缩算法部分!对于大部分品牌录音设备或手机厂商来讲!从专利保护角度出发!品牌录音设

备厂商一般会采用不同的模拟电路和数字信号处理算法来实现录音功能)这些技术的不同就会导致录

音信号中蕴含了区别于其他录音设备的个性特征)

录音设备特征数据库的构建具有十分重要的意义和广阔的应用前景!但也存在着许多关键技术瓶

HHD!

包永强 等$音频取证若干关键技术研究进展



颈!制约着在音频取证中的实际应用!突出的表现在录音设备特征表征*录音设备特征与其他音频特征

之间的分离和录音设备识别模型等方面)目前的录音设备特征一般为声压频率响应曲线*有效频率范

围和频谱参数等)其中声压频率响应曲线和有效频率范围特征很难从实际的音频信号中获得!需要在

专业的消声室内采用纯音信号测量法等办法对录音设备进行测量!对声学环境要求很高&频谱参数在实

际过程中应用较多!但该参数也蕴含了丰富音频特征!如语音特征*说话人特征和环境特征等!并非专门的

录音设备特征!如何将录音设备特征从这些音频特征中分离开来是录音设备取证需要着重研究的课题)

<C9

!

录音设备特征方面

录音设备识别中目前一般采用梅尔频率倒谱参数$

E@6

'

73@

;

2@4:

L

:@

G

=832N:1@77<:@48

!

EP++

%*噪

声功率谱等作为特征参数)

D%%*

年以来!研究人员分别采用了时频域混合参数'

DS

(

*接近寂音段的音频

帧的傅里叶参数'

D(

(

*幅度谱距离和相位谱的互相关*寂音段的功率谱密度函数'

)%

(

*

EP++

倒谱参数'

)$

(

*

随机谱特征'

)D

(

*

EP++

倒谱参数和归一化功率例谱参数$

?1Z@3

'

413N56<]@>:@

G

=8356:1@77<:<@48=

!

?#++

%

组成的混合参数作为录音设备的特征参数'

))

(

!取得了较好的效果&文献'

)&

(研究了音频中的基音*共振

峰和
EP++

倒谱参数与录音设备之间的关联)

无论是傅里叶参数*共振峰*随机谱特征还是
EP++

等倒谱参数!这些特征参数是包括语音识别*

说话人识别在内的语音类模式识别的通用特征参数!它们蕴含了语音*语义*信道*噪声和录音设备等信

息!并非专门用于录音设备识别的特征参数)如在设备识别中效果较好!使用最多的为
EP++

倒谱参

数!其根据人耳的听觉特性设计!常用于说话人识别!其低维部分一般反映说话人的语义特征!高维部分

一般反映说话人的个性特征!如果不做处理!直接用作录音设备特征参数!势必会影响录音设备识别正

确率的提高&如果寂音段的噪声平稳!功率谱*幅度谱等参数能够较大程度地表征录音设备特征!但如果

时长不够或受到其他话音或噪声干扰时!来自话音和干扰的功率谱时变特性会严重影响录音设备的特

征!就无法进行有效识别)

从目前的研究情况看!专门针对录音设备的特征参数的研究还非常少)实际上!不同品牌的录音设

备由于专利*版权等原因!采用的放大电路*滤波电路*语音采集*降噪算法和压缩算法都有可能不同!这

些不同就蕴含了录音设备的个性特征)因此录音设备特征提取需要解决以下问题"从底层硬件和算法

角度出发!寻找电路和算法与表征录音设备特征之间的关联!从现有的语音类参数中提取录音设备个性

特征和寻找具有较强抗噪声和各种干扰能力的特征参数)

<C:

!

录音设备识别模型

录音设备识别中一般采用回归分析*贝叶斯分类器*决策树*

"BE

及
WEE

等识别方法!其中表现

较好*使用较多的是
"BE

模型)

3̂5@8]@3

等'

DS

(采用
'̂

均值和
T5

L

@=

分类算法相结合对在
$$

个房间内

分别采用
&

种麦克风录制的音频信号进行录音设备分类研究!第
$

次提出了录音设备识别的模型!取得

了一定的效果!录音设备识别率达到
*HC((̀

)

U<4

A

等'

))

(采用了说话人识别中常用的高斯混合模型

$

W52==<54N<Q823@N1>@6

!

WEE

%作为录音设备识别模型!作为单状态隐马尔可夫模型$

_<>>@4E53\1[

N1>@6

!

_EE

%!

WEE

方法是说话人识别中主流识别方法!但该方法依赖于训练数据!模型参数设置比

较困难!需要根据实验情况进行调整!这导致了算法在不同的问题或数据库上的通用性不高&而且

WEE

在小样本情况下表现不佳!也存在着过学习*局部极小等问题!在输入的特征数据不具有线性可

分度情况下!区分性能大幅下降)

+@N56

'

)H

(等从手机录音信号中提取了手机的个性特征!并采用了

"BE

作为识别模型!对
$&

种不同手机进行了识别!获得了
(F̀

的识别率!

"BE

在小样本情况下能够取

得较好的性能!具有很高的分类精度*很强的学习能力和很好的泛化性能!被广泛应用于模式分类等领

域)但在
"BE

分类器的具体设计中!参数选择对于分类准确率的影响很大!而且也存在着数据量大时

分类能力低*速度慢等缺点)就目前的研究而言!无论是
"BE

!

WEE

还是回归分析等模型!皆为现有

的语音识别或说话人识别中表现较好的模型直接应用!参数设置和模型设计并没有专门针对录音设备

特点进行改进)录音设备特征往往与语义*说话人及信道特征混合在一起!呈复杂的分布特性)

FHD

数据采集与处理
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<C;

!

数据库建设方面

目前公开报道的标准录音设备数据库主要如下"

$((*

年!林肯实验室的
V@

L

416>=

等 '

)F

(采用
(

部手

机和
$

个高质量麦克风对来自
O!E!O

数据库的
)S&

个说话人的音频进行再录音!得到了
_OE!O

数据

库&同时!又采用这些录音设备对
H)

个说话人进行录音!得到了
UU_-T

数据库!直到
D%$&

年!大量的

研究都基于这两个数据库)随着移动通信技术的到来!新型品牌和型号的手机不断涌现!这两种数据库

所涉及的录音设备已经淘汰)针对这种情况!

?545

A

5\<=

等'

)*

!

)S

(采用
$&

部不同的手机录制了
D&

个说话

人的
))F%

句话!重新构建了新的录音设备数据库)

D%$&

年!

+14=8548<4@

构建了
E,T!?_,#.

数据

库'

)(

(

!该数据库采用了
D$

部不同型号的手机录制了来自
O!E!O

数据库的
$D

名男女的说话)

随着
&W

时代的到来!市场上的手机品牌和型号不断增加!这些数据库所涉及的手机品牌型号不仅

数量偏少!没有或者很少涉及智能手机*其他录音设备以及占据市场较大份额的国产手机&所录制的说

话人语言不包括汉语也未兼顾各种方言!录音对象没有覆盖各个年龄段!录音场合比较单一)

=

!

录音场合识别

音频的录音环境识别是指通过从音频中提取蕴含环境特征的参数来进行模式识别!从而判断出待测

音频的录音环境)由于音频的录音环境多样且复杂!不少录音环境呈现出时变快衰落特性!而且环境特

征参数覆盖频段宽!通常与说话人特征*录音设备特征和噪声混在一起!很难进行分离!因此对于录音环境

识别的研究报道不多)

E2K535\

等'

&%

(采用过零率特征和
E?.W'*

底层特征$音频波形*功率*谱包络和谱

质心等%作为特征参数!采用
'̂

最近邻算法作为分类器!对包括餐馆*办公室*喷泉池边*自助餐厅*购物中

心*会客室和走廊在内的多个录音场合进行识别!取得了平均为
&%̀

的识别率)

_14

A

aM51

等'

&$

(从混响

和背景噪声中提取环境特征参数!采用
"BE

作为分类器!针对
DD&%

个压缩和非压缩音频进行识别!实验

中采用了
D

个说话人*

&

种不同种类的麦克风和
(

种录音环境!取得了
(&̀

以上的识别率)

>

!

结束语

本文讨论了音频取证若干个方向的研究进展)首先将音频取证研究分成主动取证技术*真实性取

证技术和音频来源性取证技术
)

类!综合近年来的研究!构建了音频取证框架&然后分别讨论了音频主

动取证技术的基本概念*模型和研究进展&介绍了基于电网频率特征的音频篡改技术*无电网频率成分

下的不同采样率的音频篡改检测技术和无电网频率成分下的相同采样率篡改检测的国内外发展情况&

分析了录音设备的特征参数*模式识别和数据库建设的国内外进展&最后对录音场合识别进行了介绍)

国内外虽然对音频取证进行了研究!但只是简单的将原来在语音识别和说话人识别中行之有效的技术

应用到音频取证中!还没有深入探讨录音设备特征*录音环境特征与其他声学特征$如说话人特征*语音

特征%的分离问题!也没有找到通用的篡改特征的提取方法)故应根据从硬件电路*语音信号处理算法

角度分析国内市场上常见的品牌型号的手机和录音笔的内在个性机理!寻找录音设备特征抽取和识别

一体化模型&从录音设备和场合角度研究音频篡改特征的提取方法!从而推动音频证据的真实性*来源

性取证的不断发展)
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