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半监督软件缺陷挖掘研究综述
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$南京大学计算机软件新技术国家重点实验室!南京!
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摘
!

要!软件质量是计算机系统安全可靠运行的保障!而软件缺陷是导致软件质量低下的重要诱因"软

件缺陷挖掘技术凭借其能够通过对软件代码及其相关数据进行分析建模!发现软件系统潜在的缺陷!已

得到了软件质量保障领域的广泛关注"要准确发现软件模块中潜在的缺陷!需要利用大量带有缺陷情况

标注的模块进行学习"然而!缺陷情况标注往往需要通过详细测试或人工代码检查获取!要消耗大量测

试和人工资源!在实际应用中难以满足!这严重制约了软件缺陷挖掘的性能"针对这一问题!半监督学习

技术被引入软件缺陷挖掘!通过对大量缺少标注的模块进行利用!辅助提升软件缺陷挖掘的性能"本文

对半监督缺陷挖掘技术的研究现状进行综述"首先综述了软件缺陷挖掘研究现状!然后简要介绍了半监

督学习的
&

种学习范式#最后系统梳理了基于半监督学习进行软件缺陷挖掘的多种方法与技术"

关键词$软件挖掘#机器学习#半监督学习#软件缺陷挖掘
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软件是计算机系统的灵魂!软件的质量是计算机系统安全可靠运行的保障'伴随着软件运行环境

逐渐从封闭(静态的单机环境向开放(动态多变的网络环境过渡!系统功能变得越发复杂!代码规模也不

断增加!如何有效保证庞大而复杂的软件系统的质量!使其能够正确(可靠地运行!已成为软件研究者和

软件开发人员所面临的巨大挑战'软件质量主要体现为软件的可靠性(可用性(有效性和可维护性)

$

*

!

其中软件的可靠性尤为重要'导致软件系统不可靠的主要诱因之一是软件缺陷)

D

*

'软件缺陷是软件中

存在的某种破坏正常运行的问题(错误或隐藏的功能缺陷'包含缺陷的软件系统不仅会影响用户的正

常使用!还可能会造成严重后果和巨大损失'例如"

$((E

年欧洲阿丽亚娜
'G

型火箭因软件缺陷引发的

飞行姿态错误导致升空数秒后爆炸!经济损失达
G

亿美元&

D%%%

年美国国家癌症研究中心放疗机因软

件缺陷错误计算放射量!造成
R

人死亡
D%

人重伤'因此!要提高软件质量必须有效发现潜在的缺陷'

软件缺陷挖掘是一种能够有效发现软件中潜在缺陷的技术!它通过对软件模块源代码以及相关数

据进行分析建模!挖掘蕴含于软件模块中的软件缺陷模式!据此来自动发现软件模块中包含的缺陷'软

件缺陷挖掘通常需要对带有缺陷情况标注的软件模块进行学习!建立预测模型用于判断当前模块中是

否包含软件缺陷'为获得良好的预测性能!除需要根据挖掘任务自身选取合适的学习算法以外!还需要

提前收集大量带有缺陷情况标注程序模块作为训练数据'然而!一个程序模块的缺陷情况标注!即该模

块+有缺陷,$

-@7@:8<X@

%或+无缺陷,$

#14

'

>@7@:8<X@

%!需要通过对该程序模块进行详细测试获得'为获取

可靠的缺陷情况标注!对程序模块的详细测试往往应该覆盖程序不同的运行路径和运行状态!这势必带

来大量测试资源的消耗'在实际软件开发过程中!测试资源通常十分有限!仅能负担对少量模块进行详

细测试'这导致获得的带有缺陷情况标注的模块数量严重不足!极大影响了对软件缺陷模式的有效学

习'要使软件缺陷挖掘技术能够在实际问题中发挥作用!必须寻找有效克服有缺陷情况标注的训练模

块不足对学习建模造成的影响'

半监督学习是一种重要的利用未标注数据学习的技术'它通过让学习器自动地利用大量未标注数

据辅助对少量有标注数据的学习!以期获得泛化性能的提升'凭借其无需大量有标注数据即可获得良

好学习性能的特点!半监督学习被引入了软件缺陷挖掘任务!以期突破因有缺陷情况标注的模块不足对

缺陷的学习建模过程造成的制约'本文对半监督软件缺陷挖掘技术的研究现状进行综述和讨论'

<

!

软件缺陷挖掘

软件缺陷挖掘是一种能够有效发现软件中潜在缺陷的技术!它将对软件模块源代码以及相关代码

注释(设计文档等资源视为一种特殊的数据!基于数据挖掘技术对其进行分析建模!从中挖掘蕴含于软

件模块中的软件缺陷模式!据此来自动发现软件模块中包含的缺陷'根据采用的挖掘技术不同!软件缺

陷挖掘技术大致可分为两大类"描述型软件缺陷挖掘和预测型软件缺陷挖掘'

<C<

!

描述型软件缺陷挖掘

描述型软件缺陷挖掘的初衷是通过描述软件模块中存在的缺陷模式!以达到有效识别模块中软件

缺陷的目的'然而!软件缺陷种类繁多且新缺陷不断出现!不同缺陷形成的原因也各异!难以对所有可

能出现的缺陷进行有效描述'相比之下!由于程序编写过程需要遵循程序设计语言确立的各种编程规

范和约定!无缺陷的正常程序应与此+正常模式,相符'基于上述观察!大多数描述型软件缺陷挖掘方

法)

)'G

*并非直接对缺陷模式进行建模!而是设法对正常程序需要符合与遵循的模式进行建模!据此发现

与此+正常模式,相违背的潜在软件缺陷'

获得程序正常模式描述的最直接方法是基于程序设计的领域知识定义出一套模板!然后根据所定

*G!

黎
!

铭 等$半监督软件缺陷挖掘研究综述



义的模板实现软件缺陷的检测)

E

*

'然而!该方法对软件缺陷的甄别效果很大程度上依赖于所定义的模

板正确性与完备性!需要经验丰富且对当前程序设计语言构造理解很深的专家才能定义出正确且相对

完备的模板!难以在实际中大量应用'为此!

S<

和
]L12

)

)

*提出了自动模板生成'他们假设程序中缺陷

因不慎引入!缺陷自身的数量远不及正常模式多'因此!通过频繁模式进行挖掘!即可有效发现与描述

程序中的正常模式'他们利用编码规则将函数作为项进行关联规则挖掘!获得了函数之间使用的耦合

关系!据此发现不满足关系的潜在缺陷'正常程序代码中!许多函数经常成对出现$如"函数
M5661:

$-%与
73@@

$-%%!

S<X=L<8[

和
]<MM@3M544

)

&

*通过关联规则挖掘方法!在软件的修改记录中挖掘匹配这

样的成对模式!据此发现因未成对使用某些函数而造成的缺陷'当程序仅使用了一两次某些不常用的

9?!

函数时!其使用模式因不频繁而难以被关联规则挖掘所发现'

V<@

等)

G

*借助
1̂1

A

6@

代码搜索获得

大量对该
9?!

使用历史记录!并通过对此进行关联规则挖掘获得
9?!

的使用规范'

利用关联规则挖掘可以发现程序中频繁出现的模式!但并非所有频繁模式都代表了正常模式'代

码克隆是程序员在编程过程中将部分代码反复在不同地方复制使用而造成的!而这种代码克隆常因忘

记修改相应变量或参数而导致错误'因此!在挖掘正常模式前!需要首先过滤该类过于频繁的模块'

S<

等)

*

*提出
+61"

F

54

方法!通过哈希技术将代码片段转换成哈希编码!实现了克隆代码的检测'

<C=

!

预测型软件缺陷挖掘

预测型软件缺陷挖掘通过对大量带有缺陷情况标注的软件模块进行学习!建立对缺陷情况的预测

模型!据此判断当前模块是否包含缺陷'预测型软件缺陷挖掘一般流程如图
$

所示'首先对软件源代

码进行详细软件测试!获得每个模块的缺陷情况标注'然后利用软件度量)

R

*技术提取多种与软件模块

缺陷相关的代码级统计指标$如"代码长度(代码分支数和代码的圈复杂度等%作为描述软件模块的特

征!从而将程序代码转化为一组特征向量'基于特征向量表示的模块及其缺陷情况标注!通过监督学习

得到预测模型!对新模块的缺陷情况进行挖掘和预测'

图
$

!

预测型软件缺陷挖掘

O<

A

C$

!

?3@><:8<X@=178Y53@>@7@:8M<4<4

A

预测型软件缺陷挖掘的建模过程有两个关键步骤"$

$

%提取适合于预测模块缺陷情况的特征&$

D

%选

取合适的学习方法'在特征提取方面!

T@4[<@=

等)

(

*提出利用代码的静态特征 $包括
S,+

$代码长度%(

T:+5J@

复杂度和
U56=8@5>

复杂度等%来描述软件模块用于缺陷挖掘'在
.:6<

F

=@

开源项目上进行交叉

验证的结果表明!基于代码静态特征!缺陷模块的召回率可达到
*$_

!验证了静态特征在软件缺陷挖掘

方面的有效性'在上述特征基础上!

]<MM@3M544

和
#5

A

5

FF

54

)

$%

*提出了图结构特征!用于软件缺陷挖

掘'

W<M

等)

$$

*提出了软件时空局部性特征!并基于此预测软件模块的缺陷情况'除设计和使用新的软

件度量作为特征以外!还可以基于现有特征学习更有利于进行软件缺陷挖掘的特征)

$D'$)

*

'在学习算法

RG

数据采集与处理
!"#$%&'"

(

)&*&+,

-

#./.*."%&%01$",2//.%

3

B16C)$

!

#1C$

!
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的选取方面!早些年学者们对不同的学习算法在软件缺陷挖掘任务上的表现进行了研究!使用的学习算

法包括"朴素贝叶斯分类器)

$&

*

(逻辑回归)

$G

*和神经网络)

$E

*等'

S@==@3M54

等)

$*

*在
$$

个
#9"9

软件缺

陷挖掘基准数据集上!通过大量实验对比了
$(

个预测模型方法 $

"BT

(逻辑回归(决策树以及朴素贝叶

斯等%!发现没有任何算法在所有数据上都一致优于其他算法'

近些年来!如何解决软件缺陷挖掘技术在实际任务应用中所面临的种种难题(提升软件缺陷挖掘在

实际软件开发中的可用性!逐渐成为了研究者所关注的热点'

0<54

A

等)

$R

*指出不同开发人员的编码习惯

和风格会导致缺陷模式各异!因此需要针对不同开发人员构建预测模型!从而获得更优的缺陷预测性

能'

N548<8L5M8L5X134

等)

$(

*通过实验讨论了软件数据所包含噪声对缺陷预测结果的影响'

]<MM@3

'

M544

等)

D%

*发现不同项目的代码特征分布相差大!进行跨软件项目的缺陷挖掘性能很差&

#5M

等)

D$

*基

于迁移学习缓解跨项目缺陷挖掘性能不佳的问题!在一定程度上获得了性能的改善'

N23L54

等)

DD

*对跨

公司软件缺陷挖掘问题进行了研究!为缓解挖掘性能不佳的困难!他们提出通过最近邻方法选择其他公

司特征分布类似的缺陷情况标注已知的模块!然后再利用这些挑选出的模块进行跨公司缺陷挖掘'

?@

'

8@3=

等)

D)

*研究了跨项目挖掘中的隐私保护问题!提出了
S9+.D

模型减少数据分享带来的隐私泄露隐

患'

N54

等)

D&

*提出了软件缺陷挖掘的评估和建模应该考虑时序关系'

除上述问题之外!实际软件开发中制约软件缺陷挖掘发挥作用的难题是难以获得大量带有缺陷情

况标注的训练模块以供学习!导致得到的预测模型性能低下'半监督学习正是解决这一问题的有效途

径!吸引了研究者广泛的关注'

=

!

半监督学习

半监督学习是与直推学习$

N354=>2:8<X@6@534<4

A

%以及主动学习$

9:8<X@6@534<4

A

%并列的三大利用

未标注数据学习主流技术之一'与直推学习仅关注在未标注数据上的预测性能以及主动学习依赖于人

工干预不同!半监督学习可以自动地对未标注数据加以利用!学习在整个数据分布上具有强泛化能力的

模型'整个学习过程无需人工干预!完全基于学习系统自身实现对未标注数据的利用'半监督学习凭

借其自身特点以及广阔的应用前景!已经成为机器学习界一个重要的热点研究方向'国际机器学习大

会+十年最佳论文奖,自设立
E

年以来!已
)

次$

D%%R

年!

D%%(

年及
D%$)

年%授予半监督学习方面的研究

工作'

半监督学习的核心问题是如何有效利用无标注数据辅助学习'根据对无标注数据的利用方式不

同!半监督学习大致分为
&

大类!即"基于生成式模型的半监督学习(基于低密度划分的半监督学习(基

于图的半监督学习方法以及基于分歧$

-<=5

A

3@@M@48

'

J5=@>

%的半监督学习'

基于生成式模型的半监督学习方法通常是把无标注样本属于每个类别的概率看成一组缺失参数!

然后采用
.T

$

.P

F

@:858<14

'

M5P<M<[58<14

%算法对生成式模型的参数进行极大似然估计'不同方法的区

别在于选择了不同的生成式模型作为基分类器!例如"混合高斯)

DG

*

(混合专家)

DE

*以及朴素贝叶斯)

D*

*

'

基于低密度划分的半监督学习方法要求决策边界尽量通过数据较为稀疏区域!以免把聚类中稠密

的数据点分到决策边界两侧'该类方法中的经典代表为
015:L<M=

)

DR

*提出的
N"BT

算法'

N"BT

利用

通过迭代式的交换分类边界两侧未标注样本的虚拟标注!实现在所有数据上的间隔最大化&在尽量正确

分类有标注数据的同时!将决策边界+推,向数据分布相对稀疏的区域'由于
N"BT

的非凸损失函数会

导致学习陷入局部极小点!且优化过程计算开销大!多种方法)

D(')$

*被提出用于对其进行改进'

基于图的半监督学习方法利用有标注和无标注数据构建数据图!并且基于图上的邻接关系将标记

从有标注的数据点向无标注数据点传播'根据标记传播方式可将基于图的半监督学习方法分为通过定

义满足某种性质的标记传播方式来实现显式标记传播)

)D'))

*和通过定义在图上的正则化项实现隐式标记

传播)

)&

*

'相比标记的传播方式!数据图的构建方式对最终学习性能影响更大'虽然图的构建往往要依

(G!

黎
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赖大量领域知识!但仍可利用数据内在的结构信息!获得更鲁棒的数据图)

)G')*

*

'

基于分歧的半监督学习方法需同时协同多个有差异性的学习器来给未标注数据提供标注!并通过

多学习器在未标注数据上预测的分歧选择置信度高的样本进行利用'典型方法包括"协同训练方

法)

)R')(

*

(协同三分类器的半监督学习方法
83<

'

835<4<4

A

)

&%

*

(多分类器集成半监督学习方法
+1

'

O13@=8

)

&$

*以

及基于一致性置信度估计的半监督回归方法
+,̀ .̂

)

&D

*等'更详细的介绍参见文献)

&)

!

&&

*'

>

!

基于半监督学习的软件缺陷挖掘

为缓解实际软件缺陷挖掘任务中难以获得大量模块的缺陷情况标注这一难题!半监督学习被引入

软件缺陷挖掘!以利用大量缺少软件缺陷情况标注的模块!提升在少量带有缺陷情况标注的模块上学习

建模的性能'半监督软件缺陷挖掘的基本流程如图
D

所示'首先选择部分模块送交测试!获得每个模

块的缺陷情况标注!然后基于软件度量技术提取描述每个模块的特征!最后基于所形成的有标注模块和

无标注模块进行半监督学习!用于预测新模块的缺陷情况'

图
D

!

半监督软件缺陷挖掘

O<

A

CD

!

"@M<

'

=2

F

@3X<=@>=178Y53@>@7@:8M<4<4

A

>C<

!

基于半监督聚类的软件缺陷挖掘

"@6<

K

5

等)

&G'&E

*最早将半监督学习技术引入软件缺陷挖掘'他们使用基于约束的
4

'

均值算法来对当

前的软件模块数据进行半监督聚类'基于聚类结果!若一个簇$

+62=8@3

%中包含缺陷情况标注已知的模

块!则根据该模块标注预测其余无标注模块的缺陷标注&若簇中不包含任何缺陷情况标注已知的模块!

则提交软件工程师为该簇提供一个统一的标注'在
#9"9

缺陷预测基准数据集上的结果表明!通过半

监督学习能够性能提升约
$&_

'

"@6<

K

5

等)

&*

*随后将上述工作进行了改进!利用半监督
.T

算法代替基于约束的
4

'

均值算法进行半

监督学习'半监督
.T

算法可视为在有标注模块附近进行聚类)

D*

*

!允许未标注模块可以概率形式隶属

于不同簇!提升了对模块缺陷情况标注的估计性能'

9J5@<

等)

&R

*提出了一种结合了监督和非监督学习的神经网络模型
U

K

",T

!用于进行半监督软件

缺陷预测'该模型分为两个阶段!第
$

个阶段首先基于
",T

$

"@67

'

13

A

54<[58<14M5

F

=

%神经网络对软件

模块数据进行聚类!并根据聚类情况调整权值表示&第
D

个阶段训练一个前馈神经网络用于预测未标注

模块的缺陷情况'

>C=

!

基于半监督分类的软件缺陷挖掘

S2

等)

&(

*使用了一种迭代式的半监督分类方法
ONO

)

G%

*进行缺陷预测'该方法是一种自我训练算

法!在每轮迭代中基学习器同时利用有标注模块和未标注模块进行学习!并不断改变未标注模块的标注

%E

数据采集与处理
!"#$%&'"

(

)&*&+,

-

#./.*."%&%01$",2//.%

3

B16C)$

!

#1C$

!

D%$E



状态!直至停止条件满足'为进一步提升学习性能!

S2

等)

G$

*对上述工作进行了扩展!在半监督学习前

首先使用多尺度分析对软件模块数据进行降维!基于降维后的结果利用
ONO

算法进行学习!取得了显

著的性能提升'随后!

S2

等)

GD

*又将该思想应用于基于主动学习的软件缺陷预测'

+5856

和
-<3<

)

G)

*使用

了半监督分类方法
/9N"!

)

G&

*来进行半监督软件缺陷挖掘'在此基础上!他们还对
/9N"!

方法进行了

扩展!提出了基于人工免疫算法的
/9N"!

方法'

>C>

!

软件缺陷挖掘自身特性

上述研究)

$

!

&G'&*

!

&(

!

G$

!

G)

*表明!半监督学习可以通过利用大量缺乏缺陷情况标注的模块提升软件缺陷

挖掘的性能!然而半监督学习并非总能带来软件缺陷挖掘性能的提升!在一些情况下!半监督学习甚至

会导致缺陷挖掘的性能下降)

&(

!

G)

!

GG

*

'除现有大多数半监督学习算法难以保证利用无标注数据进行学习

的安全性)

GE'G*

*外!另一个重要的因素是直接应用现有半监督学习方法而不考虑软件缺陷挖掘任务自身

的特性'若要获得更优(更鲁棒的软件缺陷挖掘性能!需要针对软件缺陷挖掘任务自身特性设计新型半

监督软件缺陷挖掘方法'

在软件缺陷挖掘中!缺陷模块数量往往远少于正常模块数量!软件缺陷#正常模块的分布极为不平

衡'这种不平衡在仅有少量有标注数据的半监督学习场景下会严重影响软件缺陷挖掘的性能'

0<54

A

等)

GG

*讨论了软件缺陷挖掘中不平衡的数据分布对学习性能造成的影响!并提出了一种能够应对数据分

布不平衡的半监督学习方法
,̀+Z"

'该方法在基于分歧的半监督学习框架中嵌入了探索式下采样技

术!在每轮迭代过程中!通过对自动标注的未标注模块进行多次探索式随机下采样!使得在对自动标注

模块利用的过程中!既缓解了学习器更新过程中分布不平衡的自动标注模块对模型更新的影响!又增加

了个体学习器之间的差异!提升了半监督学习的鲁棒性'在
#9"9

软件缺陷挖掘基准数据集上的结果

表明!该方法能够有效改善直接进行半监督学习导致的性能低下!还能够利用未标注模块获得比监督学

习更优的软件缺陷挖掘性能'

,̀+Z"

相对直接!进行监督学习性能提升超过
*%_

)

GG

*

'

在软件缺陷挖掘中!测试资源通常十分有限'若随意选取少数几个软件模块!通过详细测试的方式

获得其缺陷情况标注!则获得标注的软件模块未必有助于缺陷模式的学习!从而导致学习性能低下'针

对这一问题!

S<

等)

GR

*提出了主动半监督软件缺陷挖掘方法
9+1O13@=8

'该方法在基于分歧的半监督学

习中引入主动学习机制!通过多学习器对未标注模块缺陷预测的分歧程度(估计学习器对该类缺陷模式

的建模质量以及据此主动挑选出的最困难的模块!对其进行测试获得缺陷情况标注以供下一轮学习!从

而在有限测试资源的情况下获得尽可能大的性能提升'在
.:6<

F

=@

等开源软件上软件缺陷挖掘结果表

明!若固定获得缺陷情况标注的数量!引入主动学习后!

9+1O13@=8

方法较直接使用半监督学习方法以

及监督学习方法有显著的性能提升&若达到相似的缺陷预测性能!

9+1O13@=8

较直接使用半监督学习(

监督学习方法需要更少的缺陷情况标注!能够有效节约有限的测试资源'

在某些重要的软件开发任务中$例如载人航天器飞控系统%!遗漏一个软件缺陷将会导致严重的后

果'在现有半监督软件缺陷挖掘研究中!将漏报缺陷或误报缺陷等同对待!难以体现其不同预测错误所

导致的不同代价'针对这一问题!

S<

等)

G(

*提出一种代价敏感半监督学习方法
+"+O13@=8

'该方法根据

预设错误代价!对自动标注的模块进行重采样!通过样本分布的改变使得半监督学习过程能够隐含考虑

不同代价的模块在学习中的权重!实现代价敏感学习'在
#9"9

软件缺陷挖掘基准数据集上的挖掘结

果表明!该方法能够获得更低的总代价'

?

!

结束语

软件缺陷挖掘能够通过对软件代码及其相关数据进行分析建模!自动挖掘隐藏在软件中的缺陷模

式!从而辅助软件工程师更有效地发现软件缺陷!提升软件质量'为克服软件缺陷挖掘技术在实际应用

$E!

黎
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中面临的难以收集大量模块的缺陷情况标注这一困难!半监督学习技术被引入软件缺陷挖掘!通过对大

量缺乏缺陷情况标注的模块进行自动利用!可有效提升软件缺陷挖掘的性能'本文对软件缺陷挖掘领

域的概况及半监督软件缺陷挖掘技术的研究现状进行了介绍'半监督软件缺陷挖掘目前尚处于起步阶

段!有不少重要问题有待进一步的研究'例如"半监督软件缺陷挖掘任务中!至少需要测试多少模块才

能对隐藏的缺陷进行有效建模&如何确保半监督缺陷挖掘不会因利用缺乏缺陷情况标注的软件模块而

导致性能下降'虽然+安全,的半监督学习方法在低密度划分假设下已有一些结果)

G*

*

!但如何能够结合

软件缺陷挖掘任务自身特性!设计出安全有效的半监督软件缺陷挖掘方法!尚需进一步探索'
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