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摘 要：针对基于分块思想的图像定位算法定位精度不高和恢复性能不好的问题，本文提出

了一种基于精细认证和迭代补偿机制的图像认证与恢复算法。在认证算法中，包含基本认证

和精细认证，融合基本认证和精细认证这两次认证的结果，并根据连通篡改区域中像素个数

的多少进行优化，得到定位精度较高的定位结果。在恢复算法中，我们考虑到可嵌入的信息

容量，提出利用迭代补偿机制恢复图像中被篡改的像素。理论分析和实验结果表明：本文提

出的算法对于局部发生篡改的图像，能提高其定位的精度，而且恢复的性能也得到了提高。 
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Abstract: To enhance the accuracy of tamper localization and the performance of recovery, the 
paper proposes refining-localization-based image authentication and recovery scheme using 
iterative compensation mechanism. The authentication algorithm contains basic authentication and 
refining authentication. It fuses the twice authentication results and take some post-processing 
measures based on connected tampered region to obtain the accuracy authentication result. 
According to embedding capacity, the recovery scheme uses iterative compensation mechanism to 
recover the tampered pixels. Theoretical analysis and simulation results show that the proposed 
algorithm can improve the accuracy of tamper localization and the probability of recovering the 
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引言 
1多媒体技术的飞速发展和功能强大的

媒体处理工具给我们的生活带来了很大的

便利，但是同时也带来了信息安全的问题。

目前，非法的篡改已经引起了严重的危害。

传统的信息加密方法已满足不了我们的要

求，所以迫切的需要一种新的技术手段解决

多媒体信息安全的问题。数字水印技术[1]就

是在这样的背景下应运而生的，为解决多媒
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体信息安全的问题提供了一种新的思路，已

经成为一个新的研究热点。 

保护数字图像的完整性与真实性是保

护多媒体信息安全的一个重要方面。目前，

针对数字图像的完整性与真实性的数字水

印算法已经出现了很多，大致上可以分为基

于单像素的数字图像认证算法和基于分块

的数字图像认证算法两类。基于单像素[2-5]

的数字图像认证算法根据每个单独的像素

生成认证信息，并嵌入到该像素中。在认证

过程中，通过比较根据当前像素重新计算的

参考信息与从该像素中提取的信息是否一

致来判断像素是否发生篡改。但是这种方法



 

存在一个缺陷，即由于受到可嵌入信息容量

的限制，不同的像素可能生成相同的认证信

息，这样就会造成误判的发生。基于分块[6-8]

的数字图像认证算法是将图像分成规则或

不规则的图像块，然后根据各个图像块生成

各自图像块的认证信息，并嵌入到自身块或

匹配块中。在认证的过程中，通过比较根据

当前图像块重新计算的参考信息与从该图

像块或其匹配块中提取的信息是否一致来

判断当前图像块是否发生篡改。基于分块算

法的篡改定位是块级别的，也就是说即使块

中只包含有一个篡改的像素，整个块都会被

认为是篡改的。 

基于水印的图像认证可以借助嵌入的

信息实现篡改图像的恢复，最常用的技术手

段就是将代表图像块主要特征的信息作为

恢复水印，嵌入到该图像块的匹配块中。当

图像块发生篡改时，就可以利用保存在其匹

配块中的恢复信息对其进行恢复。但是当其

匹配块也发生篡改时，就不能对图像块进行

恢复。为了避免图像块与其匹配块出现篡改

碰撞的情况，张新鹏等考虑不再使用匹配块

技术，而是提出了一种基于参考共享机制[9]

的恢复水印算法。该算法将代表图像内容的

信息分散地嵌入到整幅图像中，当图像发生

局部篡改时，图像篡改区域的恢复信息不会

全部丢失，仍然会存在部分恢复信息，我们

就可以利用这些恢复信息对篡改图像进行

恢复。 

针对上面提到的问题，本文提出了一种

基于精细认证和迭代补偿机制的图像认证

与恢复算法。认证算法包含基本认证和精细

认证，基本认证可以将包含篡改像素的所有

图像块都定位出来，而通过图像置乱技术，

精细认证就有可能使得包含在已做篡改标

记的图像块中的一些真实的像素通过认证。

融合这两种认证的结果，并根据连通篡改区

域中像素的个数优化融合的结果，得到定位

精度较高的定位结果。而在恢复算法中，本

文借鉴参考共享机制的思想，提出了一种基

于迭代补偿机制的恢复水印算法，提高了篡

改信息恢复的概率，使得图像的恢复性能得

到提高。 

1 基于精细认证和迭代补偿机制

的图像认证与恢复算法 
针对基于分块思想的图像篡改定位算

法定位精度不高和恢复性能不好的问题，本

文提出了一种基于精细认证和迭代补偿机

制的图像认证与恢复算法。该算法在认证过

程中可以提高图像篡改定位的精度；在恢复

过程中，可以增加篡改信息恢复的概率，提

高篡改图像恢复的性能。 

1.1 置乱函数 

假设一段信息含 M 比特，用 Ii表示第 i

比特信息，i=1,2，...,M。然后根据一个随机

的密钥生成一个从 1 到 M 的随机序列，表

示为 R，Ri表示序列中第 i 个数。利用序列

R，建立信息各比特之间一对一的对应关系，

I1 与
1RI 对应，I2 与

2RI 对应，...,以此类推，

Ii与
iRI 对应。当信息需要置乱时，只需将信

息 Ii 调整到信息
iRI 的位置即可。当所有的

信息都经过上述处理之后，一段置乱的信息

就生成了。以上过程，表示成一个函数的形

式，即置乱函数 ( )S  。 

当需要恢复置乱的信息时，我们根据生

成置乱的信息的方法，只需要对信息位置做

一个相反的调整，即将信息
iRI 调整到信息

Ii 所在的位置即可。将这一过程表示成函数

的形式，即反置乱函数
1( )S   。 

1.2 迭代补偿机制 

迭代补偿机制通过迭代运算，将第一组

方程求出的解作为一种补偿，带入第二组方

程中进行求解，紧接着，将第二组方程求出

的解作为一种补偿，再次带入第一组方程中

进行求解，将此时求出的解再作为补偿，带

入第二组方程进行求解。重复上述过程，一

直迭代进行计算，直到未知数的个数始终保

持不变为止。这样的机制我们定义为迭代补

偿机制。 

1.3 水印的嵌入 



 

我们用 X 表示大小为 N1*N2(假定 N1和

N2都是 8 的倍数)的原始图像,像素的总数为

N。 

1.3.1 恢复水印的嵌入 

恢复水印用于对篡改像素进行恢复，是

通过对图像所有像素的高5位信息进行矩阵

运算得到的。图像的高 5 位信息包含了图像

的大部分内容，而由于受到水印可嵌入容量

的限制，恢复水印信息的长度不能太长。这

里我们使用矩阵运算生成恢复信息，相当于

对像素的高 5 位信息进行了压缩。恢复水印

的构造和嵌入过程流程图如图 1 所示。 

恢复水印的构造和嵌入过程主要是通

过以下四个步骤完成的： 

步骤 1：将原始图像 X 的最低三位有效位置

零，用于嵌入水印信息。最低三位有效位置

零后生成的图像表示成 X ，然后提取图像

X 的所有像素的高 5 位信息，得到一个长

度为 5N 的信息序列H 。 

步骤 2：根据密钥 1K ，使用置乱函数 ( )S  对

信息序列H 进行置乱，然后将置乱后的序

列分成 / 2N 组，每组 10 比特信息。用[ ,1ma  

,2ma    ,10ma ]表示第 m 组信息。对每一组

信息，使用公式(1)进行矩阵运算，得到 1

比特的恢复信息。当所有的分组都经过该运

算后，得到一个长度为 / 2N 的恢复信息 1R 。

1
mr =[ ,1ma  ,2ma    ,10ma ] B, m=1,2,…,N/2 

                                   (1)  

    其中矩阵B是一个大小为 10*1 的全 1

矩阵，公式(1)中的运算是模 2 运算，即对矩

阵相乘的结果进行模 2，得到所需要的结果。

下文中的矩阵运算采用与此相同的操作。 

步骤 3：根据密钥 2 1 2( )K K K ，同样的，

使用置乱函数 ( )S  对信息序列 H 进行置乱，

然后将置乱后的序列分成 / 2N 组，每组 10

比特信息。用[ ,1mb  ,2mb   ,10mb ]表示第m

组信息。对于每一组信息，使用公式(2)进行

矩阵运算，得到 1 比特恢复信息。当所有的

分组都经过该运算后，得到一个长度为

/ 2N 的恢复信息 2R 。 

2
mr =[ ,1mb  ,2mb    ,10mb ] B, m=1,2,…,N/2 

                                  (2)  

步骤 4：组合恢复信息 1R 和 2R 得到一个长

度为 N 的恢复信息 R，然后根据密钥 3K ， 

使用置乱函数 ( )S  对其进行置乱。并将置乱

后的恢复信息嵌入到图像 X 的倒数第三位，

得到嵌入恢复水印后的图像 rX 。 

1.3.2 认证水印的嵌入 

认证水印用来实现对图像的篡改检测

与定位。哈希函数对于输入是非常敏感的，

对于输入的任何改变，其输出结果都会发生

变化。本文利用哈希函数这种高敏感性来构

造认证水印。算法中包含两种认证水印，基

本认证水印和精细认证水印。基本认证水印

是根据未置乱的图像生成的，而精细认证水

印是根据置乱图像生成的。其中，置乱可能

将包含在已做篡改标记的图像块中的真实

的像素分到一个真实的图像块中，然后通过

精细认证认证出来。 

认证水印的构造和嵌入的过程分为两

步：精细认证水印的构造和嵌入、基本认证

水印的构造和嵌入。认证水印的构造和嵌入

过程流程图如图 2 所示。 

精细认证水印的构造和嵌入过程：首先

根据一个密钥，利用置乱函数 ( )S  对图像

rX 进行置乱得到置乱图像 s
rX 。然后将其 

划分为互不重叠的 8*8 大小的图像块，用

i

s
rX (i=1,2,...,N/64)表示第 i 块。对于每个图

像块，将块中的所有像素输入到哈希函数中

生成一个 64bits 哈希信息，将该信息作为图

像块的认证信息嵌入到自身块的次低有效

位。当所有的图像块都处理完成之后，再根

据反置乱函数对图像进行反置乱，得到含有

精细认证水印的图像 rwX 。 

基本认证水印的构造和嵌入过程：将图

像 rwX 同样进行 8*8 大小的分块，对于每一

个图像块，为了抵抗VQ攻击[10]，不仅仅要 



 

图 1 恢复水印的构造和嵌入过程 

 
图 2 认证水印的构造和嵌入过程

将所有像素输入到哈希函数中，而且需要将

图像块的位置索引和图像索引输入到哈希

函数中生成一个 64bits 的哈希信息，该信息

就是基本认证信息。将该信息嵌入到图像块

的最低有效位，从而生成含水印图像 wX 。 

1.4 图像的篡改检测与定位 

在检测过程中，对于篡改的像素，用“1”

做标记；对于未发生篡改的像素，用“0”做

标记。认证过程的原理框图如图 3 所示： 

认证过程包括基本认证和精细认证。基本

认证能定位出包含篡改像素的所有图像块，精

细认证能将已标记出的篡改图像块中的一些

真实像素认证出来，这是因为图像置乱技术可 

能将原来包含在篡改块中的像素分到一个

真实的块中。假设图像Y 是待测图像，认证

的过程由以下四个步骤完成。 

步骤 1：基本认证。首先，我们对图像Y 进

行规则的 8*8 分块，用 ( 1,2,3, , /64)iY i N 

来表示第 i个图像块。对于每一个图像块 iY ，

提取图像块 iY 的最低有效位，形成提取序列

1
iE 。然后，将图像块 iY 中所有像素的最低

有效位置零，再采用与水印嵌入过程中基本

认证水印构造过程相同的方法，生成参考序

列 1
iC 。最后，比较提取序列 1

iE 与参考序列

1
iC ，当两者相同时，表示图像块 iY 未发生

篡改；否则，该图像块发生了篡改。对于未

发生篡改的图像块中的像素，用“0”标记；

而对于发生篡改的图像块中的像素，用“1”

标记。 

当所有的图像块都经过上述认证之后，

我们就得到了基本认证的结果 1T 。 

步骤 2：精细认证。对图像Y ，根据图

像置乱函数 ( )S  对其进行像素置乱，得到置

乱图像
sY ；同样的，对图像进行规则的 8*8

分块，表示成 ( 1, 2,..., / 64)s
iY i N 。对图

像块
s

iY ，首先提取图像块
s

iY 的次低有效位，

形成提取序列 2
iE 。然后将图像块 s

iY 中所有

像素的最低两位有效位置零，再采用与水印

嵌入过程中精细认证水印构造过程相同的

方法，生成参考序列 2
iC 。最后，比较提取

序列 2
iE 和参考序列 2

iC ，当两者相同时，表

示图像块 s
iY 未发生篡改；否则，该图像块

发生了篡改。同样的，对于未发生篡改的图

像块中的像素，用“0”标记；而对于发生

篡改的图像块中的像素，用“1” 标记。当

所有的图像块都经过精细认证之后，将得到

的认证结果通过反置乱函数
1( )S   得到精

细认证结果 2T 。 

步骤 3：认证结果的融合。对于图像中的每

一个像素，在基本认证和精细认证过程中都

做了标记，那么只需将两次标记的结果进行

“与”操作就可以得到整幅图像融合的结果，

表示成T 。 

步骤 4：后处理过程。首先基于四邻域寻找

图像中存在的连通的篡改区域，并统计这些

连通区域中像素的个数。然后将统计的个数

按降序排列组成一个数组，并计算数组中相 



 

 

图 3 图像认证过程

邻元素的差值，当第一次出现某两个相邻

的元素的差值大于等于 5 时，将此时较大

的那个数作为阈值。当连通的篡改区域中

像素的个数小于阈值时，将这个连通区域

中的像素标记为“0”。 

1.5 图像的篡改恢复 

经过图像认证和篡改定位，所有的像

素都已经被标记为篡改或未篡改。接下来，

需要恢复篡改的像素。恢复过程如下： 

步骤 1：对于篡改的每个像素，用八个相

同的篡改标记表示八位比特信息，作为新

的待测图像Y 。提取待测图像Y 的所有像

素的倒数第三位，得到一个长度为 N 的信

息序列。根据密钥 3K ，使用反置乱函数对

提取的信息序列进行反置乱得到信息序列

eR 。 

步骤 2：提取待测图像Y 的所有像素的高

5 位信息，得到一个长度为5N 的信息序列，

表示成 A。 

步骤 3：根据密钥 1K ，使用置乱函数，对

序列 A进行置乱得到 1sA ，然后将置乱后

的序列分成 / 2N 组，每组 10 比特信息，

其中第m 组序列表示为 1s
mA 。取信息序列

eR 的前 / 2N 比特，表示成
1e

R 。
1

m
er 表示

1e
R 的第m 个元素。当

1

m
er 代表的信息是篡

改标记的话，不做任何处理；否则可以建

立(2)中的等式： 

       1 1

1

, ,s R s Tm R T
e m mr A B A B    (2) 

    其中， 1 ,s R
mA 代表的是序列 1sA 第m 组

中未发生篡改的信息，而 1 ,s T
mA 代表的是序

列 1sA 第m 组中发生篡改的信息，也就是

那些需要恢复的信息，
RB 和

TB 都是全 1

矩阵。 

    这样，我们就可以建立方程组一。 

步骤 4：根据密钥 2K ，使用置乱函数，对

序列 A进行置乱得到 2sA ，然后将置乱后

的序列分成 N/2 组，每组 10 比特信息，其

中第m 组序列表示为 2s
mA 。取信息序列 eR

的后 / 2N 比特，表示成
2eR 。

2

m
er 表示

2eR

的第m 个元素。当
2

m
er 代表的信息是篡改

标记的话，不做任何处理；否则我们可以

建立(3)中的等式： 

       2 2

2

, ,s R s Tm R T
e m mr A B A B   (3) 

    其中， 2 ,s R
mA 代表的是序列 2sA 第m 组

中未发生篡改的信息，而 2 ,s T
mA 代表的是序

列 2sA 第m 组中发生篡改的信息，也就是

那些我们需要恢复的信息，
RB 和

TB 都是

全 1 矩阵。 

    这样，我们就可以建立方程组二。 

步骤 5：对于两个方程组，我们使用迭代

补偿机制进行求解，从而实现对篡改信息

的恢复。解出的比特序列信息就是图像中

被篡改的像素的高 5 位信息，从而实现了

篡改图像的恢复。 

2 实验结果 
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图 6 图像的篡改恢复图像 

针对三幅含水印图像进行篡改。对图像

“car”，如图 5(a)所示我们将车牌上的字母

“P”改成“R”，“F”改成“E”；对图

像“peppers”,如图 5(b)所示我们在图像添

加了一个辣椒；对图像“couple”，如图 5(c)

所示我们在图像中添加文字“couple”。图

5(d)-(f)，显示的是和红杰在[5]中提出的算法

定位的结果，图 5(g)-(i)显示的是本文提出的

算法定位的结果，比较两种方法定位出得结

果，分析得出本文提出的认证算法在一定程

度上提高了篡改定位的精度，定位出篡改区

域的边缘更清晰。图 6(a)-(c)显示的是篡改

恢复的图像，它们的 PSNR 分别是 37.98dB、

35.50dB 和 36.68dB。 

这里统计在恢复过程中，篡改信息的比

特数变化情况，由于计算较复杂性，所以只

统计方程中只有一个未知数的情况，统计的

结果如图 7(a)-(c)所示。分析图 7(c)，根据本

文提出的篡改检测与定位算法，统计出被篡

改信息的比特总数为 1260 比特。经过解方

程组一剩余篡改信息的比特数位 35 比特，

将方程组一解出的结果代入方程组二继续

求解，剩余篡改信息的比特数位 14 比特，

再将方程组二求出的解代入方程组一进行

求解，剩余的篡改信息的比特数位13比特，

接着再将求出的解代入方程组二求解，剩余

篡改信息比特数为 12 比特，将解出的结果

再代入方程组一，篡改信息的比特数保持不

变。从整个过程，可以看出随着迭代的进行，

篡改信息的比特数在逐渐的减少，这是由于

迭代补偿机制的应用增加了篡改信息恢复

的概率，从而提高了篡改图像恢复的性能。 

 
(a)car 图像中篡改信息比特数 

 
(a) peppers 图像中篡改信息比特数 

 

(b) couple 图像中篡改信息比特数 

图 7 恢复过程中篡改信息比特数变化情况 

3 结论 
本文提出了一种基于精细认证和迭代补偿

机制的图像认证与恢复算法。在认证的过程

算法中包含基本认证和精细认证。由于图像

置乱技术，精细认证可能将包含在已做篡改

标记的图像块中的真实的像素分配到一个



 

真实的图像块中而通过认证。结合基本认证

和精细认证，通过与操作，并采用本文规定

的连通域优化规则对进行与操作之后的结

果进行优化，得到定位精度较高的认证结果。

在恢复的过程中，借鉴参考共享机制的思想，

提出了一种迭代补偿机制，在一定程度上提

高了篡改信息恢复的概率。 
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