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摘要：提出了一种基于排序的直接在ＪＰＥＧ码流中嵌入水印的算法，该方法在保证嵌完水印后图像无失真的条

件下提高了嵌入容量。根据对ＪＰＥＧ图像中可变长度码使用情况的统计分析，通过将一幅图像中没有使用过的

可变长度码映射为使用过的可变长度码来嵌入水印。在建立映射关系之前，首先对码流中出现过的可变长度码

依据其在码流中出现的频率进行排序，然后使用排序后的结果建立映射关系，从而提高可变长度码的利用率，进

而提高嵌入容量。在水印嵌入过程中，根据相应的映射关系和水印信息将码流中出现的可变长度码替换为映射

的可变长度码。分析和实验结果表明，这种方法能够实现较高容量的水印嵌入，并且嵌完水印后图像无失真。
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引　　言

随着计算机网络和数字媒体的快速发展，数字

产品的传播变得广泛。由于数字产品能够被轻易

地复制和修改，因此为了保护数字产品的产权，出

现了数字水印技术［１］。在某些特殊的应用领域，如

医疗诊断、军事应用和法律诉讼等，对图像的完整

性和真实性要求比较高，甚至不允许由于嵌入水印

而带来失真，这就要求无损嵌入水印，于是出现了

可逆数字水印。可逆数字水印是指在水印提取后，

原始载体能够被无失真地恢复。Ｔｉａｎ
［２］提出了扩

差法，对每两个相邻像素的差值进行扩展后，在空

出的最低位嵌入１ｂｉｔ信息。Ａｌａｔｔａｒ
［３］扩展了

Ｔｉａｎ的方法，对３个或４个相邻像素的差值进行

扩展来嵌入多于１ｂｉｔ的水印信息。Ｎｉ等人
［４］提

出了一种直方图平移算法，Ｔｈｏｄｉ等人
［５］提出了一

种预测误差扩展算法。

近来在压缩域出现了一些直接在压缩后的数据

码流中无损嵌入水印的方法。Ｌｉｕ等人
［６］提出了一



种在ＭＰＥＧ码流中嵌入水印的算法，主要是通过修

改变长编码（Ｖａｒｉａｂｌｅｌｅｎｇｔｈｃｏｄｉｎｇ，ＶＬＣ）的最低有

效位（Ｌｅａｓｔｓｉｇｎｉｆｉｃａｎｔｂｉｔ，ＬＳＢ）位来嵌入水印。

Ｆｒｉｄｒｉｃｈ
［７］提出一种通过修改离散余弦变换（Ｄｉｓｃｒｅｔｅ

ｃｏｓｉｎｅｔｒａｎｓｆｏｒｍ，ＤＣＴ）系数来嵌入水印的算法。

Ｍｏｂａｓｓｅｒｉ等人
［８］提出一种通过建立码字映射关系

在ＪＰＥＧ码流中嵌入数据的算法。之后Ｚｈａｎｇ等

人［９］改进了 Ｍｏｂａｓｓｅｒｉ的算法，在压缩后的文件码流

中嵌入水印只修改了码流的结构，不影响解码的速

度，并且可以保证在嵌入水印后图像的视觉质量不

受影响。然而在码流中嵌入水印的缺点就是嵌入的

容量有限，因为在码流中有很少的冗余存在。

基于文献［８，９］的码字映射算法，本文提出了一

种基于排序的在ＪＰＥＧ码流中嵌入无损水印的码字

映射算法。该算法根据ＶＬＣ在文件中出现的频率

大小不同，对使用过的ＶＬＣ进行排序，优先选择使

用出现频率高的ＶＬＣ，这既保证嵌入水印前后图像

无损和文件大小不变，又提高了嵌入容量。

１　相关理论与算法

１１　犑犘犈犌结构分析

在ＪＰＥＧ标准中，国际电报电话咨询委员会

（Ｉｎｔｅｒｎａｔｉｏｎａｌｔｅｌｅｐｈｏｎｅａｎｄｔｅｌｅｇｒａｐｈｃｏｎｓｕｌｔａ

ｔｉｖｅｃｏｍｍｉｔｔｅｅ，ＣＣＩＴＴ）一共为图像亮度分量的

ＡＣ系数定义了１６２种可变长度码，可变长度码即

是ｒｕｎ／ｓｉｚｅ的霍夫曼码，其中ｒｕｎ表示两个相邻非

零系数值之间的０的个数，ｓｉｚｅ表示此交流系数值

的实际编码值的位数。１６２种ＶＬＣ码字的长度从

２～１６不等，在ＪＰＥＧ 标准中的表 Ｋ．５给出了

ＶＬＣ的对应的码表，在ＪＰＥＧ文件的头部一般会

存有此码表，供解码时使用。在数据的压缩过程

中，每个系数值最后编成的码字形式为｛ＶＬＣ，实

际码值｝，例如，某个ＡＣ系数的值为－４，它的前面

有３个连续的０值，那么它的ｒｕｎ／ｓｉｚｅ为０／３，此

系数的最后实际编码值即为｛１０００１１｝。

对于１６２种可变长度码来说，只有一些是经常

用到的，而且在某一幅图像中出现的可变长度码的

种类也不会太多。图１所示为几幅５１２×５１２大小

的图像用到的可变长度码的情况。从图１可以看

出，一幅图像用到的ＶＬＣ种类一般不超过７０，而一

共存在１６２种ＶＬＣ码字，存在极大的冗余，在一幅

图像中就可以利用未使用过的ＶＬＣ来嵌入水印。

１２　相关算法

Ｍｏｂａｓｓｅｒｉ等人
［８］提出了一种码字映射算法，

该算法是直接在ＪＰＥＧ码流中嵌入水印。通过将

使用过的ＶＬＣ与未使用过的ＶＬＣ建立映射关系

图１　ＶＬＣ使用情况举例

来嵌入水印，该算法不是无损的，并且嵌入的容量

并不高。

基于 Ｍｏｂａｓｓｅｒｉ的方法，文献［９］提出了一种

ＶＬＣ码字映射替换方法。算法主要步骤如下：在

嵌入水印前，首先从ＪＰＥＧ码流中解析出其用过的

ＶＬＣ，然后把１６２种ＶＬＣ分成使用过的和未使用

过的两类，｛使用过，未使用过｝。然后对于一个使

用过的ＶＬＣ挑选一个码字相同长度但未使用过

的ＶＬＣ建立映射关系，此映射关系的实现是通过

修改ＪＰＥＧ文件ＶＬＣ码表中的相应 ＶＬＣ码字的

值来实现的。然后根据映射关系和水印信息替换

掉码流中出现过的ＶＬＣ来嵌入水印。

文献［９］的算法是一种无损数据嵌入方案，并

且嵌完数据后文件大小保持不变。但是该算法在

建立映射关系时没有考虑到使用过的 ＶＬＣ在文

件中出现的频率是不同的。如果在建立映射关系

时优先使用出现频率高的 ＶＬＣ，或者是将出现频

率高的ＶＬＣ建立一对多的映射关系，都有可能提

高嵌入容量。

２　基于排序的码字映射算法

在嵌入水印前，首先解析ＪＰＥＧ文件码流，解

析出码流中所有出现过的 ＶＬＣ
［９］。用犔犻 表示

ＶＬＣ码字长度均为犻的码字的数量，用犆犻 表示码

字长度均为犻的码字的集合，那么１６２种 ＶＬＣ码

字可分成１６组｛犆１，犆２，…，犆１６｝。对某一长度的码

字的集合来说，又可以分成使用过的和未使用过的

两类：

犆犻＝｛ＶＬＣ
１
狌犻
，…，ＶＬＣ狆狌犻；ＶＬＣ

１
狀犻
，…，ＶＬＣ狇狀犻｝

（１）

式中：ＶＬＣ１狌犻，…，ＶＬＣ
狆
狌犻
表示使用过的 ＶＬＣ码字，

ＶＬＣ１狀犻，…，ＶＬＣ
狇
狀犻
表示未使用过的ＶＬＣ码字，并且

满足狆＋狇＝犔犻
［９］。

（１）如果狆≥狇并且狇＞０，这种情况下，使用过
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的ＶＬＣ码字就会有剩余，为了提高嵌入率，映射

方法如下：

首先对使用过的 ＶＬＣ，根据它们在码流中出

现的次数按降序排序，假设排序的结果为 ＶＬＣ１狌犻，

…，ＶＬＣ狆狌犻，其在码流中出现的次数依次为犖１，…，

犖狆，然后按顺序与未使用过的ＶＬＣ码建立映射关

系

｛｛ＶＬＣ１狌犻 ＶＬＣ
１
狀犻
｝，…，｛ＶＬＣ狇狌犻 ＶＬＣ

狇
狀犻
｝｝

经过排序后再建立映射关系就比文献［９］的方法中

无序映射嵌入率要高。因为选用的都是出现频率

高的ＶＬＣ来建立映射关系，这样就提高了 ＶＬＣ

的利用率，进而提高了嵌入容量。经过这样映射

后，对于犆犻这组集合来说，因为是一一映射关系，

所以其总嵌入容量为

ｓｕｍ１＝犖１＋犖２＋…＋犖狇 （２）

　　如果建立一对多的映射关系，嵌入容量可能会

更大，假设ＶＬＣ犻狌犻分别与犽犻个未使用过的ＶＬＣ建

立映射，那么此时映射关系为

｛ＶＬＣ１狌犻 ｛ＶＬＣ
１
狀犻
，…，ＶＬＣ犽１狀犻｝｝，

｛ＶＬＣ２狌犻 ｛ＶＬＣ
狇－犽１
狀犻
，…，ＶＬＣ狇－犽１＋犽２狀犻

｝｝，…

｛ＶＬＣ犻狌犻 ｛ＶＬＣ
狇－∑
犻－１

犻＝１

犽犻
狀犻

，…，ＶＬＣ狇－∑
犻－１

犻＝１

犽犻＋犽犻
狀犻

｝｝

犽犻＝２
ｌｏｇ２ 狇－∑

犻－１

犼＝１

犽
犼
＋（ ）１

－１

此时是一对多映射，其总嵌入容量为

ｓｕｍ２＝犖１×ｌｏｇ２（犽１＋１）＋犖２×

　　ｌｏｇ２（犽２＋１）＋…＋犖犻×ｌｏｇ２（犽犻＋１）

（３）

　　如果ｓｕｍ１≥ｓｕｍ２，那么就建立上述一一映射

的关系，否则，就建立上述一对多的映射关系，这样

能够尽量提高嵌入容量。

（２）如果狆＜狇并且狆＞０，这种情况下，未使用

过的ＶＬＣ就可能会有剩余，为了提高嵌入率，映

射方法如下：

首先对使用过的 ＶＬＣ，根据它们在码流中出

现的次数按降序排序，假设排序的结果为 ＶＬＣ１狌犻，

…，ＶＬＣ狆狌犻，其在码流中出现的次数依次为犖１，…，

犖狆，然后按顺序与未使用过的ＶＬＣ码建立映射关

系［９］

｛ＶＬＣ１狌犻 ｛ＶＬＣ
１
狀犻
，…，ＶＬＣ犽狀犻｝｝，…，

｛ＶＬＣ狆狌犻 ｛ＶＬＣ
（狆－１）×犽＋１
狀犻

，…，ＶＬＣ狆×犽狀犻 ｝｝

式中，犽＝２ ｌｏｇ２
（狇／狆＋１） －１，这样总的嵌入容量为

ｓｕｍ１＝（犖１＋犖２＋…＋犖狇）×ｌｏｇ２（犽＋１）

（４）

　　在上述这种映射关系中，每个使用过的 ＶＬＣ

都分别与犽个未使用过的 ＶＬＣ建立了映射关系。

如果假设 ＶＬＣ犻狌犻分别与犽犻 个未使用过的 ＶＬＣ建

立映射，那么此时映射关系为

｛ＶＬＣ１狌犻｛ＶＬＣ
１
狀犻
，…，ＶＬＣ犽１狀犻｝｝

｛ＶＬＣ２狌犻｛ＶＬＣ
狇－犽１
狀犻
，…，ＶＬＣ狇－犽１＋犽２狀犻

｝｝，…，

｛ＶＬＣ犻狌犻｛ＶＬＣ
狇－∑
犻－１

犻＝１

犽犻
狀犻

，…，ＶＬＣ狇－∑
犻－１

犻＝１

犽犻＋犽犻
狀犻

｝｝

其中：犽犻＝２
ｌｏｇ（２ 狇－ ∑

犻－１

犼＝１
犽
犼 ）＋１

－１，此时总的嵌入容量

为

ｓｕｍ２＝犖１×ｌｏｇ２（犽１＋１）＋犖２×ｌｏｇ２（犽２＋１）＋

　　…＋犖犻×ｌｏｇ２（犽犻＋１） （５）

　　如果ｓｕｍ１≥ｓｕｍ２，采用第１种映射方法，否则

采用第２种映射方法，这样能尽量提高嵌入容量。

映射关系建立完成后，应该在文件的头部信息

中的ＶＬＣ码表中将建立的映射关系一一标示出

来，如图２所示，映射关系建立完成后可以进行水

印的嵌入［９］。

如图２所示，２／５与６／３，６／４，６／５分别建立了

映射关系，这是一种一对三的映射关系。那么在文

件 的 码 流 中 当 碰 见 ２／５ 的 码 字

（１１１１１１１１１０００１００１）时，如果要嵌入的是“００”，则

保持２／５的码字不变。如果要嵌入的是“０１”，将

２／５ 的 码 字 替 换 为 ６／３ 的 码 字

（１１１１１１１１１０１００１１０），这样就实现了“０１”的嵌入。

如果要嵌入的“１０”或“１１”，则将２／５的码字替换为

６／４或６／５对应的码字即可。为了保证嵌入水印

后的图像文件大小保持不变，映射关系只在 ＶＬＣ

码字长度相同的码字之间建立映射关系，如２／５和

图２　ＶＬＣ映射关系举例
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６／３，６／４，６／５的码字长度都为１６，这样嵌完水印后

文件的大小将会保持不变［９］。

在水印提取端，首先需要读取出ＪＰＥＧ文件的

ＡＣ码表，然后与标准的霍夫曼码表对照构造出建立

的映射关系，根据相应的映射关系提取水印。比如上

面的２／５与６／３，６／４，６／５分别建立了映射关系，那么

在读到２／５的码字（１１１１１１１１１０００１００１）时提取出的水

印信息就是“００”，读到６／３的码字（１１１１１１１１１０１００１１０）

时提取出的水印信息就是“０１”。

３　水印的嵌入和提取

水印的嵌入过程可以分成以下几个步骤：

（１）从ＪＰＥＧ文件码流中解析出使用过的和

未使用过的ＶＬＣ；

（２）按照第２节提出的映射算法建立相应的

映射关系；

（３）将建立的映射关系在文件的头部 ＡＣ码

表中标注；

（４）根据待嵌入的水印和映射关系，将码流中

出现的相应码字依次做替换完成水印的嵌入。

因为水印嵌入后只修改了码流中的 ＶＬＣ码

字，不影响实际ＡＣ系数的编码值，并且由于将映

射关系在码表中做了标示，解析码流时将按码表中

新的码字对应关系解析，所以不影响图像的质量，

实现了真正的无损信息嵌入［９］。

水印的提取过程分为两步：

（１）从文件中读取出 ＡＣ码表的信息，建立起

修改过的码表并和标准的霍夫曼码表做对比，建立

起映射关系；

（２）根据得到的映射关系，依次解析码流，提取

水印。

由于ＪＰＥＧ压缩算法和标准都是公开的，所

以，在ＪＰＥＧ码流中嵌入了水印，安全性不高。所

以，在水印的嵌入过程中，根据需要可以进行加密，

加密分两部分，一是对原始水印信息的加密，二是

对文件的头部附加信息的加密，具体加密算法在这

里不作详述。

４　实验分析

为了测试本文提出的算法，使用了和文献［８，

９］相同的图像，都来自 ＵＳＣＳＩＰＩ数据库。这些图

像大小为５１２×５１２，用 ＭＡＴＬＡＢ软件根据不同

品质因子压缩成相应的ＪＰＥＧ文件。表１列出了

不同ＪＰＥＧ文件不同品质因子下的嵌入容量，从实

表１　不同品质因子的犑犘犈犌图像的嵌入容量比较 ｂｉｔ

图像 算法／品质因子 １０ ２０ ３０ ４０ ５０ ６０ ７０ ８０ ９０

文献［８］ ２６３ １９７ ２３５ ２５９ ３１７ ９４ ９９ ８６ １５２

Ｌｅｎａ 文献［９］ ５５２ ３１０ ４８０ ２６１ ３５９ １５２ ２４８ ３２０ ４１６

本文算法 ５８６ ３７８ ５９０ ３５４ ４０１ ２１２ ２９８ ３３４ ４４９

文献［８］ ３５０ ２４７ ３３８ ２４２ ２７８ ３５７ １６４ １４４ ３７８

Ｐｅｐｐｅｒｓ 文献［９］ ５２２ ２９８ ４８５ ３５１ ３９８ ４６５ ３７２ ３３３ ６３４

本文算法 ５８７ ３７６ ５６８ ４６５ ４３１ ４９７ ５１１ ４１２ ７０４

文献［８］ ２８４ ３６９ ２６１ ２９６ ３７８ ５４７ ３８３ ３５９ ２９６

Ｓｐｌａｓｈ 文献［９］ ５４５ ３１６ ７６５ ８４２ ８９３ １０５８ ７０２ ６９１ ６０５

本文算法 ５８７ ３９６ ８２４ ８９６ ９５４ １１２５ ８３１ ７０３ ６３７

文献［８］ ２２６ ３４８ ２２２ ３１０ ３３２ ３９１ ５３４ ３３２ ２７９

Ｔｉｆｆａｎｙ 文献［９］ ８３６ ８２０ ５０７ ６３８ ４６８ ４３０ ６２５ ６２９ ３３９

本文算法 ９４５ ９３６ ６２５ ８２５ ５１２ ５４７ ６７４ ７３４ ４５２

文献［８］ ７９２ ２０３５ １０７１ １３４２ ８２０ ８８７ ９５３ ３１７ １９５

Ｂａｂｏｏｎ 文献［９］ ２３９８ １３９５ １０４７ １１００ ６３０ １０８１ １１７８ ３０６ ６１８

本文算法 ２４７５ １４６８ １１０８ １１８５ ７８４ １１４９ １３４５ ５０１ ７１９

文献［８］ ４７６ ３５０ ４５７ ３５５ ４３９ ５１４ ２３１ ２７０ ５２８

Ｂｏａｔ 文献［９］ ９７５ ５９６ ３９４ ５４１ ５８７ ６４５ ５１３ ７９２ ９４２

本文算法 １０９７ ６８７ ５１２ ６３５ ６７８ ８４３ ５７５ ８５４ １０８７

文献［８］ ７１９ ５５４ ４６９ ５８３ ６８３ ２４４ ２８３ １６１ １８８

Ｂｒｉｄｇｅ 文献［９］ １８３２ ５１９ ３０５ ８０４ ８７８ ４９７ ４２５ ５８４ ４５５

本文算法 １８７５ ６０３ ３６１ ８７５ ９６５ ５３２ ５３７ ６７１ ５８２

文献［８］ １１１ １３０ １３９ ２００ ２４９ ７９ ９２ １４６ ３３９

Ｅｌａｉｎｅ 文献［９］ ３４７ ２７０ ４４５ ３９８ ４６５ ２９１ ４０８ ５３５ ８４８

本文算法 ４０３ ２７８ ５１５ ４５３ ５１７ ３３２ ４９２ ６２５ ９５１
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验结果可以看出，本文提出的算法的嵌入容量要高

于文献［８，９］算法中的嵌入容量。图３给出的是不

同品质因子下符合条件的配对的 ＶＬＣ组数。从

图３中可以看出，相比文献［８，９］的算法，本文符合

条件的配对组数并无多大提高。但本文中选用的

都是经过排序的出现频率较高的 ＶＬＣ来建立映

射的，这样提高了 ＶＬＣ的利用率，所以总的嵌入

容量要高一些。

图３　不同品质因子符合条件的ＶＬＣ组数

５　结束语

本文提出了一种基于排序的码字映射算法，通

过将使用过的ＶＬＣ和未使用过的ＶＬＣ建立映射

关系直接在ＪＰＥＧ码流中嵌入水印。在建立映射

关系前，首先对使用过的 ＶＬＣ按其在码流中出现

的频率大小排序，经过排序选用的都是在码流中出

现频率较高的ＶＬＣ来建立映射关系，这样提高了

ＶＬＣ的利用率。同时还对出现频率较高的 ＶＬＣ

采取了一对多的映射关系，也相对提高了ＶＬＣ的

利用率。从实验结果可以看出，本文提出的算法相

比文献［８，９］中的算法具有更高的嵌入容量。
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