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摘要：本文提出了一种针对医学图像的基于奇偶性的大容量可逆水印算法。相比一般图像医学图像拥有更多接近0 值的像素点，在嵌入过程中容易溢出。通过测试选择像素中嵌入水印信息不会引起溢出的像素携带水印信息。本算法充分利用了医学图像中所有有能力携带水印信息的像素，提高了医学图像的嵌入率。为保证水印信息提取端图像像素的正确分类和算法的可逆性，本算法基于像素预测误差的奇偶性改进了提取端的测试算法。实验分析表明，本算法不仅保证了含水印医学图像的视觉效果，同时提高了医学图像的水印嵌入容量。对于一般图像，在水印嵌入量和视觉效果方面也有一定的提升。
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A Reversible Watermarking Algorithm for High-Capacity Medical Images Based on the Parity of Data
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Abstract: This paper presents a reversible or lossless watermarking algorithm base on parity for medical image. Compared to the general image medical image have more close to the 0-value pixels which are easy to overflow in the embedding process. By embedding test, select pixels which are able to carry information to embed watermarking information. This algorithm takes full advantage of all pixels which are able to carry watermark information, so the embedded rate of the image is enhanced. To ensure the correct classification of pixels before extracting and the reversibility of the algorithm, the testing algorithm based on the parity of data is improved. Experiments show that this algorithm can both improve the watermarking capacity of the image and guarantee visual effect. For general images, both watermark embedding and visual effect have some improvement.
Key words: reversible watermarking; prediction; error expansion; parity

引言
可逆数字水印技术是指：在提取嵌入的信息后无失真地恢复原始载体图像的水印技术。该技术主要应用于对图像质量要求较高的领域，如遥感图像、医学图像和法律证据图像等[1]。经过十几年的研究，可逆水印算法已有较大的发展，典型的可逆水印算法有基于无损压缩的可逆水印算法；基于直方图平移的可逆水印算法和基于差扩展的可逆水印算法等。
早期的可逆水印算法嵌入容量较低，比如基于无损压缩的可逆水印算法[2]。收集图像中像素的最不重要位（Least Significant Bit，LSB），进行无损压缩以获得水印的嵌入位置，方法简单易行，但嵌入的容量较低。
基于直方图平移的可逆水印算法[3]对图像像素值进行统计，将水印嵌入到峰值像素中，通过平移像素防止含水印信息的像素与不含水印信息的像素混淆，可通过多次平移重复嵌入。基于预测误差的直方图平移算法[4]，由于预测误差比像素值更加集中，因此可以得到更多的嵌入位置，提升嵌入容量。
2002年Jun Tian提出的差扩展算法[5]，通过对两相邻像素的差值进行扩展获得嵌入位置，显著的提升了信息的嵌入量，进行扩展的差由两相邻像素相减得到。但此类算法一次嵌入的嵌入率不会高于0.5ppb[5]-[9]。
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基于差扩展的算法得到进一步的改进，对块内差值进行差扩展算法[10]，可进一步提高数据嵌入的容量，三像素的差值扩展和四像素的差值扩展理想嵌入容量分别为0.67ppb和0.75ppb。对像素的预测误差进行差扩展的算法[11]-[15]，理论嵌入率为1ppb。为了提高图像视觉质量，引入排序方法。如基于预测误差分类排序的可逆水印算法如算法[16][17]。其中算法[17]，通过阈值和测试将像素分类，进行选择嵌入得到较小的位置图，极大的提升了嵌入容量，但仍有部分像素未加利用。本文结合医学图像特点，提出一种进一步提升嵌入容量并保证含水印图像质量的改进算法。
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 Sachnev可逆水印算法
基于预测误差分类排序的可逆水印算法[17]，在信息嵌入容量和图像视觉质量上都取得很好的效果。
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该算法将图像像素分成两部分：嵌入点集合D及周边点集合C，如图1所示，“+”表示嵌入点，“#”表示周边点。设定阈值[Tmin,Tmax]，像素值在阈值范围内的像素为集合E，否则为集合S。
在提取端对集合E中的像素进行两次嵌入测试，根据测试时的像素值溢出情况将集合E中的像素分成三类：ET(a)，ET(b)和ET(c)。同样，集合S也分成三类：ST(a)，ST(b)和ST(c)。 
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ET(a)中像素两次测试中无溢出，可以用来嵌入水印信息，不需要位置图标识。ET(b)中的像素在第二次测试中溢出，不能用来嵌入水印信息，位置图标识为0。ET(c)中的像素在两次测试中均溢出，不能用来嵌入水印信息，位置图标识为1。类似的，ST(a)中像素两次测试中无溢出，不需要位置图标识。ST(b)中的像素在第二次测试中溢出，位置图标识为0。ST(c)中的像素在两次测试中均溢出，位置图标识为1。
可知水印的嵌入容量取决于ET(a)中像素的个数，另外两个集合不能嵌入水印信息。经过分析发现ET(b)中的像素在第一次测试中没有出现像素值的溢出，这说明ET(b)中的像素有能力携带1bit的水印信息。但在  算法[17]中ET(b)中的点没有嵌入真实数据信息，而是选择最坏情况嵌入，即当预测误差为负数时嵌入0，否则嵌入1。ET(b)中的像素改变了像素值，但并没有使含水印图像携带更多有意义的信息，降低了像素的利用率。
实验发现医学图中存在大量属于ET(b)的像素。结合图像直方图，如图2所示。当图像中存在大量值接近0或255的像素时，则存在大量属于ET(b)的像素。医学图像由于存在大量的空白，如图2中Mir.ifs的大量黑色区域，所以存在大量属于ET(b)的像素。因此对ET(b)加以利用可以进一步提高嵌入容量。同时，某些普通图像也存在这种情况如图3中的camera.ifs图像。
本算法中水印嵌入信息可嵌入到ET(a)和ET(b)的像素中，在提取端通过改进的测试过程可逆的划分像素、提取水印信息并恢复原始图像。
2. 基于医学图像的大容量可逆水印改进算法
2.1水印嵌入提取算法
水印信息的嵌入采用预测误差扩展算法（PEE）结合直方图平移算法。像素预测公式（1），通过像素周围的点进行预测。
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     (1)
如图1中所示，像素vi-1,j、vi,j-1、vi,j+1、和vi+1,j是嵌入点周围的四个像素。像素u’i,j为预测值。
计算预测误差公式（2）。
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               (2)
像素ui,j是要进行水印嵌入的嵌入点，di,j为预测误差。
预测误差扩展嵌入水印信息公式（3）。二进制数乘二，即为向左平移空出最低位，通过扩展获得水印信息的嵌入位置。
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(3)生成新的含水印的像素Ui,j计算公式（4）。
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              (4)
在提取端利用公式（1）和公式（2）计算嵌入点的预测误差Di,j，利用公式（5）提取水印信息b。
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   (5)
恢复原预测误差di,j公式（6）。
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  (6)
恢复原始像素值公式（7）。
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                (7)
2.2排序算法
通过嵌入点周边像素，利用公式（8）计算局部差异μi,j。通过对局部差异对预测误差进行非降序排序形成序列dsort，依照dsort的顺序嵌入水印信息。
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          (8)
其中
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局部差异反应的是嵌入点的平滑程度，在一定程度上反应嵌入点的预测误差的大小。优先嵌入局部差异较小的即预测误差较小的可以降低像素的改变量，保证图像质量。
2.3 基于奇偶性像素分类测试算法
嵌入端测试，当预测误差小于零时嵌入信息b=0，当预测误差大于等于零时嵌入信息b=1。通过测试，根据测试像素的溢出情况将可扩展的像素分为三类。其中ET(a)，ET(b)进行水印信息的嵌入，ET(c)不进行水印信息的嵌入。ET(b)和ET(c)通过位图信息标识。位图不标识ET(a)集合中像素，这不同于传统意义上的位图概念，所以在此称为伪位图。在提取端进行一次测试根据溢出情况将可扩展的像素分为两类E’(1)和E’(2)。同理，将可移动的像素分为两类S’(1)和S’(2)。若E’(1)=ET(a)，E’(2)=ET(b)∪ET(c)，则通过位置图信息可以区分三类像素进一步提取信息。
嵌入端和提取端采用最坏情况嵌入方法测试与实际的嵌入信息情况不同，因为嵌入时水印信息是随机的。可知在提取端进行一次测试ET(b)集合中像素产生错误划分原因进一步分析：中部分像素可能被划分到ET(a)中。对ET(b)
（1） 若Di,j为非负数，则在测试时嵌入信息b=1。为非负数，根据公式（3）可知与之相对应的di,j
•若Di,j集合，经过位图信息可被正确归类到ET(b)集合；为奇数即嵌入的信息b=1，则嵌入情况符合最坏情况测试规则。该像素点在提取端经过一次测试被划分为E’(2)
•若Di,j集合，影响算法的可逆性。为偶数即嵌入的信息b=0，则嵌入情况不符合最坏情况测试规则。该像素点在提取端经过一次测试可能错误的被划分为E’(1)
（2） 若Di,j为负数，根据公式（3）可知与之相对应的di,j为负数，则在测试时嵌入的b=0。
•若Di,j为奇数即嵌入的信息b=1，则嵌入情况不符合最坏情况测试规则。该像素点在提取端经过一次测试可能错误的被划分为E’(1)集合，影响算法的可逆性。
•若Di,j为偶数即嵌入的信息b=0，则嵌入情况符合最坏情况测试规则。该像素点在提取端经过一次测试被划分为E’(2)集合；集合，经过位图信息可被正确归类到ET(b)
根据分析本文提出算法的改进方案。在提取水印信息时通过改进的测试过程完成像素的正确归类。
改进的测试过程包括两次测试。第一次测试与原算法相同，第二次测试为结合数据奇偶性的改进测试算法。改进的第二次测试可分两种情况说明：
（1） 若预测误差为非负数，则选择E’(1)中预测误差为偶数的像素点，使像素点的值加1，即使预测误差加1。使嵌入信息情况符合测试操作。对像素点进行一次测试。若未溢出则说明该像素点属于E’(1)，否则该像素点属于E’(2)。
（2） 若预测误差为负数，则选择E’(1)中的预测误差为奇数的像素点，使像素的值减1，即使预测误差减1。使嵌入信息情况符合测试操作。对像素点进行一次测试。若未溢出则说明该像素点属于E’(1)，否则该像素点属于E’(2)。
通过两次测试和位图信息可以将扩展的三类像素正确分类。
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假设阈值为[-2,2]。图3中嵌入点原始值ui,j=251，预测值u’i,j=250，预测误差di,j=1，通过嵌入端的两次测试可知该嵌入点属于ET(b)即提取端的E’(2)。若在实际嵌入信息是信息为1则可以正确划分，若嵌入信息为0则出现标识为2的情况，该嵌入点会被错误划分为E’(1)。影响水印信息的提取和图像的恢复。标识为3的是在提取端对像素进行调整的处理情况。预测误差大于0，且为偶数，对像素值加1，再进行第二次测试，像素值溢出可知该嵌入点属于E’(2)。
经过提取端的两次测试可以将嵌入点的正确划分。实现E’(1)=ET(a)，E’(2)=ET(b)∪ET(c)。
3. 基于医学图像的大容量可逆水印改进算法实现

本章详细介绍改进算法的实现过程。由于集合D和集合C的实现过程一致，故再此只介绍对集合D的嵌入过程。
3.1信息的嵌入过程

嵌入信息分为三个部分：头信息、附加信息和数据信息。其中头信息包括阈值Tmin、Tmax各8bit和嵌入的数据信息的大小|P|占16bit。数据信息P是用户需要嵌入和使用的信息。附加信息包括伪位图信息L和32位LSB数据。其中32位LSB数据是头信息嵌入时产生的。下面逐步描述嵌入过程：
（1） 如图1，将图像的像素分成集合D和集合C。使用（1）公式，计算集合D中像素ui,j的预测值u’i,j。公式（2）计算像素ui,j的预测误差di,j。公式（8）计算局部差异μi,j。
（2） 通过局部差异μi,j对di,j进行排序形成序列dsort。收集序列dsort的前32个预测误差二进制最低位(LSB)做为附加信息的一部分随后嵌入到图像中。
（3） 设定阈值Tmin、Tmax。由于预测误差集中在0值附近，所以阈值小于0，阈值Tmax大于0。
（4） 从序列dsort中的第33个像素点开始进行分类和伪位图的生成。统计可以嵌入水印信息的像素数量Num。使用公式（8）计算需要进行嵌入的数据量Sum。
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(8)
其中符号|*|表示计算其中数据的长度，|P|表
示数据信息的长度，|L|表示伪位图的长度，|LSB|大小为32即为收集的前32个最不重要位的长度。若Num<Sum则说明嵌入空间不足以嵌入数据，可减小Tmin
、增加Tmax并且再次进行步骤5以获得更多嵌入空间直到满足条件Num≥Sum为止。
（5） 头信息取代dsort
中的前32个预测误差的LSB。
（6） 伪位图信息Ldsort

和32个最不重要位LSB的二进制比特序列作为嵌入信息嵌入到序列中属于ET(a)前|L|+|LSB|个预测误差中，使用公式（3）计算得到扩展的预测误差Di,j。嵌入水印信息P，从序列dsort

的第一个预测误差开始对属于集合ET(b)和集合ET(a)中除去前|L|+|LSB|的预测误差值di,j用公式（3）计算得到改变后的预测误差Di,j。同样，依照公式（3）计算所有属于集合SDi,j的。
（7） 使用公式（4）计算嵌入水印信息后像素的值Ui,j，生成含水印图像。         
水印的嵌入过程主要分为以上七个步骤。下面介绍水印的提取和图像的恢复过程。
3.2提取水印信息恢复图像数据
提取水印的过程是嵌入水印信息的逆过程，步骤
与水印的嵌入过程相似，可以分为以下七个步骤：
（1） 与水印嵌入过程步骤（1）一致。
（2） 通过局部差异μi,j对di,j进行排序形成序列dsort。利用公式（4）和公式（5）提取嵌入的头信息，得到阈值Tmin、Tmax和数据量大小。
（3） 通过阈值对像素进行划分，将像素划分为集合E和集合S。如2.3所述，通过改进的测试过程对图像像素进行分类。可将像素进一步分为四类：E’(1)、E’(2)、S’(1)和S’(2)。
（4） 统计分析划分后的集合得到附加信息的长度。通过公式（4）和公式（5）提取附加信息得到伪位图信息。使用伪位图恢复分类ET(b)，ET(c)。dsort
中前32个预测误差的LSB通过公式（6）恢复。利用公式（4）和公式（5）提取集合ET(a)，ET(b)中嵌入的水印信息，同时利用公式（6）恢复原始的预测误差。
（5） 利用公式（7）恢复原始的图像像素值，并恢复原始图像。

通过上述五个步骤可以恢复原始图像并正确提取嵌入的水印信息。
4. 结果分析
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本算法与算法[17]相比提升了图像的嵌入容量，在阈值较大，有大量像素值接近0或255时提升显著。本算法主要应用于医学图像。由于医学图像中存在大量值接近0或255的像素点，故进行差扩展嵌入信息时更容易接近和突破临界值（0或255）。同时本算法
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	阈值[-5,5]，嵌入容量46k，0.72bpp
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	阈值[-5,5]，嵌入容量50k，0.78bpp


也适用于普通图像如表1分别是对医学图像mri.ifs和对自然图像camera.ifs嵌入水印和提取水印恢复后的效果图。表1实验数据显示了对本算法和算法[17]的分类排序算法在不同的阈值情况下对医学图像和人物图像camera的可嵌入数据像素点数的统计情况。
本算法在提升容量的同时保证了图像的视觉效果。算法[17]对集合[image: image75.png]E(b)



进行的是最坏的处理，即当
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时嵌入的伪信息为0，而当
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时嵌入的伪信息为1，这使得在对预测误差进行扩展嵌入信息后的像素值的变化达到最大。而在本文中嵌入的是真实的水印信息，即随机的0、1二进制串。因此在一定程度上可以减小对像素值的修改。图4为本算法与算法[17]的嵌入率-PSNR折线图。通过实验数据对比表明，在相同的嵌入率下，本算法在一定程度上保证并提高了图像的视觉质量。在0.3bpp之前阈值为[0,0]，两算法的效果基本一致。在0.3bpp与0.4bpp之间出现的PSNR下降是由于阈值增加到1。表2为嵌入水印和提取水印的效果图。嵌入水印信息的图像的视觉效果上没有明显差异。
本算法运行环境为Microsoft Visual Studio 2008，图像数据来自网络[18]。
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5. 总结
本文提出了一种针对医学图像的大容量可逆水印改进算法。通过实验验证，对256*256的灰度医学图像可增加嵌入水印信息1—2Kb。在提升水印信息嵌入容量的同时保证了图像的视觉效果。本算法同样使用于一般生活图像。本算法主要侧重于增加图像可嵌入的数据量对视觉效果考虑不足所以提高较小。
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图1 像素划分
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图2 图像及其像素统计直方图


直方图的横坐标为像素值，纵坐标为像素个数





图3 嵌入、提取端测试，实际嵌入情况


实心圆代表像素原始值，空心圆代表像素预测值，方框代表第一次嵌入信息后像素值，菱形框代表第二次嵌入信息后像素值，虚方框代表调整后的像素值。纵坐标为像素值，横坐标为情况标识。





表1 可嵌入像素点统计对比





表2 水印嵌入提取效果图
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