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智能视频监控系统中的干扰检测及分类
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摘要：针对智能视频监控系统中的干扰检测问题，提出了一种新的检测方法，并将干扰类型进行了分类。该方法

对智能视频监控系统中的遮挡、失焦、亮度异常、偏色和噪声污染五种干扰分别提取检测特征，实现了对不同类

型干扰的分类检测。同时，该方法采用了自适应更新阈值的方法，降低了检测方法的复杂度，提高了其实用性。

实验结果表明：在能够满足监控系统实时性的要求下，与经典方法相比本文方法的检测性能较好，适用范围较

广，分类正确率达到了９２．２％。
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引　　言

智能视频监控技术是近些年研究的一个热点，

它赋予监控系统观察分析场景内容的能力，使其能

够更加智能化，能够在几乎不需要人为干预的情况

下对摄像机拍摄的视频序列进行自动分析并做出

及时反应。因此，该技术已经广泛应用于社会的各

个方面，例如交通、军事边防、机场、银行、视频会

议、商业、工业等。一个完整的智能视频监控系统

主要包括监控视频获取、图像恢复超分辨率重建、

目标检测、目标分类、目标跟踪、视频内容分析理解

等流程［１］。随着近些年智能监控系统的广泛应用，

人们发现监控系统中出现了大量的干扰，严重影响

了监控系统后续流程的监控效果，甚至使整个监控

系统失去作用。尤其是在大型监控系统中，摄像机

的数目繁多，当一个或多个摄像机出现严重的干扰

时很难被及时发现，对于某些关键场所，这些干扰

甚至会造成不可挽回的严重损失，如银行、军事基

地、交通状况等。因此，如何实时准确地检测出监

控系统中的各种干扰并将其分类以便及时处理是

目前急需解决的重要问题。

监控系统中的干扰主要来自３方面，一是监控

系统中视频本身信号在采集、传输等过程中产生的



噪声或监控系统出现故障；二是摄像机所监控场景

的客观环境变化如天气、光照等引起的干扰；三是

不法分子为了达到一些不可告人的目的而进行的

蓄意破坏或干扰。一般来说，常见的干扰类型主要

有：被转动、抖动、被遮挡、失焦、亮度异常（过曝光

或曝光不足）、偏色、噪声污染等。

目前，干扰检测的主要方法有背景减法和相邻

帧差法两种。背景减法利用摄像机监控场景固定

的特点，通过检测背景图像是否变化来检测干扰；

而相邻帧差法则利用视频中相邻两帧图像的差异

变化情况来检测干扰。Ｒｉｂｉｎｃｋ等人
［２］提出一种基

于长短缓存结构的相邻帧差法，该算法用颜色直方

图和边缘直方图度量视频帧间的差异，一定程度上

降低了误报率，但计算量较大，实时性一般；王宝

君［３］在文献［２］的基础上采用图像的角点特征检测

干扰，取得了一定的效果，但计算量仍然较大。

Ａｎｉｌ
［４］利用背景减法和小波变换对遮挡、失焦等干

扰类型进行了有效的检测；Ｓａｇｌａｍ
［５］在 Ａｎｉｌ的基

础上增加了对转动干扰的检测。徐璐［６］依据干扰

发生时背景图像更新的像素比例较高的特性，利用

混合高斯模型的背景消除法来检测干扰，取得了较

好的效果。

综上所述，目前的检测算法虽然能够较好地检

测出干扰，但没有识别出干扰的类型。在实际应用

中，人们更期待监控系统能够识别出其类型以便监

控系统或工作人员及时做出相应的处理。本文对

被遮挡、失焦、亮度异常、偏色、噪声污染等５种干

扰分别提出有效的特征，进行分类检测和识别。实

验表明，本文算法对５种干扰具有较好的检测和识

别效果，且能够满足监控系统实时性的要求。

１　干扰检测

　　当监控系统不存在干扰时，视频图像的内容变

化较小；当出现干扰时，干扰图像的内容变化较大。

因此，本文对５种干扰的特点进行分析，有针对性

地提取特征，进行分类检测和识别。

１１　遮挡检测

　　遮挡干扰一般是由于某些不法分子的刻意破

坏而造成的，如在镜头表面覆盖异物等。当监控系

统正常时，由于摄像机监控的场景范围较大，图像

内容丰富，信息量较大，其灰度级分布范围较广；当

发生遮挡干扰时，由于遮挡物覆盖在镜头表面，图

像包含内容较少，其动态范围较小，灰度级主要集

中在某个值附近，像素间的相关性较强。

　　图１为正常图像和摄像机被不同物体遮挡的

图像。图２为对应的灰度直方图，可以看出：遮挡

图像的灰度级比较集中，其峰值与正常图像相比明

显增大。图３为对应的灰度图像的差分直方图，可

以看出：与正常图像相比，遮挡图像像素间的相关

性增强，其灰度图像差分直方图灰度级在０处的值

（即峰值）变大。因此，灰度图像直方图和差分直方

图的峰值能够较好地检测遮挡干扰。

图１　遮挡图像

设第狀帧图像为犳狀（狓，狔），其灰度直方图为

犎犻（犳狀），０≤犻≤３２，犻为经过量化后的图像灰度级；

其４ 个 方 向的 差 分 直 方 图 分 别 为 犎０
犻 （犳狀），

犎４５
犻 （犳狀），犎

９０
犻 （犳狀），犎

１３５
犻 （犳狀），－２５５≤犻≤２５５，犻为

差分图像的灰度级。由于差分直方图的峰值在０

处，因此本文采用式（１）衡量图像的相关性。

　　ＥＨ（犳狀）＝（犎
０
０（犳狀）＋犎

４５
０ （犳狀）＋犎

９０
０ （犳狀）＋

犎１３５
０ （犳狀））／４ （１）
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图２　遮挡图像灰度直方图

　　ＤＨ狀＝ｌｏｇ（ｍａｘ（犎犻（犳狀））·ＥＨ（犳狀）） （２）

式中，ｍａｘ（犎犻（犳狀））为第狀帧灰度直方图的峰值，

能够较好地代表图像的主要灰度级，ＥＨ（犳狀）为第

狀帧灰度图像４个方向差分图像直方图峰值的平

均值，较好地表征了图像的相关性。当ＤＨ狀＞ｔｈ１

时，则判定发生遮挡干扰。

１２　失焦检测

　　当监控系统正常时，其采集的视频图像边缘轮

廓清晰可辨，高频分量较高。当摄像机发生失焦

时，图像会变得比较模糊，高频分量较少。失焦检

测换言之为图像清晰度评价。图像清晰度评价函

数在自动调焦领域具有较为长久的发展，其应用比

较成熟，其主要的评价函数有Ｔｅｎｅｎｇｒａｄ函数、能

图３　遮挡图像灰度差分直方图

量函数、Ｂｒｅｎｎｅｒ函数、方差函数、拉普拉斯函数、

频谱评价函数、熵评价函数、小波变换评价函数、神

经网络评价函数等［７９］。综合分析各种清晰度评价

函数的特点，频谱函数性能较好，对其他干扰敏感

度较低，且快速傅里叶变换（ＦａｓｔＦｏｕｒｉｅｒｔｒａｎｓ

ｆｏｒｍ，ＦＦＴ）算法在硬件上的实现保证了算法能够

保证满足实时性的要求，因此本文选择频谱函数评

价图像的清晰度。

设第狀帧图像为犳狀（狓，狔），大小为犕×犖，其

傅里叶变换为

犉狀（μ，狏）＝
１

犕犖∑
犕－１

狓＝０
∑
犖－１

狔＝０

犳狀（狓，狔）ｅ
－ｊ２π μ狓

犕＋
狏狔（ ）犖 （３）

式中：μ＝０，１，２，…，犕－１；狏＝０，１，２，…，犖－１。

其高频信息量为
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ＨＦ狀＝∑
μ，狏

（１－犌（μ，狏））·犉狀（μ，狏） （４）

式中：犌（μ，狏）是高斯低通滤波器，能够将高频分量

从图像的频谱中分离出来，ＨＦ狀 是第狀帧图像的

高频值的总和。

则定义检测失焦干扰的特征为

ＤＦ狀＝１／ｌｏｇ（ＨＦ狀） （５）

　　在实际应用中，为了便于使用ＦＦＴ算法，提高

运算速度，一般取图像中心宽度为犕＝犖＝１２８的

块作计算，代表图像的高频含量。

当监控视频中出现失焦干扰时，ＨＦ狀 减小，

ＤＦ狀 变大。因此，ＤＦ狀 能够较好地表征失焦时图像

高频分量的变化情况。当ＤＦ狀＞ｔｈ２ 时，则判定出

现失焦干扰。

１３　亮度异常检测

　　画面亮度异常是指摄像机因曝光不足或曝光

过量导致的图像动态范围变小，从而使得图像细节

损失的现象。图４为正常图像和曝光过量图像，图

５为其对应的灰度直方图。观察发现，当图像曝光

正常时，其灰度图像动态范围广泛；当图像曝光过

量时，图像灰度在２５５一侧，像素数目激增，出现溢

出，靠近０一侧像素数目较少，甚至为０，从而导致

图像的动态范围变小，当出现曝光不足时则相反。

与正常图像相比，亮度异常图像的灰度直方图出现

一定的平移，其直方图宽度变小，灰度级０和２５５

的像素数目级骤减或骤增，两者之差变大。

设第狀帧图像的灰度直方图为犎犻（犳狀），直方

图的宽度为Δω

ＤＭ狀＝
１

Δω
狘（犎２５５（犳狀）－犎０（犳狀））狘 （６）

　　当图像亮度异常时，Δω减小，
１

Δω
增大，同时

｜（犎２５５（犳狀）－犎０（犳狀））｜增大。ＤＭ狀 只对亮度异常

敏感，对其他干扰不敏感，能够较好地表征图像亮

度异常时的变化情况。当ＤＭ狀＞ｔｈ３ 时，则判定监

控视频中出现亮度异常干扰。

１４　偏色检测

　　颜色是图像的重要特征，如果监控视频中出现

偏色现象，将对目标的检测、分类和跟踪等算法造

成严重的影响，甚至导致算法失效。传统的图像偏

色检测算法主要有直方图法、灰度平衡法、白平衡

法等［１０１３］，这些算法均是基于单幅图像的，没有参

考图像，且大部分算法都有一定的前提假设。当不

满足假设条件时，算法完全失效，造成严重的误判

图４　亮度异常图像

图５　亮度异常图像灰度直方图
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现象。当视频中出现偏色时，相邻帧图像的内容变

化较小，其灰度图像只在亮度上存在差异，像素间

的相关性变化不大。

设第狀帧图像３个颜色通道的均值分别为犚狀，

犌狀，犅狀，相邻两帧图像的颜色差异为

Δ犆狀＝

（犚狀－犚狀－１）
２＋（犌狀－犌狀－１）

２＋（犅狀－犅狀－１）槡 ２ （７）

ΔＥＨ狀＝狘ＥＨ（犳狀）－ＥＨ（犳狀－１）狘 （８）

ＤＣ狀＝
Δ犆狀

ΔＥＨ狀
（９）

式中：Δ犆狀 为相邻两帧图像的颜色差异，ΔＥＨ狀 为

相邻两帧图像的相关性差异，ＥＨ（犳狀）用式（１）计

算可得。当出现其他干扰时，Δ犆狀 和ΔＥＨ狀 均变

化较大；当图像出现偏色时，Δ犆狀 会突然增大，

ΔＥＨ狀 变化不大。因此，ＤＣ狀 对偏色干扰较为敏

感，而对其他干扰敏感度较低，能够衡量图像是否

出现偏色现象。当ＤＣ狀＞ｔｈ４ 时，则判定产生偏色

干扰。

１５　噪声检测

　　在监控系统中，视频画面经常遇到各种各样的

噪声，导致监控系统后续流程受到严重影响。当图

像中存在噪声时，图像的随机性增强，像素间的相

关性较正常图像变弱。灰度共生矩阵是建立在孤

寂图像的二阶组合条件概率密度函数的基础上，通

过计算图像中有某种位置关系的亮点灰度之间的

相关性，来反映图像在方向、间隔、变化幅度及快慢

上的综合信息。因此，灰度共生矩阵能够较好地描

述图像像素间的相关性，实现对图像噪声的检测。

灰度图像共生矩阵的定义为从图像灰度值为

犻的像素（狓，狔）出发，统计与其距离为犱，灰度值为

犼的像素（狓＋犪，狔＋犫）同时出现的频度狆（犻，犼，犱，

θ），其数学表达式为

狆（犻，犼，犱，θ）＝＃｛（狓，狔），（狓＋犪，狔＋犫）犳（狓，狔）＝

　　犻，犳（狓＋犪，狔＋犫）＝犼｝ （１０）

式中：＃（狓）表示集合狓中元素的个数，θ为相距为

犱两像素与横坐标轴的夹角，是灰度共生矩阵的生

成方向，通常选取０°，４５°，９０°，１３５°四个方向。对

比度是基于灰度共生矩阵的二次统计量，度量了矩

阵值的分布情况和图像局部变化。其数学定义如

下

犠 ＝∑
犵

狓＝１
∑
犵

狔＝１

［（犻－犼）
２
×狆

２（犻，犼，犱，θ）］ （１１）

式中犵为图像的灰度级。由于图像２５６个灰度级

产生的灰度共生矩阵计算量大，一般在计算之前先

将图像的灰度范围从［０，２５５］压缩到［０，３２］。

为了能够较好地表征图像的相关性，本文设

犱＝１，取４个方向灰度共生矩阵的对比度的平均

值来表示图像的对比度。设第狀帧图像的灰度共

生矩阵４个方向的对比度分别为犠０
狀，犠

４５
狀 ，犠

９０
狀 ，

犠１３５
狀 ，则其均值为

ＤＷ狀＝（犠
０
狀＋犠

４５
狀 ＋犠

９０
狀 ＋犠

１３５
狀 ）／４ （１２）

　　图６为正常图像与被不同程度噪声污染的图

像。图７为其对应的０°方向灰度共生矩阵。

观察可知：与正常图像相比，噪声污染图像的

随机性增强，相关性明显减小，灰度共生矩阵狆（犻，

犼，犱，θ）远离对角线的元素值波动明显，且噪声越

大，波动越剧烈，灰度共生矩阵的对比度越大。因

此，狆（犻，犼，犱，θ）的对比度能够较好地检测图像中的

噪声。当ＤＷ狀＞ｔｈ５ 时，则判定监控视频中存在噪

声。

图６　噪声污染图像
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图７　噪声污染图像灰度共生矩阵

２　干扰分类和阈值选择

　　本文分析了各种干扰类型的特点，分别提取了

检测特征，在一定程度上起到了分类的效果。然而

某些特征间存在交互影响，为了消除特征间的相互

影响，进一步提高检测率，本文采取了一定的检测

分类策略，检测分类流程如图８所示。

　　检测阈值的选择对检测效果有着重要的影响，

如何确定阈值是本文检测方法的关键之一。在监

控系统中，摄像机的数目非常多，其监控的场景内

容也不尽相同，无法选择统一的阈值。此外，通过

训练获取的阈值，使算法的实用性受到了极大地限

制。因此，检测方法应具有一定的自适应性，能够

根据不同的监控场景自主选择阈值进行检测和分

类。

设犇（犳狀）为本文针对不同干扰类型所提取的

特征，当犇（犳狀）＞ｔｈ＝犿＋狊σ时，则判定产生该类

型干扰。犿 和σ 分别为向量 犡 ＝ ｛犇（犳狀－犽），

图８　检测分类流程图

犇（犳狀－犽＋１），犇（犳狀－犽＋２），…，犇（犳狀）｝的均值和标准

方差，根据当前帧视频实时更新。

犽值越小，阈值计算时间越短，但阈值选择偶

然性越强，检测性能越差；犽值越大，阈值计算时间

越长，但阈值选择越稳定，检测性能越好。一般而

言，取犽＝１０～３０较为合适。狊是一个比较小的

数，但当狊过小时，容易造成误检，反之，容易造成

漏检。本文实验中根据经验选犽＝２０，狊＝２。

本文方法对不同类型的干扰分别提取特征，所

提特征只对一种类型干扰敏感，对其他类型干扰敏

感度较低。与正常情况相比，产生该类型干扰时，

所对应的特征值变化明显，采用统一的参数值进行

阈值自适应更新时，对检测效果影响较小，增加了

检测方法的通用性和适用范围。

３　实验结果

　　目前还没有统一公开的实验视频，本文采用文

献［２］和文献［５］的实验视频与本实验室拍摄的监

控视频共１６种监控场景进行测试实验，其中包含

５种不同类型的干扰，共计１５６段，干扰类型数目

具体分布如表１所示。

表１　干扰类型数目分布

干扰类型 遮挡 失焦 噪声 亮度异常 偏色

干扰数目 ２５ ３０ ４０ ２４ ３９

实验视频规格为３２０像素×２４０像素，实验平

台为联想台式ＰＣ机，ＩｎｔｅｌＰｅｎｔｉｕｍ（Ｒ）４ＣＰＵ，主

频２．９３ＧＨｚ，开发环境为 ＶＣ＋＋６．０。实验中，

本文方法基本达到实时性的要求，没有明显的时间
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延迟。将检测效果较好的文献［２］和文献［５］方法

仿真与本文方法进行对比。其中文献［２］对５种干

扰均进行了检测，文献［５］对遮挡、失焦、转动３种

干扰进行了检测，而本文方法没有实现对转动干扰

的检测。为了保证比较的公平性，３种方法均在相

同条件下进行比较，实验结果如表２和表３所示。

表２　与文献［２］方法对比结果

方法
虚警

数目

漏警

数目
漏警率

正确检

测数目
检测率

文献［２］
方法 ２ ５ ３．２％ １５１ ９６．８％

本文方法 ７ ２ １．３％ １５４ ９８．７％

由表２可以看出：文献［２］方法虚警数目较少，

漏警数目较多。原因在于文献［２］所采用的长短缓

存结构有效地过滤了监控视频中的偶然变化，减少

了虚警数目；同时由于对含有轻微噪声图像的敏感

度较低，且算法不具有自适应性，不同的监控场景

采用了统一的阈值，导致其漏警数目较多。本文方

法与文献［２］相比，虚警数目较多，漏警数目较少。

原因在于本文方法所提特征较多，多个特征同时检

测，且算法具有自适应性，有效地降低了漏警率；同

时由于检测的干扰变化突然，视频中存在的偶然变

化易被本文方法判定为干扰，从而导致虚警数目较

多。尤其是在室内监控环境，由于目标在图像中的

比例较大，目标活动容易造成背景图像变化剧烈，

容易造成误判。此外，本文方法具有自适应性，适

用范围较为广泛。

表３　与文献［５］方法对比结果

方法
虚警

数目

漏警

数目
漏警率

正确检

测数目
检测率

文献［５］
方法 ２ １ １．８％ ５４ ９８．２％

本文方法 ３ １ １．８％ ５４ ９８．２％

由表３可以看出：文献［５］方法和本文方法在

检测遮挡和失焦干扰方面性能接近。造成两种方

法虚警的原因均是因为室内监控环境中目标的运

动影响所致；漏警的原因是因为摄像机被部分遮

挡，与正常图像差别不大。此外，两种方法均具有

自适应性，适用范围广。

目前还没有相关文献对各种类型的干扰进行

分类，本文对各种干扰分类的实验结果如表４所

示。

由表４可以看出：针对５种不同的干扰，本文

方法的分类正确率为９２．２％，基本能够满足监控

系统的要求。实验中测试发现，当用纹理简单的物

体（如白纸）遮挡摄像机、摄像机严重失焦、图像严

重偏色时，本文方法容易判决错误，分类效果不佳。

表４　本文方法分类结果

干扰

数目

正确检

测数目

错误分

类数目

正确分

类数目

分类

错误率

分类

正确率

１５６ １５４ １２ １４２ ７．８％ ９２．２％

４　结束语

　　本文对视频监控系统中的遮挡、失焦、亮度异

常、偏色和噪声５种干扰分别有针对性地提取了特

征。采用多种特征同时检测干扰，有效地降低了漏

警率，并对干扰类型进行了分类。与以往方法相

比，本文方法在保证优异的检测性能的同时，达到

了较好的分类效果。除此之外，阈值的自适应选取

使得本文方法的适用范围更广，具有重要的应用价

值。如何进一步提高分类正确率是下一步的研究

方向。
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