无线传感器网络M2M网关的设计与实现
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摘要：本文主要论述了无线传感器网络与M2M平台对接的关键性技术——M2M网关的设计与实现。无线传感器网络（WSN）具有独立自组网和超低功耗等优点，但是由于其短距离通信的特征，使其应用范围有所限制。将WSN与M2M平台进行对接，是无线传感器网络发展的必然趋势；而M2M网关则是实现对接的关键性技术。无线传感器网络M2M网关，采用嵌入式ARM9处理器S3C2440为核心；以CC2530作为汇聚节点采集WSN数据；利用GPRS模块EM310为网络数据的出口，对接M2M平台服务器。该M2M网关可将WSN与M2M平台相连接，具有很好的通用性，可广泛使用在众多物联网的实际应用中。
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Abstract：This paper mainly discusses the key technology of connecting wireless sensor network with M2M platform-design and implementation of M2M gateway. Wireless sensor network (WSN) has many advantages such as independent ad hoc network and low power consumption. However, because of its feature of short distance communication, its application scope is limited. It is an inevitable trend in the development of wireless sensor networks that connecting WSN to M2M platform, while M2M gateway is the key technology to achieve the docking. Wireless sensor network M2M gateway use the embedded ARM9 processor S3C2440 as the core; CC2530 as the sink node to collecting data of WSN; GPRS module EM310 as the export of network data to docking the M2M platform server. The M2M gateway, which can connect WSN with M2M platform, can be widely used in a lot of practical application of Internet of Things with strong universality.
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引 言

无线传感器网络（Wireless Sensor Network, WSN）是指由部署在监测区域内大量的廉价微型传感器节点组成，通过无线通信方式形成的一个多跳的自组织的网络系统[1]，其目的是协作地感知、采集和处理网络覆盖区域中被感知对象的信息，并发送给观察者[2][3]。 
M2M是机器对机器通信（Machine to Machine）或者人对机器通信（Man to Machine）的简称。主要是指通过“移动通信网络”传递信息从而实现机器对机器或人对机器的数据交换，也就是通过移动通信网络实现机器之间的互联、互通[4]。移动通信网络由于其网络的特殊性，终端侧不需要人工布线、可以提供移动性支撑，有利于节约成本，并可以满足在危险环境下的通信需求，使得以移动通信网络作为承载的M2M服务得到了业界的广泛关注[5]。
本文旨在实现一种无线传感器网络中M2M网关，来对接WSN网络和M2M平台，真正实现远距离的机器到机器的通信。
1.M2M网关的功能及设计方案
1.1  M2M网关在系统中的作用

在无线传感器网络实际的应用中，往往需要将WSN网络采集到的信息进行远距离的传输，并且将这些信息传给远方的服务器进行数据处理，处理完的数据则再传送给需要这些数据的机器或者人。而移动通信网络则具有远距离传输的性能，移动运营商都有一套完整的M2M平台来支持M2M服务，而这些都为WSN的扩展提供了非常好的平台，在这其中进行WSN与M2M协议平台对接的数据网关就显得尤其重要。
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图1  基于WSN的M2M系统

如图1所示，无线传感器网络中的各个节点将所需要的数据进行采集，并通过自组网的方式发送到网关，网关将数据进行网络协议转换，将数据发送至M2M平台，M2M接收到数据后进行数据处理，再将处理完的数据发送至监控服务端、用户客户端和机器控制端。从而实现了无线传感器网络中的数据远程的采集，处理并进行了终端控制，实现了WSN真正意义上的远程机器到机器的通信。
1.2  M2M网关设计方案

M2M网关是整个无线传感器网络和M2M平台对接的关键部分， M2M网关主要以收集数据并且上传至服务器为主导，自主的完成数据采集到上传服务器的整个过程。数据采集主要通过下行接口接入，上传数据到服务器则依靠上行接口传输。由于需要将底层WSN数据再通过上层接口与M2M平台协议对接，所以需要在传输层上对不同的网络协议进行转换，因此对网关主控制器的运算性能及数据传输性能有较高的要求。经过对比分析和成本核算，本文采用具有较强数据处理能力和较丰富外围接口的ARM9芯片S3C2440作为主控制器来完成M2M网关的硬件系统的搭建。
根据M2M网关的不同应用，本网关采用模块化设计方案。如图2所示，网关可分为硬件层、系统软件层、应用软件层三大组成部分。各个层又都可分为上行与下行接口和主控部分。硬件部分主要描述了WSN网络汇聚节点和主控制器的硬件连接以及主控制器和GPRS模块或以太网控制器的连接；系统软件层主要描述嵌入式Linux系统的移植，以及GPRS协议的移植，这为应用层实现两个网络之间协议转换做好了准备；应用软件层是指在嵌入式Linux上开发相应的应用程序，这里主要实现WMMP协议，从而实现两个网络之间协议转换，完成对数据的高效的无误的转换。
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图2  M2M网关系统总体结构
2.网关的硬件设计

M2M网关是数据转换核心，整个硬件电路包括主控制器及存储单元，电源管理模块及复位电路、WSN汇聚节点和GPRS模块组成，其硬件结构框图如图3所示。
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图3  M2M网关硬件结构框图

2.1 M2M网关的主控制器及电源管理模块
2.1.1 M2M网关的主控制器
M2M平台硬件电路的主控制器采用三星公司推出的32位RISC微处理器S3C2440，S3C2440标准工作频率400MHz，最高工作频率533MHz，具有低功耗，高性能等优点。该处理器集成了LCD控制器、USBHost、NAND控制器、BUS控制器、中断控制、功率控制、UART、WatchDog、SPI、ADC等丰富的外围资源[7]。存储器方面扩展64MB的SDRAM作为RAM，采用1片HY57V561620芯片，地址空间安排在Bank6；扩展64MB的Nand Flash作为外部存储器，采用1片K9F1208U0B芯片。Ethernet接口采用DM9000芯片与S3C2440相连接，能够提供处理器以有线的方式与以太网相连接。
2.1.2 电源管理模块
本网关系统中所采用的ARM9处理器及其外设均采用3.3V供电，最大电流达到800mA，WSN汇聚节点所采用的CC2530芯片也采用3.3V供电，最大电流150mA。GPRS部分所采用的EM310模块供电电压范围在3.4V~4.7V之间，推荐电压为3.8V，峰值电流可达1.5A。经过对比，采用了TI公司的DC-DC电源芯片TPS5420，TPS5420是输入电压5.5V-36V，2A，500KHZ的降压转换器，最高效率可达到95%，其内部电路产生精确的室温下为1.221V的参考电压，VSENSE用来接调整管反馈电压，可通过配置外部电阻设置VSENSE引脚与输出电压的分压关系来确定输出电压的大小。这样通过两路TPS5420芯片，可以分别得到3.3V和3.8V的两路输出电压来供给各个芯片和模块工作。

2.2 M2M网关的WSN汇聚节点

WSN系统节点采用TI的无线射频SoC芯片CC2530，CC2530是TI公司推出的用于IEEE 802.15.4应用的片上系统(SoC)解决方案。它能够以非常低的总材料成本建立强大的网络节点。CC2530集成了2.4GHz的RF收发器、增强工业标准的8051 MCU、在系统可编程的256KB Flash、8KB RAM和许多其他强大的功能[8]。实际测得CC2530点对点距离可达到200-400m。
2.3 M2M网关的GPRS模块
M2M网关采用华为EM310模块作为采集数据的远程传输，EM310模块是一款GSM/GPRS无线模块。工作频段EGSM900/GSM1800双频，模块内嵌TCP/IP协议栈，为系统与M2M平台对接提供了基础网络协议。EM310模块与S3C2440比较简单，仅仅通过一个标准串口就可将其连接起来。
3．M2M网关的软件设计

由于M2M是基于ARM9这样的嵌入式处理器进行的开发，所以首先需要往硬件平台移植Linux嵌入式操作系统，之后才能进行相应M2M协议转换程序的开发。
3.1 网关的Linux系统移植

网关软件的基础是在ARM9平台上移植Linux操作系统，移植Linux操作系统首先必须先建立移植所必须的交叉开发环境。其次需要编写和修改Linux内核，再通用计算机上修改和编写新的内核代码，编译出新的Linux内核。最后在编译出新的内核后就需要调试新的Linux内核，将编译后生成的新Linux内核加载到目标硬件上进行运行和调试，这个调试的过程就是交叉调试。
经过多次移植测试后，就在基于S3C2440处理器为核心处理器的ARM9平台上成功移植了Linux操作系统。并且完成了相应外设驱动程序的开发和调试。
3.2 GPRS模块AT指令介绍

GPRS模块通过串口接收 AT 指令和发送返回结果或数据，AT 指令具有一定的格式，返回结果也遵循一定的格式。
3.2.1 AT指令格式
AT+ <CMD>[OP][PARM] <CR>  或  AT%<CMD>[OP][PARM] <CR> 
其中每条指令均以AT开头，后面连接符号“+”、“%”或“^”。<CMD>为具体指令，一般由 3到7个字母构成；[OP]为指令操作符，一般跟在<CMD>后面，一般常用的有“?”、“=”、“=?”这几种，当[OP]为“=”时[PARM]为该条指令的参数序列，[PARM]中可以包含多个参数用英文中的逗号分隔。<CR>表示一个特殊的字符，在 C 语言及 C++中可以表示为“\r”，ASCII码十六进制表示为 0x0D，当模块收到该字符时将对输入的 AT指令开始执行并返回结果，因此每条AT指令末尾都会包含<CR>字符。
3.2.2 GPRS模块实现网络通讯
使用GPRS模块进行网络通讯包括以下步骤： 
· 网络初始化
· 初始化协议栈 
· 建立网络连接
· 收发数据
· 关闭连接 
· 关闭协议栈
3.3 M2M网关平台WMMP协议设计
3.2.1 协议栈结构
协议建立在TCP/IP或UDP/IP协议、SMS和USSD之上，其协议栈结构如图4所示。
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图4  M2M终端与M2M平台之间的通信协议栈结构
在网络质量比较差的情况下，建议优先采用UDP（User Datagram Protocol）协议[9]。如在采用GPRS作为接入方式时，则建议采用UDP协议作为传输层协议，这是因为GPRS的网络带宽相对较窄，延迟较大，所以不适于采用TCP协议进行通信。采用UDP方式通信，可以提高传输效率，减少数据流量，节省网络带宽资源。UDP是无连接的、面向消息的数据传输协议，与TCP协议相比较，它有两个致命的缺点：一是没有确认机制，数据包容易丢失；二是数据包无序。因而，M2M数据通信过程通过在UDP的上层应用层的协议实现类似TCP的包确认和重传机制，从而提高通信效率及可靠性。根据实际经验发现，采用UDP方式传输，丢包率能控制在1%以下，能够满足M2M应用的需要[10]。
3.3.3 协议实现

在Windows平台的VS下搭建工程来进行程序的编写，如图5是M2M网关WMMP协议的工程文件目录：
· Application：该文件夹下面的代码主要是应用层的代码，是实现M2M的主逻辑。
· ATP：这个文件夹下面主要实现了应用层协议的解析。由汇聚节点传递上来的原始数据要经过协议验证，只有验证合法的传感器数据才会通过WMMP协议发送到远程服务器。
· Config：这个文件下面的代码都是头文件，定义了整个项目中的所有宏和常量。
· Db：这个文件夹的代码实现了tlv数据格式的管理。在通过WMMP协议传输的时候，内容主题都是通过tlv格式编码的，t代表数据的类型type，l代表数据的长度length，v代表数据的内容value。
· Memmgr：这个文件夹下的内容实现了内存管理。在整个项目的实现过程中，所有的内存管理都是在这个文件夹下面实现的。
· Network：这个文件夹下面的代码实现了网络的功能。主要实现了以太网的Socket连接和2个GSM模块的GPRS连接、短信的收发。
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图5  M2M网关WMMP协议的工程文件目录
· OSA：这个文件夹的代码主要模拟一个操作系统层。主要实现了模拟定时器、队列、Flash管理、调试、文件管理。
· Porting：这个文件夹的代码实现了串口的功能。主要实现了Windows平台和Linux平台串口的打开、关闭、读取、写入的功能。
· Ultis：这个文件夹的代码主要实现了一些普通算法。主要包括md5、CRC等一些基本算法。
· WMMP：这个文件夹的代码主要实现了WMMP的客户端功能。
4.系统调试与实现
M2M网关硬件采用核心板和底板的结构，如图6所示1为核心板，核心板采用6层PCB设计主要包括ARM9芯片及SDRAM和Flash芯片；2为汇聚节点，主要采集WSN网络所采集到的数据；3为GPRS模块，主要实现通过GPRS方式与M2M平台相连接；4为电源部分，采用双路DC-DC供电，确保的系统电源的稳定性；5为ARM9平台扩展外设包括调试串口、以太网口、USBHost等。
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图6  M2M网关实物照片
在M2M网关通过GPRS模块与M2M平台对接后，M2M网关板上的汇聚节点就将收到的数据传送给主控制器，由主控制器将数据融合并打包，然后通过GPRS模块发送至M2M平台服务器。整个网关注册、登陆、发送数据包的过程都可以通过调试串口来观察，如图7所示。
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图7  M2M网关打包发送数据
当M2M网关将数据发送至M2M平台服务器后，我们即可以对数据进行调用，而本地服务器则通过WMMP协议从M2M平台服务器调用数据，并存入本地服务器。
本网关已在上海某科技园环境监控项目中得到实施，其中无线传感器网络节点将二氧化碳含量、氧气浓度及温湿度实时监测数据发送至M2M网关；M2M网关依据M2M协议格式将数据发送至M2M平台。空气质量监测系统只要通过调用M2M平台相关数据，即可显示出一定时间段内当地相关空气质量数据，数据结果准确，使用简便，如图8所示。
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图8 空气质量监测数据
在实际的环境监控系统中，有了无线传感器网络与M2M平台相结合的环境监测系统与传统的人工监测相比提高了监测的时效性和准确性。以往的环境监测只是在一个很大的区域内安装一到两个环境监测站，环境监测站虽然采用的仪器精密且采集的数据准确，但是监测站所反映的不过是一个点的数据，不能反映一个区域相关数据的地理层次和相关变化方向；而如果环境监测站是单点工作，如果出现设备异常将不能实际反映这一地区的相关数据。而从WSN与M2M平台相结合的环境监测系统实际运行的结果表明系统弥补了以往环境监测系统的诸多不足，具有高效性和稳定性等特点。而M2M网关是实现整个环境监测系统的关键部件之一，这也反映了M2M网关具有高效性和稳定性的特点。
5.结束语
本文设计并实现的无线传感器网络M2M网关，采用嵌入式ARM9处理器S3C2440为核心；以CC2530作为汇聚节点采集WSN数据；利用GPRS模块EM310为网络数据的出口，对接M2M平台服务器。该M2M网关可将WSN网络与M2M平台相连接，使WSN网络的数据得到更充分的利用。因此本M2M网关适用于环境监控、深林防火、智能交通等类型的物联网应用。
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