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同幅数字图像中犆狅狆狔犕狅狏犲型篡改的盲检测
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摘要：为了快速有效地检测复制粘贴（ＣｏｐｙＭｏｖｅ）图像篡改，提出了一种基于重叠块统计值的ＣｏｐｙＭｏｖｅ型篡

改图像盲认证方式。该算法先将图像进行一次离散小波变换（Ｄｉｓｃｒｅｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ，ＤＷＴ）并取其低频部

分分解为重叠块，接着统计各重叠块的７个统计值并计算重叠块间的相似性找出相似块，最后返回原篡改图像

找出篡改部分。仿真结果表明，该方法能快速有效地检测出篡改部分经过ＪＰＥＧ有损压缩、高斯白噪声污染和

这两者结合的篡改图像。
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引　　言

Ｐｈｏｔｏｓｈｏｐ等图像编辑软件的快速发展使对

数字图像进行篡改变得愈发简单，人们可以随意更

改图像的各个部分用于娱乐或者出于恶意的目的。

国内最近发生的新闻中，继四川会理县之后，山西

寿阳县也陷入“ＰＳ门”。该县政府网站发布的一则

图片新闻中，一名县领导被ＰＳ到图片中，呈现“悬

浮”状态。此事被网民发现后上传到网络，引来众

多网民围观。由此可见，数字图像内容真实性鉴别

已经成为当前迫切需要研究的课题。

数字图像的真伪鉴别主要分为两大类，一种是

主动鉴别方式，例如数字签名和数字水印作为早期

的研究成果获得较成功的应用，但由于这些方式需

要人为加入认证信息到源图像上，因此，这种方式

的鉴别在某些情况下受到很大的限制；另一种鉴别

方式是篡改盲检测，这种鉴别方式需要的先验信息

很少，因此运用范围就更广了。复制粘贴（Ｃｏｐｙ

Ｍｏｖｅ）型的篡改指拷贝图像的一小块到同一幅图

像的另一个地方，这种篡改一般采用盲检测方式进

行检测。文献［１］提出了一种基于混合整数变换的

高容量可逆数字水印算法，属于主动鉴别方式；文

献［２］基于ＳＩＦＴ算子检测ＣｏｐｙＭｏｖｅ型篡改，能

有效检测出复制粘贴区域，具有旋转、尺度、亮度不

变的优点，但其计算量也比较大，同时抗噪声能力

有限；文献［３］采用复制粘贴区域相位相关性，找出

ＣｏｐｙＭｏｖｅ区域的位置，能检测较大块的复制粘

贴区域，但不能检测小块的复制粘贴区域；文献［４］

先对篡改后的彩色图像进行分块并对每个分块计



算统计特征值，可以找出ＣｏｐｙＭｏｖｅ区域，并且具

有很好的抗噪声能力等，但其计算量也比较大；文

献［５，６］采用ＳＶＤ方法实现复制粘贴区域的检测；

文献［７］采用ＳＵＲＦ算子也能实现复制粘贴区域

的检测；文献［８］采用ＦＭＴ算子提取特征向量然

后采用字典排序等找出相同或相似区域，也能较好

地实现对ＣｏｐｙＭｏｖｅ型篡改的检测；文献［９］采用

ＰＣＡ和对ＰＣＡ改进的ＬＬＥ算子实现复制粘贴区

域检测；文献［１０］采用高斯金字塔分解和图像圆形

分块特征值结合实现ＣｏｐｙＭｏｖｅ区域的检测。本

文先对篡改的彩色图像转换成灰度图像，然后进行

一级二维离散小波变换，对小波变换后的低频部分

从左上角到右下角进行重叠块分解，计算每个重叠

块的７个统计值，对得到的结果进行字典排序并计

算相邻重叠块的各个统计值的差值，这些差值如果

小于特定的阈值则认为这两个重叠块属于Ｃｏｐｙ

Ｍｏｖｅ区域，并记下其左上角坐标，最后再返回源

图像计算出ＣｏｐｙＭｏｖｅ区域。

１　相关理论

１１　二维小波变换

图像的二维小波变换实质上是对图像进行离

散二维小波变换。其二维小波就相当于对二维图

像数据在水平方向和垂直方向各自独立地进行一

次一维小波变换。其过程可以用图１表示。

图１　二维小波变换的快速算法

二维和一维小波变换的定义实质是一样的，只

是将一维的基本小波扩展到二维的基本小波。其

定义可以表示为

犠犳（犪，犫狓，犫狔）＝

犳（狓，狔）ψ犪，犫狓，犫狔（狓，狔）ｄ狓ｄ狔 （１）

式中：ψ犪，犫狓，犫狔（狓，狔）＝
１

｜犪｜ψ
狓－犫狓
犪

，狔－犫狔（ ）犪
，犪为尺

度因子；犫狓，犫狔 为两个维度上的平移。

显然，图像经过若干级小波变换后可以得到一

系列不同方向（分辨率）的多个子图，而且这些子图

具有两个特点：

（１）不同方向的子图对应的频率不同；

（２）图像的能量主要集中在低频子图，高频子

图所占的能量很小。

可见，低频部分保留了源图像的大部分信息。

１２　各重叠块统计值计算

对篡改后的图像，如果是彩色图像则先转换为

灰度图像用犃表示，然后对犃进行一级二维离散小

波变换得到低频部分用犅表示，再对犅从左上角到

右下角进行重叠块分解，如果犅尺寸为犕×犖，重叠

块尺 寸 为 犫×犫，那 么 可 以 得 到 （犕 －犫＋

１）×（犖－犫＋１）个重叠块。由于小波变换后的低频

部分的篡改块大小是原篡改图像的１／２，因此重叠

块大小犫的选择必须小于原篡改图像的篡改块大小

的１／２。对每个重叠块按图２的７个方向分为犘１

和犘２两个部分，并按式（２）定义各方向特征值。

　　犮犻＝ｓｕｍ（犘１）／（ｓｕｍ（犘１）＋ｓｕｍ（犘２））

　　　　　　犻＝１，２，…，７ （２）

图２　重叠块的７个方向

　　对源图像篡改后一般还会有其他处理，例如对

篡改部分用高斯白噪声污染，或者对篡改后的图像

进行ＪＰＥＧ有损压缩，目的就是给篡改检测增加难

度。这些操作对于式（２）给出的７个特征值不会有

显著的改变，例如，高斯白噪声均值为０，方差为σ，

并且假定高斯白噪声ε对于每一个像素都是独立

同分布的。被噪声污染的块为犅′犻，污染前的块为

犅犻，犅′犻 ＝ 犅犻 ＋ε。犮′犻 ＝ （ｓｕｍ （犘１）＋ε１）／

（ｓｕｍ（犘１＋犘２）＋ε２），其中犈（ε１）＝０，犈（ε２）＝０，

犇（ε１）＝犫
２
σ／２，犇（ε２）＝犫

２
σ，σ在ＳＮＲ≥２０ｄＢ时都

比较小，ｓｕｍ（犘１）ε１，ｓｕｍ（犘１＋犘２）ε２，因此得

到犮′犻≈犮犻，犻＝１，２，…，７。对于ＪＰＥＧ有损压缩，对

高频部分影响比较大，对低频部分影响比较小。因

此犮犻对这些操作改变很小。对于每个重叠块犅犻，

块统计特征向量定义为犞（犻）＝（犮１（犻），犮２（犻），

犮３（犻），犮４（犻），犮５（犻），犮６（犻），犮７（犻）），并把这些统计特

征向量放入矩阵犆中，则犆为（犕－犫＋１）×（犖－

犫＋１）行７列的矩阵。

本文在取特征向量时，取重叠块的犘１ 部分的

像素总和与整个重叠块的像素总和的比值，得到７

个元素，当然，也可以取重叠块的空域特征如方差

和均值作为特征向量的元素，也能得到很好的效
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果，但必须为方差和均值另外选取合理的阈值。为

了简化实现过程，不采用方差和均值作为特征向量

的元素。

２　仿真实验

２１　实验步骤

检测过程在 Ｗｉｎｄｏｗｓ７的操作系统，内存为

２ＧＢ，Ｍａｔｌａｂ版本为７．１的环境下进行。实验仿

真使用的篡改图像是由Ｐｈｏｔｏｓｈｏｐ软件处理得到

的ＲＧＢ彩色图像，根据上面介绍的理论知识并按

照下面的步骤来实现。

（１）将Ｐｈｏｔｏｓｈｏｐ处理得到的ＲＧＢ彩色图像

转换为灰度图像犃。

（２）然后对得到的灰度图像犃 进行一次二维

离散小波变换从而得到源图像的低频部分，用矩阵

犅表示，大小为犕×犖。

（３）对矩阵犅从左上角到右下角逐个像素移

动重叠分块，重叠块大小为犫×犫，各重叠块按１．２

节介绍的知识计算７个统计值，并把７个统计值放

入矩阵犆中，得到（犕－犫＋１）×（犖－犫＋１）行７列

的矩阵犆。

（４）对矩阵犆采用字典排序法，并将相邻块

犅犻和犅犼的左上角坐标分别记为（狓犻，狔犻），（狓犼，狔犼），

犔＝ｍａｘ（｜狓犻－狓犼｜，｜狔犻－狔犼｜），统计特征向量分别

为犞（犻），犞（犼）。令Ｄｉｆｆ（犽）＝｜犮犽（犻）－犮犽（犼）｜，其中

犽＝１，２，…，７，如果满足：

（ａ）Ｄｉｆｆ（犽）＜犪

（ｂ）Ｄｉｆｆ（１）＋Ｄｉｆｆ（２）＋…＋Ｄｉｆｆ（７）＜狋

（ｃ）犔＞犱

则可以认为这对相邻块犅犻和犅犼是相似的，用

矩阵 犇 记录相邻块的 Δ狓＝｜狓犻－狓犼｜，Δ狔＝

｜狔犻－狔犼｜和左上角坐标（狓犻，狔犻），（狓犼，狔犼）。

（５）分别找出犇中Δ狓，Δ狔出现的次数最多的

值，用狋１ 和狋２ 表示，并找出犇中同时符合Δ狓＝狋１，

Δ狔＝狋２ 所对应的重叠块，则为犅中ＣｏｐｙＭｏｖｅ区

域的一部分。

（６）步骤（１～５）找出的是犅中的ＣｏｐｙＭｏｖｅ

区域的各个重叠块，其左上角坐标为（狓犻，狔犻），在犃

中的重叠块区域的左上角坐标为（狓′犻，狔′犻）满足：

狓′犻＝２狓犻－１；狔′犻＝２狔犻－１，在犃中计算ＣｏｐｙＭｏｖｅ

区域时，重叠块大小为犫′，且犫′＝２犫。

通过步骤（１～６）就可以判断源图像中是否存

在相同或相似的区域。步骤（１～６）的方框图如图

３所示。

图３　实验仿真流程图

２２　实验结果及分析

选取经过篡改的彩色图像，经过灰度转换得到

５１２×３８４的灰度图像。实验过程中取犪＝０．００１，

犫＝３２，犱＝５０，狋＝０．０３，实验结果如图４各子图所

示，其中：图４（ａ）为源彩色图像，图４（ｂ）为篡改部

分没有经过其他操作的篡改图像，图４（ｃ）为对应

图４（ｂ）的检测结果；图４（ｄ，ｆ，ｈ）分别为篡改之后

的图像经过ＪＰＥＧ的犙＝２５，４５，７５有损压缩的篡

改图像，图４（ｅ，ｇ，ｉ）分别为（ｄ，ｆ，ｈ）的检测结果；图

４（ｊ，ｌ，ｎ）分别为篡改部分经过高斯白噪声ＳＮＲ＝

０．５，５，１０污染的篡改图像，图４（ｋ，ｍ，ｏ）分别为图

４（ｊ，ｌ，ｎ）的检测结果；图４（ｐ）为篡改部分先经过高

斯白噪声ＳＮＲ＝１０污染然后再把整幅图像经过

ＪＰＥＧ的犙＝４５有损压缩的篡改图像，图４（ｑ）为

图４（ｐ）的检测结果。

选取另一幅经过篡改的彩色图像，经过灰度转

换得到５７６×７２０大小的灰度图像。本文所提方法

与文献［４］的方法进行比较，并通过图５各子图显示

比较的结果，本文所提算法阈值选取为犪＝０．００１，

犫＝３２，犱＝５０，狋＝０．０３。以下涉及的方法一指本文

算法，方法二是文献［４］所提出算法。图５（ａ）为源

彩色图像；图５（ｂ）为篡改部分没有经过其他操作

的篡改图像，图５（ｃ，ｄ）分别为用方法一和方法二

检测图５（ｂ）所得结果；图５（ｅ）为篡改部分经过

ＳＮＲ＝１０ｄＢ的高斯白噪声污染之后的篡改图像，

图５（ｆ，ｇ）分别为用方法一和方法二检测图５（ｅ）得

到的结果；图５（ｈ）为篡改之后的图像经过ＪＰＥＧ

的犙＝４５有损压缩的篡改图像，图５（ｉ，ｊ）分别用方

法一和方法二检测图５（ｈ）得到的结果；图５（ｋ）为

篡改部分先经过高斯白噪声ＳＮＲ＝１０污染然后再

把整幅图像经过ＪＰＥＧ的犙＝７５有损压缩的篡改图

像，图５（ｌ，ｍ）分别为用方法一和方法二检测图５（ｋ）
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图４　实验过程中各原始图、篡改图、检测结果图

得到的结果。

选取５０幅４００×３００的彩色图像，在５０幅彩

色图像中分别在图像某处选取７０×７０大小的矩形

区域复制然后粘贴到同幅图像的另一区域，用本文

提出的方法和文献［４］所提的方法进行处理然后再

做比较，并通过表格的方式显示比较结果。

５０幅篡改图像的检测结果中，如果没有检测

到篡改，则犑＝１，说明检测失败，如果检测到了篡

改，则犑＝０；用犚１，犚２ 分别代表检测到的Ｃｏｐｙ

Ｍｏｖｅ区域，而犇１ 和犇２ 分别为实际的ＣｏｐｙＭｏｖｅ

区域，用犚表示各个图像的正确检测率，犠 表示各

个图像的错误检测率，而犚代表５０幅图像检测的

平均正确率，犠 代表５０幅图像检测的平均错误

率。犜代表检测算法所耗费时间。其中，犚 和犠

的定义如下

犚＝
犚１ ∩犇１ ＋ 犚２ ∩犇２

犇１ ＋ 犇２

犠 ＝
犚１ ∪犇１ ＋ 犚２ ∪犇２

犇１ ＋ 犇２
－犚

（３）

表１是５０幅彩色图像的篡改部分没有经过其

他操作的篡改检测结果比较；表２是指５０幅彩色
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图５　方法一和方法二对各种篡改检测后得到的结果比较

图像篡改部分经过ＳＮＲ＝１０ｄＢ污染的篡改检测结

果比较；表３是指５０幅彩色图像篡改部分经过

ＪＰＥＧ的犙＝８０的有损压缩时篡改检测结果比较；

表４是指５０幅图像篡改部分先经过ＳＮＲ＝１０高

表１　篡改部分没有经过其他操作的篡改检测

算法 犚 犠 犜 犑

方法一 １ ０ ２．３２０３ ０．０２

方法二 ０．９９４８ ０．００６４ １２．７６５３ ０

表２　篡改部分经过犛犖犚＝１０高斯白噪声污染的篡改检测

算法 犚 犠 犜 犑

方法一 ０．９６６０ ０．０３４０ ２．３２７８ ０．０６

方法二 ０．９０１０ ０．０９９０ １１．０１２０ ０．１４

表３　篡改图像经过犑犘犈犌的犙＝８０有损压缩篡改检测

算法 犚 犠 犜 犑

方法一 ０．９３８９ ０．０６１０ ２．３５３３ ０．０４

方法二 ０．９３６４ ０．０６３６ １１．９３２６ ０

表４　篡改部分先经过犛犖犚＝１０的犃犠犌犖污染再用犑犘犈犌

的犙＝４５有损压缩的篡改检测

算法 犚 犠 犜 犑

方法一 ０．９３３９ ０．０６６１ ２．４９４５ ０．０８

方法二 ０．８３３０ ０．１６７０ １１．５２０５ ０．１４

斯白噪声污染，然后对整幅图像进行ＪＰＥＧ的犙＝

４５的有损压缩的篡改检测结果比较。选取５０幅

４００×３００的彩色图像，对每幅彩色图像任意选取

７０×７０大小的矩形区域，分别顺时针旋转１０°，

２０°，３０°然后粘贴到同幅图像的另一区域，检测结

果分别为（犚，犠，犜，犑）＝（０，１，２．３２６５，１）；（犚，犠，

犜，犑）＝（０，１，２．３６２５，１）；（犚，犠，犜，犑）＝（０，１，

２．３７４２，１），表明检测不出旋转的篡改现象，原因

是本文算法所选择的重叠块是矩形的，由于篡改部

分已经旋转，重叠块的统计值发生很大的变化。

通过上述检测过程及结果，可以发现本文算法
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能节省大量时间，这是由于小波变换不仅能增强检

测过程中的抗噪声能力，因此在检测性能上比文献

［４］略占优势，同时通过降维减少了计算量。由表

１～４及图５各子图所示，本文和参考文献［４］方法

相比在检测性能上略有优势。但本文在检测经过

大小为５×５，方差为１的高斯模糊后的篡改图像

时，（犚，犠，犜，犑）＝（０．８８９，０．１１１，２．３５７，０），犚值

比较小，这是因为复制区域和粘贴（篡改）区域经过

高斯模糊后得到的边缘像素都由各自区域外部像

素和内部像素组成，大小为５×５，然后加权求和得

到，但复制区域和粘贴区域各自边缘像素外部像素

一般都不同，所以这些加权后的边缘像素值不同而

导致值比较小。

３　结束语

通过仿真实验，本文算法能快速有效地检测出

篡改部分由ＪＰＥＧ有损压缩、高斯白噪声污染以及

这两种结合的篡改图像。但本文算法检测不出旋

转篡改，因此还有待改进。
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