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应用五株采样提升算法的抗盲检测图像隐写算法
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摘要：在分析图像盲检测算法原理的基础上，提出了一种在形态小波高频系数上进行消息嵌入的抗盲检测隐写

算法。该算法利用五株采样提升实现图像的小波变换，在大于一定门限的小波高频系数中嵌入消息，并通过建立

的嵌入信息表来修正嵌入规则以保持小波系数直方图近似不变，在门限处引入直方图调整策略以减小系数直方

图在门限处的变化。由于通用盲检测算法大多基于概率密度函数的变化实现图像隐写的检测，因此本文算法可

以获得对通用盲检测算法的抵抗能力。实验结果表明，本文算法在抵抗小波高阶统计量分析、直方图特征函数质

心等盲检测算法能力方面，优于ＬＳＢ匹配、像素值差分等隐写算法。
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引 言

图像隐写技术是信息隐藏技术的重要分支之

一，是以数字图像为载体，将秘密消息以某种算法通

过密钥控制嵌入到载体图像中而不引起第三方的注

意，从而实现秘密通信的方法。图像隐写应具有两个

重要特性：安全性和隐藏容量。前者保证了秘密通信

难以被发现，隐藏容量保证了通信过程能传输足够

多的数据。而数字隐写对安全性的要求较高，本文从

安全性角度提出一种新的图像隐写算法。

空间域最不重要比特匹配（Ｌｅａｓｔｓｉｇｎｉｆｉｃａｎｔ

ｂｉｔｍａｔｃｈｉｎｇ，ＬＳＢＭ）算法是数字隐写的经典算

法，ＬＳＢＭ的平均修改量为０５ｂｐｐ。为了提高安全

性，Ｍｉｅｌｉｋａｉｎｅｎ
［１］提出改进的ＬＳＢ匹配算法（Ｌｅａｓｔ

ｓｉｇｎｉｆｉｃａｎｔｂｉｔｍａｔｃｈｉｎｇｒｅｓｅｒｖｅｄ，ＬＳＢＭＲ），将两
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个像素作为一个单元进行消息嵌入，将平均修改量

减小到０３７５ｂｐｐ。由于上述算法的像素加减随机

性会造成像素直方图的变化较大，使得其安全性不

高。Ｃｈｅｎ等
［２］提出的直方图特征保持的ＬＳＢＭ 改

进算法（ＩｍｐｒｏｖｅｄＬＳＢｍａｔｃｈｉｎｇｗｉｔｈｈｉｓｔｏｇｒａｍ

ｃｈａｒａｃｔｅｒｓｒｅｓｅｒｖｅｄ，ＬＳＢＭＨＣＲ）通过建立嵌入信

息表来决定像素值的加减，从而减小像素直方图变

化以增强隐写的安全性。

考虑像素间的相关性，Ｗｕ
［３］和Ｗａｎｇ

［４］分别提

出的基于像素值差分（Ｐｉｘｅｌｖａｌｕｅｄｉｆｆｅｒｅｎｃｉｎｇ，

ＰＶＤ）以及模函数（ＰＶＤａｎｄｍｏｄｕｌｕｓｆｕｎｃｔｉｏｎ，

ＰＶＤＭ）的方法，这些算法主要是增加隐写的嵌入

容量，隐写算法的安全性得不到保障。Ｙａｎｇ
［５］和

Ｌｕｏ
［６］提出基于边缘强度进行自适应 ＬＳＢ嵌入

（ＡｄａｐｔｉｖｅｅｄｇｅｓｗｉｔｈＬＳＢ，ＡＥＬＳＢ）以及基于边

缘区域的自适应ＬＳＢＭＲ嵌入等策略，根据图像内

容并通过相邻像素值的相关性选择嵌入区域，图像

的安全性得到了很大的提高。

目前大多隐写算法很少对抗通用盲检测性能

进行分析。通用盲检测算法是隐写分析中一类特殊

的检测方法，它通过对图像统计建模找到能有效区

分两类图像的特征而实现隐写检测，如：Ｆａｒｉｄ和

Ｌｙｕ
［７８］提出基于小波系数及子带间系数预测误差

的概率密度函数（Ｐｒｏｂａｂｉｌｉｔｙｄｅｎｓｉｔｙｆｕｎｃｔｉｏｎ，

ＰＤＦ）的幅度特征和相角谐波分解的相位特征作为

分类特征；Ｓｈｉ等
［９１０］利用小波分解系数、预测误差

图像小波系数特征函数（Ｃｈａｒａｃｔｅｒｉｓｔｉｃｆｕｎｃｔｉｏｎ，

ＣＦ）统计矩作为分类特征；Ｗａｎｇ
［１１］提出利用小波

分解系数的ＣＦ矩和系数预测误差的ＰＤＦ矩作为

分类特征；Ｇｏｌｊａｎ
［１２］提出以小波分解系数的局部方

差及小波系数维纳滤波前后的残余量的高阶绝对

矩（Ｗａｖｅｌｅｔａｂｓｏｌｕｔｅｍｏｍｅｎｔｓ，ＷＡＭ）作为分类

特征的方法；Ｋｅｒ
［１３］提出对载密图像进行下采样

得到载体图像的估计，并分别采用两者的直方图特

征 函 数 质 心 （Ｈｉｓｔｏｇｒａｍ ｃｈａｒａｃｔｅｒｉｓｔｉｃｆｕｎｃｔｉｏｎ

ｃｅｎｔｅｒｏｆｍａｓｓ，ＨＣＦＣＯＭ）和邻接直方图的特征

函数质心（ＡｄｊａｃｅｎｃｙＨＣＦＣＯＭ，ＡＨＣＦＣＯＭ）

的比值作为分类特征。由于通用盲检测算法适用性

较好，检测率较高，因此，隐写算法具备抵抗通用盲

检测能力是隐写系统安全性的一个重要方面。

本文提出了一种在形态小波域嵌入秘密消息

的嵌入算法，该算法通过五株采样算法实现图像的

形态小波变换以减小图像的像素值修改量，并在形

态小波域使用改进的ＬＳＢＭＨＣＲ算法在大于一定

门限的系数位置嵌入消息，通过建立嵌入信息表决

定像素值加１或者减１，从而保持形态小波高频系

数直方图近似不变，使本文算法具有一定的通用盲

检测抵抗能力。

 算法原理

 通用盲检测原理

现有通用盲检测算法大都基于加性噪声的隐

写模型。对于加性隐藏，载密信号牀可以看作载体

信号爳与加性隐写噪声牂的叠加
［１１］
，即

牀＝ 爳＋ 牂 （１）

式中爳与牂独立，因此，牀的概率密度函数为

牘牀（牨）＝ 牘爳（牨）牘牂（牨）＝∫牞∈爳牘爳（牞）牘牂（牨－ 牞）ｄ牞
（２）

式中牘牀（牨），牘爳（牨），牘牂（牨）分别为牀，爳，牂的概率密

度函数。定义牘（牨）的特征函数为

犎（牠）＝∫
∞

－∞
牘（牨）ｅ

ｊ牠牨
ｄ牨 （３）

记犎牀（牠），犎爳（牠），犎牂（牠）分别为牀，爳和牂的特征

函数，则

犎牀（牠）＝ 犎爳（牠）犎牂（牠） （４）

牀的牕阶矩

牔牕，牀 ＝ 爠（爳＋ 牂）
牕

（５）

当噪声的ＰＤＦ对称于原点且牕为偶数时可证

牔牕，牀 ≥ 牔牕，爳 （６）

对于特征函数，有式（７）成立

燏犎牀（牠）燏≤ 燏犎爳（牠）燏 牠∈ 爲 （７）

由上可知，加性隐藏相当于对图像子带系数

ＰＤＦ进行加权平滑，而由于大多数小波高频系数

的零值最多，所以小波系数的ＰＤＦ在零值附近变

化最大，反映在ＣＦ上则是在取值较大的位置变化

较大，如图１所示，其中Ｃｏｖｅｒ表示载体图像，Ｓｔｅｇｏ

表示载密图像。

大多数通用盲检测算法正是基于载密图像小

波高频系数的ＰＤＦ高阶矩大于载体图像小波高频

系数的ＰＤＦ高阶矩，以及载密图像ＣＦ矩小于载体

图像的ＣＦ矩这一特性进行分类的。

 抗通用盲检测隐写策略

现有的通用盲检测主要在图像小波域提取特

征，根据嵌入消息带来小波域高频系数统计特征的

变化来实现隐写检测，因此本文算法在形态小波高

频系数域嵌入消息并通过嵌入算法来保持高频系

数的统计特征近似不变以达到抗盲检测的目的。
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图１ 服从广义高斯分布的载体信号爳及载密信号牀的

ＰＤＦ和ＣＦ

形态小波是以数学形态学为基础的一种小波

变换。数学形态学是一种非线性图像处理和分析理

论，因而形态小波分析是一种非线性分析，它更贴

近于图像本身的非线性特性，分解后的子带图像能

更好地反映原始图像。

基于五株采样提升算法的形态小波不仅能够消

除行和列方向的相关性，还能消除对角线方向的相

关性，使消息嵌入引起图像相关性变化减小，从而减

小载体载密图像特征的差别达到抗盲检测目的。采

用五株小波嵌入消息优于其他小波的另一个原因是

图像分解后只有一个高频分量，避免了小波重构时

由于多个子带嵌入造成的系数修改量叠加，减小了

图像像素值的变化，从而使本文算法能更好地抵抗

隐写分析算法的检测，并且五株小波可以实现图像

的完全重构，保证了消息的正确嵌入和提取。

 隐写算法

图２给出了秘密消息的嵌入和提取流程。嵌入

过程如下（见图２（ａ））：（１）对图像进行预处理，由于

在小波子带嵌入秘密消息后，再进行重构时可能造

成灰度值溢出，因此，先对图像进行灰度值压缩，即

将图像小于３的灰度值变为３，大于２５３的灰度值变

为２５３，压缩后灰度值限定在［３，２５３］，以防止图像

的灰度值溢出；（２）对图像进行形态小波变换，将图

像分解为一个高频子带和一个低频子带；（３）根据

秘密消息的长度选取阈值，并按照一定嵌入规则嵌

入消息；（４）进行逆变换得到载密图像。

提取消息流程如图 ２（ｂ），对图像进行形态小

波变换，根据阈值和提取算法从小波高频系数中提

取出秘密消息。

图２ 算法流程

 形态小波

五株采样提升算法是形态小波变换的一种快

速实现方法。提升过程可分为３步：分裂、预测和更

新。使用提升算法可以达到比Ｍａｌｌａｔ算法快２倍的

离散小波分解且可实现完全的同址运算并避免使

用傅里叶变换。其分解变换
［１４］如图３所示，分解为

（牘牨，牐＋１，牘牪，牐＋１）＝ 爳（牘牨，牐） （８）

预测为

牆牐＋１＝ 牘牪，牐＋１－ 爮（牘牨，牐＋１） （９）

更新为

牘′牨，牐＋１＝ 牘牨，牐＋１＋ 爺（牆牐＋１） （１０）

式中：输入牘牨，牐表示原始像素；爳，爮，爺分别表示分

解、预测、更新。

算法步骤为：（１）将原始数据集牘牨，牐分解为两

个数据集牘牨，牐＋１和牘牪，牐＋１，由五株采样的特性可知，

这两个数据集极为相似；（２）用牘牨，牐＋１来预测牘牪，牐＋１，

保存真实值与预测值之间的差。因为牘牨，牐＋１和牘牪，牐＋１

的相关性高，故其差值都趋于零，而且动态范围小；

图３ 提升五株分解
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（３）为了保证数据集牘牨，牐＋１的平均值和上一层数据

集牘牨，牐的平均值不变，用上一步得到的差值更新

牘牨，牐＋１来弥补因分解而带来的信息损失。逆变换如

图４所示，解更新为

牘牨，牐＋１＝ 牘′牨，牐＋１－ 爺（牆牐＋１） （１１）

解预测为

牘牪，牐＋１＝ 牆牐＋１＋ 爮（牘牨，牐＋１） （１２）

合成为

牘牨，牐＝ 爩（牘牨，牐＋１，牘牪，牐＋１） （１３）

其步骤为：（１）解除由牆牐＋１更新过的牘牨，牐＋１，得到没

有更新的牘牨，牐＋１；（２）用得到的牘牨，牐＋１预测牘牪，牐＋１，得

到的预测值加上保存的差值，从而得到牘牪，牐＋１，最后

合并牘牨，牐＋１和牘牪，牐＋１，得到牘牨，牐。

图４ 提升五株重构

一般情况下，图像的高频的相关信息越小，信

息隐藏越安全，而线性均值提升能有效地去除相关

信息，本文采取线性均值提升实现图像的形态小波

变换，其分解变换为

牘１，牏，牐＝ 牘０，牏，牐， ｉｆ （牏＋ 牐）ｍｏｄ２＝ ０ （１４）

牪１，牏，牐＝ 牘０，牏，牐， ｉｆ （牏＋ 牐）ｍｏｄ２＝ １ （１５）

牆１，牏，牐＝ 牪１，牏，牐－
１

４
（牘１，牏－１，牐［ ＋

牘１，牏＋１，牐＋ 牘１，牏，牐－１＋ 牘１，牏，牐＋１ ］） （１６）

牘１，牏，牐＝ 牘１，牏，牐＋ ｍｅｄｉａｎ（牆１，牏－１，牐，

牆１，牏＋１，牐，牆１，牏，牐－１，牆１，牏，牐＋１，０） （１７）

逆变换为

牘１，牏，牐＝ 牘１，牏，牐－ ｍｅｄｉａｎ（牆１，牏－１，牐，

牆１，牏＋１，牐，牆１，牏，牐－１，牆１，牏，牐＋１，０） （１８）

牪１，牏，牐＝ 牆１，牏，牐＋
１

４
（牘１，牏－１，牐［ ＋

牘１，牏＋１，牐＋ 牘１，牏，牐－１＋ 牘１，牏，牐＋１ ］） （１９）

牘０，牏，牐＝ 牘１，牏，牐， ｉｆ （牏＋ 牐）ｍｏｄ２＝ ０ （２０）

牘０，牏，牐＝ 牪１，牏，牐， ｉｆ （牏＋ 牐）ｍｏｄ２＝ １ （２１）

图５给出了一幅基于五株采样提升算法的图

像一级形态小波分解结果。图５（ａ）为原始图像，图

５（ｂ）为分解结果，其中左半部分为高频子带，右半

部分为低频子带。

图５ 原始图像及其形态小波变换后的结果

 阈值计算

本文算法选取阈值爴使大于该值的高频系数

个数大于消息长度，用爧（牠）表示系数绝对值大于参

数牠的集合

爧（牠）＝ ｛燏牨牏燏≥ 牠，牨牏∈ 爣｝ （２２）

式中爣 为小波高频子带。

计算阈值爴

爴＝ ａｒｇｍａｘ
牠
｛爧（牠）≥ 爩｝ （２３）

式中爩为秘密消息的长度。

阈值爴的选取会影响隐写系统的安全性能。一

般情况下爴值越大，则隐藏容量越小、安全性越高，

但若爴值过大，则隐藏容量不能满足实际应用需

要。

由于小波高频系数值大多较小，根据实验，｛２，

３，…１０｝能满足安全性要求和嵌入容量需要。

 嵌入规则

ＬＳＢＭＨＣＲ算法主要是为了减小空间域像素

直方图变化，通过建立像素信息表来对嵌入规则进

行修正，使像素值的增减达到均衡。本文对 ＬＳ

ＢＭＨＣＲ嵌入规则进行改进，在小波变换域建立高

频系数信息表，同时加入阈值的处理变化，并将其

应用于消息嵌入。

从小波高频子带爣 中顺序提取出绝对值大于

等于阈值的小波系数，记为牨牏；待嵌入消息为牔牏；嵌

入后小波系数为牪牏；ＬＳＢ（牨牏）表示牨牏的最低位；

牱牎牕（牨牏）表示第 牕次更新时高频系数等于 牨牏的个

数。对高频系数建立信息表，用来记录所有高频系

数个数的变化，表１给出了初始信息表。当嵌入一

个秘密消息时，根据信息表来确定高频系数的变化

（加１或减１），当系数值为爴且秘密消息与系数最

低位不同时，系数值加１，当系数值为－爴且秘密消

息与系数最低位不同时减１，并将变化信息记录在

信息表中，如表２所示。
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表 嵌入信息表

牨 ｍｉｎ（爣）… －３－２－１０１２３… ｍａｘ（爣）

牱牎０（牕） ０ ０ ０ ０ ０ ００００ ０ ０

表 嵌入信息表更新

牨 ｍｉｎ（爣）… －３－２－１０ １ ２３…ｍａｘ（爣）

牱牎０（牕） ０ ０ ０ ０ ０ ０ ０ ００ ０ ０

牱牎１（牕） ０ ０ ０ ０ ０ ０－１１０ ０ ０

牱牎２（牕） ０ ０ ０ ０ ０ １－２１０ ０ ０

牱牎３（牕） ０ ０ ０ ０ ０ １－１００ ０ ０

          

每嵌入一个秘密消息，信息表记录变化信息，

而消息嵌入则根据信息表来确定嵌入信息时高频

系数的变化（加１或减１），如表２所示。

算法总结如下，若秘密消息与ＬＳＢ（牨牏）相同，

则牨牏不变，否则，按以下规则变化

牨牏＝

牨牏＋ １ 牨牏＝ 爴

牨牏－ １ 牨牏＝－ 爴

ｒａｎｄｏｍ（牨牏＋１，牨牏－１） Δ牎（牕－１）＝Δ牎（牕＋１）

牨牏＋ １ Δ牎（牕－１）＞Δ牎（牕＋１）

牨牏

烅

烄

烆 － １ Δ牎（牕－１）＜Δ牎（牕＋１）

（２４）

嵌入一个消息后对信息表进行更新，如下

牱牎（牕）＝ 牱牎（牕）－ １

牱牎（牕－ １）＝ 牱牎（牕－ １）＋ １，牨牏＝ 牨牏－ １

牱牎（牕＋ １）＝ 牱牎（牕＋ １）＋ １，牨牏＝ 牨牏＋ １

（２５）

由于在系数的绝对值等于爴处，若系数值的最低

比特位与秘密消息不同，则在系数爴处只能加１（－爴

只能减１），会造成系数绝对值爴数目急剧减小，爴＋１

数目大量增加，如图６（ａ）所示是在形态小波域直接用

ＬＳＢＭ算法嵌入小波系数直方图的变化，其中纵坐标

为嵌入秘密消息前后小波系数频次之差。

图６（ｂ）为使用本文方法嵌入的系数直方图的变

化，可以看出除系数绝对值为爴和爴＋１变化较大外，

其余位置相对于ＬＳＢＭ算法嵌入直方图变化小。

 直方图调整策略

为了解决小波系数在阈值处出现的异常变化，

如图７（ａ）所示，其中纵坐标为嵌入秘密消息前后小

波系数频次之差。本文算法在改进的ＬＳＢＨＣＲ方

法的基础上引入直方图调整策略使直方图保持近

似不变。具体方法是根据密钥选取部分小波高频系

数值为爴的位置，在此位置不嵌入秘密消息。阈值

为－爴时处理可类推。

图６ 直方图变化

图７ 直方图调整
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记爫牏为嵌入消息前小波系数值为牏的个数，牎牏

为小波系数嵌入消息后值为牏的个数，爫爴′为嵌入

消息的阈值爴的个数，犜＝爫爴′燉爫爴为阈值嵌入率，

由此可得嵌入后阈值爴的个数

牎爴≈
犜

２
爫爴＋

１

４
爫爴＋１＋ （１－ 犜）爫爴 （２６）

为使直方图保持近似不变，即嵌入前后小波系

数为爴的个数应保持不变，于是有

犜

２
爫爴＋

１

４
爫爴＋１＋ （１－ 犜）爫爴＝ 爫爴 （２７）

整理得

犜＝
爫爴＋１

２爫爴
（２８）

由式（２７）可得嵌入消息的小波系数爴的个数，

然后根据密钥选取位置，如图７（ｂ）所示为调整后

的小波系数直方图的变化。

 算法步骤

综上所述，将嵌入算法步骤归纳如下：

（１）对图像进行预处理，对图像灰度范围进行

压缩；

（２）进行形态小波变换，在高频子带爣 上隐藏

信息；

（３）根据秘密消息个数计算小波子带的嵌入阈

值爴和阈值嵌入率犜，根据密钥选取小波系数为爴

的位置，这些位置不嵌入消息；

（４）顺序取出其他的小波系数值不小于爴的位

置，用改进的ＬＳＢＭＨＣＲ算法嵌入读入的秘密消

息；

（５）对小波子带进行逆变换重构图像得到载密

图像。

提取算法步骤如下：根据共享密钥和阈值爴得

到高频系数中未嵌入消息的位置，然后从高频子带

中顺序取出其余不小于阈值爴的系数值并提取秘

密消息：牔牏＝ＬＳＢ（牨牏）。

 实验结果与分析

 图像质量分析

表 ３给出了５幅５１２×５１２标准测试图像嵌入

秘密消息后的峰值信噪比（Ｐｅａｋｓｉｇｎａｌｔｏｎｏｉｓｅ

ｒａｔｉｏ，ＰＳＮＲ），ＰＳＮＲ是一个衡量噪声对图像影响

程度的常用指标，也可以用它来衡量数字隐写对原

始图像的改变程度，其中每幅图像的嵌入比特数分

别为该图像在本文算法下的嵌入容量。

表 幅图像在不同算法下的 ｄＢ

图像 嵌入比特数
嵌入方法

ＡＥＬＳＢ ＬＳＢＭ ＬＳＢＭＲ ＰＶＤ ＰＶＤＭＦ 本文方法

Ｂａｂｏｏｎ １０５７１３ ４１１２ ５７８２ ５９０７ ４１８２ ４３７２ ６１１６

Ｌｅｎａ ５４８２３ ４４６０ ５９７４ ６０９８ ４３１７ ４４９２ ６４６６

Ｇｏｌｄ ８３１１４ ４３２４ ５８５５ ５９８５ ４１６５ ４２８６ ６２６８

Ｐｅｐｐｅｒｓ ８７６１８ ４３９３ ５８３９ ５９６３ ４１５４ ４２９７ ６２４６

Ｂａｒｂａｒａ ７９０８０ ４２１９ ５８７０ ５９９７ ４１５７ ４２６９ ６２４７

从表３可以看出，本文算法的ＰＳＮＲ比其他算

法要高。ＰＶＤ，ＰＶＤＭ，ＡＥＬＳＢ的ＰＳＮＲ较低，其原

因是这些算法对图像的每个像素的修改值大，而

ＰＶＤＭ 算法在ＰＶＤ基础上引入模函数从而相对

于 ＰＶＤ减小了像素值的变化，所以 ＰＶＤＭ 的

ＰＳＮＲ略高于ＰＶＤ。ＬＳＢＭＲ相对于ＬＳＢＭ也减小

了像素的修改量，ＬＳＢＭＲ的ＰＳＮＲ要高于ＬＳＢＭ。

 视觉攻击

虽然本文算法是在小波域嵌入秘密消息，但是

载密图像的最低位平面不会出现明显的视觉上的

变化，图８是各个算法嵌入相同比特数的载密图像

的最低位平面，图８（ａ）为载体图像；图８（ｂ）为本文

算法１００％嵌入（１００％表示嵌入比特数为图像的最

大嵌入容量）；图８（ｃ）为本文算法５０％嵌入，从图８

中可以看出，本文算法在视觉上保持了与载体图像

最低位平面的一致，而由于ＬＳＢＭ，ＬＳＢＭＲ，ＰＶＤ，

ＰＶＤＭ 嵌入秘密消息时是随机置乱嵌入的，使用

这些算法嵌入的载密图像的最低位平面显得更加

随机。

 统计攻击

在ＮＲＣＳ图像库
［１５］上进行了盲检测实验，取

其中１４００幅高精度原始未压缩扫描图像，以ＴＩＦＦ

格式存储，分辨率为２１００×１５００，下采样到７００×

５００，转换到灰度图像后，以质量因子８０进行标准

ＪＰＥＧ压缩，再解压缩至灰度图像。

对图像库中每幅图像分别使用６种嵌入算法

取最小阈值爴＝２得到的最大容量嵌入以及改变阈

值爴使嵌入容量为最大容量的８０％，５０％嵌入得到

载密图像，由此可分别计算得到该图像库的平均负

载率为０３５，０２８，０１７５ｂｐｐ。
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图８ ６种算法下图像的最低位平面

随机选取４００幅图像作为训练集，剩余１０００

幅作为测试集，为了减小样本选择随机性对分类结

果的影响，做２０次实验对结果取平均。

本文使用文献［７，９，１２，１３］分别对本文算法进

行检测，图９为在平均负载率０３５ｂｐｐ下小波高阶统

计量方法［７］对６种嵌入算法进行检测的ＲＯＣ曲线。

图９ ＮＲＣＳ库上不同嵌入方法下的分类ＲＯＣ曲线

表４列出了在不同负载率下的文献［７］方法的

分类性能的具体指标，采用如下４个指标来衡量检

测算法的性能，分别是：（１）ＲＯＣ曲线下的面积，简

记为“ＡＵＣ”；（２）错误识别率等于错误拒绝率时的

正确识别率，简记为“ＴＰ－Ｅ”；（３）正确识别率为

８０％时的错误识别率，简记为ＦＰ－８０；（４）正确识别

率为５０％时的错误识别率，简记为ＦＰ－５０。前两项

指标越接近于１表示嵌入算法抵抗盲检测算法性

能越差，后两项指标越接近于０表示嵌入算法抵抗

盲检测性能越差。

表 在﹤图像库上的抗盲检测性能

负载率燉

ｂｐｐ

嵌入

算法
ＡＵＣ ＴＰ－Ｅ ＦＰ－８０ＦＰ－５０

０３５

ＰＶＤ ０９５４ ０８９５ ００５５ ００１６

ＰＶＤＭ ０９４０ ０８７５ ００７３ ００２０

ＬＳＢＭ ０６９５ ０６４３ ０５４９ ０２２７

ＬＳＢＭＲ ０６５２ ０６１２ ０６１７ ０２８３

ＡＥＬＳＢ ０６１７ ０５８２ ０６４３ ０３４４

ＬＳＢＭＨＣＲ ０６５６ ０６１２ ０６１３ ０２７９

本文方法 ０５１２ ０５４８ ０７３６ ０４５３

０２８

ＰＶＤ ０９４２ ０８８１ ００７１ ００２０

ＰＶＤＭ ０９３２ ０８６６ ００８７ ００２３

ＬＳＢＭ ０６６２ ０６１７ ０６０１ ０２７３

ＬＳＢＭＲ ０６２４ ０５８９ ０６５５ ０３２３

ＡＥＬＳＢ ０５９７ ０５６８ ０６７３ ０３６７

ＬＳＢＭＨＣＲ ０６３２ ０５９４ ０６４６ ０３１３

本文方法 ０５０７ ０５４１ ０７８６ ０４８３

０１７５

ＰＶＤ ０９２０ ０８５２ ０１１２ ００２８

ＰＶＤＭ ０９０５ ０８３２ ０１３９ ００３２

ＬＳＢＭ ０６０５ ０６２５ ０７９５ ０４９０

ＬＳＢＭＲ ０５７７ ０５５７ ０７１８ ０３８６

ＡＥＬＳＢ ０５６５ ０５４７ ０７１６ ０４０６

ＬＳＢＭＨＣＲ ０５９１ ０５６５ ０６９８ ０３７０

本文方法 ０５０１ ０５００ ０７９９ ０４９８

实验结果表明，本文算法对文献［７］方法的抵

抗能力优于其他算法，具有较好的抗盲检测能力。

由于ＰＶＤ算法对像素的改变量较大，所以它的抗

盲检测性能较差，而ＰＶＤＭ算法相对于ＰＶＤ减小

了像素的改变量，但改变量仍然较大，反映到小波

域时，使小波系数的ＰＤＦ变化较大，因此抗盲检测

性能较差；ＬＳＢＭＲ减小每个像素的平均修改量，

５８１第２期 陶 然，等：应用五株采样提升算法的抗盲检测图像隐写算法



所以ＬＳＢＭＲ抗盲检测性能比ＬＳＢ匹配要好；ＬＳ

ＢＭＨＣＲ算法只考虑了空间域像素直方图的变化，

对盲检测算法的抵抗力较低；由于ＡＥＬＳＢ算法利

用边缘区域嵌入数据，提高了抗盲检测性能。

在图像库上用Ｋｅｒ提出的２类质心特征
［１３］作

为联合特征进行分类，图１０为图像库平均负载率

为０３５ｂｐｐ时的ＲＯＣ曲线。

图１０ ＮＲＣＳ库上不同嵌入方法下的分类ＲＯＣ曲线

表 ５为不同负载率下文献［１３］方法分类性能

的具体指标。

表 在﹤图像库上的抗盲检测性能

负载率燉

ｂｐｐ

嵌入

算法
ＡＵＣ ＴＰ－Ｅ ＦＰ－８０ＦＰ－５０

０３５

ＰＶＤ ０５５７ ０５５１ ０７２４ ０４０５

ＰＶＤＭ ０５５９ ０５５０ ０７２１ ０４０３

ＬＳＢＭ ０６７９ ０６０３ ０５１２ ０３１４

ＬＳＢＭＲ ０６３５ ０５６３ ０５５７ ０３７５

ＡＥＬＳＢ ０５０８ ０５０５ ０７８６ ０４９０

ＬＳＢＭＨＣＲ ０６５７ ０６３１ ０６７０ ０２０３

本文方法 ０５２４ ０５１４ ０７６９ ０４７２

０２８

ＰＶＤ ０５４６ ０５３８ ０７３７ ０４２７

ＰＶＤＭ ０５５４ ０５４８ ０７１８ ０４１１

ＬＳＢＭ ０６３９ ０５６９ ０５５１ ０３６９

ＬＳＢＭＲ ０６０７ ０５４５ ０５７５ ０４１９

ＡＥＬＳＢ ０５０５ ０５０３ ０７９２ ０４９３

ＬＳＢＭＨＣＲ ０６３８ ０６１２ ０７００ ０２３２

本文方法 ０５２２ ０５０５ ０７７１ ０４８５

０１７５

ＰＶＤ ０５２９ ０５２５ ０７６１ ０４７１

ＰＶＤＭ ０５２５ ０５１９ ０７７２ ０４６３

ＬＳＢＭ ０５２９ ０５２１ ０７６５ ０４５７

ＬＳＢＭＲ ０５２８ ０５２６ ０６４９ ０４５２

ＡＥＬＳＢ ０５０３ ０５０２ ０７９５ ０４９６

ＬＳＢＭＨＣＲ ０５９１ ０５７７ ０７４１ ０３２４

本文方法 ０５１２ ０４９５ ０７８９ ０４９０

图 １１为嵌入算法在图像库上平均负载率为

０３５ｂｐｐ时使用ＷＡＭ通用盲检测算法
［１２］的ＲＯＣ

曲线。

图１１ ＮＲＣＳ库上不同嵌入方法下的分类ＲＯＣ曲线

表６为不同负载率下的ＷＡＭ 算法分类性能

的具体指标。

表 在﹤图像库上的抗盲检测性能

负载率燉

ｂｐｐ

嵌入

算法
ＡＵＣ ＴＰ－Ｅ ＦＰ－８０ＦＰ－５０

０３５

ＰＶＤ ０６５２ ０３３９ ０７０３ ００４０

ＰＶＤＭ ０６２３ ０２９６ ０７６３ ０１０６

ＬＳＢＭ ０７１６ ０９４７ ０５３３ ０３８４

ＬＳＢＭＲ ０６７３ ０８４０ ０６０９ ０４４０

ＡＥＬＳＢ ０５１５ ０４１５ ０９２９ ０５１０

ＬＳＢＭＨＣＲ ０７３７ ０８１５ ０４９８ ０３５２

本文方法 ０５０４ ０３７６ ０９０２ ０５５３

０２８

ＰＶＤ ０７２７ ０５１９ ０５０６ ０１２９

ＰＶＤＭ ０６２７ ０５０５ ０７２１ ０１５７

ＬＳＢＭ ０７１２ ０８８６ ０５１２ ０４５１

ＬＳＢＭＲ ０６７１ ０９３４ ０６６４ ０４５０

ＡＥＬＳＢ ０５１４ ０６００ ０８８７ ０５２４

ＬＳＢＭＨＣＲ ０６８８ ０６７６ ０６１２ ０４９８

本文方法 ０５０３ ０３５８ ０９１５ ０５８２

０１７５

ＰＶＤ ０６４７ ０５９８ ０６９１ ０１５９

ＰＶＤＭ ０６４６ ０４５４ ０７０１ ０１６１

ＬＳＢＭ ０６５８ ０７６５ ０４９６ ０３６９

ＬＳＢＭＲ ０６２９ ０８２３ ０６８９ ０４５７

ＡＥＬＳＢ ０５０６ ０５８９ ０９５３ ０５３７

ＬＳＢＭＨＣＲ ０６４７ ０６５８ ０７０７ ０６０１

本文方法 ０５０１ ０３１４ ０９３６ ０５９１

实验结果表明，本文算法对ＷＡＭ盲检测算法

抵抗性好于其他算法，可以取得较好的抵抗能力。

图１２为在平均负载率０３５ｂｐｐ条件下文献［９］

方法对不同嵌入算法进行检测的ＲＯＣ曲线。表７为不

同负载率下的文献［９］方法的分类性能的具体指标。

本文算法对Ｓｈｉ的方法
［９１０］的抵抗能力略有下

降，这是由于Ｓｈｉ的方法
［９１０］对预测图像进行了特

征提取以提高检测性能。但本文算法的抵抗效果明

显优于其他算法，依然能获得一定的抵抗能力。

６８１ 数 据 采 集 与 处 理 第２７卷



图１２ ＮＲＣＳ库上不同嵌入方法下的分类ＲＯＣ曲线

表 在﹤图像库上的抗盲检测性能

负载率燉

ｂｐｐ

嵌入

算法
ＡＵＣ ＴＰ－Ｅ ＦＰ－８０ＦＰ－５０

０３５

ＰＶＤ ０９９８ ０９８５ ０００２ ０００１

ＰＶＤＭ ０９９７ ０９８５ ０００２ ０００１

ＬＳＢＭ ０９５７ ０９０２ ００４８ ００１７

ＬＳＢＭＲ ０９２２ ０８５５ ０１１０ ００３７

ＡＥＬＳＢ ０７３５ ０６８０ ０４７６ ０１７３

ＬＳＢＭＨＣＲ ０９４５ ０８９３ ００５９ ００１７

本文方法 ０６１３ ０５８８ ０６５５ ０３３５

０２８

ＰＶＤ ０９９７ ０９８４ ０００２ ０００１

ＰＶＤＭ ０９９６ ０９８２ ０００３ ０００１

ＬＳＢＭ ０９２８ ０８６４ ００９３ ００３１

ＬＳＢＭＲ ０８８２ ０８１０ ０１８０ ００５９

ＡＥＬＳＢ ０７０２ ０６５４ ０５３０ ０２１６

ＬＳＢＭＨＣＲ ０９１１ ０８５１ ０１１１ ００３２

本文方法 ０６１０ ０５８１ ０６７０ ０３４５

０１７５

ＰＶＤ ０９９７ ０９８２ ０００２ ０００１

ＰＶＤＭ ０９９５ ０９８１ ０００３ ０００２

ＬＳＢＭ ０８８６ ０８０５ ０１７９ ００６０

ＬＳＢＭＲ ０７８９ ０７２４ ０３６０ ０１３２

ＡＥＬＳＢ ０６３９ ０６０８ ０６３６ ０２９４

ＬＳＢＭＨＣＲ ０７７８ ０７２１ ０３７７ ０１２５

本文方法 ０６００ ０５７５ ０６７５ ０３６９

 结束语

本文从通用盲检测的原理分析出发，提出了一

种以空间域图像为载体的隐写算法。算法先对图像

进行形态小波变换，然后计算隐写阈值，在小波域

高频系数上利用ＬＳＢＭＨＣＲ算法嵌入秘密消息，

并使用直方图调整策略使直方图恢复原状，实现了

对通用盲检测算法的抵抗，具有较高的安全性。由

于灰度压缩会带来非消息嵌入引起的图像灰度值

的变化，降低隐写系统的抗盲检测性能。为了减小

这种影响以及在确保安全性的同时，对小波系数进

行更加充分的利用以提高隐藏容量，都是需要进一

步研究的问题。
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