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摘要：对抗样本的研究能够挖掘深度学习模型的鲁棒性缺陷，推动防御机制的研发与优化，进而提升图像

分类模型在实际场景中的安全应用能力。然而，现有的对抗样本攻击方法大多存在着黑盒迁移能力不强，

生成的对抗样本泛化能力不足的问题。为解决上述问题，本文提出了一种基于输入多样性与模型集成的可

迁移对抗样本生成方法 DE-TEG。首先，引入多尺度变换的输入多样性增强策略，通过随机缩放、自适应

填充/裁剪操作扩展优化过程的输入分布，使对抗样本摆脱对特定图像尺度与位置的依赖，学习更具泛化性

的梯度信息，提升其对输入变换的鲁棒性；其次，构建由多种异构网络架构组成的模型集成组，通过对多

模型的对抗损失函数进行平均融合，引导对抗样本学习跨模型的通用对抗特征，从而提升其在黑盒场景下

的迁移攻击性能；最后，在迭代优化过程中引入动量优化机制，通过累积历史梯度的方向信息形成优化惯

性，有效稳定参数更新方向，加速复杂损失曲面下的收敛过程，避免优化过程陷入局部最优解。实验结果

表明，DE-TEG 在两个数据集下相较于对比实验可迁移攻击成功率平均提升约 3.16%。 
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引言 

深度学习技术的飞速发展推动了计算机视觉领域[1,2]的跨越式进步，图像分类[3]凭借优

异的特征提取与分类能力，被广泛部署于智能驾驶、安防监控、医疗影像诊断等实际场景，

为生活的智能化升级提供了技术支撑。但深度学习模型并非具备绝对的鲁棒性，对抗样本[4]

的发现揭示了其在安全应用层面的显著缺陷，这类通过在原始样本中添加人类视觉难以察觉

微小扰动的样本，能够恶意诱导模型做出错误分类决策，给深度学习系统的实际落地埋下严

重安全隐患，也使得对抗样本生成与防御的相关研究成为计算机视觉安全领域的核心研究方

向。 

在各类对抗攻击方法中，对抗补丁攻击[5]因仅需在图像局部区域嵌入精心设计的扰动图

案即可实现攻击目的，具备极强的实用性，成为近年来的研究热点。为提升对抗补丁的攻击

效果与场景适配性，国内外学者已开展大量相关研究[6-11]，在白盒场景下[12]取得了良好的攻

击效果，验证了对抗补丁在图像分类模型攻击中的有效性，为后续对抗样本生成算法的研究

奠定了方法基础。但尽管潜力巨大，现有研究仍面临众多问题，传统算法多以单一白盒模型
[13-16]为优化目标，生成的对抗补丁易过拟合于特定模型的决策边界，难以学习到跨模型的通

用对抗扰动特征，在面对未知架构的黑盒模型[17]时迁移攻击能力大幅衰减；部分模型优化算

法因未有效处理模型梯度噪声与不一致性问题，存在优化收敛缓慢、易陷入局部最优解的缺

陷，导致对抗补丁的生成质量与攻击稳定性不佳。上述问题的存在，限制了对抗补丁攻击在

真实黑盒场景中的实际应用，也使得提升对抗补丁的黑盒迁移性与优化稳定性成为该领域的

关键研究难点。 

为解决上述问题,本文提出了一种基于输入多样性与模型集成的可迁移对抗样本生成方

法 DE-TEG。通过引入多尺度变换的输入多样性增强策略，扩展优化过程的输入分布，使对

抗样本摆脱对特定图像尺度与位置的依赖，学习更具泛化性的梯度信息，提升对输入变化的

鲁棒性；其次，构建由多种异构网络架构组成的模型集成组[18]，通过对多模型的对抗损失函

数进行平均融合，引导对抗样本学习跨模型的通用对抗特征，从而提升其在黑盒场景下的迁

移攻击性能；在多模型集成优化的场景下，由于需要同时优化多个模型的损失，损失曲面更
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加复杂，梯度信息可能存在较大的噪声和不一致性，引入动量优化机制方法，通过累积历史

梯度信息来平滑优化轨迹，能够有效抑制梯度噪声的影响，加速收敛过程，避免优化过程陷

入局部最优解。 

本文主要贡献如下: 

(1)提出异构模型感知模块，通过理论梯度方差分析证明多异构模型联合优化可抑制单

模型专属梯度噪声，解决对抗补丁容易过拟合单一模型的问题。结合动量累积策略平滑优化

轨迹，解决了复杂损失曲面下的收敛不稳定问题，引导生成具备跨模型通用性的对抗扰动。 

(2)引入随机缩放、自适应填充/裁剪的多尺度变换策略，消除对抗补丁对固定图像尺度、

空间位置的依赖，学习通用梯度特征，进而生成迁移性更强的对抗样本。 

(3)实验评估了本文所提方法基于 ImageNet 和 GTSRB 数据集，面向 VGG、DenseNet、

MobileNet 和 ResNet 等系列图像分类模型，与其他先进的对照方法进行对比，实验证明，本

文所提方法可有效提升攻击成功率和黑盒迁移能力，通过配对 t 检验验证本文方法具备统计

学意义。 

1 相关工作 

1.1 图像分类模型 

图像分类作为计算机视觉的基础任务，其模型架构的演进推动了各类视觉任务的发展，

从浅层卷积网络到深层异构模型，研究人员不断突破模型的特征提取能力与泛化性能。

Simonyan 等[19]提出的 VGG 系列模型，通过规整的 3×3 卷积核堆叠构建深度网络结构，简

化了卷积层的设计逻辑，让模型具备更强的基础特征层级捕捉能力，成为图像分类领域的经

典基准模型，但该系列模型存在参数量大、计算冗余的问题，推理效率受限。He 等[20]提出

的 ResNet 系列模型创新性引入残差连接，有效缓解了深层网络训练中的梯度消失与梯度爆

炸问题，实现了百层以上深层网络的稳定训练，其中 ResNet50、ResNet152 等模型因精度与

效率的平衡，成为后续视觉任务与对抗研究的主流基础模型。Huang 等[21]提出的 DenseNet

系列模型则采用稠密连接机制，实现了网络各层间的特征高度复用，在减少参数量的同时提

升了特征融合能力，DenseNet121 模型在小样本场景与复杂特征提取中表现优异。Howard 等
[22]提出的 MobileNet 系列模型，基于深度可分离卷积设计轻量化架构，大幅降低了模型的计

算量与参数量，MobileNetV2 模型成为端侧设备图像分类的核心选择。 

1.2 对抗攻击 

对抗攻击通过向输入图像添加人类视觉难以察觉的微小扰动，诱导模型输出错误预测，

已成为评估模型鲁棒性的重要手段。近期研究发现，打印出来的对抗样本能有效欺骗神经网

络模型。Thys 等[23]提出 AdvPatch，首次针对行人这类高类内多样性目标开展对抗补丁攻击，

提出了可打印的小型对抗补丁生成方法，设计了融合可打印性损失、总变分损失与检测目标

损失的联合优化函数，通过 Adam 算法优化补丁像素值，证实了安防监控系统中行人检测模

型的对抗脆弱性，但该研究仅针对单一检测器开展攻击，生成的补丁跨模型迁移性较差，难

以应对多模型融合的检测架构。Hu 等[24]开发基于环形裁剪的可扩展生成攻击方法制作

AdvTexture，包含训练可扩展生成器和优化潜在变量两个阶段，利用环形裁剪技术优化局部

模式，通过平铺相同单元生成最终潜在变量，赋予生成器平移不变性，让不同位置生成的纹

理有一致对抗效果。Karmon 等[25]提出了 LOVAN，针对传统对抗补丁攻击中补丁位置固定

或随机导致的攻击效果有限问题，设计了联合优化补丁内容与位置的攻击策略。该方法通过

梯度上升最大化交叉熵损失，在迭代过程中通过贪心搜索策略优化补丁位置，同时提出基于

该攻击的对抗训练方法。Chao 等[26]提出 DorPatch，该方法将补丁分解为二进制掩码与图案

的哈达玛积，通过两阶段优化解决混合整数规划问题，生成的补丁在数字域具备优异的攻击

性能，但黑盒迁移性仍有提升空间。 

2 方法 



 

 

2.1 问题定义 

对抗补丁攻击通过设计局部可见、可部署的对抗补丁，覆盖或附着在目标对象上，诱导

深度学习模型产生错误预测。带有对抗补丁的恶意图片可表示为 advx  ,攻击目标公式如式(1)

所示，其中， ( )f  为模型对输入样本的预测概率， truey 为数据真实标签。 

 truearg max ( )advf x y  (2) 

对抗补丁攻击优化目标是最小化真实标签的预测概率，如式(2)所示。 

 ( )adv

adv adv

true( , )
arg min ( ),

d x x
x f x y


= L  (3) 

其中， ( , )
arg min advd x x  表示约束原始样本𝑥和对抗样本 advx 之间的差距𝑑(𝑥, 𝑥′)不超过一个很

小的阈值𝜖。ℒ(, )表示损失函数，衡量模型预测结果与真实标签之间的差异。 

2.2 方法框架 

为了提升对抗补丁的可迁移性,本文提出一种基于输入多样性与模型集成的可迁移对抗

样本生成方法 DE-TEG。该模型由输入多样性变换和模型集成两部分组成,具体流程如图 1 所

示。 

 
图 1 DE-TEG 生成框架图 

Fig.1 Generation framework of DE-TEG 

图 1 左半部分表示原始样本以随机概率 p 进行输入多样性变换，执行随机变换和自适

应填充/裁剪操作，通过多尺度变换拓展输入分布，使模型能学习到更泛化的梯度信息，避

免对抗样本过拟合于特定图像尺度或位置。图 1 的右半部分表示经过多样性变换后的样本

被送入异构模型感知模块，该模块由 ResNet、VGG 等不同结构的图像分类模型组成，各异

构模型对样本进行特征提取与分类预测后，计算多模型的集成损失与总损失，通过跨模型梯

度融合抑制单一模型的特有噪声，引导对抗样本学习跨模型的通用对抗特征。最后，引入动

量优化机制，累积历史梯度方向形成优化惯性，平滑梯度更新轨迹、稳定优化方向，避免陷

入局部最优并加速收敛。经过多轮迭代优化后，最终生成具备强黑盒迁移能力的对抗样本。 

2.3 输入多样性变换 

在对抗攻击研究中，对抗样本的迁移性与其对输入变换的鲁棒性[27]密切相关。基于这

一观察，在每次迭代优化过程中，对输入样本施加随机变换，使优化过程不依赖于特定的输

入形式，从而学习到更具泛化能力的对抗扰动。本方法设计的输入多样性增强策略包含随机

缩放与自适应填充/裁剪两个关键操作。 

（1）随机缩放 

随机缩放变换的目的是在每次优化迭代中对输入图像的空间尺度进行随机扰动，使生成

的对抗补丁不依赖于特定的图像分辨率。设输入对抗样本为 advx ，其维度为C H W  ，其

中 C 表示图像的通道数，H 表示图像的高度，W 表示图像的宽度。本方法首先在预设的缩



 

 

放范围内随机采样缩放因子 s，设缩放因子的取值范围为 min max[ , ]  。缩放因子 s 从该区间

内的连续均匀分布中随机采样，其数学表达式如公式(3)所示： 

 
min max~ ( , )s  U  (4) 

根据采样得到的缩放因子 s，计算变换后的目标图像尺寸。设变换后图像的高度为 H'，

宽度为 W'， floor()为向下取整，其计算如公式(4)所示： 

 floor( ), floor( )H H s W W s =  =   (5) 

随后，采用双线性插值方法将原始图像重采样至目标尺寸。设重采样后的图像为 resizedx ，

重采样过程如公式(5)所示： 

 adv

resized Interpolate( , ( , ), mode bilinear)x x H W = =  (6) 

其中， ()Interpolate 表示图像插值函数，mode bilinear= 指定采用双线性插值模式。双线性插

值通过对目标像素位置周围的四个最近邻像素进行距离加权平均来计算新像素值，能够在保

持图像平滑性的同时实现任意比例的尺度变换。 

 (2)自适应填充 

当缩放因子 s < 1 时，经过重采样后的图像尺寸小于原始尺寸。为保持神经网络输入维

度的一致性，需要通过填充操作将缩小后的图像恢复至原始尺寸。首先，计算水平方向和垂

直方向需要填充的总像素数。设水平方向的填充总量为 W ，垂直方向的填充总量为 H 。对

于水平方向，需要将填充总量 W 分配至图像的左侧和右侧。设左侧填充量为 leftp ，右侧填

充量为 rightp 。左侧填充量从离散均匀分布中随机采样，如公式(6)所示。在垂直方向也是同

理，如公式(7)所示。确定四个方向的填充量后，使用常数值填充将缩小的图像扩展至原始尺

寸。设填充后的图像为 x ，填充操作如公式(8)所示： 

 left discrete right left~ (0, ),W Wp p p =  −U  (7) 

 top discrete bottom top~ (0, ),H Hp p p =  −U  (8) 

 ( )( )resized left right top bottomPad , , , , ,x x p p p p v=  (9) 

其中，Pad() 表示填充函数，第一个参数 resizedx 为待填充的缩小图像，第二个参数(, , , )为四

个方向的填充量，第三个参数 v 为填充像素值。经过填充操作后，图像 x 的尺寸从C H W  

恢复为C H W  ，可直接输入神经网络进行前向传播和梯度计算。 

(3)自适应裁剪 

当缩放因子 s > 1 时，经过重采样后的图像尺寸大于原始尺寸。此时需要通过裁剪操作

将放大的图像缩减至原始尺寸。本方法采用中心裁剪策略，从放大后图像的中心区域提取与

原始尺寸相同的子图像。设裁剪的起始坐标为 ( , )x yc c ，其中 xc 表示水平方向的起始像素位

置， yc 表示垂直方向的起始像素位置。基于起始坐标，中心裁剪操作如公式（9）所示： 

 resized[:,:, : , : ]y y x xx x c c H c c W= + +  (10) 

其中，切片操作表示保留第一维和第二维所有通道，在高度维度上提取从第 yc 行到第

( 1)yc H+ − 行共 H 行，在宽度维度上提取从第 xc 列到第 ( 1)xc W+ − 列共 W 列。经过该操

作，放大图像 resizedx 被裁剪为尺寸为C H W  的图像 x ，等效于对原始图像进行了轻微的放

大观察，突出图像的中心内容。 



 

 

2.4 异构模型感知模块 

单一模型生成的对抗补丁易过度拟合该模型特有的决策边界特征，导致其仅对该特定模

型有效，而在其他未见过的异构模型上攻击效果显著下降。为提升对抗补丁的可迁移性，本

文提出异构模型感知模块，通过同时在多个具有不同网络架构的深度学习模型上进行联合优

化，使生成的对抗补丁能够学习到跨模型的通用对抗特征，从而提升其在未知目标模型上的

迁移攻击能力。从稳定性角度展开理论分析，对比单模型策略[28]和集成模型策略的泛化误

差上界，挖掘提升对抗补丁在不同模型间可迁移性的关键因素。 

设Var 为方差，Cov 为协方差，单个模型梯度可分解为 *

k kg g = + ，其中 *g 为所有模型

共享的通用对抗方向， k 为第 k 个模型的特有噪声，满足 ( ) 2Var k = ，噪声相关系数为

( )
2

Cov ,i j



 



= ，K 为集成模型数量，则集成梯度 ensg 的方差可表示为： 

 ( )  
2

ensVar 1 ( 1)g K
K




= + −  (11) 

证明： 

由梯度分解式 *

k kg g = + ，其中 *g 为确定值( ( )*Var 0g = )，且 *g 与 k 相互独立，因此： 

 ( ) ( ) ( ) ( )* * 2 2Var Var Var Var 0k k kg g g   = + = + = + =  (12) 

集成梯度定义为： 

 ( )* *

ens

1 1 1

1 1 1K K K

k k k

k k k

g g g g
K K K

 
= = =

= = + = +    (13) 

对集成梯度取方差： 
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在噪声相互独立( 0 = )的理想异构场景下，可简化为： 

 ( )
2

ensVar g
K


=  (16) 

集成梯度 ensg 的方差与噪声相关系数  成正比，与集成模型数量 K 成反比。在异构模

型场景下，模型间噪声相关性  较低，随着 K 增大，方差显著减小。方差的降低意味着集

成梯度更新方向更稳定，可有效抑制单模型特有噪声，避免对抗样本过拟合单一模型结构，

从而显著提升对抗样本的黑盒可迁移性与泛化能力。 



 

 

在多模型集成优化的场景下，由于需要同时优化多个模型的损失，损失曲面更加复杂，

梯度信息可能存在较大的噪声和不一致性，引入动量优化机制方法，通过累积历史梯度信息

来平滑优化轨迹，能够有效抑制梯度噪声的影响，加速收敛过程。 

设当前迭代步为 t，其中 t 表示优化过程中的迭代计数。设第 t 步的原始梯度为 ( )tL  ，

该梯度通过对集成损失函数关于待优化参数求导得到。定义动量累积项 tv ， 表示动量衰减

系数，控制历史梯度信息的保留程度。动量累积项更新规则如公式(16)所示： 

 
1 ( )t t tv v L −=  +   (17) 

基于动量累积项，参数更新规则定义如公式(17)所示： 

 
1 sign( )t t t tv  + = −   (18) 

其中， t 表示第 t 步的待优化参数，在对抗补丁生成中对应于补丁的掩模参数或图案参数。

t 表示第 t 步的学习率，控制每步参数更新的步长大小；本方法采用自适应学习率策略，当

损失长期不下降时自动降低学习率。 sign( )tv 表示动量累积项的符号向量，表示参数更新的

方向，以实现损失函数的最小化。 

3 实验与结果分析 

3.1 实验设置 

3.1.1 数据集及分类模型 

为了验证本文所提方法的攻击性能,选择在 2 个数据集和 9 个图像分类模型上进行测试。

数据集选择 ImageNet 数据集和 GTSRB 数据集，ImageNet 包含海量多样化的图像样本，覆

盖 1000 个类别的图像，总图像数量超过 100 万张，能够充分模拟复杂真实场景下的图像分

布特征。GTSRB 数据集专为交通标志识别任务设计，涵盖 43 类日常道路中常见的交通标

志，包括禁令标志、警告标志、指示标志等，全面覆盖了日常驾驶场景中的核心交通规则与

警示信息。选取了 9 个具有不同网络架构的图像分类模型作为攻击目标，具体包括 ResNet50、

ResNet101、ResNet152、DenseNet121、DenseNet169、VGG13、VGG16、VGG19 和 MobileNetV2。 

3.1.2 对比方法及实验参数 

实验选取了 4 种当前主流的对抗补丁攻击算法作为对照实验，分别为 DorPatch、

AdvPatch、AdvTexture 和 LOVAN。所有实验均在 NVIDIA A800 GPU 上运行，操作系统为

Ubuntu22.04，Python 版本为 3.9.15，基于 PyTorch 1.11.0 与 CUDA 11.3。其中数据实验参数

设置攻击次数为 500 次，采用的集成模型组包含 4 个异构预训练模型，分别为 ResNet152、

DenseNet121、VGG16 和 MobileNetV2，密度正则化系数为 0.002，结构正则化系数为 0.002，

优化学习率为 0.008。 

3.1.3评价指标 

本文采用攻击成功率（ASR）作为评价指标，定量评估所提方法的攻击有效性。ASR 的

计算公式如式(18)所示。其中，N 表示总测试样本数， ix 表示原始干净样本， i 表示对抗扰

动， ( )f  表示模型预测函数， true

iy 表示真实标签。由计算公式可知，ASR 值越大，表明攻击

算法的性能越优。 

 ( )true

1

1
ASR ( )

N

i i i

i

f x y
N


=

= +  I  (18) 

3.2 白盒攻击对比实验及结果分析 



 

 

为了验证本文所提方法的白盒攻击能力，通过在 5 种不同的白盒场景下，将 4 种基线攻

击方法与所提方法进行白盒攻击实验，对比 ASR 值，可以看出所提方法在白盒模型上拥有

较好的攻击成功率，实验结果如表 1 所示。 

表 1 不同方法生成的对抗补丁在白盒场景下攻击成功率对比（%） 
Table 1 Attack success rates (%) of adversarial patches from different methods in white-box scenarios 

数据集 目标模型 DorPatch AdvPatch AdvTexture LOVAN DE-TEG 

 ResNet50 99.36 94.59 98.47 97.10 99.47 

 ResNet152 98.26 94.12 94.58 94.01 98.91 

ImageNet DenseNet121 98.15 94.03 94.27 93.95 98.83 

 VGG16 98.52 94.37 95.11 94.89 99.18 

 MobileNetV2 97.85 95.70 96.14 95.83 99.52 

 ResNet50 99.28 95.11 98.62 97.35 99.51 

 ResNet152 98.31 94.45 94.79 94.26 98.97 

GTSRB DenseNet121 98.20 94.18 94.43 94.10 98.89 

 VGG16 98.60 94.52 95.27 95.05 99.23 

 MobileNetV2 97.92 95.85 96.29 95.98 99.57 

 

从 ImageNet 数据集和 GTSRB 数据集的实验结果来看，所提算法在所有白盒模型上均

表现出最优的攻击性能，且维持了极高的攻击成功率。在 ImageNet 数据集上，针对 ResNet50

模型，所提算法的 ASR 达到 99.47%，略高于基线算法中表现最优的 DorPatch（99.36%），

相较于AdvPatch、AdvTexture、LOVAN分别提升了 4.88%、1.00%、2.37%。对于MobileNetV2，

所提算法的ASR 达到 99.52%，较DorPatch、AdvPatch、AdvTexture、LOVAN 分别提升 1.67%、

3.82%、3.38%、3.69%。在 GTSRB 数据集上，针对 VGG16 模型：所提方法 ASR 为 99.23%，

较 DorPatch 提升 0.63%，较 AdvPatch、AdvTexture、LOVAN 分别提升 4.71%、3.96%、4.18%。

由表 1 中的实验结果可知，本文所提方法在白盒攻击上优于其它四种基线方法。 

3.3 黑盒攻击对比实验及结果分析 

在白盒攻击中，所提算法展现了较好的攻击能力，为进一步验证本文所提方法的黑盒迁

移能力，实验分别在 5 种不同的图像分类模型中测试黑盒攻击成功率，充分验证所提方法的

黑盒迁移能力。其中对比方法采用在 DenseNet121 模型上生成对抗补丁，生成补丁效果图如

图 2 所示，将其应用于 ResNet50、ResNet101、DenseNet169、VGG16、VGG19 五种模型上

测试黑盒迁移能力，实验结果如表 2 所示。 

表 2 不同方法生成的对抗补丁在黑盒场景下攻击成功率对比（%） 
Table 2 Attack success rates (%) of adversarial patches from different methods in black-box scenarios 

数据集 攻击方法 ResNet50 ResNet101 DenseNet169 VGG13 VGG19 

 DorPatch 45.16 35.08 46.40 47.93 41.52 

 AdvPatch 42.01 33.16 36.51 41.06 43.20 

ImageNet AdvTexture 34.52 27.55 29.37 37.71 34.61 

 LOVAN 38.24 29.56 34.72 40.79 36.53 

 DE-TEG 47.27 37.10 47.58 53.23 50.29 

 DorPatch 45.70 42.99 42.85 41.35 41.64 

 AdvPatch 45.66 43.21 44.51 47.06 41.83 

GTSRB AdvTexture 43.82 41.27 40.16 39.29 39.41 

 LOVAN 40.24 33.79 41.72 44.03 44.52 

 DE-TEG 46.10 45.56 48.24 50.91 48.62 

 

从表 2 分析可知，攻击其余 5 个黑盒模型时，与基线方法相比，本文所提出的方法在黑

盒设置下的攻击成功率得到明显提升。在 ImageNet 数据集上，所提方法在 ResNet50 与

VGG16 模型上分别取得 47.27%和 53.23%的黑盒攻击成功率，均显著优于 DorPatch、

AdvPatch 等基线方法，尤其在 VGG16 上实现了超过 5%的性能提升。在 GTSRB 数据集上，

所提方法在 DenseNet169 与 VGG16 模型上的攻击成功率分别达到 48.24%和 50.91%，相较

于 DorPatch 分别提升了 5.39%和 3.85%，同时在轻量化模型 MobileNetV2 上保持了 48.62%

的高攻击成功率。综合实验结果表明，即使针对不同骨干网络和不同结构的分类模型，本文

所提方法仍能有效提升其黑盒迁移性能。 



 

 

 

图 2 DE-TEG 与 AdvPatch、AdvTexture、LOVAN、DorPatch 在 Densenet121 上生成补丁效果对比 
Fig.2 Comparison of patch effects generated by DE-TEG, AdvPatch, AdvTexture, LOVAN and DorPatch on 

DenseNet121 

3.4 统计显著性检验 

 为验证 DE-TEG 相比基线方法（尤其是 DorPatch）的性能提升是否具有统计学意义，对

ImageNet 数据集，ResNet50 检测器上的黑盒攻击成功率（ASR）进行了配对 t 检验，具体结

果如表 3 所示。 

表 3 DE-TEG和 DorPatch 的配对 t 检验数据 

Table 3 Paired t-test data of DE-TEG and DorPatch 

配对编号 均值 标准差 95%CI t df 双侧 p 

DE-TEG–DorPatch 1.894 1.178 [0.430,3.357] 3.594 4 0.023 

 

采用配对样本 t 检验比较 DE-TEG 与基线方法 DorPatch 的攻击性能差异。结果显示，

DE-TEG 的平均攻击成功率显著高于 DorPatch，均值差为 1.894%，95%置信区间为[0.430%, 

3.357%]，t (4)=3.594，p=0.023 < 0.05。这说明本文方法的性能提升并非随机波动，而是具有

统计学意义的稳定提升。 

3.5 消融实验 

为精准量化所提算法中各核心模块的独立贡献及模块间的协同作用，本文设计了一系列

消融实验。实验以未引入输入多样性策略与异构模型感知模块的基础方案作为 Baseline，通

过逐步添加关键模块（1 为多尺度变换的输入多样性策略，2 为异构模型感知模块），最终对

比全模块融合方案的黑盒迁移攻击性能，验证各模块对提升方法迁移性能的实际贡献。实验

基于 ImageNet 数据集，以 ResNet50、ResNet101、DenseNet169、VGG13、VGG19 为黑盒攻

击目标，核心评价指标仍为攻击成功率 ASR，实验结果如表 4 所示。 

表 4 不同模块下的消融结果（%） 

Table 4 Ablation experiment results for different modules (%) 

攻击方法 ResNet50 ResNet101 DenseNet169 VGG13 VGG19 

Baseline 45.16 35.08 46.40 47.93 41.52 

Baseline+1 45.93 36.25 46.81 49.11 44.63 

Baseline+2 46.78 36.02 47.32 50.98 46.14 

DE-TEG 47.27 37.10 47.58 53.23 50.29 



 

 

 

从表 4 结果可知，在 Baseline 上引入输入多样性变换之后，所有黑盒模型的攻击成功率

均实现稳定提升，如攻击 VGG19 模型 ASR 从 41.52%提升至 44.63%。对比 Baseline 与

Baseline+2 的实验结果可知，异构模型集成策略对迁移性能的提升更为显著，如 VGG13 从

47.93%提升至 50.98%。对比 Baseline 和 DE-TEG，其中在 VGG13 模型上 ASR 从 47.93%提

升至 53.23%。综上可得，本文所提方法在实现较高白盒攻击成功率的同时，还能显著提升

对抗样本的黑盒迁移性能。 

4 结束语 

本文提出了一种针对图像分类模型的对抗样本生成方法，以解决传统对抗样本生成算法

存在的迁移性不足及优化效率与稳定性不佳等问题，通过融合多尺度变换的输入多样性增强

策略，提升对抗样本对图像尺度变化与位置偏移的适配能力，使其学习更具泛化性的梯度信

息，进而提高对抗样本的迁移性能；此外通过异构模型集成优化框架迫使对抗样本学习跨模

型通用对抗特征，依托动量优化机制平滑优化轨迹并加速收敛。通过实验结果表明，此方法

可有效提升白盒攻击成功率和黑盒迁移能力。未来的工作将进一步探讨如何在更多的真实业

务场景中应用此方法，并基于该攻击思路研究对抗防御方案，以此提升图像分类模型的鲁棒

性和安全性。 
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A Transferable Adversarial Example Generation Method Based 

on Input Diversity and Model Ensemble 

XU He1,2, ZHANG Heng1, LI Peng1,2*, ZHENG Wenlong1, ZHU Feng1,2 

(1.School of Computer Science, Nanjing University of Posts and Telecommunications, Nanjing 210023,China; 

2.Institute of Network Security and Trusted Computing, Nanjing University of Posts and Telecommunications, 

Nanjing 210023,China) 

Abstract：Research on adversarial examples can unearth the robustness flaws of deep learning models, drive the 

research, development and optimization of defense mechanisms, and thereby enhance the secure application 

capability of image classification models in real-world scenarios. However, most existing adversarial example attack 

methods suffer from weak black-box transferability and insufficient generalization of the generated adversarial 

examples. To address the above issues, this paper proposes a transferable adversarial example generation method 

named DE-TEG based on input diversity and model ensemble. First, an input diversity enhancement strategy with 

multi-scale transformation is introduced, which expands the input distribution in the optimization process through 

random scaling and adaptive padding/cropping operations. This enables adversarial examples to break away from 

the dependence on specific image scales and positions, learn more generalized gradient information, and improve 

their robustness to input transformations. Second, a model ensemble group composed of multiple heterogeneous 

network architectures is constructed. By averaging and fusing the adversarial loss functions of multiple models, 

adversarial examples are guided to learn cross-model universal adversarial features, thus enhancing their transfer 

attack performance in black-box scenarios. Finally, a momentum optimization mechanism is incorporated into the 

iterative optimization process. By accumulating the directional information of historical gradients to form 

optimization inertia, it effectively stabilizes the direction of parameter update, accelerates the convergence process 

on complex loss surfaces, and prevents the optimization process from falling into local optima. The experimental 

results show that, compared with the baseline methods, DE-TEG improves the average success rate of transferable 

attacks by approximately 3.16% on both datasets. 

Highlights： 

1. We design a heterogeneous model-aware module to reduce gradient variance via multi-model ensemble. 

Experiments prove it enhances the transferability of adversarial patches. A momentum optimization mechanism is 

also adopted to stabilize parameter updates, speed up convergence and avoid local optima. 

2. We apply a transformation strategy with random scaling, adaptive padding and cropping. It improves the 

adaptability and generalization of adversarial patches against scale and position changes, yielding more transferable 

adversarial examples. 

3. We conduct experiments on ImageNet and GTSRB using VGG, DenseNet, MobileNet and ResNet. Compared 

with state-of-the-art methods, our approach achieves higher attack success rates and better black-box transferability. 

Key words：image classification; adversarial examples; black-box attack; model ensemble 
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