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基于卷积神经网络的多雷达协同抗欺骗式干扰方法 

赵珊珊，申  琦，苗嘉宁 

（南京邮电大学 电子与光学工程学院，江苏 南京 210023） 

摘  要：在处理来自多站雷达系统收集的目标回波数据时，确保融合过程的高效性与稳定性，是信号处理领域亟

待解决的核心技术难题。融合技术目前主要聚焦于利用回波的幅度相关性和空间定位等直观特征，但这些特征

较为单一。然而，由于人工特征提取的全面性不足，这种方法容易导致信号资源的浪费、特征提取不全和判别

算法不够通用等问题。为解决这一挑战，该文创新性地提出了一种融合多雷达协同检测与卷积神经网络的干扰

识别策略，用于提升抗欺骗干扰的效能。深入挖掘回波数据中的未知信息，我们提取了多维且深度的特征差异，

超越了单一的空间相关性，显著提升了干扰判别的准确性。 
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Multi-radar collaborative anti-spoofing jamming method based on 
convolutional neural network 

ZHAO Shanshan， SHEN Qi，MIAO Jianing 

(College of Electronic and Optical Engineering, Nanjing University of Posts and Telecommunications, Nanjing, 

210023) 

Abstract: Ensuring the efficiency and stability of  the fusion process when processing the target echo data collected 

from the multi-station radar system is a core technical problem to be solved urgently in the field of  signal processing. 

At present, fusion technology mainly focuses on the use of  intuitive features such as amplitude correlation and spatial 

localization of  echoes, but these features are relatively simple. However, due to the lack of  comprehensiveness of  

manual feature extraction, this method is easy to lead to problems such as waste of  signal resources, incomplete feature 

extraction, and insufficient generalization of  discriminant algorithms. In order to solve this challenge, this paper 

innovatively proposes a jamming recognition strategy that integrates multi-radar cooperative detection and 

convolutional neural network to improve the performance of  anti-spoofing jamming. By digging deep into the 

unknown information in the echo data, we extract multi-dimensional and deep feature differences, which surpasses a 

single spatial correlation and significantly improves the accuracy of  interference discrimination. 

Key words: Electronic anti-interference; Multi-radar cooperative detection; Convolutional neural networks; Anti-

spoofing jamming; Interference discrimination 

  



 

1 引言  

雷达主要面临的一种干扰方式是有源欺骗式干扰，这种干扰会捕获、储存并预估目标信号的参数，

然后根据预估的参数产生相应的干扰信号，转发给雷达以实现对雷达进行欺骗[1]。欺骗式干扰通过生成仿

真实目标的有源假目标，诱导雷达误判，因此抗欺骗式干扰主要任务就是鉴别出真假目标[2]。多站雷达组

网技术通过数据级[3]与信号级[4]的协同处理，显著增强了抗欺骗式干扰的能力。数据级抗欺骗式干扰聚焦

于组网雷达独立进行目标探测的过程，并将数据传输至融合中心进行协同处理。信号级抗欺骗式干扰通

过融合信号特征，依据真假目标在空间散射特性上的差异来识别并剔除假目标[5]，并全面传输各接收站的

目标回波信号至融合中心，该方法融合层次深入，探测信息广泛，显著增强了抗干扰性能。 

在大多数组网雷达中，抗干扰技术通常专注于窄带雷达设计。然而，相较于窄带雷达，宽带雷达具

备更高的分辨率和优越的抗干扰性能。文献[23]在理论上分析了多视角一维距离像去相关的内在机制，并

提出了一种新的宽带雷达组网条件下的抗欺骗式干扰方法，该方法利用一维距离像的相关性差异进行干

扰鉴别。此外，高效稳定地融合多站雷达系统捕获的目标回波数据是信号处理技术的关键问题。传统方

法往往依赖于幅度相关或空间位置等单一特征进行融合，但存在人工提取不全导致的信号资源浪费等问

题。为解决这些挑战，本文将卷积神经网络引入抗欺骗式干扰中。 

目前，神经网络以其自学习、自组织、非线性及并行分布式处理能力，成为有效解决问题的信息处

理系统[6]。近年来，神经网络技术在计算机视觉[
7]、目标检测[8]、语音识别[9]、高光谱数据分类等领域表

现突出，发展迅速。 

在大数据特征提取领域，深度神经网络模型如卷积神经网络(Convolutional neural networks，CNN)
[10]、

深度信念网络[11]、循环神经网络[12]等展现出显著潜力，并已有效应用于干扰对抗领域[13]-[17]，包括基于一

维卷积神经网络的 HRRP 雷达目标分类[18]、高分辨率距离像识别[19]及干扰信号分类[20]；针对 SAR 弹幕干

扰，提出了基于 CNN 的检测与分类新方法[21]；此外，还设计了双分支 CNN 架构，通过独立处理视觉和

拓扑特征，并进行交互融合，以实现更高效的特征提取与分类[22]。 

因此，本文创新性地将卷积神经网络用于宽带组网雷达信号级抗欺骗式干扰，利用卷积神经网络的

多层结构实现对目标特征的高效提取与分类。具体地，将同一目标在多个雷达站的一维距离像按行排列，

形成二维参数矩阵作为卷积神经网络的输入，通过网络训练优化参数，利用多层网络提取真假目标的多

维度差异，实现对真实性的联合鉴别[23]。 

2 信号模型 

宽带组网雷达系统由M 个发射站 ( 1,2,..., )mT m M 和 N 个接收站 ( 1,2,... )nR n N 组成，在探测区

域内，存在 K 个真实目标，为保护真实目标，干扰机实施欺骗式干扰，通过对发射信号进行参数估计，

调制后转发形成Q个有源假目标。  

设各宽带雷达时间和相位同步已完成，在各接收站中，利用匹配滤波分离不同发射站发射信号，构



 

成M N 个独立的发射-接收通道， ( , )m n 通道表示第m个发射站 mT 和第n个接收站
nR 组成，其回波信

号 ( )mnr t 可以表示为 

 ( ) ( ) ( ) ( )mn mn mn mnr t e t j t n t    (1) 

其中，时间 t 满足0 t T  ，T 为一个脉冲重复间隔的时间。在 ( , )m n 通道中， ( )mne t 代表通道中的真

实目标回波信号， ( )mnj t 代表欺骗干扰信号， ( )mnn t 代表噪声。 

针对宽带雷达信号，真实目标因多个强散射中心而产生复合回波，该回波为各散射中心回波信号的

矢量和。若第 k 个真实目标在 ( , )m n 通道的一维距离像用 |PT,mn kX 来表征，它是一个 1pA  维的矢量，可

以表述为 

 |PT, |PT, ,mn k mn k mn k X ζ n  (2) 

其中， 为第 个真实目标所占据的距离单元的个数，
2

, 1~ CN( , )
p pmn k A mn An 0 I 是服从复高斯分布的噪

声矢量， 1pA 0 是维数为 1pA  的全零矢量，
pAI 是 p pA A 维的单位阵。 |PT ,mn kζ 是第 k 个真实目标在

( , )m n 通 道 的 一 维 信 号 矢 量 ， 假 设 每 个 距 离 单 元 内 的 回 波 信 号 独 立 同 分 布 ， 那 么

2

|PT, 1 PT, 1~ CΝ( , )
p pmn k A k A ζ 0 I 。根据文献[23]，由于接收站位置各异，真实目标的散射信号对各接收站

呈现不同视角，导致其一维距离像在各接收站视角下差异显著，从而在不同宽带雷达接收站视角差异较

大时，这些一维距离像之间不相关，因此， |PT, |PT,( , ) 0mn k m n k   ζ ζ ，m m 或n n 。 

为了模拟真实目标的回波特性，将有源假目标也建模为距离扩展目标。第 q 个有源假目标在 ( , )m n

通道的一维距离像 |FT,mn qX 是一个 1hB  的矢量，可以表述为 

 |FT, |FT, ,mn q mn q mn q X ζ n
 (3) 

其中，
2

, 1~ CN( , )
h hmn q B mn Bn 0 I 是服从复高斯分布的噪声矢量， 1hB 0 是维数为 1hB  的全零矢量，

hBI 是

h hB B 维的单位阵。 |FT,mn kζ 是第 k 个有源假目标在 ( , )m n 通道的一维信号矢量，由于干扰机通过截获真

实目标信号，采样并存储数据后，进行参数估计，据此生成假目标信号。调制后转发至各接收站，确保

同一发射信号的调制干扰信号在各接收站中保持强相关性，因此， |FT, |FT,( , ) 1mn q m n q   ζ ζ 。 

真假目标一维距离像在不同接收站中相关性的差异是宽带雷达组网信号级协同抗欺骗式干扰的基础。

在以上建立的真实目标和假目标一维距离像信号模型基础上，卷积神经网络的输入信号不再是单个接收

站的一维距离像，而是对多个接收站的一维距离像进行了联合处理，具体的输入信号模型如下： 

如图 1 所示，将不同接收站接收到的同一目标的一维距离像按行排序组成卷积神经网络的输入。即

每个雷达站所获取的同一目标（真实目标或假目标）的一维距离像为一行，将多个雷达站的信息共同构

建一个二维参数矩阵，这一矩阵为卷积神经网络的输入。图中， N 为接收站个数， P 为目标所占据距离

单元的个数，
p

n 表示真实目标在第 n个接收站第 p 个距离单元的回波，
p

n 表示假目标在第 n个接收站

PA k



 

第 p 个距离单元的回波，输入的二维参数矩阵的每一行表示目标在每个接收站的一维距离像。 
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图 1 卷积神经网络的输入 

Figure 1 Input from a convolutional neural network 

3 卷积神经网络鉴别算法 

CNN 是一种包含卷积运算的深度前馈神经网络[24]，它能够稳定地提取目标特征，这使其在雷达信号

处理领域的应用尤为突出。针对雷达系统中的干扰问题，本节设计了一种端到端的干扰对抗系统。该系

统核心在于利用目标在多个接收站的一维距离像原始采样序列作为输入，省去了复杂的时频图像转换步

骤，有效避免了信息的潜在损失。通过 CNN 网络结构，系统能自动从原始采样序列中提取真假目标的多

样基本特征。相比传统干扰判别方法，卷积神经网络不仅突破了人工特征提取的单一性局限，还能跨雷

达系统和空间位置稳定判别。此外，CNN 强大的数据拟合能力则能适应数据分布，有效降低噪声对判别

效果的影响，提高了干扰识别的可行性与准确性。 

从总体结构上看，CNN 网络由多个卷积层、池化层和全连接层组成。输入数据为多站接收的一维距

离像叠成的二维矩阵，这种结构使得 CNN 网络能够同时考虑多个站的回波信息，更好地挖掘多维特征。 

1) 卷积层 

如图 2 所示，卷积层通过执行卷积运算来检测输入数据的局部特征，是 CNN 中负责特征提取的核心

模块。在多站宽带雷达系统中，不同接收站和不同距离单元的信号可能存在细微的差异，这些差异对于

区分目标回波和欺骗干扰信号至关重要，因此在特征提取过程中，选用两个卷积层。对于卷积层 1，采

用大小为 3×3 的卷积核，步长为 1，生成 16 个特征图，这一设置有助于提取输入二维矩阵中不同接收站

和不同距离单元的局部特征，以有效地捕获输入二维矩阵中的局部细节特征；对于卷积层 2，同样使用 3

×3 的卷积核和步长为 1，但特征图个数增加到 32，通过增加特征图的数量，可以进一步捕捉更复杂的

特征模式，提高对目标回波和欺骗干扰信号的区分能力。经过卷积后，会生成特定大小的特征图，这些

特征图将为后续的目标识别和处理提供关键信息。特征图大小可表示为： 
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其中， K 表示输入数据的大小， F 表示卷积核的大小， A 表示 0 填充的大小，且 ( 1) 2A F  ， S 表

示步长。 
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图 2 卷积层过程 

Figure 2 Convolutional layer process 

2) 池化层 

因为输入数据维数较高，且卷积层在窗口滑动卷积过程中有大量重叠区域，使得输出特征块存在大

量冗余信息。引入池化层可通过降维减少数据量和参数，进而降低模型计算复杂度。同时，提取输入数

据的重要特征，在一定程度上减少过拟合现象。选用两个池化层，对于池化层 1，其大小为 2×2，步长

为 2，采用最大池化方式。该池化层的作用是减少冗余信息，降低计算量，同时保留显著特征，增强模

型的鲁棒性。对于池化层 2，其大小为 2×2，步长为 1，同样采用最大池化。这一层进一步对特征进行

下采样，提取更抽象的特征表示。池化层采用最大池化方法的原因如图 3 所示，因为在目标回波信号中，

可能存在特定距离单元上的强回波峰值，这些峰值可能是目标的重要特征。最大池化可以确保这些峰值

在池化后仍然得以保留，而不会被均值池化所平滑掉，降低特征维度的同时保留重要的特征信息。通过

池化层的处理，网络能够更好地关注到数据的全局结构，同时减少了计算量，提高了效率。通过多个卷

积层和池化层的组合，网络能够逐步提取出回波数据中的深度特征。 
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图 3 池化层过程 

Figure 3 Pooling layer process 

3) 全连接层 

在多层卷积和池化后，CNN 需要应用一个全连接层将卷积层和池化层提取并处理到的特征图进行整

合和映射，以实现对目标回波和欺骗干扰信号的分类。根据系统所需的鉴别情况，全连接层设置神经元

个数为 2，将提取的特征映射到最终的分类空间，这两个神经元分别对应真实目标和假目标的分类结果。

激活函数采用 Sigmoid 函数，其表达式为： 

 
1

( )
1 x

f x
e




 (5) 

作为网络的激活函数，Sigmoid 可以模拟神经元映射过程，并且其输出范围有限，数据在传递过程中不易

发散。 

对于模型训练参数，通过训练过程对 CNN 的各项参数进行了反复调整和优化。初始学习率设置为 

0.001，以控制模型在训练过程中的参数更新幅度。采用 softmax 作为分类函数，对于分类数为 2 的情况，

全连接层将输入的特征图映射为 2×1 大小的输出向量
1 2( , )z z z 作为 softmax 分类器的输入，获得输出

向量的表达式如下： 

 u w z   (6) 

式中w是全连接层的权向量。 

在分类过程中，对于类别 i ，softmax 输出为： 

 
2

1

exp( )
( )

exp( )

i

j

j

z
p i

z





 (7) 

式中exp( )iz  表示分类器中作用于类别 i 的分数，
2

1

exp( )j

j

z


 是对两个类别分数的求和。  

根据融合后的特征对输入数据进行分类，判断是否为欺骗干扰信号。损失函数选择交叉熵损失函数，

用于衡量模型预测与真实标签之间的差异。为了防止过拟合，引入 Dropout 机制，保留概率为 0.5，即在

训练过程中随机忽略一部分神经元的输出。模型的最大迭代次数设定为 240，以确保充分的训练和收敛。



 

最终确定了网络基础参数的相关配置如表 1 所示： 

表 1 CNN 网络参数表 

Table 1 CNN network parameter table 

CNN 网络参数 

卷积层 1 卷积核大小：3*3 步长：1 特征图个数：16 

卷积层 2 卷积核大小：3*3 步长：1 特征图个数：32 

池化层 1 大小：2*2 步长：2 最大池化 

池化层 2 大小：2*2 步长：1 最大池化 

全连接层 神经元个数：2 

初始学习率 0.001 

分类函数 softmax 

损失函数 交叉熵损失函数 

Dropout 保留概率 0.5 

最大迭代次数 240 

将各雷达站真假目标一维距离像组成的二维参数矩阵放入已经训练好的卷积神经网络中，该网络可

根据训练结果自动对真假目标进行分类，从而达到鉴别假目标的目的。 

4 仿真实验与性能分析 

通过下面的仿真场景来验证该算法的有效性。 

对于雷达发射信号为线性调频信号，信号带宽为 400MHz，载频为 =4GHz。发射站的位置坐标为

[0,0,0]km，接收站的位置坐标分别为[0,0,0]km、[10,0,0]km、[20,0,0]km 和[30,0,0]km。为了达到更好的欺

骗效果，假设真实目标的信噪比 SNR 和假目标的干噪比 JNR 是相等的。对于每个 SNR(JNR)，两个真实

目标和两个假目标分别产生 1200 组测试样本，将 4800 组测试样本放入训练好的 CNN 模型中，计算目标

的鉴别概率。 

4.1 不同目标尺寸下目标鉴别概率 

在本节所设置的仿真参数下，对尺寸分别为 D =20 m， D =25 m， D =30 m 的三种目标进行仿真实

验，仿真结果如图 4 所示，实验分析了不同信（干）噪比下，目标尺寸对目标鉴别概率的影响和真假目

标的鉴别概率变化情况。 



 

  

     (a) True target identification probability              (b) False target identification probability 

图 4 三种目标尺寸下目标鉴别概率 

Figure 4 Probability of target discrimination under three target sizes 

由图 4 可以看出，随着信（干）噪比的增加，低信噪比条件下的目标鉴别概率逐渐上升，并在信

（干）噪比达到-3dB 时，目标鉴别概率接近 1。 

对比不同目标尺寸下的鉴别概率，可以看出，目标尺寸越大，目标的鉴别概率越高。这是因为目标

尺寸越大，其一维距离像占据的距离单元个数越多，相应的 2D-CNN 的二维输入参数矩阵增大，卷积神

经网络所提取的真假目标特征更加明显，导致目标的鉴别概率增高。 

4.2 不同布站情况下目标鉴别概率 

为分析接收站布站位置对目标鉴别概率的影响，在本节所设置的仿真参数下，对接收站的布站分三

种情况讨论。 

布站 1：接收站的位置坐标分别为[0,0,0]km、[10,0,0]km、[20,0,0]km 和[30,0,0]km 

布站 2：接收站的位置坐标分别为[0,0,0]km、[20,0,0]km、[40,0,0]km 和[60,0,0]km 

布站 3：接收站的位置坐标分别为[0,0,0]km、[10,0,0]km和[20,0,0]km 

在此仿真参数下，对尺寸 D=20 m 的目标进行仿真实验，仿真结果如图 5 所示。 



 

 

     (a) True target identification probability              (b) False target identification probability 

图 5 不同布站情况下目标鉴别概率 

Figure 5 Probability of target identification under different stations 

由图 5 可以看出，布站位置的变化对目标鉴别概率有较为明显的影响，当雷达接收站位置较少时，二

维参数矩阵的行数较少，神经网络学习到的特征较少，目标鉴别性能较差；当接收站位置相同，不同接

收站探测目标的视角差距较大时，不同接收站接收到的真实目标一维距离像相关性越小，真实目标和假

目标的二维参数矩阵差异更大，目标鉴别概率更好。 

4.3 相位误差下目标鉴别概率 

为分析相位误差对目标鉴别概率的影响，在本节所设置的仿真参数下，对尺寸 D =20 m 的目标进行

仿真实验，仿真结果如图 6 所示，实验分析了不同信（干）噪比下，假目标相关系数对目标鉴别概率的

影响和真假目标的鉴别概率变化情况。 

 

     (a) True target identification probability              (b) False target identification probability 

图 6 相位同步对目标鉴别概率的影响 

Figure 6 The effect of phase synchronization on the probability of target discrimination 

上图中ρ为真实目标相关系数。由图 6 可以看出，在假目标相关系数越接近于 1 时，目标的鉴别概

率越高，当假目标相关系数减小，目标鉴别概率有较为明显的下降。这是因为相位对齐误差将带来假目



 

标一维距离像去相关，真假目标的相关系数差异越小，相应的真假目标 CNN 的二维输入参数矩阵差异越

小，卷积神经网络所提取的真假目标特征不明显，导致目标的鉴别概率降低。在这种条件下，所提算法

性能将下降。 

5 结论 

本文利用二维卷积神经网络提取真假不同维度的差异进而对真假目标进行目标鉴别。首先，建立了

卷积神经网络的输入信号模型。其次，介绍了典型的卷积神经网络结构，包括卷积层、池化层和全连接

层等多个模块，在多模块的共同作用下，可对不同目标进行特征提取、识别分类。然后，提出了基于卷

积神经网络的抗欺骗式干扰方法，搭建了针对多站宽带雷达系统抗欺骗干扰的 CNN 网络模型，并对网络

参数进行了设计。最后，仿真实验验证了所提算法的有效性，并分析了信（干）噪比、目标尺寸、接收

站布站情况对目标鉴别概率的影响以及时间和相位同步对系统性能的影响。本文信号级鉴别算法可与数

据级协同假目标鉴别算法进行级联使用，以进一步提高欺骗式干扰鉴别性能。 
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创新点说明： 将卷积神经网络应用于抗干扰方面已经广泛用于识别任务，尤其在窄带雷达抗干扰方面有

初步研究。该文创新性主要体现在利用卷积神经网络在图像和模式识别领域的卓越能力来应对复杂的欺

骗式干扰。传统的抗干扰方法通常依赖于信号处理技术或基于规则的方法，而卷积神经网络通过学习大

量数据中的特征和模式，能够更精确地识别和抵御各种形式的欺骗性攻击。此外，通过引入深度学习技

术，研究者可能进一步提高系统的自适应能力，使其能够在动态和复杂的干扰环境中持续有效地运行。

这些创新点使得基于卷积神经网络的抗欺骗式干扰方法在实际雷达和通信系统中具有更高的实用性和可

靠性，为未来的军事和工业应用提供了重要的技术支持。 
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