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摘 要： 5G 风筝专网作为 6G 场景化移动通信的核心理念，致力于应对电力行业中终端高频移动、拓扑

动态重构与业务低时延保障等实际问题。为解决 5G 风筝专网在高移动性与弹性拓扑环境中面临的安

全态势感知精度不足及适应性较弱的问题，本文提出一种基于时空双模态的电力网络弹性安全态势感

知方法。通过采集核心特征数据，构建多源输入向量；采用长短期记忆（Long short⁃term memory， 
LSTM）网络进行时序异常检测，并结合孤立森林算法识别空间异常，以此融合生成增强特征矩阵。进

一步引入二分 K⁃means 聚类算法与动态权重调整机制，通过自适应优化特征权重，实现对稳定、脆弱和

威胁三级安全态势的精确划分。最后借助加权主成分分析实现降维可视化。仿真实验结果表明，该方

法能够有效响应网络状态变化，在不同场景下的态势判别准确率得到提升，为 5G 风筝专网的安全运维

提供了可靠支撑。
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引  　言  

随着 5G 通信技术在电力行业等关键基础设施领域的深度落地，下一代 6G 通信技术的前瞻性研究

已成为学术界与工业界的核心探索方向［1］。目前面向 5G⁃A 特征的风筝专网深度赋能电力系统的数字

化转型，其在高移动性适配、弹性拓扑调整等技术方向的探索，不仅是应对当前电力生产控制需求的务

实响应，更是 6G 场景化弹性安全理念在电力行业的初步实践，为后续 6G 技术深度融入远程精准操控、

全域巡检协同等核心业务奠定了关键基础［2］。5G 风筝专网凭借其超大带宽、超低时延与海量连接的技

术优势，已成为支撑电力、交通等关键行业数字化转型的核心基础设施。在电厂场景中，电厂生产控制

大区现有态势感知平台积累了大量历史安全数据，而一体化安全管理平台则汇聚了设备状态、威胁情

报、安全事件和网络流量等核心安全要素，二者为构建全局化的网络安全态势感知体系提供了关键数

据基础。5G 风筝专网为生产控制大区的远程监测、智能巡检及协同调度等业务提供了灵活、高效的通

信保障，推动了生产方式向更加智能化、网络化的方向演进。

然而，5G 风筝专网的高移动性与弹性拓扑特性，使传统网络安全态势感知方法面临显著的适配难

题［3］。传统的网络安全态势感知体系多沿用固定网络的感知逻辑，无法适配专网的特殊架构与场景需
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求，难以形成跨 5G 风筝专网、安全接入区与生产控制大区的统一、实时的安全态势视图。具体而言，现

有方案在实际应用中面临三大核心挑战：一是终端移动过程中容易产生非安全类的异常值，如信号衰

减导致的设备状态临时降级，这些干扰数据混入安全特征后易导致安全态势被误判；二是传统算法如

K⁃means 聚类算法依赖固定初始质心，在设备状态、网络流量等特征频繁波动时易导致算法陷入局部最

优，出现稳定态势、脆弱态势和威胁态势的边界模糊等问题，在生产控制场景中可能带来误判风险；三

是传统方法采用固定特征权重，但 5G 风筝专网存在动态场景切换，不同场景下影响态势的核心特征不

同，固定权重无法适配场景变化，导致感知精度下降。因此，如何有效融合电厂系统现有的历史安全数

据与实时安全要素，构建一个适应 5G 风筝专网特性的网络安全态势感知模型，成为当前电厂安全运维

亟需解决的关键问题。

网络安全态势感知领域经过多年发展，已形成较为完善的理论体系与技术框架，研究者们针对不

同场景提出了多种方法。基于深度学习的方法展现出显著优势，如王康喆［4］采用卷积神经网络和长短

记忆网络提取网络特征，实现了高精度的态势评估与预测，平均评估误差仅 0.006；杜秋阳［5］结合反向传

播算法构建残差卷积神经网络，有效提升了攻击模式识别精度，优化了模型性能；吴少欢等［6］等将 GA
与 BP 神经网络结合，通过遗传算法优化网络参数，提升了态势预警效率。针对复杂场景的动态性，丁

小娜等［7］等提出改进因子加权算法，引入动态权重调整机制，在智慧实验室环境中实现了高拟合度的态

势感知。面对多源数据融合难题，夏卓群等［8］等基于改进 D⁃S 证据理论，结合深度自编码器和神经网

络，提升了智慧水利网络态势评估的客观性与准确性。李晓霞［9］则利用大数据技术构建分层架构系统，

通过分布式处理与机器学习算法，显著提升了复杂攻击检测与预警响应速度。总体而言，现有方法在

特征提取、动态适配及数据融合等方面取得进展，但在 5G 风筝专网等动态场景的适应性、多技术融合

深度及极端环境鲁棒性上仍需突破，为关键行业网络安全提供更可靠的技术支撑。

本文的研究目标是构建面向电厂 5G 风筝专网的弹性安全态势感知模型，以解决其高移动性、弹性

拓扑场景下感知精度低、适应性差及聚类稳定性不足的问题。整合生产控制大区现有态势感知平台的

历史安全数据与一体化安全管理平台的核心安全要素，通过动态调整设备状态、威胁情报、安全事件和

网络流量等各级指标的权重，实现威胁态势、脆弱态势、稳定态势三级安全态势的精准划分，输出网络

安全总体态势的实时结果，最终达成对 5G 风筝专网、安全接入区、生产控制大区网络安全的全面感知

监测。围绕上述目标，本文的主要贡献体现在以下方面：首先，提出了一种适用于电厂 5G 风筝专网场

景的多源融合态势感知架构［10］，在实现历史数据与实时数据有机结合的同时提高数据精度，为态势评

估提供了全面的数据支撑；其次，改进聚类算法避免局部最优问题，并设计基于网络运行状态的动态权

重调整策略，实现指标权重的智能优化，提升了模型在不同场景下的评估精度；最后，构建三级态势评

估体系，结合多源融合结果与动态权重配置，输出网络安全总体态势的实时结果，并通过可视化技术实

现了对 5G 风筝专网全域安全状态的直观展示，为电厂安全运维提供了有效的决策支持。

1 系统模型  

面向 5G 风筝专网高移动性、拓扑弹性化的应用场景，传统安全态势感知方法在移动干扰抑制、聚

类稳定性及场景适应性方面存在明显不足。为此，本文提出一种融合多维度数据采集与处理、智能聚

类分析及弹性适配策略的时空双模态弹性安全态势感知模型，旨在实现对 5G 风筝专网安全态势的精

确感知与可视化展示。该模型的总体架构如图 1 所示，其核心工作流程包含多源数据采集与预处理层、

特征增强层、智能聚类分析层和态势映射层。其中，xt 表示时刻 t 的四维输入特征向量；A 表示基于

LSTM 重构误差与动态阈值的时序异常检测与特征增强过程；ht表示经时序异常检测后，将检测结果与

原始特征融合形成的增强特征数据。聚类结果表示为 3 个安全态势簇，记为 C1、C2 和 C3，分别对应稳

定态势、脆弱态势和威胁态势，后续通过态势映射规则实现安全态势等级判定。
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多源数据采集与预处理层作为系统的输入源，负责从 5G 风筝专网环境中实时采集异构安全数据，

主要包括 4 个维度：设备状态数据通过网元监测接口获取，涵盖 CPU 负载、链路丢包率等关键性能指

标；威胁情报数据来自专网威胁情报平台，提供实时攻击特征匹配信息；安全事件数据源自安全管理平

台，记录异常接入与违规操作等日志信息；网络流量数据通过流量探针捕获，用于反映业务流量与异常

波动情况。上述多源数据经清洗、标准化等预处理后，构成态势感知的基础数据体系。

特征增强层主要承担深层特征提取任务。该层采用双模态检测策略：一方面基于长短期记忆

（Long short⁃term memory， LSTM）网络对时序数据进行建模，通过重构误差计算与动态阈值判断识别

时序异常［11］；另一方面，运用孤立森林算法检测空间分布异常。最终将时序与空间检测结果融合，构建

包含时空稳定性特征的五维增强特征矩阵，为后续聚类分析提供更高层次的特征表示。

智能聚类分析层采用二分 K⁃means 算法对增强特征进行无监督学习。该算法从单一簇出发，通过

迭代分裂并根据误差平方和（Sum of squared errors， SSE）确定最优分裂节点，有效缓解了传统 K⁃means
算法对初始中心敏感、易陷入局部最优的问题，能够自适应地生成稳定、脆弱和威胁这 3 类安全态势簇。

该层还集成了动态权重调整机制，依据实时网络状态自适应调整特征权重，通过加权欧氏距离优化样

本与簇的归属关系。

态势映射层为整个模型提供可视化输出。该层通过规则化映射模块，依据聚类结果的空间与时间

评分，将聚类输出映射为 3 种安全态势等级，并采用主成分分析（Principal component analysis， PCA）进

行降维与可视化呈现，从而为运维人员提供直观的决策支持。

2 基于时空双模态的二分 K‑means算法  

2. 1　核心数据处理　

本方法的数据基础整合了电厂生产控制安全接入区的历史安全数据与一体化安全管理平台的实

时核心安全要素，构成了一个多源融合的数据集。该数据集具体包含 4 个维度的特征：（1）设备状态数

据，来自网元监测接口，包括 CPU 负载、内存使用率和链路丢包率等，原始量纲为百分比，归一化后 1 表

示设备健康、0 表示故障或高负载；（2）威胁情报数据，来自专网威胁情报平台，表现为实时攻击特征如

图 1　态势感知总体架构图

Fig.1　Overall architecture diagram of security situation awareness
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恶意 IP、漏洞利用流量的匹配置信度，原始值域为［0，1］，归一化后 1 代表高威胁、0 代表无威胁；（3）安

全事件数据，从一体化安全管理平台获取，统计单位时间内异常接入、违规操作等事件的次数，归一化

后 1 表示事件高频发生、0 代表无安全事件；（4）网络流量数据，通过流量探针捕获，包括流量速率及其波

动幅度，归一化后 1 代表流量严重异常或拥塞、0 代表流量平稳。

5G 风筝专网多源数据存在量纲差异、移动干扰及数据噪声等问题，需通过清洗、标准化与干扰抑制

实现数据优化［12］，为后续时空双模态异常检测与态势聚类提供可靠输入。

首先进行数据清洗，删除无实际意义的数据记录，此类数据通常占比低于 0.5%，剔除后不影响数据

完整性。对于短时数据缺失，采用线性插值法补充；对于长时缺失，则标记为数据断层，后续分析中排

除该时段数据，避免插值误差扩大。然后进行标准化处理，对这 4 类数据采用离差标准化方法进行归一

化，计算公式为

pnorm = p - pmin

pmax - pmin
（1）

式中：pnorm 为归一化后的数据，其范围在［0，1］；p 为原始数据；pmax 为原始数据最大值；pmin 为原始数据最

小值。

针对不同指标的标准化逻辑需结合其意义调整，将所有数据映射到 0~1 区间，消除量纲差异，让不

同类型的数据能参与后续计算。同时部署滑动窗口算法应对高移动性产生的非安全类异常值，对流量

和设备状态数据实时监测，若检测到瞬时异常则判定为移动切换噪声，并用窗口内相邻数据的均值替

换噪声点，保障数据的连续性，避免干扰后续聚类。

2. 2　时空双模态异常检测　

5G 风筝专网的态势数据兼具时间上的连续性与特征空间中的分布特性，属于典型的时空数据。为

精准捕捉其异常模式，本文分别采用 LSTM 与孤立森林进行时序与空间维度的异常检测。在时序检测

方面，与自回归积分滑动平均模型（Autoregressive integrated moving average， ARIMA）等线性模型相

比，LSTM 凭借其门控机制能有效建模流量、负载等指标中的复杂非线性时序依赖；而与门控循环单元

（Gated recurrent unit， GRU）等变体相比，其在处理缓慢渗透类攻击所引发的长程依赖问题上更具优

势。在空间检测方面，孤立森林基于隔离思想，无需对底层数据分布进行假设，具有线性计算复杂度，

相较于基于密度的局部离群因子（Local outlier factor， LOF）或基于核函数的一类支持向量机（One⁃
class support vector machine， One⁃Class SVM），更适用于高维、海量网络数据的实时异常筛查。LSTM
与孤立森林分别从时序规律与特征分布两个正交视角识别异常，二者融合构成的时空稳定性特征能够

更全面地表征样本点的安全状态，从而为后续聚类分析提供判别力更强的输入依据。

在 5G 风筝专网中，设备状态、网络流量等特征随时间呈现强关联性，这种时序依赖关系需通过具

备长序列建模能力的模型捕捉［13］。LSTM 凭借门控机制可有效记忆长时序中的关键信息，适用于 5G
风筝专网时序异常检测。以多源数据预处理后的标准化四维特征为基础，采用滑动窗口法构建时序样

本，以捕捉特征的动态演变规律。设标准化后的四维时序数据为 X=[ x1，x2，⋯，xL ]，其中每个 x t 是一

个 4 维向量 [ x1
t，x2

t，x3
t，x4

t ]，分别为对应设备状态、威胁情报、安全事件、网络流量在时刻 t 的归一化值。

采用滑动窗口法构建样本：窗口长度设为 T=10，第 i 个样本的输入序列为 X i =[ x i，x i + 1，⋯，x i + T - 1 ]，
维度为（T，4），对应的目标输出为 y i = x i + T，最终得到样本集合 { ( X i，y i ) }，其中 i = 1，2，⋯，m；m =

L - T。

随后构建 LSTM 模型［14］，其输入层形状为 ( T，4 )的序列，包含 64 个 LSTM 单元与 32 个 ReLU 激活

的全连接单元，输出层为 4 个单元，使用线性激活，输出预测值 ŷ i。模型采用 Adam 优化器，以均方误差
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（Mean squared error， MSE）为损失函数进行训练，损失函数公式为

Loss = 1
m ∑

i = 1

m

( )y i - ŷ i
2

（2）

式中：m 为训练样本数，y i 为真实值，ŷ i 为预测值。

训练完成后，计算每个预测样本的重构误差

MSE i = 1
4 ∑

j = 1

4
( yi

j - ŷ i
j )2 （3）

为避免固定阈值导致的误判，采用四分位距（Interquartile range， IQR）法［15］确定动态异常阈值：先

计算所有重构误差的上四分位数 Q3 与下四分位数 Q1，得到四分位距 IQR = Q3 - Q1，则异常阈值为

θ = Q3 + 1.5 × IQR，当某样本的 MSE i > θ 时，判定该时间点为时序异常点，其索引为 i + T。对于正

常点，根据历史窗口内的 MSE 均值与阈值的比值计算时间稳定性得分，即

stability = 1 - min ( mean ( MSE ) /θ，1 ) （4）
同时，采用孤立森林算法［16］对同一时段内的四维样本进行空间异常检测，输入为标准化四维特征

数据集 X=[ x1，x2，⋯，xL ]，其中 x t =[ x1
t，x2

t，x3
t，x4

t ]，输出为异常分数 at ∈ [ 0，1 ]，越接近 1 表示越异常，

当 at > 0.6 时判断为空间异常。将空间异常结果与时间异常结果融合，若时间检测或空间检测异常，则

时空稳定性为 0；若时空检测均正常，则时空稳定性为 stability，最终将原始四维特征与时空稳定性特征

拼接，构建五维增强矩阵。

2. 3　动态权重与二分 K‑means　

5G 风筝专网的动态场景特性要求态势聚类需同时满足场景适配性与聚类稳定性。动态权重调整

的核心是以场景特征定权重优先级，实时优化特征权重占比，确保核心场景下关键特征的贡献度最大

化［17］。基于 5G 风筝专网的安全风险特征分析，本文构建了包含设备状态、威胁情报、安全事件、网络流

量和时空稳定性这 5 类特征的权重向量。首先，初始权重的设定基于对电厂安全事件数据库的历史数

据分析，首先采用皮尔逊相关系数公式量化设备状态 F 1、威胁情报 F 2、安全事件 F 3、网络流量 F 4、时空

稳定性 F 5 与核心风险的关联强度 rj，计算公式为

rj =
∑
i = 1

N

( xij - x̄ j ) ( ei - ē )

∑
i = 1

N

( xij - x̄ j )2 ⋅ ∑
i = 1

N

( ei - ē )2

（5）

式中：N 为安全事件样本总数，源自电厂近 3 年运维标注数据；xij 为第 i个样本中第 j类特征的归一化值；

x̄ j 为第 j 类特征的样本均值；ei 表示第 i个样本的事件标识，ei = 1 表示该样本对应异常事件，ei = 0 表示

正常状态；ē表示安全事件的发生频率。

通过归一化得到基础权重 ω base
j ，并结合风险优先级校准因子 αj 由电力安全工程师结合技术规范确

定，取值为［0.9，1.1］，最终得到初始权重向量 ω init

ω base
j =

rj

∑
k = 1

5
rk

（6）

ω init
j =

ω base
j αj

∑
k = 1

5
ω base

k ⋅ αk

（7）
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动态调整以实时监测的终端移动速度 v 和专网带宽使用率 η 为触发条件，当 v > 50 km/h 时，引入

场景风险修正因子 βj，1

βj，1 =
γj，1

γj，0
（8）

式中：βj，1 为第 j 类特征在移动性增强场景下的风险修正因子，βj，1 > 1 表示该场景下特征重要性提升，

βj，1 < 1 表示重要性降低；γj，1 第 j 类特征在移动性增强场景下的实际风险贡献度，通过 500 组场景实测

样本统计得到；γj，0 第 j类特征在正常场景下的风险贡献度。

经归一化公式得到调整后的权重向量 ωs1

ωs1
j =

ω init
j β j，1

∑
k = 1

5
ω init

k ⋅ βk，1

（9）

当 η > 80% 时，同理通过修正因子及归一化公式得到负载升高场景的权重向量 ωs2。

基于动态权重计算加权欧式距离作用于聚类过程，确保高权重特征对簇归属的影响更大，其计算

公式为

d ( h，μ )= ∑
i = 1

5
w i ( hi - μi )2 （10）

式中：h为增强数据，μ为簇中心，w i 为第 i类特征权重。

二分 K⁃means 算法通过迭代分裂、误差优化的策略［18］，从初始单簇逐步分裂为目标簇数，避免传统

K⁃means 随机初始质心导致的局部最优问题。首先进行聚类参数初始化，结合专网安全需求明确划分

威胁、脆弱和稳定 3 类态势，设定目标簇数 k = 3。在二分聚类迭代过程中，将预处理后的所有数据视为

一个初始簇，使用基础 K⁃means 算法将初始簇划分为 2 个子簇 Ca 和 Cb，计算分裂后两个子簇的误差平

方和 SSE a 和 SSE b。其计算公式为

SSE = ∑
h ∈ C

( h- μC )2 （11）

式中：h为增强数据，μC 为簇 C 的质心。

再分别用基础 K⁃means 算法临时划分 Ca 得到 Ca1 和 Ca2，临时划分 Cb 得到 Cb1 和 Cb2。计算簇 Ca1 和

Ca2 的 SSE 之 和 SSE a1 + SSE a2，以 及 簇 Cb1 和 Cb2 的 SSE 之 和 SSE b1 + SSE b2。 计 算 误 差 减 少 量

ΔSSE a = SSE a -( SSE a1 + SSE a2 ) 以及 ΔSSE b = SSE b -( SSE b1 + SSE b2 )。比较 ΔSSE a 和 ΔSSE b 的

大小，最终选择误差减少量最大的簇正式划分为两个新簇，最终形成 3 个稳定簇。根据聚类结果，将每

个样本都添加簇归属标签，用于后续可视化渲染。当 5G 风筝专网场景发生变化时，用新的距离重新进

行样本与簇中心的匹配，更新样本的簇归属，确保聚类结果贴合当前网络状态。

2. 4　态势映射与可视化　

态势映射以聚类中心的特征值为核心依据，量化聚类中心的空间得分与时间得分，每个聚类中心

的空间得分为

R s = ∑
j = 1

4
wj × cj （12）

式中：w j 为第 j维特征权重，cj 为聚类中心的第 j维特征值。

时间得分 R t 取第 5 维特征值，即时空稳定性特征。结合电厂生产控制大区的安全等级划分需求与

5G 风筝专网的风险特征，制定如下预设规则判定态势：若 R s > 0.6且R t > 0.6 为“稳定态势”；若 R s <
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0.4且R t < 0.3 为“威胁态势”；其余为“脆弱态势”。

在可视化呈现过程中，采用主成分分析法［19］将五维空间特征向量压缩至二维空间，再进行可视化

渲染。降维过程的输入为增强数据集，作为原始五维数据矩阵 X。降维核心在于寻找一个最优的线性

投影变换，该变换首先计算五维矩阵 X的协方

差矩阵 C，计算公式为

C= 1
m - 1 ⋅( X--

X )T ⋅ ( X--
X ) （13）

式中：m 为样本数量，
-
X 为所有样本的均值

向量。

然后对协方差矩阵 C进行特征分解，获取

5 个特征向量 u1、u2、u3、u4、u5，即 5 个主成分。

各主成分按其对应的特征值大小降序排列。

本文选取前两个最大特征值所对应的特征向

量构成投影矩阵M。将五维矩阵 X与此投影

矩阵M相乘，得到二维数据矩阵 Y，其中每行

代表一个样本在二维空间的新坐标。在获得

二维投影坐标后，依据每个样本的簇归属标签

分类可视化数据，并归属于对应的态势，生成

态势图。总体算法流程如图 2 所示。

3 仿真与结果分析  

3. 1　仿真设置　

实验设备包括 AMD Ryzen 5 5500U with 
Radeon Graphics @ 2.10 GHz，内 存 16 GB，

GPU 为 AMD Radeon（TM） Graphics，显 存

2 GB。仿真实验环境包括 64 位操作系统，基

于×64 的处理器，仿真软件为 PyCharm，编程

语言为 PyThon3.8，深度学习框架为 PyTorch 
1.0.2。在仿真实验中，仿真参数设置如表 1 所

示。目标簇数 k 设定为 3，以应对稳定、脆弱与

威胁这 3 类预定义的安全态势等级；滑动窗口

长度 T 设为 10 个采样点；LSTM 网络结构包含

64 个单元用于时序建模，后接 32 个节点的全

连接层进行特征变换，输出层 4 个单元与 4 类

输入特征维度保持一致。

3. 2　仿真结果与分析　

本文采用肘部法则［20］确定最佳聚类数，该

方法通过计算不同 k 值对应的聚类误差平方和

SSE，并观察其随 k 值增大的变化趋势，从而识

别出平衡模型复杂度与聚类效果的拐点值。

图 2　算法流程

Fig.2　Algorithm flowchart

表 1　仿真参数设置

Table 1　Setting of simulation parameters

参数类别

仿真框架

参数

LSTM
模型参数

孤立森林

参数

参数名称

目标簇数 k/个
滑动窗口长度 T

空间异常阈值

移动性增强判定阈值/(km·h-1)
高负载判定阈值/%

优化器

初始学习率

学习率衰减策略

批量大小

训练周期

Dropout率
LSTM 单元数

全连接层数

输出层单元数

损失函数

树的数量

最大样本数

最大特征数

参数值

3
10
0.6
50
80

Adam
0.001

余弦退火

32
100
0.3
64
32
4

MSE
100
256

5
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如图 3 所示，横坐标为 k 值，纵坐标为 SSE。从曲线趋势可

见，随着 k 值的增加，SSE 总体呈现单调递减特征，当 k=3
时，SSE 下降趋势出现明显拐点，表明进一步增加聚类数

对提升模型拟合度的贡献有限。因此，本文将目标簇数设

定为 k=3，与稳定、脆弱、威胁 3 类安全态势的设计一致，

验证了聚类数选择的合理性。

为验证动态权重调整机制的有效性，本文对比了 3 种

权 重 策 略 下 的 聚 类 效 果 。 初 始 权 重 为 W 0 =
[ 0.15，0.35，0.25，0.15，0.10 ]，以威胁情报和安全事件为核

心侧重，设备状态与网络流量权重均衡，时空稳定性权重

最低，适配 5G 风筝专网正常运行场景。图 4 为初始权重

下加权 PCA 降维后的聚类分布结果，从图 4 可见 3 类态势

在二维空间中区分显著，绿色部分为稳定态势，样本数占

比 90.8%；橙色部分为脆弱态势，样本数占比 7.0%；红色

部分为威胁态势，样本数占比 2.2%。

移动性增强权重为W 1 =[ 0.05，0.35，0.25，0.20，0.15 ]，
设备状态权重从 0.15 降至 0.05，网络流量权重从 0.15 升至

0.2，时空稳定性权重从 0.1 升至 0.15。图 5 为移动性增强

情况下加权 PCA 降维后的聚类分布结果，其中稳定态势

样本数占比 87.4%，脆弱态势样本数占比 9.9%，威胁态势

样本数占比 2.7%。负载升高权重为W 2 =[ 0.15，0.20，0.35，0.15，0.15 ]，威胁情报权重从 0.35 降至 0.2，
安全事件权重从 0.25 升至 0.35，时空稳定性权重从 0.1 升至 0.15。图 6 为负载升高情况下加权 PCA 降

维后的聚类分布结果，其中稳定态势样本数占比 82.5%，脆弱态势样本数占比 13.2%，威胁态势样本数

占比 4.3%。

图 7 为不同场景下安全态势比例分布。如图 7 所示，相比于 5G 风筝专网正常运行场景，移动性增

强和负载升高场景的稳定态势比例下降，脆弱态势和威胁态势比例增加。移动性增强会导致终端频繁

图 3　肘部法则：SSE 随聚类数 k变化趋势

Fig.3　Elbow method: SSE versus number 
of clusters k

图 4　正常场景下安全态势分布

Fig.4　Security situation distribution under 
normal operating condition

图 5　移动性增强场景下安全态势分布

Fig.5　Security situation distribution under mobility-

enhanced scenario

图 6　负载升高场景下安全态势分布

Fig.6　Security situation distribution under high-load 
scenario
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切换、链路质量波动增大，原本稳定的连接可能变为不

稳定，从而使得部分稳定态势样本被重新判定为脆弱

态势，脆弱态势被判定为威胁态势；而在高负载场景

下，网络拥堵加剧、资源竞争激烈，不仅放大了潜在的

安全风险，也可能掩盖外部攻击行为，导致系统将更多

样本识别为脆弱甚至威胁态势。动态权重调整机制通

过捕捉这些场景的变化，提升相应特征的权重，使聚类

结果真实反映了网络状态的恶化趋势，证明了该模型

对 5G 风筝专网弹性安全态势的精准感知能力。

为验证本文所提感知模型中各模块的有效性，本

文分别移除了动态特征权重调整、时空双模态融合和

二分 K⁃means 聚类这 3 个关键模块进行对比实验，结

果如图 8 所示。从图 8 可以看出，完整方法在 SSE 和轮廓系数两个指标上均表现最优。各模块对模型

性能均产生了不同程度的影响，移除特征权重模块和移除时空融合模块均引起了 SSE 的大幅增加与轮

廓系数的降低，并且二分 K⁃means 模块的移除对模型性能影响最为突出。这些结果充分证明了各模块

在提升模型性能中的重要作用，特别是二分 K⁃means算法对聚类稳定性的贡献尤为显著，以及动态权重

机制在适应 5G 风筝专网动态场景中的必要性。

最后，为验证本文所提算法的性能，将其与传统高斯混合模型（Gaussian mixture model，GMM）［21］

和基于密度的噪声应用空间聚类算法（Density⁃based spatial clustering of applications with noise， DB⁃
SCAN）［22］进行对比，结果如图 9 所示。从图 9 可以看出，相较于 GMM 方法，本文方法在 SSE 指标上显

著降低，轮廓系数也有提升；而与 DBSCAN 方法对比，由于其对参数配置较为敏感且在动态拓扑环境

中适应性受限，本文方法在两项指标上均表现出更为突出的性能改善。实验分析表明，传统聚类方法

在 5G 风筝专网的高移动性环境中存在固有局限，GMM 依赖于高斯分布假设，而 DBSCAN 在参数选择

与密度适应性方面存在不足，而本文方法通过融合时空双模态特征并引入动态权重机制，可有效提升

在复杂网络环境下的聚类稳定性与准确性，为电力网络安全态势感知提供了更可靠的技术方案。

图 7　不同场景下安全态势比例分布

Fig.7　Comparative distribution of security situa⁃
tions across different scenarios

图 8　消融实验性能对比

Fig.8　Ablation study performance comparison
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4 结束语  

本文面向具有 5G⁃A 特征的电力 5G 风筝专网开展研究，该架构作为向 6G 演进的关键过渡形态，有

效应对了电力业务中的核心痛点。针对 5G 风筝专网高移动性、弹性拓扑场景下面临的安全态势感知

难题，提出了一种基于时空双模态的电力网络弹性安全态势感知方法。通过融合 LSTM 时序异常检测

与孤立森林空间异常检测，构建增强特征矩阵，并结合二分 K⁃means 聚类与场景自适应的权重调整机

制，实现了对稳定、脆弱、威胁这 3 类安全态势的精准划分与弹性感知。仿真结果表明，该方法能够有效

响应移动性增强与负载升高场景的变化，提升态势感知的准确性与鲁棒性，为 5G 风筝专网安全运维提

供了可靠的技术支撑。未来研究将进一步结合 6G 通感一体的网络架构特性，推动电力通信安全态势

感知技术向 6G 演进。
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A Spatiotemporal Dual‑Modal‑Based Strategy for Elastic Security Situation Aware‑
ness in Power Networks

ZHOU　Yizhe1， ZHU　Xianwei1*， HU　Wenjie1， WU　Tianjie1， CHEN　Lei2， CONG　Yu3， 
WANG　Bingru4

(1. Guoneng Zhejiang Beilun First Power Generation Co., Ltd., Ningbo 315000, China; 2. Zhejiang Mobile Digital Intelligence 
Technology Co., Ltd. (Ningbo Branch), Ningbo 315000, China;3. School of Automation and Electrical Engineering, University of 
Science and Technology Beijing, Beijing 100083, China; 4. School of Computer & Communication Engineering, University of 
Science and Technology Beijing, Beijing 100083, China)

Abstract： As an embodiment of the core 6G vision of scenario-based mobile communication， the 5G kite 
private network is designed to address practical challenges in the power industry such as high-frequency 
terminal mobility， dynamic topological reconfiguration， and low-latency service guarantees. To tackle the 
issues of insufficient accuracy and weak adaptability in security situation awareness within highly mobile 
and elastic topological environments of 5G kite private networks， this paper proposes a spatiotemporal dual-
modal based elastic security situation awareness method for power networks. The approach constructs a 
multi-source input vector by collecting core feature data， employs long short⁃term memory （LSTM） 
networks for temporal anomaly detection， and integrates isolation forest for spatial anomaly detection， 
thereby generating an enhanced feature matrix. Furthermore， a bisecting K-means clustering algorithm and 
a dynamic weight adjustment mechanism are introduced to adaptively optimize feature weights， enabling 
accurate classification of security situations into three levels： Stable， vulnerable， and threatened. Finally， 
the weighted principal component analysis is applied for dimensionality reduction and visualization. 
Simulation results demonstrate that the proposed method effectively responds to changes in network state， 
improves situational judgment accuracy across various scenarios， and provides reliable support for the 
security maintenance of 5G kite private networks.
Highlights：
1. Propose a spatiotemporal dual-modal security situation awareness framework for 5G kite private 
networks， integrating multi-source data with LSTM-based temporal and isolation forest-based spatial 
anomaly detection.
2. Develop a dynamic-weighted bisecting K-means method that adaptively adjusts feature weights 
according to network mobility and load， improving clustering stability and security situation classification.
3. Validate the proposed method through scenario-based and ablation experiments， demonstrating 
improved clustering performance and adaptive perception of three security situations under varying network 
conditions.
Key words： 5G kite private network; spatiotemporal dual-modal; security situation awareness; elastic 
adaptation; anomaly detection
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