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融合语义感知与注意力机制的垃圾信息检测方法
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摘 要： 垃圾信息是影响电商平台信誉的重要威胁之一。面对类别不平衡的评论数据，现有的基于图

神经网络的垃圾信息检测方法面临数据稀疏、节点关系复杂且刻画不全面等问题，影响了检测性能。

为了应对上述问题，本文提出了一种基于图神经网络的垃圾信息检测方法（Graph neural network‑based 
spam detection，GNNSD）。该方法引入语义感知的节点增强机制，为少数类节点生成语义相关的邻居，

以缓解类别不平衡导致的性能下降。同时，采用多头关系感知注意力与语义‑关系双重注意力机制，捕

捉节点间的交互模式和细粒度的依赖特征，解决特征信息利用不充分问题。进一步地，采用跨层残差

连接方式和对比学习策略，强化特征复用与增加节点嵌入的区分性。在基准数据集上开展了实验验

证，结果表明 GNNSD 在 AUC、Micro‑F1 和 Macro‑F1 指标上优于现有主流方法，在类别不平衡条件下取

得了更佳的检测性能。
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引   言

在互联网时代，垃圾信息已成为影响用户体验和平台信任度的主要威胁之一。特别是在电商平

台，垃圾评论的泛滥不仅影响用户的购物和决策体验，而且降低商户声誉，进而影响平台生态。垃圾评

论试图通过误导性的或虚假的陈述欺骗消费者或抬高商家信誉，因此从庞大的用户评论数据中准确地

识别出垃圾评论就显得至关重要，得到了研究社区和工业界的持续关注。

现有的垃圾信息检测方法大致可以分为 3 类：基于向量空间的方法［1‑3］、基于语义的方法［4‑7］和基于

图神经网络的方法［8‑14］。基于向量空间的方法将垃圾信息检测视为一个文本分类问题，利用自然语言

处理技术从文本中提取特征，进而应用机器学习算法进行分类。基于向量空间的方法凭借其通用性和

灵活性，在垃圾信息检测领域得到了广泛应用。研究者们不断探索新的文本特征表示和机器学习算

法，持续拓展该方法的适用场景和性能边界。然而，这类方法仍然存在一些不足。首先，特征工程在很

大程度上依赖领域专家知识，且对训练数据的质量和数量要求较高。其次，简单的向量空间表示可能

无法充分捕捉文本的语义信息和上下文关系。此外，面对社交媒体等大规模动态数据，该类方法在计

算效率和实时性方面也面临挑战。为了克服上述局限性，研究人员探索了基于语义的垃圾信息检测方
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法，借助于深度学习模型、大语言模型等深入捕捉文本的深层次语义信息，处理复杂的语言表达，进而

判断信息性质。随着深度学习技术的发展，卷积神经网络、循环神经网络以及 BERT（Bidirectional en‑
coder representations from Transformers）、ALBERT（A lite BERT）等预训练语言模型在文本语义理解

方面展现出卓越的表现，极大地推动了垃圾信息检测性能和实用性提升。然而，该类方法主要关注评

论文本本身，往往忽略了评论背后的复杂用户行为以及评论与商品之间的关联，无法全面捕捉垃圾评

论的多维度特征。因此，在语义理解的基础上，如何充分利用社交网络的结构化信息、跨领域知识等异

质信息，并进一步提高模型的鲁棒性、可解释性和计算效率，仍然是亟待解决的问题。

基于图神经网络（Graph neural network，GNN）的方法［15］为垃圾信息检测开辟了新思路。通过构建

包含用户、商品、评论节点的异构图，GNN 模型能够灵活地建模不同类型节点间的复杂交互关系，使得

垃圾评论的识别可以同时利用文本语义特征与用户行为模式等多源信息。这类方法凭借其强大的关

系表示能力，在垃圾信息检测任务上取得了瞩目的成绩。然而，现有的 GNN 方法在应对类别不平衡问

题和刻画多样化节点关系时仍存在局限。特别地，当垃圾评论在图中分布稀疏，或者评论与其他实体

之间的关系较少时，模型很难充分学习到垃圾评论的区分性表征，进而影响检测性能。

为了克服上述挑战，本文提出了一种基于图神经网络的垃圾信息检测（GNN‑based spam detection，
GNNSD）方法。该方法有两个核心组件：（1）设计了一种语义感知的节点增强机制，该机制通过生成语

义相关的合成节点来增强少数类别节点的特征表达能力；（2）设计了融合多头关系感知注意力和语

义‑关系双重注意力的聚合机制，细粒度地建模评论，以及用户和商品之间的复杂交互关系。通过结合

这两种机制，GNNSD 能更全面地捕捉电商评论系统中的多维异质信息，从而提升对垃圾信息的检测

性能。

1 相关工作  

在网络环境中信息并非孤立存在，而是与用户以及其他实体存在复杂的交互关系，共同构成了一

个异构信息网络。传统的垃圾信息检测方法难以有效地建模和利用这种网络结构信息，而 GNN 专门

用于处理图结构数据，能够直接在图上学习节点表示和边关系。将其引入到垃圾信息检测领域能够更

好地捕获多实体间复杂的交互关系，充分挖掘评论中蕴含的语义信息。

首先，GNN 在对评论间复杂关联建模方面具有优势。例如，He 等［8］提出的图感知深度融合网络从

用户、评论、商品 3 个维度出发，通过多个子图提取局部和全局特征，采用外积融合技术将低阶和高阶交

互信息无缝结合。这种方式不仅保留了关键上下文信息，还提升了模型的泛化能力。

其次，GNN 能充分利用丰富的嵌入信息。Cao 等［9］设计的模型创新性地将背景知识融入异构图的

构建过程中，通过捕获剧情、角色等元素与评论内容之间的语义关联，并巧妙结合文本特征和用户行为

数据，实现了性能提升，表明背景知识对垃圾信息识别的重要价值。类似地，Zhang 等［10］专注于用户之

间的互动模式，利用图注意力网络揭示协同攻击行为，充分利用用户行为数据，在捕捉隐匿性垃圾评论

方面展现出强大潜力。Andresini 等［11］利用异构图统一地表示用户、商品和评论间的关系，通过图卷积

学习丰富的结构特征，在垃圾评论检测任务上取得了良好效果。

最后，在模型结构设计方面，有些学者提出了融合多种注意力机制的方法，以期更全面地捕捉文本

语义信息。为克服传统单一注意力机制可能忽略部分重要信息的局限性，Elakkiya 等［12］设计了一种联

合注意力机制，综合考虑局部语义和长距离依赖，显著增强了模型对文本语义的理解能力。Liu 等［13］则

提出了一个分层注意力网络，通过捕捉文本的多粒度结构信息和句子间交互，进一步提升了垃圾信息

检测性能。这些研究表明，精心设计的注意力机制有助于深度学习模型更好地挖掘文本语义特征，提
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高垃圾信息检测效果。

综上，从多视角特征融合，到深度特征挖掘，再到复杂关系建模，现有的研究成果已经表明了将

GNN 应用于垃圾信息检测方法的有效性。然而，评论信息类别不平衡问题的广泛存在使得现有的

GNN 方法无法充分学习垃圾评论的区分性表征，进而影响了检测方法的性能。

2 垃圾信息检测方法  

2. 1　问题描述　

面向电商平台，将垃圾信息检测方法涉及的主体，包括用户、评论和商品，建模为异构信息网络，形

式化地表示为 G = (V，E，Y )，其中：节点集合 V 由用户节点集 U、评论节点集 C 和商品节点集 P 三类节

点组成；边集合 E 则包含两类关系：用户与其发表的评论之间的关系集 E uc，以及评论与其对应商品之间

的关系集 E cp；Y 表示评论节点对应的类别标签集。对于不同类型的节点，其特征表示为：用户节点

vu ∈ U 的特征向量为 xu ∈ Rm，评论节点 vc ∈ C 的特征向量为 x c ∈ Rd，商品节点 vp ∈ P 的特征向量为

xp ∈ R n。其中，评论节点 vc ∈ C 是目标节点，具有二元类别标签 yc ∈ { 0，1 }，yc = 1 表示评论 vc 为垃圾信

息，yc = 0 表示 vc 为正常评论。

垃圾评论检测的目标是以评论节点为中心，结合评论节点、用户节点和商品节点的特征及其之间

的结构化关系，学习式（1）所示的分类函数，即有

f：Rd × Rm × R n → { 0，1} （1）
对于每个评论节点 vc ∈ C，利用其自身特征 x c、与之相连的用户节点特征 { xu }vu ∈NU ( vc )以及商品节点

特征 { xp }vp ∈NP ( vc )对其类别标签进行预测，有

ŷc = f ( x c，{ xu }vu ∈NU ( vc )，{ xp }vp ∈NP ( vc ) ) （2）

式中：NU 和NP 分别表示用户节点集合和商品节点集合。

为了学习函数 f，最小化目标函数为

min
f

L ( f )= 1
|C | ∑

vc ∈ C

l ( ŷ c，yc ) （3）

式中：l (⋅，⋅)是特定的损失函数，yc 表示评论节点 vc 的真实类别标签， ŷc 表示模型对评论节点的预测标

签。该优化目标旨在提高模型对所有评论节点的标签预测准确率。

2. 2　方法框架　

为了解决电商评论异构图中节点类别不平衡和复杂多类型节点关系建模的问题，本文提出的基于

GNN 的垃圾信息检测方法框架如图 1 所示。该方法由 4 个模块构成：节点增强、特征预变换、基于注意

力的信息聚合以及检测器构建。

首先，采用语义感知的节点增强机制，通过个性化 PageRank［16］计算紧密邻居关系，为少数类别节点

生成语义相关的合成节点，增强图的结构和特征表达能力。随后，在特征预变换阶段，针对每种节点类

型独立设计线性变换，将原始特征映射到统一的隐空间，为后续的聚合操作提供基础。在聚合阶段，模

型分别采用多头注意力机制和语义‑关系双重注意力机制［14，17］来捕捉节点间的交互信息。其中，多头注

意力机制关注节点间的一般关系模式，而双重注意力机制则同时建模节点的语义特性与关系特性。这

两类注意力机制的输出通过拼接融合，从而实现对节点特征的全面表征。为了增强特征的多层表达，

模型通过跨层残差连接将不同层的目标节点特征进行拼接以丰富节点表示。最后，使用对比学习优化

策略，通过引入正负样本的对比损失增强节点的判别能力，进一步优化嵌入表示。
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2. 3　节点增强　

电商评论数据通常呈现不平衡分布，少数类节点（如垃圾信息）数量稀少，往往难以被有效学习，导

致模型区分能力不足。为缓解这一问题，引入基于语义感知的邻域选择方法，通过生成语义相关的合

成节点，增强少数类节点的特征表达能力，同时保持图结构的连贯性和合理性。

为确保生成的合成节点连接到语义相关的邻居，采用基于个性化 PageRank［16］的邻域选择方法。具

体而言，对于目标评论节点集 C 和其邻居节点类型集合，构建两者间的一阶对称邻接矩阵AR，计算语义

影响力矩阵Π R，该矩阵能捕捉多跳语义信息，而无需显式进行消息传递，表达式为

Π R = α ( I-( 1 - α ) A͂R )-1 （4）
式中：A͂R = D-1/2ARD-1/2 为归一化的对称邻接矩阵，D为度矩阵；α ∈ ( 0，1]为随机游走的重启概率。

对于少数类别垃圾评论节点，其邻居节点 vj 的语义影响力度量，表达式为

Pj = ∑
vi ∈ S

Π R
i，j （5）

式中：集合 S 表示所有标签为 1 的垃圾信息节点，矩阵元素 Π R
i，j 表示节点 vi 对邻居节点 vj 的语义影响

强度。

根据语义影响力得分 P，选择得分最高的 k 个节点构成候选邻居集合 N R。其中 k = μd R
max，μ 为控制

候选集合大小的超参数，d R
max 为垃圾信息节点的最大度数。

从候选邻居集合 N R 中随机抽取若干节点作为合成目标节点的邻居，并根据少数类别的度分布确

定邻居数量，以保持图的整体结构一致性。合成节点的特征通过少数类别节点特征的加权平均生成。

图 1　基于图神经网络的垃圾信息检测方法框架

Fig.1　Framework for spam detection method based on graph neural network
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2. 4　特征预变换　

为了消除异构信息网络中用户 U、评论 C 和商品 P 这 3 种不同类型节点在维度、分布以及编码形式

的特征差异，设计了一种节点特征变换方法，为每种节点类型进行独立的线性变换将特征向量映射到

统一的隐空间，表达式为

x t
i = ReLU (W ϕ ( i )x i ) （6）

式中：x i 表示节点 vi 的原始属性向量，x t
i 表示映射到隐空间后的特征表示，W ϕ ( i ) 表示与节点类型 ϕ ( i )对

应的可学习变换矩阵。

变换后不同类型节点的特征被映射到一个共享的向量空间，提供了一致的输入，有效地缓解异构

网络中节点属性的异质性问题，使模型能够更好地捕捉节点间的交互模式和语义关联。

2. 5　基于注意力的信息聚合　

为精准捕捉节点间多类型关系的交互特性，设计了一种基于多头关系感知注意力机制的聚合模

块。该机制通过显式建模关系类型特性，生成语义丰富且多样性强的节点嵌入，从而充分挖掘节点自

身特征与复杂关系模式的潜在价值，增强模型对异构图数据的表达能力。

对于节点 vi ∈ V，其类型为 t = ϕ ( i )∈ { U，C，P }，模块定义了与类型 t 对应的查询、键和值这 3 个特

征变换矩阵，以适应不同类型节点的特征分布差异。节点 vi 的查询向量 q i、键向量 k i 和值向量 b i 分别为

q i =W q
t x

t
i，    k i =W k

t x
t
i，    b i =W v

t x
t
i （7）

式中：x t
i 为节点 vi 在隐空间的特征表示；W q

t 、W k
t 、W v

t ∈ Rdout × d in 为节点类型 t的可学习参数矩阵，其中 d in

和 dout 分别表示输入和输出特征的维度。

为了精准捕捉边的语义特性，为每种关系类型 r ∈ R = E uc ∪ E cp 定义了嵌入向量 e r ∈ RH × dh，其中 H

表示多头注意力的数量，dh 为每个注意力头的特征维度。目标节点 vi 和源节点 vj 在关系 r 下的注意力

得分表达式为

Attention ( vi，vj，r )=
( q i + e r ) kT

j

dh

（8）

注意力权重通过 Softmax 函数归一化，以衡量不同邻居节点对目标节点的影响，其中N r
i 为通过关

系 r与目标节点 vi 相连的邻居节点集合，有

αr
ij =

exp ( Attention ( vi，vj，r ) )
∑

vn ∈N r
i

exp ( Attention ( vi，vn，r ) )
（9）

在得到节点间在不同关系类型下的注意力权重之后，将邻居节点的值向量 b j 与对应的注意力权重

αr
ij 相乘加权求和得到目标节点 vi 的隐空间表示，即

z i = ∑
r ∈ R

∑
vj ∈N r

i

αr
ijb j （10）

这一聚合操作综合了不同语义关系下的节点交互信息，使得节点的隐空间表示能够更全面地反映

其在异构图中的语义角色。同时，为了增强模型的优化稳定性并缓解可能出现的梯度消失问题，模块

在聚合后的隐空间表示 z i 的基础上引入了残差连接，并使用非线性激活函数 GELU 进行变换，得到最

终的节点隐藏状态 h i 为

h i = GELU ( z i + x t
i ) （11）

单一的关系感知注意力机制可能无法充分利用节点的语义信息，限制了节点表示的表达能力。为

了进一步提升模型的表示能力，引入结合语义感知与关系感知的双重注意力机制，综合考虑节点的语
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义特征与关系类型的复杂依赖，生成更丰富且具判别性的节点表示。

2. 5. 1 节点级聚合

采用节点级聚合旨在为目标节点生成关系特征表示。为有效建模多关系网络，设计了基于关系类

型的聚合方法，确保不同关系类型的信息得到充分表达。具体地，模型将原始异构信息网络按关系类

型分解为若干二分子图。每个子图仅保留特定关系类型的边，在子图内聚合节点特征时，为目标节点

生成对应关系类型的关系特征。这些关系特征为后续的语义与关系模式建模奠定基础，并通过关系感

知建模捕捉节点间复杂的关系类型特性。

为了将目标节点的特征映射到适合聚合的隐空间中，模型引入了与节点类型相关的映射函数。节

点 vi 的隐空间表示为

h͂ ( l，k )
i =W ( l，k )

ϕ ( i ) h
( l )
i （12）

式中：h͂ ( l，k )
i 表示节点 vi 在第 l 层、第 k 个注意力头中的投影后隐空间特征；W ( l，k )

ϕ ( i ) 为与节点类型 ϕ ( i )对应

的可学习权重矩阵；h ( l )
i 为节点 vi 在第 l层的输入特征表示，而初始特征 h ( 0 )

i 则来源于预变换阶段后得到

的输出特征 x t
i。

在完成隐空间映射后，模型通过注意力机制动态调整邻居节点对目标节点的贡献权重。具体而

言，与目标节点 vi 通过关系 r相连的邻居节点 vj 的注意力权重计算表达式为

α( l，k )
( i，j ) =

exp ( ReLU ( [ h͂ ( l，k )
i  h͂ ( l，k )

j ] a( l，k )
n

T ) )

∑
n ∈N r

i

exp ( ReLU ( [ h͂ ( l，k )
i  h͂ ( l，k )

n ] a( l，k )
n

T ) )
（13）

式中：α( l，k )
( i，j ) 表示节点 vj 对目标节点 vi 在第 l 层、第 k 个注意力头中的贡献权重；a( l，k )

n
T 为注意力机制的可

学习参数向量。

通过计算注意力权重，模型以加权求和的方式聚合邻居节点的特征，从而生成目标节点的关系特

征向量为

h ( l，k )
( i，j ) = ∑

j ∈N r
i

α( l，k )
( i，j ) h͂

( l，k )
j （14）

2. 5. 2 类型级聚合

在完成目标节点邻域关系特征的生成后，采用类型级聚合方法整合这些关系特征，以生成最终的

节点表示。在电商评论异构网络中，每个目标节点与两个关系类型相关联，分别为用户‑评论关系 E uc 和

评论‑商品关系 E cp，其特征表示为一组关系向量 { h i，1，h i，2 }。
传统的加权平均或求和方法在处理关系向量时，通常假设所有关系类型对目标节点的贡献相等。

然而，这一假设在实际应用中往往不成立，因为不同关系类型对目标节点的影响可能存在显著差异。

因此，引入了两种互补的注意力机制，以分别捕获基于节点语义的权重和关系类型间的依赖性。

语义感知注意力通过节点语义特征的相似性评估关系向量的影响力。对于第 l层第 k 个注意力头，

节点 vi 和关系 r的语义感知注意力权重计算公式为

α( l，k )
( i，r )，s =

exp ( ReLU ( [ h͂ ( l，k )
i  h ( l，k )

( i，r ) ] a( l，k )
s

T ) )

∑
n ∈ Ri

exp ( ReLU ( [ h͂ ( l，k )
i  h ( l，k )

( i，r ) ] a( l，k )
n

T ) )
（15）

式中：α( l，k )
( i，r )，s 表示节点 vi 与关系 r 的语义感知注意力权重；a( l，k )

s
T 为语义注意力的可学习参数向量；Ri 表

示节点 vi 的关联关系集合。

关系感知注意力旨在从关系类型的上下文中捕获依赖信息。对于关系 r 的关系感知注意力权重，

计算公式为
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α( l，k )
( i，r )，r = exp ( ReLU ( e( l )

r a
( l，k )
r

T ) )
∑
n ∈ Ri

exp ( ReLU ( e( l )
r a

( l，k )
n

T ) )
（16）

式中：α( l，k )
( i，r )，r 表示节点 vi 和关系 r 的关系感知注意力权重；e( l )

r 表示关系 r 的嵌入表示；a( l，k )
r

T 为关系注意

力的可学习参数向量。

为了综合语义感知和关系感知注意力，提出类型级注意力的融合方法，计算公式为

α( l，k )
( i，r ) = λk α( l，k )

( i，r )，s +( 1 - λk ) α( l，k )
( i，r )，r （17）

式中 λk 为平衡系数，可以通过模型训练动态调整。

在计算出类型级注意力分数后，模型以加权求和的方式对关系向量进行聚合，表达式为

h͂ ( l + 1 )
i =







 K

k = 1 ( )∑
r ∈ Ri

α ( l，k )
( i，r )h

( l，k )
( i，r ) （18）

h ( l + 1 )
i = Norm ( σ ( h͂ ( l + 1 )

i + h ( l )
i ) ) （19）

式中： K
k = 1 表示多头注意力的拼接操作，σ (⋅)为 Sigmoid 激活函数，Norm (⋅)表示 L2正则化。

通过类型级聚合方法，模型有效地结合了节点语义信息和关系依赖性，从而生成了更具代表性的

节点嵌入表示。为整合多头关系感知注意力机制和语义‑关系双重感知注意力机制所生成的嵌入，进一

步地将多头关系感知嵌入 hm
i 与双重感知注意力机制嵌入 hb

i 拼接后，经线性变换与 GELU 激活函数映

射为最终节点表示，有

h c
i = GELU (WC ⋅[ hm

i  h
b
i ] ) （20）

式中WC 为用于线性变换的可学习权重矩阵。

2. 6　检测器构建　

为充分利用不同网络层的信息，检测器模型采用跨层残差连接策略，将每一层生成的目标节点嵌

入 h c
i 进行拼接以增强节点嵌入的多样性和表达能力，表达式为

h t
i = concat ( h c ( 0 )

i ，h c ( 1 )
i ，…，h c ( L )

i ) （21）
式中：L 为模型的总层数，concat表示特征向量的拼接操作。通过残差连接确保梯度在深层网络中的有

效传递，有效缓解梯度消失问题，从而确保模型的练稳定。

模型的损失函数考虑交叉熵损失和对比损失，旨在增强节点嵌入的判别能力，进而优化节点检测

性能。交叉熵损失用于监督节点分类任务，通过最小化真实类别分布与预测类别分布之间的差异，使

模型能够准确捕捉节点的类别特征，计算公式为

LCE = - 1
N ∑

i = 1

N

∑
c = 1

2
yi，c lg ŷ i，c （22）

式中：N 为目标节点的数量，yi，c 表示节点 vi 的真实类别标签，ŷ i，c 为模型预测的概率。通过这一损失函

数，模型能够捕捉节点的类别特征，提升分类精度。

对比损失通过优化目标节点嵌入与正负样本嵌入之间的相似性，增强节点表示的判别能力。具体

而言，对比损失函数鼓励目标节点的嵌入与正样本节点的嵌入在余弦相似度空间中更接近，而与负样

本节点的嵌入在余弦相似度空间中更远离。通过这种方式，对比损失有效地提升了节点嵌入在语义空

间中的区分能力。其损失函数形式为

LContrastive = - 1
|T | ∑i ∈ T

lg σ ( ht
i g+ - ht

i g- ) （23）

式中：T 表示目标节点集合，捕捉全局正样本特征；ht
i 表示节点 vi 的最终嵌入表示，ht

j 表示与目标节点 vi

1232



张 鸰  等：融合语义感知与注意力机制的垃圾信息检测方法

进行对比的其他节点的最终嵌入表示；g+ = 1
|T | ∑j ∈ T

ht
j 和 g- = 1

|T | ∑
j ∈ T '

ht
j 分别为正样本和负样本的全局表

示，T '为目标节点集合的乱序版本用于模拟负样本全局特征。

综合交叉熵损失和对比损失的函数表达为

L= LCE + λLContrastive （24）
式中 λ为权重参数，用于平衡分类任务与对比学习的贡献。

3 实  验  

3. 1　实验设定　

采用来自 Yelp 平台的基准数据集 Yelp‑Hotel 和 Yelp‑Restaurant［18］开展实验验证方法有效性。这

两个数据集包含了用户提交的文本评论，Yelp‑Hotel 包含来自 72 家酒店的评论，而 Yelp‑Restaurant 则
包含来自 129 家餐馆的评论。每条评论都与对应的商户和评论者关联。数据集还包含丰富的元数据，

包括评论者信息（如好友数量、评论数量）以及商户属性（如产品类别、价格范围和评分）。数据集呈现

明显的类别不平衡特征，其中垃圾评论（spam）的数量显著少于非垃圾评论（non‑spam），Yelp‑Hotel 和
Yelp‑Restaurant 中虚假评论仅占约 14%。为保证实验结果的可靠性，采用了 60%‑20%‑20% 的随机划

分策略，将数据分为训练集、验证集和测试集。

考虑到数据存在严重的类别不平衡问题，选择了 4 个适合评估不平衡分类问题的指标：AUC、

Micro‑F1、Macro‑F 1 和 G‑mean，避免造成类别不平衡引起的评估偏差，解释如下。

AUC：衡量模型区分不同类别的能力，其值不受类别分布影响，其中 M 和 N 分别表示正样本和负样

本的数量，rank i 表示第 i个正样本的排名。

AUC =
∑

i ∈ positiveClass
rank i - M ×( 1 + M )

2
M × N

（25）

式中 positiveClass 表示标注为虚假评论的样本集。

Micro‑F1：将所有类别的样本视为整体计算 F1 值，适合评估类别不平衡数据的整体性能，其中 Pre
和 Recall分别表示精确率和召回率。

Micro‑F 1 = 2 × Pre × Recall
Pre + Recall （26）

Macro‑F1：对每个类别单独计算 F1后取平均，确保少数类在评估中得到同等重视，其中 S 为类别数

量，Pre i 和 Recall i 分别表示第 i个类别上的精确率和召回率。

Macro‑F 1 = 1
S ∑

i = 1

S 2*Pre i*Recall i

Pre i + Recall i
（27）

G‑mean：通过计算各类别准确率的几何平均值，特别关注模型在少数类上的表现，其中 Accuracy i

表示第 i个类别上的精度。

G‑mean = ∏
i = 1

S

Accuracy i

S

（28）

同时，选择 3 个具有代表性的基于语义的方法和 5 个基于图神经网络的方法作为对比方法。选取

的方法如下。

TextCNN［19］是一种基于卷积神经网络的文本分类模型，通过卷积和池化操作提取文本局部特征，

在文本分类任务中表现优异。

ALBERT‑BiLSTM［20］融合了 ALBERT 的语义表示和 BiLSTM 捕捉上下文信息的优势，并通过注
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意力机制突出关键词，增强了短文本分类能力。

EUPHORIA［21］是一个多视角垃圾评论检测框架，结合评论内容（Word2Vec 和 BERT 特征）和评论

者行为视角，通过多输入神经网络进行特征融合，大幅提升分类性能。

GraphSAGE［22］通过采样和聚合邻居节点信息生成节点嵌入表示，是一种经典的可扩展图神经网

络模型，适用于大规模图数据处理。

CARE‑GNN［23］引入标签感知相似度和强化学习优化的邻居选择策略，增强了对伪装欺诈者的检

测能力，是一种专门为欺诈检测设计的图神经网络。

PC‑GNN［24］通过标签平衡采样和邻居选择机制缓解类不平衡问题，增强了少数类欺诈节点的表示

学习，提高了检测准确率。

GLORIA［11］是一种基于图卷积网络的垃圾评论检测方法。它利用异构图统一表示用户、商品和评

论间的关系，通过图卷积学习丰富的结构特征，在垃圾评论检测任务上取得了良好效果。

IN‑GFD［25］同样是一种基于图卷积网络的垃圾评论检测方法，它通过过采样垃圾评论节点来使其

与正常节点平衡，并引入了一个边损失函数来学习新的边关系，进而消除类别不平衡的问题的影响。

3. 2　性能评价及对比　

表 1 描述了本文提出的方法整体性能，并与选取的对比方法进行了对比分析。从整体性能来看，

GNNSD 在两个数据集的各项评价指标上均展现出较好的性能。以 Yelp‑Hotel数据集为例，GNNSD 的

AUC、Micro‑F1、Macro‑F1 和 G‑mean 分别达到 0.921 9、0.906 8、0.753 3 和 0.734 3。与表现最好的基于

语义的方法 EUPHORIA 相比，分别提升了 6.28%、4.71%、11.8% 和 12.25%，主要原因在于 GNNSD 借

助于图结构捕获评论、用户和商品之间的关联信息的方法，能弥补仅考虑评论内容的语义信息的不足，

大幅提升性能。其他基于图神经网络的方法也有类似的结论，这也验证了引入图表示学习范式在垃圾

信息检测领域的优越性。与这些基于图神经网络的方法相比，GNNSD 在 AUC、Micro‑F1 和 Macro‑F1

指标上都获得了最佳表现，这表明 GNNSD 在捕获异构图中丰富语义和结构信息、挖掘不同类型节点复

杂交互关系方面较为优异。

进一步地，分析不同图神经网络方法的表现差异，可以发现图的异质性建模在提升检测精度方面

至关重要。与同构图方法 GraphSAGE 相比，CARE‑GNN、PC‑GNN 和 GLORIA 在异构图上设计了特

定的邻居聚合和关系感知机制，充分利用了不同类型节点和关系的特征，使得检测性能得到显著改善。

表 1　模型性能与对比结果

Table 1　Performance of the proposed model and comparison models

模型

TextCNN
ALBERT‑BiLSTM

EUPHORIA
GraphSAGE
CARE‑GNN

PC‑GNN
GLORIA
IN‑GFD
GNNSD

Yelp‑Hotel
AUC

0.534 5
0.570 3
0.859 1
0.810 3
0.840 8
0.861 6
0.887 6
0.901 2
0.921 9

Micro‑F1

0.865 8
0.870 8
0.859 7
0.793 1
0.762 5
0.805 2
0.868 2
0.889 3
0.906 8

Macro‑F1

0.534 6
0.589 0
0.635 3
0.668 1
0.661 8
0.683 1
0.747 3
0.752 9
0.753 3

G‑mean
0.231 8
0.397 4
0.511 8
0.741 0
0.777 8

0.756 6
0.742 6
0.747 5
0.734 3

Yelp‑Restaurant
AUC

0.587 2
0.642 7
0.908 5
0.837 0
0.877 9
0.889 3
0.925 8
0.948 1
0.963 0

Micro‑F1

0.761 7
0.799 7
0.900 3
0.818 1
0.786 5
0.860 8
0.896 2
0.913 8
0.941 9

Macro‑F1

0.595 3
0.663 7
0.717 8
0.679 7
0.666 1
0.715 7
0.762 3
0.852 1
0.861 5

G‑mean
0.490 9
0.566 2
0.644 1
0.782 3
0.816 9
0.809 9
0.834 2
0.839 9
0.859 5
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这表明现实场景中的垃圾信息网络往往呈现出较强的异质性，异构图神经网络能更好地适应这一特

点。尽管如此，这些异构图方法的表现仍不及 GNNSD。究其原因，GNNSD 在异构图建模的基础上，

进一步融合了全面的语义增强策略（如节点数据增广）和细粒度关系感知机制（如语义‑关系双重注意

力），从而能够更加准确地刻画复杂、细腻的节点交互模式，使得检测性能得到进一步提升。

此外，GNNSD 在对比学习中充分融合了节点的语义相似度和结构相似度信息，通过优化节点的结

构表示，提升了节点嵌入的判别能力和抗干扰性。相比之下，尽管 EUPHORIA 整合了文本语义和用户

行为特征，但在显式建模图结构信息方面仍存在不足。GNNSD 采用多视角学习范式，不仅有效融合了

异质信息，还充分挖掘了图的结构特性，从而在模型的表达能力上展现出独特的优势。实验结果表明，

这种多视角对比学习方法能够显著增强垃圾信息检测模型的泛化性能。

需要指出的是，相比 Yelp‑Restaurant 数据集，所有模型在 Yelp‑Hotel 数据集上的性能均有所下降。

这是因为 Yelp‑Restaurant 对应的异构图在节点数量和类型上都更加丰富，有利于挖掘复杂的交互模

式，而 Yelp‑Hotel 的异构图则相对简单，缺乏一些有判别力的结构特征。即便如此，GNNSD 在

Yelp‑Hotel上的表现仍较其他方法高出约 3%，彰显了其在稀疏场景下的方法鲁棒性，使得其更加实用。

3. 3　消融实验　

为评估 GNNSD 各个关键组件对模型性能的影响，设计了一组消融实验。通过逐一移除或替换模

型的特定模块，构建了以下 4 个模型变体：（1）w/o NA（without Node augmentation）表示移除节点数据

增强策略；（2）w/o RHA（without Relation‑aware multi‑head attention）表示移除多头关系感知注意力机

制；（3）w/o DASE（without Dual attention for semantics and relations）表示移除语义感知与关系感知的双

重注意力机制；（4）w/o CL（without Contrastive learning）表示移除对比学习模块。

通过比较这些变体与 GNNSD 的性能差异，可以分析每个组件的贡献。表 2 展示了在两个数据集

上的消融实验结果。可以看出，GNNSD 在大多数评估指标上均取得了最优表现，验证了模型设计的合

理性和有效性。具体地，多头关系感知注意力和语义‑关系双重注意力的移除对模型性能影响最为显

著，尤其体现在对异质信息建模能力敏感的指标，如 AUC、Macro‑F1和 G‑mean 上。以 Yelp‑Restaurant
为例，w/o RHA 使 AUC、Macro‑F1和 G‑mean 分别下降了 3%、7.86% 和 7.21%，w/o DASE 的降幅也达

2.29%、5.3% 和 6.7%。这表明捕捉异构图中复杂、多样的节点关系交互模式，并融合节点语义与结构

特征，是 GNNSD 实现高效异质表征学习、提升垃圾信息检测性能的关键。

节点数据增强和对比学习的贡献相对次要，但也展现出一定的积极效果。特别是在规模较小的

Yelp‑Hotel数据集上，w/o NS 的 Macro‑F1、G‑mean 比 GNNSD 分别下降了 2.58%、6.95%，w/o CL 则下

降了 5.7% 和 10.2%；而在数据规模更大的 Yelp‑Restaurant 数据集上，NA 和 CL 的贡献相对较小。当图

的规模和复杂程度较低时，NA 和 CL 可以在一定程度上弥补数据稀疏性，通过对稀少类别节点的语义

表 2　不同组件对于模型整体性能的贡献

Table 2　Contributions of each component to the performance of GNNSD

模型

w/o NA
w/o RHA
w/o DASE
w/o CL

GNNSD

Yelp‑Hotel
AUC

0.914 6
0.882 9
0.894 8
0.901 5
0.921 9

Micro‑F1

0.883 7
0.896 5
0.883 7
0.893 9
0.906 8

Macro‑F1

0.727 5
0.697 7
0.709 6
0.696 3
0.753 3

G‑mean
0.664 8
0.627 3
0.699 5
0.632 3
0.734 3

Yelp‑Restaurant
AUC

0.944 2
0.933 0
0.940 1
0.952 9
0.963 0

Micro‑F1

0.934 7
0.912 1
0.927 2
0.945 5
0.941 9

Macro‑F1

0.829 5
0.782 9
0.808 5
0.850 6
0.861 5

G‑mean
0.828 5
0.787 4
0.792 5
0.823 2
0.859 5
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感知增强和对比学习范式，有效提高分类的均衡性。而在大规模异构图上，模型能从丰富的结构化信

息中学习到更加鲁棒的节点表征，降低对额外增强机制的依赖。

值得注意的是，尽管个别变体在特定指标上的性能降幅看似较小，如去除 NA 在 Yelp‑Restaurant 的
AUC 仅降低 1.88%，但纵观全局，所有变体的整体表现仍然显著优于之前实验中的各基线方法，这证明

了 GNNSD 的鲁棒性和泛化能力。此外，消融结果还显示，不同组件的移除对 Micro‑F1 的影响相对有

限，这可能是由于 Micro‑F1作为一个宏观指标，对不同类别的样本一视同仁，未能充分反映少数类优化

的细微变化。

4 结束语  

为了应对垃圾信息检测所面临的类别不平衡与复杂关系建模等挑战，本文提出了一种异构图神经

网络模型 GNNSD。该模型引入语义感知节点增强方法，利用丰富的语义信息为少数类别节点生成优

质合成邻居，增强其特征表达力，并保持图的整体结构一致性减轻类别不平衡对模型训练的负面影响。

同时，引入多头关系感知注意力与语义‑关系双重注意力机制，借助于两类注意力机制的互补融合使得

节点嵌入能够更全面地表征其语义属性与结构角色。在关键指标上超过现有主流方法证明 GNNSD 在

处理复杂异构图结构方面的有效性与鲁棒性。当然，GNNSD 选用的数据视角还不够丰富，仅包括文本

内容和用户行为，而恶意信息通常表现出多样化特征，因此下一步融合更加丰富的数据视角并且解决

不同视图数据的异质性给建模带来的问题，将有助于提升恶意评论检测准确性、增强模型对恶意模式

的理解和判别能力。
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Semantic‑Aware and Attention Mechanism Based Spam Detection Approach

ZHANG　Ling1*， ZHENG　Ying1， SONG　Wanli2

(1. Information Management Center, Nanjing Vocational Institute of Transport Technology, Nanjing 211188, China; 2. School of 
Information Engineering & School of Artificial Intelligence, Nanjing Xiaozhuang University,Nanjing 211171,China)

Abstract： Comment spams pose a significant threat to the reputation of e‑commerce platforms. Existing 
methods based on graph neural networks for detecting spam comments face issues such as data sparsity， 
complex node relationships， and incomplete characterizations， which affect the detection performance. To 
address these problems， this paper proposes a graph neural network‑based spam detection method， named 
GNNSD. The proposed method introduces a semantic‑aware node enhancement mechanism to generate 
semantically relevant neighbors for minority class nodes to alleviate the performance decline caused by class 
imbalance and insufficient features. Further， GNNSD employs multi‑head relation‑aware attention and 
semantic‑relation dual attention mechanisms to comprehensively capture the interaction patterns and 
fine‑grained dependency features between nodes， and adopts cross‑layer residual connection and contrastive 
learning strategies to enhance feature reuse and increase the discriminative power of node embeddings. 
Experiments are conducted on benchmark datasets， and the results show that GNNSD outperforms 
existing mainstream methods in terms of AUC， Micro‑F1， and Macro‑F1 metrics， achieves better 
detection performance in the case of class imbalance， and has a good potential in the field of spam detection.
Highlights:
1. A semantic-aware node augumentation mechanism is designed to enhance the feature expression 
capabilities of minority category nodes， providing a new solution to the class imbalance problem in spam 
detection.
2. The combination of a multi-head relationship-aware attention mechanism and a semantic-relation 
attention mechanism enables fine-grained modeling of the complex interaction relationships among 
comments， users， and products，which comprehensively captures the multi-dimensional heterogeneous 
information in the e-commerce comment system and significantly improves the detection performance.
Key words： spam detection; heterogeneous graph neural network; data sparsity; representation learning; 
multi‑attention mechanism
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