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基于 CNN‑FAN 的辐射源个体开集识别

温金莹， 谢跃雷， 刘祥国

（桂林电子科技大学信息与通信学院，  桂林   541004）

摘 要： 针对开放电磁环境下的未知辐射源识别问题，提出了一种基于卷积神经网络‑傅里叶分析网络

（Convolutional neural network‑Fourier analysis network， CNN‑FAN）模 型 的 开 集 识 别（Open‑set 
recognition，OSR）方法。该方法首先通过引入傅里叶分析网络（Fourier analysis network，FAN）网络层，

利用傅里叶级数的特性有效提取信号的频率分量，与卷积神经网络结合构成 CNN‑FAN 网络模型，然

后采用 OpenMax 代替 Softmax 层构成开集识别模型，最后采用中心损失函数组合交叉熵损失函数联合

优化模型性能，减少辐射源个体特征距离类间差距，提高个体分类效果，使用 OpenMax 异常值检测算法

进行已知类和未知类之间的区分。在开源 WiSig 数据集上对所提方法在不同开放度下进行性能验证和

实验分析，实验结果表明，所提方法在开放度为 0.057 时识别率达到 95%，开放度为 0.184 时的开集识别

率仍有 84%，优于其他开集识别方法。
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引   言

随着无线通信技术的快速发展，辐射源个体识别（Specific emitter identification，SEI）成为无线网络

安全、电子对抗和频谱管理等领域的核心技术［1‑3］之一。所有的电子器件都会有不同程度的缺陷，这些

缺陷会对信号形成无意识调制，也被称为射频指纹，即使使用相同型号、同一批次的电子器间的射频指

纹也互不相同，因此根据这一特点可以实现辐射源的个体识别［4］。传统辐射源识别研究多基于闭集假

设，即假设测试数据中的辐射源个体均在训练集中出现过。然而，实际应用中，电磁环境复杂多变，存

在大量未知的辐射源个体信号，传统的闭集识别方法因无法有效拒绝未知样本而导致误判率升高，严

重制约了系统在开放环境下的实用价值。因此，辐射源个体开集识别（Open‑set recognition，OSR）成为

近年来的研究热点［5‑6］。

目前的辐射源个体开集识别方法大多采用基于阈值的分类机制［7］，在决策分类识别器中使用经验

设置的阈值，将输入样本拒绝或分类为某些己知类，此过程中阈值起着关键作用。Hanna 等［8］采用一个

和多个二进制分类器、多分类器和信号重建的方法对未授权的发射机进行开集识别检测，实验对 10 个

授权、50 个未授权的 WiFi发射器进行验证时，结果显示针对同一天的测试集，未授权的 WiFi的检测精

度可以达到 98%，不在同一天的测试集上则可达到 80% 精度。Xie 等［9］提出了一个超球体表示法，以实
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现设备之间在其射频指纹（Radio frequency fingerprinting，RFF）的余弦距离度量上的最大距离，由此产

生的 RFF 可直接用于区分已知或未知设备，甚至用于离群点检测和新设备发现。Wang 等［10］提出通过

希尔伯特‑施密特独立准则（Hilbert‑Schmidt independence criterion，HSIC）融合监督与无监督信息，实现

对新旧类别的有效区分。刘人玮等［11］针对通信辐射源个体开集识别问题，将接收到的信号输入至卷积

原型网络，经 ResNet50 特征提取层计算特征点，利用自适应距离分类规则为每个类别学习距离阈值，并

通过距离阈值完成对已知目标的分类和未知目标的检测。结果表明，该方法在开集识别场景下比传统

卷积神经网络（Convolutional neural network，CNN）预测概率更有优势：数据集含 5 个已知辐射源个体、

2 个未知辐射源个体，单信噪比下每类 1 000 个训练样本、500 个测试样本，其归一化准确率较传统 CNN
提升约 20%。杨柳等［12］提出一种基于计算特征子空间投影比值的开集多重信号分类（Open‑multiple 
signal classification，Open‑MUSIC）算法，通过神经网络获得已知类特征表示，以特征矩阵在矩阵的两个

正交子空间的投影比值为指标，判决是否为已知辐射源信号样本，对 9 个无人机个体识别信号数据集的

OSR 正确率达到 91.11%。

为了使支持向量机、稀疏表示、K‑均值聚类这些方法适应辐射源个体 OSR 方案，研究员们做了许多

努力。赵妮［13］提出基于一类支持向量机（One‑class support vector machine，OCSVM）的开集识别模型，

将雷达辐射源信号测试样本输入闭集训练模型中得到 Softmax 概率输出，根据概率计算信心分数使用

OCSVM 判别是否为“异常”样本，是则记为未知类别，不是则输出其类别。Yang 等［14］提出结合深度支

持向量数据描述（Support vector data description，SVDD）算法训练模型获取单分类能力，再通过构建高

维空间中的超球面，将目标样本紧密包裹，非目标样本被排除在超球面外，实现开集识别中“识别已知

目标、排除未知非目标”的核心需求。严科［15］通过搭建异常检测和 K‑means 聚类模型实现辐射源信号

已 知 类 还 是 未 知 类 的 识 别 ，实 验 对 实 地 采 集 的 广 播 式 自 动 相 关 监 视（Automatic dependent 
surveillance‑broadcast，ADS‑B）数据做分类，闭集识别率达到 95% 左右，对未知个体判别能力达到

93%。尽管以上研究取得了许多重要的突破，然而开集识别的方法还需进一步地与辐射源识别的场景

融合，辐射源的开集识别还有待进一步研究。

针对开放环境下的辐射源个体开集识别，本文首先在传统神经网络的辐射源个体识别技术的基础

上，引入傅里叶分析网络（Fourier analysis network，FAN）网络层，结合 CNN 构建 CNN‑FAN 网络。然

后利用 OpenMax 将 CNN‑FAN 网络进一步改进为开集网络模型，通过对 CNN‑FAN 网络倒数第 2 层的

激活向量进行极值理论建模，能够有效区分已知类别与未知样本的概率分布，显著降低对未知样本的

误判风险。为进一步优化辐射源个体特征空间的判别性，采用交叉熵损失和中心损失的联合监督来训

练 CNN‑FAN 开集网络进行区分性特征学习。该机制通过动态更新类中心向量，并最小化深度特征与

其对应类中心的距离，有效增强了类间可分性，改善了开集环境下的未知样本检测能力，能够在保证已

知个体识别准确率的前提下有效识别未知辐射源个体。

1 CNN‑FAN网络  

1. 1　FAN层结构模型　

为了有效理解数据中的周期性规律，Dong 等［16］通过引入傅里叶级数的思想，将周期性信息直接嵌

入网络的结构中，构成了一种新型网络架构 FAN。 FAN 是自定义特征增强层，通过极坐标编码

cos ( ρ )、sin ( ρ )和非线性激活，让模型更高效地学习辐射源信号的周期性特征，使模型更自然地捕捉和

理解数据中的周期性模式。傅里叶分析是一个数学框架，它将函数分解成它们的组成频率，揭示复杂

函数中潜在的周期结构。傅里叶级数是其分析的核心，它将周期函数表示为正弦和余弦项的无限和

式。数学上，对于函数 f ( x )，它的傅里叶级数展开式可以表示为［16］
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f ( x )= a0 + ∑
n = 1

∞ ( )an cos ( )2πnx
T

+ bn sin ( )2πnx
T

（1）

式中：T 为函数的周期；系数 an 和 bn 由函数在一个周期内的积分决定［16］，即

an = 1
T ∫

0

T

f ( x ) cos ( 2πnx
T ) dx （2）

bn = 1
T ∫

0

T

f ( x ) sin ( 2πnx
T ) dx （3）

傅里叶级数能够表示各种各样的函数，包括通过周期扩展的非周期函数，从而能够提取频率分量，

利用傅里叶级数的这一特性，FAN 旨在将周期性特征直接嵌入到网络架构中，增强各种任务的泛化能

力和性能，特别是在需要识别模式和规律的场景中。

首先构建一个简单的神经网络，用傅里叶级数的公式建模，然后在此之上设计 FAN 模型。考虑一

个涉及输入输出对 { xi，yi } 的任务，其目标是确定一个函数 f ( x )：Rdx → Rdy，该函数近似于所有 xi 的关

系，使得 yi ≈ f ( xi )，其中 dx 和 dy 分别表示 x 和 y 的维度。建立一个简单的神经网络 fS( x' )，表示函数的

傅里叶级数展开，如式（1）所示的 F { f ( x' ) }，为构建一个简单的神经网络 fS( x' )表示函数的傅里叶级数

展开，将 fS( x' )表示为［16］

fS ( x' )= a0 + ∑
n = 1

N ( )an cos ( )2πnx'
T

+ bn sin ( )2πnx'
T

=
(Ⅰ)

a0 + ∑
n = 1

N

( )w c
n cos ( )w in 

n x' + w s
n sin ( )w in 

n x' =
(Ⅱ)

        B+ [ w c
1，w c

2，⋯，w c
n ] cos ([ w in 

1‖w in 
2‖⋯‖w in 

n ] x')+ [ w s
1，w s

2，⋯，w s
n ] sin ([ w in 

1‖w in 
2‖⋯‖w in 

n ] x')=

          B+W c cos (W in x' ) +W s sin (W in x' ) =
(Ⅲ)
B+W out [ cos (W in x' )‖ sin (W in x' ) ] （4）

设计 FAN 有两个原则：

（1）FAN 表示傅里叶系数的能力应与其深度正相关，通过利用  FAN 的深度增强了其周期性建模

的表现力；

（2）任何隐藏层的输出都可以通过后续层使用傅里叶级数来建模周期性，确保 FAN 中间层的特征

可用于执行周期性建模。

假设将 fS ( x )解耦为［16］

fS ( x' )= fout ∘ f in ∘ x' （5）
其中

f in ( x' )= [ cos (W in x' )‖ sin (W in x' ) ] （6）
fout ( x' )= B+W out x' （7）

为了满足这两个原则，FAN 的中间层输入需要同时使用 f in 和 fout，而不是依次应用它们。

最终，FAN 基于此设计，其 FAN 层 ϕ ( x' )定义如下［16］

ϕ ( x' )= [ cos (W p x' ) || sin (W p x' ) ||σ ( B p̄ +W p̄ x' ) ] （8）

式中：W p ∈ Rdx × dp，W p̄ ∈ Rdx × dp̄，B p̄ ∈ Rdp̄ 是可学习参数，输出层 ϕ ( x' )∈ R 2dp + dp̄。dp 控制周期特征（正弦

和余弦分量）的维度，对应矩阵W p 的第 1 维度，dp 是该网络中最关键的超参数，用于平衡周期特征与非

周期特征的比例，直接影响网络对周期性建模能力，需要根据具体任务来调整；dp̄ 是非周期特征部分的

维度，对应矩阵W p̄ 的第 1 维度，用于处理被激活函数处理过的非周期特征，dp̄ 通过保留非周期特征维

度，保证 FAN 的周期性建模，维持了对非周期模式的拟合能力，还保留了多层感知器（Multilayer percep‑
tron，MLP）的通用建模能力；σ 表示激活函数。这可以进一步增强其对周期性建模的表达能力，完整的
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FAN 通过堆叠 FAN 层构成深层网络，如图 1 所示。

1. 2　CNN‑FAN模型结构　

卷积神经网络一般由卷积层、激活层、池化层、全连接层和 Softmax层构成，能够从原始信号中学习到

有效的特征表示，避免了人工特征提取的局限性。CNN［17］的全连接层一般采用 MLP 模型，然而，传统

MLP 在模型复杂性与任务适应性上存在一些局限：（1）MLP 依赖固定神经元激活函数，难以动态适配不

同数据分布，易因参数冗余导致过拟合；（2）其全连接结构在长序列或高维数据处理时计算复杂度呈指数

增长，且缺乏对特征间稀疏关联的建模能力；（3）MLP 的可解释性不足，难以揭示输入特征与输出决策间

的显式关联。这些问题限制了 CNN 在复杂场景中的应用效能，使得利用 CNN 处理辐射源信号时，对频

域信息的挖掘不够深入。辐射源信号包含丰富的时域和频域信息，频域特征对于区分不同辐射源个体往

往具有关键作用。CNN 模型主要侧重于时域特征的提取，虽然也能间接学习到一些频域信息，但缺乏对

频域特征的深度挖掘，导致在复杂电磁环境下的识别性能受到限制。

为了缓解 MLP 对含周期性的辐射源信号无法显式利用先验且易丢失细微特征的问题，可以充分挖

掘辐射源信号的频域特征，引入 FAN 层模型，先将信号分解为不同频率的分量，再借网络结构学习处理

这些分量，提取更具代表性的频域特征，这样可以解决传统 MLP对信号特征敏感度过低的问题。将 FAN
与 CNN 相结合构建 CNN‑FAN 网络模型，如图 2所示，CNN‑FAN 模型在 CNN 模型的基础上将卷积后输

出的相关特征提取层替换为改进后的 FAN 层，利用 FAN 对频域信息的强大建模能力，可增强 CNN 对辐

射源信号频域特征的学习能力，进行全局特征转换与增强，最后通过一层全连接层对个体做分类。

图 1　FAN 层模型结构

Fig.1　Structure of the FAN layer model

图 2　CNN‑FAN 模型结构

Fig.2　CNN‑FAN model structure
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为体现 CNN‑FAN 的识别性能，对 CNN、FAN、CNN‑FAN 在不同信噪比（Signal‑to‑noise ratio， 
SNR）加性高斯白噪声环境下进行了对比实验，对原始辐

射源个体的 I/Q 两路信号加上一组信噪比为-10∶2∶30 
dB 的高斯白噪声，模拟噪声环境，再将加噪的信号使用

这 3 个网络进行预测，如图 3 所示，在添加噪声后 3 种模型

的准确率都会有所下降，总体上 CNN‑FAN的识别率高于

其余两种模型，从而体现了 FAN 的性能优势，与传统的

CNN 相 比 ，改 进 后 的 全 连 接 层 即 替 换 成 FAN 后 ，

CNN‑FAN的性能更优，说明了 FAN层的周期性建模能力

对辐射源个体信号的特征提取有一定的优势。

2 本文算法  

2. 1　OpenMax开集识别　

为解决辐射源开放集识别问题，采用 OpenMax［18‑19］

分类器来替换卷积神经网络最后的 Softmax 层。OpenMax 是一种对 Softmax 进行改进的算法，旨在解

决开集识别问题，即识别出训练集中未出现的未知类别样本。在传统的 Softmax 算法中，模型假设所有

测试样本都来自训练集中的已知类别，通过计算样本属于各个已知类别的概率来进行分类。然而，在

实际应用中，当遇到未知类别样本时，Softmax 算法往往会将其错误地分类为某个已知类别，导致识别

错误。

OpenMax 算法是一种简洁且轻量级的开放集识别算法，其核心思想在于引入了对未知类别的处理

能力。它不再仅仅依赖于 Softmax 的概率分布来划分样本到已知类别，而是引入了一种更为灵活的机

制，即 OpenMax 层采用了极值分布来描述已知类别的统计属性。这种分布能够捕捉已知类别数据中的

极端情况，从而更准确地描述它们的边界。基于这种分布，OpenMax 能够估算出测试样本属于已知类

别和未知类别的概率。与 Softmax 相比，OpenMax 层最

显著的特点在于它增加了一个额外的输出。这个输出

不再是一个简单的类别标签，而是一个概率值，表示测

试样本不属于任何已知类别的可能性。这个额外输出

的引入，使得 OpenMax 能够更全面地评估测试样本的归

属情况，不仅仅局限于已知的类别范围。图 4 的 Open‑
Max 是对 Softmax 的改进，在原有 N 个已知类别基础上，

增加了“N+1”个的未知类别分支。

OpenMax 识别原理如下：

首先，在模型训练阶段，对于训练集中每个样本，通过神经网络的倒数第 2 层（全连接层）提取激活

向量（Activation vector， AV），仅保留被正确分类的样本的 AV。对每个类别的所有正确分类的 AV 求

均值，得到各类的均值激活向量（Mean activation vector， MAV）。例如，类别 i的 MAV 为

LMAV i
= 1

ni
LAV i

j
（9）

式中 ni为类别 i的正确分类样本数。

然后构建距离集并拟合 Weibull分布，计算每个类别内所有 AV 到其 MAV 的欧式距离，得到距离集

D i = [ ]d1，d2，…，dni
（10）

图 3　不同信噪比下 3 种模型的预测结果

Fig.3　Prediction results of three models under 
different SNRs

图 4　OpenMax 和 Softmax
Fig.4　OpenMax and Softmax
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对每个 Di 的尾部极大值进行 Weibull 分布拟合，得到累积分布函数（Cumulative distribution func‑
tion， CDF）

CDF ( d；λ，k )= 1 - exp ( - ( d
λ )

k) （11）

式中 λ（尺度参数）和 k（形状参数）通过极大似然估计拟合得到。

在测试样本的阶段：输入一个测试样本，得到其激活向量 LAV，计算该激活向量到所有已知类别

LMAV的欧式距离 d1，d2，…，dN，将这 N 个距离分别代入各类拟合好的 CDF 函数中，得到 N 个概率

pi = CDF i( di )    i = 1，2，…，N （12）
这 N 个概率分别代表此测试样本 LAV到 LMAV的距离出现在各类距离集中的概率，表示测试样本属

于类别 i 的概率。修正权值为 1 - pi，表示不属于类别 i 的概率。对原始 Softmax 得分进行修正，得到调

整后的得分

 s 'i = si × ( 1 - pi ) （13）
未知类别的概率为所有已知类别得分消减值之和

sunknow = ∑
i = 1

N

( )si - s 'i = ∑
i = 1

N

si × pi （14）

然后得分向量由修正后的已知类别得分和未知类别得分组成

LOpenMax i
=
ì

í

î

ïïïï

ï
ïï
ï

si × ( )1 - pi i为已知类

∑
i = 1

N

si × pi i为未知类
（15）

最终生成 N+1 维的 LOpenMax 得分向量 [ s'1，s'2，…，sunknow ]，根据 LOpenMax 得分向量，选择最高得分的类

别，若为 unknown 则判定为未知类。

重复以上步骤，就可以获取新的激活向量。此向量充分考虑了数据归属于未知类或不确定类别的

概率情况，经 Softmax 层归一化处理后生成相应的概率分布。对于一个已知类别为 N 的网络，输入特征

倘若在 N+1 维度上概率值达到最大，则该数据极有可能源自未知个体，进而会被打上为未知标签。通

过这样的流程，OpenMax 分类器便可以实现开放集的识别。

2. 2　联合损失函数　

在深度学习中，传统的交叉熵（Cross‑entropy，CE）损失主要关注不同类别之间的可分性，通过最大

化正确分类的概率来训练模型。然而，仅使用交叉熵损失无法确保同一类别的样本在特征空间中相对

集中，这可能导致在处理复杂的辐射源信号时，模型对同类辐射源的识别能力下降。

交叉熵损失函数表达式为

LCE = - 1
m ∑

i = 1

m

[ yi ln ŷ i +( 1 - yi ) ln ( 1 - ŷ i ) ] （16）

式中：m 表示样本的个数；yi 和 ŷ i 分别表示模型第 i个样本输出的真实分类值和预测分类值。

为了使同类样本之间更加紧凑，不同样本之间更加分散，本文在神经网络的交叉熵损失函数中加

入中心损失。中心损失是一种用于增强深度神经网络特征分布的损失函数，其核心目标是约束类内紧

凑性，即让同一类别的样本在特征空间中更加紧密地聚集在一起，在训练过程中学习每个类的深度特

征的中心，并最小化深度特征与其对应类中心的距离。利用中心损失这一特性，采用交叉熵损失和中

心损失的联合监督下训练神经网络，并引入一个超参数来平衡两个损失函数。直观上，交叉熵损失迫

使不同类的深层特征保持分离，中心丢失有效地将同一类的深层特征拉到它们的中心。在联合监督

下，不仅扩大了类间特征差异，而且减小了类内特征差异。因此，深度学习的特征的区分能力可以被高
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度增强。另外对比损失［20］和三元组损失［21］也被提出来增强深度学习的特征区分能力，但是当从训练集

构成样本对或样本三元组时，对比损失和三元组损失都遭受急剧的数据膨胀，而中心损失与交叉熵损

失并且不需要复杂的训练样本重组，更易于实现，且此方法更直接地针对类内聚集的学习目标，是一种

非常有益的特征分类方法。

中心损失的定义基于每个类别的特征中心，对于每个类别 k，定义其特征中心 ck，对于属于类别 k 的

样本 i，其特征向量为 x i，中心损失的计算公式为

LC = 1
2m ∑

i = 1

m

 x i - cyi

2

2
（17）

式中：m 是样本数量，yi 是样本 i 的真实类别标签，cyi
表示第 yi 个类别的深层特征的中心，该参数表征了

类内变化。这个公式的含义是让每个样本的特征向量尽量靠近其所属类别的特征中心，从而实现类内

紧凑性的约束。

LC 相对于 x i 的梯度和 cyi
的更新方程计算为

∂LC

∂x i
= x i - cyi

（18）

Δc j =
∑
i = 1

m

δ ( )yi = j × ( )c j - x i

1 + ∑
i = 1

m

δ ( )yi = j
（19）

式中：如果 yi = j则 δ ( yi = j ) = 1，反之则 δ ( yi = j ) = 0。
如果仅使用交叉熵损失函数来训练分类，会造成类内距离相对较大，或者仅使用中心损失，深层特

征和特征中心会衰减为 0，所以只使用其中任何一个损失函数都不能有效地实现区分性特征学习。因

此，将它们联合起来共同监督网络训练，既能区分类间又能使类内紧凑，故本文采用交叉熵损失和中心

损失的联合监督来训练神经网络进行区分性特征学习，即

L = LCE + λLC = - 1
m ∑

i = 1

m

[ yi ln ŷ i +( 1 - yi ) ln ( 1 - ŷ i ) ]+ λ
2m ∑

i = 1

m

 x i - cyi

2

2
（20）

式中，标量 λ是一个超参数，用于控制中心损失在总损失中的权重。通过调整 λ的大小，可以平衡类内紧

凑性和类间分离性的优化程度。在辐射源个体识别中，合理调整 λ能够使模型更好地学习到辐射源信号

的特征，提高对同类辐射源信号的聚类能力和对不同类辐射源信号的区分能力。如果 λ设置为 0，则传统

的交叉熵损失可以被认为是这种联合监督的特殊情况，λ越大，则特征聚集效果越好，但会在一定程度上

影响分类正确率，为保证分类前提下有更好的聚集效果方

便用于开集识别，设置 λ为 1［22］。

为进一步评估交叉熵损失加入中心损失后在噪声

环境下的识别性能，对两种识别方法在不同信噪比加

性高斯白噪声环境下进行实验，对测试集数据 I/Q 信

号加上一组信噪比为-10：2：30 dB 的高斯白噪声来模

拟噪声环境，将加了噪声的信号代入网络进行开集识

别来评估本文算法在噪声环境下的识别性能，预测结

果如图 5 所示。很显然，加入中心损失后的识别准确

率更高。

2. 3　基于 CNN‑FAN模型的辐射源开集识别算法　

在 CNN‑FAN 模型基础上做开集识别，所提的 Open‑

图 5　不同信噪比下两种方法对模型预测结果图

Fig.5　Prediction results of two methods for the 
model under different SNRs
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Max 和联合损失函数的辐射源个体开集识别算法结构如图 6 所示，流程图及算法如下所述。

算法 1 基于 CNN‑FAN 模型的辐射源 OSR 方法

训练阶段：

输入：提取模型倒数第 2 层的输出作为激活向量 LAV，LAVtrain =[ LAVtrain
1

,LAVtrain
2

,…,LAVtrain
N

]
输出：LMAV i

和 Weibull模型

（1）遍历所有类别：对 i从 1 到 N（包括所有 N 个类别）执行以下操作；

（2）计算平均激活向量 LMAV i
= 1 ( )n i∑

j= 1

ni

LAV i
j
，ni 是类别 i的正确分类样本数；

（3）拟合 Weibull分布，得到距离集Di = { d 1,d 2,…,dni }，累积分布函数 CDF。

测试阶段：

输入：LAVtest = [ LAVtest
1
,LAVtest

2
,…,LAVtest

N
]，N 个 Weibull模型和 LMAV i

，原始 Softmax 得分

输出：识别结果类别：1,2,…,n,n + 1
（1）计算 LAVtest 到已知类 LMAV i

的Di = { d 1,d 2,…,dN }
（2）将 N 个距离代入各类拟合的 CDF 函数，得到 N 个 p i = LCDF i

( di ),i = 1,2,…,N

（3）p i 为测试样本属于类别 i 的概率，1 - p i 为不属于类别 i 的概率，修正原始得分 Softmax:
si → s'i = si × ( )1 - pi

（4）计算未知类别的概率为所有已知类别得分消减值之和：Sunknow = ∑
i = 1

N

( s i - s 'i ) = ∑
i- 1

N

si × pi

（5）修正得分向量：LOpenmax i

（6）N+1 维的 OpenMax 得分向量 [ s '1,s '2,…,sunknow ]，unknow 被判为未知类。

3 实验结果与分析  

3. 1　数据来源　

本文所做实验采用开源数据集 WiSig 数据［23］，包含从 174 个现成的 WiFi发射器和 41 个通用软件无

线电外设（Universal software radio peripheral，USRP）接收器捕获的 1 000 万个数据包数据，原文作者验

证了此数据集可用来解决射频指纹识别的一些开放问题。本文将采用其中使用同一接收机采集的来

自 8 个不同的发射机经信道均衡后的个体数据，每个个体包含 800 段有效信号，每一段有效信号为长度

为 256 的 IQ 数据。图 7 展示了其中 3 个个体 IQ 信号波形。

图 6　所提 OSR 算法框图

Fig.6　Block diagram of the proposed OSR algorithm
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3. 2　数据集制作　

首先将每个个体的 I路信号和 Q 路信号做能量归一化，将长度为 256的两路 IQ 信号拼接成 256×2大

小的二维信号作为网络的输入数据。每个个体数据按 4∶1 随机划分为训练集和测试集，由于这 8 个个体

每个个体有 800段有效信号，故每个个体随机选取其中 640段信号作为训练集，另外 160段信号作为测试

集。通过训练集与测试集中标签类别的数量关系来定义开集任务的开放程度，开放度［24］定义为

O = 1 -
2 × || N TR

|| N TR + || N TE
（21）

式中：NTR 为训练集中的类别数，NTE 为测试集中的类别数。两者相等时开放度为 0，表示闭集识别。

3. 3　环境配置　

本实验的神经网络模型运行在一台型号为 Intel（R） Xeon（R） Platinum 8352V 的 CPU、内存 64 GB、

显卡为 NVIDIA GeForce RTX4090 的 Windows 11 系统的电脑上，实验平台使用基于  CUDA 12.2、
cuDNN 8、Python3.10 环境的深度学习框架 Pytorch 2.1.1。

实验中，采用标注数据集进行模型训练，相关训练参数设定：Epochs=20、Batch_size=64、Adam 优

化器、学习率设置为  0.001，经超参优化后选取最优模型实施测试集验证。

3. 4　模型设置　

本文主要对信号原始 IQ 数据做分类识别，具体网络组成和主要参数如表 1 所示。

表 1 中，Conv（5，（3，1），（1，1））表示通道数为 5，卷积核尺寸为 3×1，步长为 1×1 的二维卷积核； 

图 7　3 个不同个体 IQ 信号波形

Fig.7　IQ signal waveforms of three different individuals

表 1　模型结构

Table 1　Model structure

CNN
Input（256,2）

[Conv（5, （3,1）,（1,1）） ReLU
MaxPool（2,1） ]×2

Flatten
Linear（320,64）

Linear（64,8）

FAN
Input（256,2）

Flatten FAN（512,64） Linear（64,8）

CNN‑FAN
Input（256,2）

[Conv（5，（3,1）,（1,1）） ReLU
MaxPool（2,1）] ×2

Flatten
FAN（320,64）
Linear（64,8）
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ReLU 表示 ReLU 激活函数；MaxPool（2，1）表示尺寸为 2×1 的最大池化层；Flatten 表示卷积后展平为

一维向量，展平后用于全连接层的分类；Linear 表示线性全连接层；FAN 则为图 2 所示 FAN 层模型结

构。将模型结构对比可知，构建的 CNN‑FAN 模型是在 CNN 模型的基础上将卷积后输出的相关特征

提取层替换为改进后的 FAN 层，最后通过一层全连接层对个体做分类，FAN 层的输入维度是根据具体

任务来调整的，本文用的 CNN‑FAN 网络参数如表 1 所示。

3. 5　实验结果　

3. 5. 1　阈值选取　

实验使用表 1 中训练好的 CNN‑FAN 模型，在

训练阶段使用 8 个已知辐射源个体，测试阶段使用

的测试数据集为训练数据集添加两个未知辐射源

个体，根据式（20）计算可知此时的开放度为 0.057。
使用 OpenMax 分别对只使用交叉熵损失和联合交

叉熵损失和中心损失的 CNN‑FAN 网络模型进行

开集识别，在不同阈值下的开集识别正确率如图 8
所示。

当测试集样本属于已知类别的概率大于阈值

时，将其分类为相应的已知类别，否则将其判定为

未知类别，阈值的取值范围为［0，1］。从图 8 可以看

出，当阈值最小设为 0 时将测试集全部样本判为已

知类，测试集中包含 8 个已知类和两个未知类，故此

时正确率约为 80%，当阈值最大设为 1 时将测试集

全部样本判为未知类，测试集中包含 8 个已知类和

两个未知类，故此时正确率约为 20%，当阈值为 0.7 时的两种方法识别正确率均达到最大，故本文将

OpenMax 阈值设置为 0.7。
只使用交叉熵损失函数的 OpenMax 开集识别率有 85% 左右，联合了交叉熵损失与中心损失的开

集识别率可达到 94.87%。

3. 5. 2　联合损失效果可视化　

为了直观体现加了中心损失后对特征的聚集效果，对训练好后的模型提取倒数第 2 层的输出作

为个体特征，其特征经 t‑分布领域嵌入算法（t‑distributed stochastic neighbor embedding，t‑SNE）［25］。

t‑SNE 是一种非线性降维算法，它可以将高维数据映射到低维空间，同时保持数据间的相对距离不

变，通常用于可视化高维数据，从而可以通过图形的方式展示数据的特征，个体特征可视化后的映射

点如图 9 所示。其中图 9（a）为只使用交叉熵损失函数的网络分类情况，图 9（b）为联合交叉熵损失函数

与中心损失共同监督训练的特征分布情况，二者比较，使用交叉熵损失和中心损失监督训练输出的特

征映射图效果更好，有效区分不同类别，使相同的类别更加聚集，可见在加入了中心损失后特征具有明

显的聚集效果。

测试阶段加入两个未知个体，同样提取倒数第 2层的输出作为个体特征，其特征经 t‑SNE 可视化，此

时特征映射图如图 10所示。图中棕色部分为加入的未知个体数据，其余 8种颜色为训练中出现过的已知

个体数据，图 10（a）为只使用交叉熵损失函数的网络分类情况，图 10（b）为联合交叉熵损失函数与中心损

失共同监督训练的特征分布情况，在加入了中心损失后特征具有明显的聚集效果，且在加入未知个体数

据后，不仅已知个体划分清晰，对于未知的两个个体数据也有一定的聚集效果，更有利于开集判别。

图 8　两种识别方法在开放度为 0.057 不同阈值下的

OSR 正确率

Fig.8　OSR accuracy rates of the two recognition meth‑
ods at different thresholds at the 0.057 openness
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3. 5. 3　不同开放度下识别效果　

上述实验仅在测试集包含 8 个已知个体和两个未知个体的情况下进行，为了验证本文方法在不同

开放度下的识别效果，固定训练集中包含的辐射源个体类别数为 8，测试集在包含 8 个已知个体的前提

下分别加入 1、2、3、4、5、6、7、8 个未知的辐射源个体，对应的开放度分别为 0.039、0.057、0.082、0.106、
0.127、0.147、0.166、0.184，本文所提方法在不同开放度下的特征映射图如图 11 所示。

图 11中棕色部分为未知个体特征映射点，其余 8种颜色为已知的 8个个体特征映射点。图 11（a~h）
分别对应测试集在包含 8 个已知个体的前提下加入 1、2、3、4、5、6、7、8 个未知的辐射源个体。根据不同

开放度下的特征映射图可以看出，随着未知个体数量增加，特征映射图越来越混杂，但总体来看训练集

中训练过的 8 个已知个体仍然具有可观的个体分类和特征聚集效果，且未知个体也能明显看出聚集为

几个类别。由此可见本文所使用的方法在不同的开放度下均可实现已知个体的分类识别和未知个体

的区分，在相应开放度下具体的开集识别正确率如图 12 红色曲线所示。

图 9 训练后网络倒数第 2 层特征映射图

Fig.9 Feature map of the penultimate layer of the network after training

图 10　测试时网络倒数第 2 层特征映射图

Fig.10　Feature map of the penultimate layer of the network during testing
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3. 5. 4　消融实验　

对本文所用 OpenMax结合联合损失函数的开

集识别方法做消融实验，在相应的开放度下对比

只使用 Softmax、只使用 OpenMax、移除 FAN 层的

OpenMax 以及本文方法 4 种方法的识别正确率，

结果如图 12所示。

在开放度为 0时即为闭集识别，本文所提方法

与只使用交叉熵损失的 OpenMax 方法和 Softmax
分类性能相当，说明本文算法在增加开集识别能力

时，并未影响网络原先的闭集识别性能。随着开放

图 11　不同开放度下特征映射图

Fig.11　Feature mapping diagrams under different degrees of openness

图 12　Softmax 与 OpenMax 算法准确率随开放度变化图

Fig.12　Accuracy of softmax and openMax algorithms ver‑
sus openness
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度的增加，开放空间风险变大，开集识别的准确率也逐渐下降。因为基于Softmax的闭集识别算法不具备开

集识别能力，所以测试集中新增的辐射源个体信号样本全部识别错误，识别性能急剧下降。本文所提方法

在不同开放度下均能做到一定程度的开集识别率，这说明联合损失函数使得开集识别算法识别率更高，在

开放度 0.184时，识别准确率能达到 86.42%，明显优于仅使用交叉熵损失的 OpenMax方法。在此基础上，

本文方法移除 FAN 层后，即只使用 CNN 网络进行特征提取，再结合 OpenMax进行开集识别，识别率一开

始相当，随后逐渐下降，移除 FAN层后，已知类和未知类边界模糊，导致识别率下降，因为 FAN层对卷积层

提取的原始特征提取出了更适合分类的部分，说明FAN层的特征提取能力有助于提升开集识别的准确率。

3. 5. 5　对比其他开集方法　

为进一步说明本文所提方法对开集识别的优越性，将其与表 2 所示的开集识别方法做对比，采用开

源数据集 WiSig 数据，使用 8 个个体数据训练网络，添加未训练的个体作为未知个体进行测试阶段的开

集识别，0~7 类为已知类，8~15 类为未知类，检验的评价指标为识别准确率，开放度由式（20）计算。对

比参数如表 2 所示，在不同的开放度下的识别结果如图 13 所示。

识别准确率

ACCall =
已知类预测正确的样本数 + 未知类预测正确的样本数

总样本数

（22）
从图 12 可以看出，在开放度较低时，5 种开集识别方

法差距不大，随着开放度的增加，本文方法与 6 种对比方

法识别率均有所降低，在开放度为 0.125 时，本文所提方

法 、OCSVM 方 法 、OpenMax‑SKResNet 方 法 、

GAN‑OpenMax 方法、谱聚类‑HSIC、K‑means 方法和超球

面表示方法的识别率分别为 0.926、0.826、0.793、0.788、
0.783、0.770 和 0.544，很显然本文所提方法的准确率较

高，开集识别效果较好。基于 OCSVM 的开集识别方法通

表 2　对比方法

Table 2　Comparative methods

对比维度

本文方法

超球面表示 [9]

谱聚类‑HSIC[10]

OCSVM[13]

K‑means[15]

OpenMax‑SKResNet[26]

生成对抗网络(Generative adversar‑
ial network,GAN)‑OpenMax[27]

特征提取模型

CNN（1D）‑FAN

CNN（1D）‑FAN

CNN（1D）+双向 LSTM

CNN（1D）

CNN（1D）

ResNet+Selective kernel

辅助分类器生成对抗网络

(Auxiliary classifier generative adver‑
sarial network,ACGAN)+伪样本训练

开集识别机制
OpenMax 计算得分+阈值判断+交

叉熵损失+中心损失
基于马氏距离的类中心匹配+自适

应阈值+置信度过滤
谱嵌入学习特征分布+HSIC 损失

对齐已知/未知分类
闭集分类+异常检测
新奇检测算法进行二分类判断已知

和未知+K‑means对新类聚类
OpenMax 计算得分+阈值判断+交

叉熵损失+中心损失

OpenMax 计算得分+阈值判断

图 13　不同算法开集识别准确率随开放度变化图

Fig.13　Open-Set recognition accuracy of differ‑
ent algorithms versus openness
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过 对 网 络 输 出 的 Softmax 置 信 度 设 置 阈 值 来 区 分 未 知 个 体 ，识 别 效 果 较 好 于 聚 类 方 法 ；

OpenMax‑SKResNet 方法由于 SKResNet 是 CNN 引入注意力机制的残差网络，核心设计更适合空间特

征（图像的局部纹理），但对时序信号（I/Q 序列）的特征捕捉存在局限，所以对未知类的信号适应性较

差；GAN‑OpenMax 方法使用模型生成“伪未知样本”模拟未知类，其本质是已知类的“变异”，随着真实

未知类增多，其特征与已知类的差异可能远超于伪未知样本的覆盖范围，导致分类器无法有效识别；基

于聚类 K‑means 的开集识别方法通过对网络提取特征直接做聚类判别已知未知，在开放度较高时因个

体数量多，个体特征之间干扰大，准确率下降，基于开放性选择核残差网络的开集识别方法由于模型建

模有限，随着未知类的增多使特征增多，与已知类特征重叠，导致误判，准确率下降；基于谱聚类和

HSIC 的开集识别方法通过最小化特征与核矩阵的依赖性来学习分布，未知类别少时的识别准确率较

高，当未知类别过多时，固定维度的核矩阵无法捕捉所有类别的复杂分布；基于特征距离度量（超球面

表示）的开集识别方法比较依赖特征的几何结构，随着未知个体的增多，同样是未知类和已知类可能存

在特征重叠便不能有效区分，识别效果最差。以上几种开集识别方法的识别准确率还是低于本文提出

的加了中心损失的 OpenMax 方法。由此可见，本文提出的在 CNN‑FAN 模型基础上联合中心损失使用

OpenMax 进行未知辐射源个体识别方法在解决开集识别问题上具有一定的优势。

4 结束语

本文提出了一种基于 CNN‑FAN 的辐射源个体开集识别方法，该方法利用 CNN‑FAN 网络更有效

地提取辐射源频率域指纹特征，利用 OpenMax 和联合损失构成开集识别模型，最小化了特征与其对应

类中心的距离，在不影响闭集识别准确率的前提下实现高准确率开集识别。实验中使用同一接收机采

集的 8 个不同的发射机个体数据训练 CNN‑FAN 模型，在测试集中加入了两个未知辐射源个体数据，验

证了所提现开集识别方法的有效性；然后在测试集中分别加入 1~8 个未知个体数据，验证本文方法在

不同的开放度下的识别性能。最后对比了其他 4 种开集方法，验证了本文算法在不同开放度下识别率

的优越性，在加入 8 个未知个体时，即开放度为 0.184，识别准确率仍有 84%，说明本文所提方法具有较

好的开集识别性能。实验中所用数据是经过信道均衡后的数据，无线信道对辐射源个体开集识别的影

响有待进一步研究，在实际应用中，低信噪比和多径衰落问题可能会同时存在，采用多模态学习可以进

一步提高鲁棒性，利用多模态信息，比如添加信号的调制方式的识别，模型能从多角度处理信号，提高

对干扰的抵抗力。开集识别中还会面临不断增加的未知类别，如何使模型能够学习新类别，且不会遗

忘旧类别，可以进行增量学习，使模型能够在已有知识的基础上扩展，这是未来的研究方向。
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Open‑Set Specific Emitter Identification Based on CNN‑FAN

WEN　Jinying， XIE　Yuelei*， LIU　Xiangguo

(School of Information and Communication Engineering, Guilin University of Electronic Technology, Guilin 541004, China)

Abstract： In order to solve the problem of identifying unknown emitters in an open electromagnetic 
environment， we propose an open-set identification method based on the convolutional neural network- 
Fourier analysis network （CNN-FAN） model. The proposed method initially introduces the network layer 
of Fourier analysis networks （FAN）. The Fourier series properties are utilized to effectively extract the 
frequency components of the signal， followed by its integration with a convolutional neural network to 
formulate the CNN-FAN network model. Subsequently， the Softmax layer is substituted with an open-set 
identification model， facilitated by the utilization of OpenMax. Finally， a joint optimization strategy 
combining center loss and cross-entropy loss is adopted to optimize model performance. This optimization 
reduces the feature distance of individual radiation sources and narrows inter-class gaps， which improves 
the classification performance and enables OpenMax to distinguish between known and unknown emitter 
categories. The proposed method is validated and subjected to experimental analysis on the open-source 
WiSig dataset under varying degrees of openness. Experimental results demonstrate that the proposed 
method attains a recognition rate of 95% at an openness level of 0.057 and an open-set recognition rate of 
84% at an openness level of 0.184， thereby outperforming other open-set recognition methods. In addition， 
the proposed framework provides a systematic solution for open-set radio frequency fingerprint 
identification by jointly considering discriminative feature learning and unknown-class rejection. The CNN 
module captures local temporal characteristics from the input radio frequency signals， while the FAN layer 
further enhances the representation capability by modeling periodic and frequency-domain variations. This 
complementary feature extraction mechanism enables the network to obtain more robust and separable emitter-

specific representations. Moreover， by incorporating OpenMax into the decision stage， the model is no longer 
restricted to closed-set classification and can assign samples from unseen emitters to unknown categories 
according to their activation distribution. The combination of feature compactness optimization and open-set 
probability calibration improves both known-emitter identification and unknown-emitter rejection. These 
results indicate that the proposed CNN-FAN-based open-set identification method has strong applicability in 
realistic electromagnetic environments where unknown emitters may appear during deployment.
Highlights
1. An open-set emitter identification method based on CNN-FAN is proposed.
2. FAN is introduced to enhance frequency-component feature extraction from radio frequency signals.
3. OpenMax is employed to distinguish known emitters from unknown emitters.
4. Center loss and cross-entropy loss are jointly used to improve feature separability.
5. Experiments on the WiSig dataset show competitive performance under different openness levels.
Key words: individual radiation source identification; open‑set recognition; deep learning; convolutional 
neural network (CNN); Fourier analysis network (FAN)
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