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视觉大模型生成内容风险与治理研究综述
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摘 要： 随着扩散模型等深度生成技术的突破性进展，视觉大模型在图像生成质量与语义一致性上取

得了显著飞跃，被广泛应用于艺术创作与工业设计等领域。然而，其强大的生成能力也引发了严峻的

内容安全风险，恶意用户可诱导模型生成色情、暴力或侵权图像，对人工智能的安全治理提出了迫切需

求。本文聚焦于视觉大模型面临的两大核心攻防任务进行了系统综述：（1）旨在诱导模型突破安全防

线的越狱攻击；（2）旨在移除模型内部风险知识的概念擦除。首先，本文构建了越狱攻击的分类体系，

从技术划分、扰动方式、查询类型及攻击者知识 4 个层面，揭示了攻击手段从特征空间对抗向语义空间

推理演进的趋势。其次，针对风险治理，深入探讨了概念擦除技术，对比分析了模型微调、模型编辑与

推理引导 3 类主流技术路线，阐述了不同方法在擦除有效性、计算效率以及通用生成能力保留之间的权

衡关系。最后，梳理了该领域常用的基准数据集，并指出了当前研究在对抗鲁棒性以及多概念联合治

理等方面面临的挑战与未来发展方向，旨在为构建安全可控的生成式视觉大系统提供理论参考与技术

指引。
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引　　言  

近年来，以扩散模型为代表的生成式人工智能技术取得了突破性进展。得益于大规模图文数据集

的训练以及计算能力的提升，Stable Diffusion［1］、Midjourney［2］、DALL⁃E3［3］等视觉大模型［4⁃8］展现出了

惊人的生成能力，能够根据用户输入的文本提示生成逼真、高质量的图像。这些模型已广泛应用于艺

术创作、广告设计和游戏开发等领域，极大地提高了内容生产的效率［9⁃10］。然而，随着视觉大模型能力

的提升，其潜在的内容安全风险也日益凸显。由于训练数据中不可避免地包含色情、暴力、血腥、仇恨

言论以及版权图像等敏感信息，模型在训练过程中容易学习到这些风险概念的特征表示［11］。在开放使

用的场景下，如果缺乏有效的治理机制，模型极易被恶意用户利用，生成违反法律法规或社会公德的风

险内容。

为了应对这一挑战，现有的商业大模型系统通常部署有安全防御机制，如在输入端部署文本过滤

器拦截包含明显风险语义的显性风险提示，或在输出端部署图像分类器检测风险图像。然而，研究表
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明这些基于外部过滤的防御手段存在安全

漏 洞 。 恶 意 用 户 可 以 通 过 设 计“ 越 狱 攻

击”［12⁃13］，对显性风险提示词进行伪装、重写

或添加扰动，构建出“隐性风险提示”。这些

提示词表面上不包含敏感词汇，但和风险内

容存在隐式的关联，从而能够绕过安全防

护，同时诱导模型生成风险内容。如图 1 所

示，国内外主流视觉大模型商业平台都存在

安全漏洞，进而生成风险图像，对社会稳定

造成负面影响。

针对上述风险，学术界与工业界为探索

更 为 本 质 的 治 理 方 案 ，提 出 概 念 擦 除 任

务［14⁃19］。与外挂式的过滤器不同，概念擦除

旨在定位并修改模型内部参数，或修改模型

推理生成过程，从根本上移除模型对特定风险概念（如色情、暴力等不适合在工作场合观看的内容）的

生成能力，使其在面对恶意诱导时仍能输出安全内容。这种“内生安全”的治理思路已成为当前生成式

AI安全领域的研究热点。

鉴于此，本文将聚焦于视觉大模型的内容安全风险与治理这一核心问题，重点梳理越狱攻击与概

念擦除两大关键任务的研究现状。本文首先概述视觉大模型的基本原理；随后，从技术划分、扰动方

式、攻击者知识以及查询类型多个角度，系统阐述越狱攻击的前沿方法；接着，深入探讨以模型微调、模

型编辑及推理引导为代表的概念擦除治理技术；最后，总结常用数据集，并对未来的研究方向进行

展望。

1 视觉大模型基本原理  

视觉大模型旨在根据用户输入的文本提示生成语义一致且高质量的图像。尽管早期的生成对抗

网络［20⁃23］和自回归模型［24⁃25］在图像生成领域取得了一定成果，但近年来基于扩散概率模型［8，26⁃27］的方法

凭借其卓越的生成质量和多样性，已成为该领域的主流范式。

根据扩散过程发生的空间不同，现有的视觉大模型主要分为两类：像素空间扩散模型［4，28］和潜在空

间扩散模型［8，29］。前者如 GLIDE［30］和 Imagen［5］直接在像素级进行计算，计算成本极高；后者如 Stable 
Diffusion［29］和 DALL⁃E2［31］则在压缩的潜在空间中进行扩散，大幅降低了计算资源，是当前学术界和工

业界研究的重点。本节将以最具代表性的 Stable Diffusion 为例，介绍其模型架构及训练推理机制。

1. 1　模型架构　

Stable Diffusion 是一个潜在扩散模型，其整体架构主要包含 3 个核心组件：图像自编码器、条件编

码器和去噪网络。

（1） 图像自编码器：为了降低计算复杂度，模型利用一个预训练的变分自编码器（Variational auto⁃
encoder， VAE）［32］在像素空间和潜在空间之间进行转换。具体而言，编码器 E将输入图像 y 压缩为低维

潜在表示 z= E ( y )；解码器D则负责将潜在表示重建为图像，即 ŷ = D ( z ) ≈ y。

（2） 条件编码器：为了实现文本对图像生成的控制，模型利用预训练的文本编码器（如 CLIP［33］）将

用户输入的文本提示 x 编码为语义向量序列 c= E txt( x )。这些向量将作为条件信息注入到图像生成过

程中。

图 1　国内外主流视觉大模型商业平台存在安全漏洞

Fig.1　Security vulnerabilities exist in mainstream commercial 
image generation platforms
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（3） 去噪网络：这是扩散模型的核心，通常采用基于 U⁃Net［34］结构的神经网络 ϵθ。它利用交叉注意

力机制将文本条件 c与图像的潜在特征融合，以此预测并去除潜在空间中的噪声。

1. 2　训练与推理过程　

扩散模型的运行机制包含训练阶段的前向扩散与反向去噪，以及推理阶段的采样生成。

1. 2. 1　训练阶段　

训练过程可视作 1 个马尔可夫链，包含有 1 个前向扩散过程以及 1 个反向去噪过程。对于前向扩散

过程，模型向初始潜在表示 z0 中逐步添加高斯噪声，直至其变为各向同性的随机噪声 zT。在时刻 t，添

加噪声的过程可表示为

q ( z t |z t - 1 ) = N (z t； 1 - βt z t - 1，βt I )  t ∈ ( 0，T ) （1）

式中 βt 为预定义的方差调度参数。利用重参数化技巧，可以从 z0 直接采样得到任意时刻 t 的含噪潜变

量 z t，即

q ( z t |z0 ) = N (z t；
-
αt z0，( 1 --

αt ) I ) （2）

式中：αt = 1 - βt，
-
αt = ∏

i = 1

t

αi。

随后是反向去噪过程，模型的训练目标是学习去噪网络 ϵθ，使其能够根据当前时刻 t和文本条件 c，

预测出添加到 z t 中的噪声 ϵ。训练的损失函数通常采用均方误差（Mean squared error， MSE）形式，即

L= E z0，c，t，ϵ∼ N ( )0，1
é
ë
êêêê| | ϵ- ϵθ( z t，c，t ) | | 2

2

ù
û
úúúú （3）

1. 2. 2　推理阶段　

在推理生成阶段，为了提升生成图像与文本提示的一致性，广泛采用无分类器引导（Classifier⁃free 
guidance， CFG）［35］技术。模型同时计算条件去噪预测 ϵθ( z t，c，t )和无条件去噪预测 ϵθ( z t，ϕ，t )（其中 ϕ

为空文本），并通过引导尺度 ω（通常 ω > 1）来调整最终的噪声预测值，有
~
ϵθ ( z t，c，t ) = ϵθ( z t，ϕ，t ) + ω ( ϵθ( z t，c，t ) - ϵθ( z t，ϕ，t ) ) （4）

最终，模型从随机噪声 zT 开始，利用
~
ϵθ 进行迭代去噪得到 z0，再经由解码器 D还原为最终的生成

图像。

2 越狱攻击  

视觉大模型的越狱攻击是指恶意用户通过对显性风险提示（无法通过安全过滤器审核的风险提

示）进行特定的扰动或重写，构建出能够绕过安全过滤器的隐性风险提示，从而诱导模型生成违反安全

策略的风险图像。现有的越狱攻击方法繁多，技术路线各异。为了系统梳理研究现状，本文根据攻击

者知识、扰动方式、查询类型以及技术划分 4 个维度，建立了如图 2 所示的分类体系。

图 2　越狱攻击分类体系

Fig.2　Taxonomy of jailbreak attacks
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2. 1　基于技术划分　

根据隐性风险提示中风险语义的表达机理，本文将现有方法主要划分为两大技术流派：基于伪词

优化的方法以及基于大语言模型引导的方法。

2. 1. 1　基于伪词优化的方法　

如图 3 所示，基于伪词优化的方法旨在利用优化算法生成人类难以理解的 Token 组合（即“伪词”），

其核心思路在于利用深度神经网络的非凸特性，寻找在离散 Token 空间中语义混乱，但在高维特征空

间中与风险概念高度耦合的对抗性扰动。此类方法通常包含 3 个关键模块：风险特征对齐损失设计、优

化算法设计以及优化空间设计。

（1） 风险特征对齐损失设计。为了使生成的伪词能够诱导模型生成风险图像，攻击者需要构建能

够逼近风险特征语义的损失函数作为优化目标。现有的对齐策略主要包括以下 4 种：

①隐性风险提示‑显性风险提示特征对齐。攻击者旨在最小化隐性风险提示特征与显性风险提示

特征在文本编码器（如 CLIP text encoder）空间中的距离。例如，MMA［36］通过最大化伪词特征与包含

敏感词（如“Nudity”）的提示特征之间的余弦相似度，使伪词继承显性提示的风险语义。

②隐性风险提示‑显性风险图像跨模态特征对齐。鉴于视觉大模型的最终目标是生成图像，Zhang
等［37］提出直接利用 CLIP 的跨模态对齐能力，构建隐性风险提示特征与目标风险图像特征之间的损失

函数，从而引导模型生成特定风格或内容的风险图片。

③隐性风险提示生成图像‑显性风险提示跨模态特征对齐。为了更直接地控制生成结果，Sneaky⁃
Prompt［12］将优化目标设定为最大化模型生成的图像特征与预定义风险文本特征之间的相似度。该方

法通过闭环反馈确保生成的伪词确实导致了风险图像的产出。

④隐性风险提示‑显性风险提示潜在空间噪声对齐。深入到扩散模型的生成机理，P4D［38］在潜在空

间进行对齐。该方法计算隐性风险提示在降噪网络（U⁃Net）中预测的噪声与显性风险提示预测噪声之

间的差异，通过最小化该差异，使模型在去噪过程中被“欺骗”，从而生成风险内容。

（2） 优化算法设计。根据是否能够获取视觉大模型的内部架构和具体参数，优化算法可分为白盒

优化算法与黑盒优化算法：

①白盒优化算法：在掌握模型架构参数（如文本编码器、降噪网络）的前提下，攻击者可利用梯度引

导的优化策略。例如，P4D［38］采用投影梯度下降算法，直接计算损失函数对输入 Embedding 的梯度并进

行更新，从而生成基于伪词的隐性风险提示。该类方法特点是优化效率高，能够快速收敛。

②黑盒优化算法：在无法获取模型梯度的场景下，攻击者仅依靠模型输出的反馈（如 Loss 值或生成

图 3　越狱攻击的攻击方法

Fig.3　Attack methods of jailbreak attacks
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图像）来搜索优化方向。常用方法包括遗传算法［39］、零阶优化［40］以及强化学习［41］。例如，SneakyPro⁃
mpt［12］利用强化学习代理搜索最优 Token 组合。该类方法无需了解模型内部架构，通用性强，但通常需

要与系统进行多次交互迭代，计算成本高且优化效率相对较低。

（3） 优化空间设计。优化空间决定了伪词搜索的范围与边界。现有方法通常以语言模型的预训练

词表作为离散优化空间，通过优化算法从中选取 Token 进行排列组合。为了规避外部安全过滤器，研

究人员通常会对优化空间进行预处理，剔除与风险概念明确相关的敏感词汇（如将色情、暴力相关词汇

从预训练词表中移除）。这种设计确保了最终生成的隐性风险提示在字面上不包含任何违规词汇，从

而实现越狱攻击。

总而言之，基于伪词优化的越狱攻击通过针对性地设计损失函数与优化算法，在剔除敏感词的搜

索空间中寻找多个无风险 Token 的特定排列组合。这些隐性风险提示虽然在语言学上缺乏连贯性且

语义晦涩，但其在特征空间中构建的风险特征表示能够成功欺骗视觉大模型，诱导其生成高质量的风

险图像。

2. 1. 2　基于大语言模型引导的方法　

如图 3 所示，基于大语言模型引导的越狱攻击旨在利用大语言模型强大的推理与生成能力，搜索语

言可解释的间接关联描述，通过深层语义推理诱导视觉大模型生成风险内容。考虑到通用大语言模型

缺乏对于视觉大模型越狱攻击的领域知识，无法仅凭自身先验知识直接生成高质量的隐性风险提示，

近期工作提出了不同的引导策略来激发大语言模型的攻击潜能［41⁃46］。根据引导策略的不同，现有方法

可进一步分为基于提示词工程的大语言模型攻击方法以及基于参数优化策略的大语言模型攻击方法。

（1） 基于提示词工程的大语言模型攻击方法。此类方法的核心思想是在不改变大语言模型参数的

前提下，通过人工设计关联描述搜集策略，利用提示词工程引导大语言模型进行推理与改写。根据策

略的交互性，可细分为人工规则策略与反馈优化策略。

①人工规则策略。该策略旨在将人类专家的攻击经验转化为隐性风险提示的构造规则，直接指导

大语言模型进行生成。PGJ［44］利用人类视觉感知的先验知识，引导大语言模型搜索与风险单词在视觉

形态上相似但语义无关的词汇进行替换（比如“血液”替换为“红色液体”），从而绕过文本过滤器。

MJA［46］基于比喻的攻击框架，利用大语言模型的语言能力生成隐晦的比喻修辞描述来间接表达风险内

容，从而逃过安全过滤器并利用视觉大模型的联想能力生成风险图片。CMMA［42］引入了文化参考机

制，利用特定文化背景下的俚语或典故来增强风险内容的隐蔽性，使得缺乏特定文化知识的过滤器难

以识别。

②反馈优化策略。该策略聚焦于大语言模型生成提示与越狱攻击结果之间的交互机制设计。通

过构建闭环系统，根据视觉大模型的攻击反馈（如提示被拦截，生成图片非风险）自动化利用大语言模

型修改隐性风险提示。FLIRT［43］和 CMMA［42］设计了基于上下文学习的反馈机制，引导大语言模型分

析攻击失败的原因，并据此对提示词进行校正与重写，通过多轮对话逐步逼近成功越狱的边界。Jail⁃
Fuzzer［39］将模糊测试思想引入大语言模型引导过程，利用遗传变异算法维护 1 个提示词种群，引导大语

言模型对种子提示进行交叉、变异操作，从而搜索出更多样化且有效的隐性风险提示。

（2） 基于参数优化策略的大语言模型攻击方法。与提示词工程不同，此类方法旨在对大语言模型

针对越狱攻击任务进行参数微调优化，使其内化为具备专业攻击能力的“越狱专家”。根据参数优化范

式，现有方法可分为以下 3 类：

①扰动优化策略。该策略通过对大语言模型的参数加入不同方向的扰动，观测其生成的隐性风险

提示在视觉大模型上的攻击效果变化，从而自适应地寻找大语言模型参数的优化方向。例如，

UPAM［47］基于一种统一的攻击框架，通过在大语言模型参数层施加扰动生成不同参数下的多样化隐性
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风险提示，并基于球面探测学习的优化算法，通过不同隐性风险提示攻击结果自动化估计梯度，实现大

语言模型的参数优化过程。

②监督微调策略。该策略通过构造高质量的〈显性风险提示，隐性风险提示〉数据对，直接对大语

言模型进行监督微调。例如，ART［48］和 GenBreak［49］首先收集大量成功的越狱案例，构建指令微调数据

集，训练大语言模型学习从显性风险提示到隐性风险提示的转化能力，使其能够批量生产高成功率的

越狱提示。

③强化学习策略。该策略将大语言模型生成提示过程与视觉大模型的攻击反馈整合为统一的在

线强化学习过程。例如，R2A［41］利用越狱攻击的最终结果（如是否生成了目标风险图像）作为奖励信

号，通过组内相对策略优化算法（Group relative policy optimization， GRPO）强化学习［50］算法引导大语

言模型在线调整生成策略，使其能够自主探索出人类难以察觉的复杂攻击逻辑。

总的来说，基于大语言模型引导的越狱攻击方法摆脱了对不可解释伪词的依赖，转而利用大语言

模型强大的语义推理与生成能力，构建具有高度语言可解释性的隐性风险提示。从早期的基于人工规

则的启发式搜索，发展到如今基于反馈迭代与强化学习的自动化攻击，此类方法展现了极强的演进趋

势。通过在语义层面进行隐晦的关联与重写，这些方法能够有效地将显性恶意意图隐藏在看似合规的

自然语言描述中，从而对现有的语义理解型安全防御机制构成更深层次的挑战。

2. 2　基于扰动方式划分　

从攻击者对原始提示词的修改粒度来看，越狱攻击方法还可分为单词级扰动与句子级扰动。这两

类方法在攻击的隐蔽性和有效性上呈现出不同的权衡。

2. 2. 1　单词级扰动　

单词级扰动主要聚焦于对显性风险提示中特定的敏感单词进行修改替换，保留原始提示的句法结

构和其他非敏感上下文。如图 4（a）所示，PGJ［44］利用人类视觉感知的特性，寻找与风险单词在视觉形

态上相似（如形状、颜色、纹理），但在语义上不相关的单词进行替换。这种方法巧妙地利用了视觉大模

型将视觉特征与文本语义对齐的机制，实现了不适合观看内容的隐蔽生成。SGT［45］聚焦于涉及政治敏

感人物的越狱攻击。该方法不直接使用政治敏感人物名称，而是将其替换为与其紧密关联的历史事

件、职务称号或其他非敏感实体名称，通过模型的知识关联能力诱导生成目标人物。相比之下，如图 4
（c）所示，SneakyPrompt［12］采用了更为激进的伪词替换策略，通过利用强化学习算法优化一个伪词生成

器，将风险单词替换为人类无法理解的 Token 组合。这些伪词在特征空间中能精确指向风险概念，从

而在不触发文本过滤器的情况下激活模型的风险生成路径。

图 4　单词级扰动和句子级扰动的示例

Fig.4　Examples of word-level and sentence-level perturbation attacks
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2. 2. 2　句子级扰动　

如图 4（b）和图 4（d）所示，句子级扰动则不再局限于对个别词汇的修补，而是聚焦于对整个风险提

示进行重写或结构重组。该类方法旨在通过改变表达方式，将显性的恶意意图转化为隐晦的语义描

述。MJA［46］提出了一种基于比喻关联的重写框架。该方法首先在大规模语料库中搜寻风险内容的常

用比喻描述，然后定位这些比喻与风险内容之间的上下文关联，最后结合比喻描述与上下文语境对原

始风险提示进行整体重写，生成语义通顺但意图隐晦的隐性风险提示（生成示例如图 4（d）所示）。

R2A［41］则通过在线强化学习阶段训练 1 个能够高效实现越狱攻击的大语言模型。该方法结合语言学中

的框架语义学知识，引导大语言模型理解风险场景的核心要素，并据此构建全新的隐性风险提示，实现

了从意图理解到整体重写的自动化攻击过程。

对比而言，单词级扰动由于仅修改特定的风险词汇，对原始提示的改动较小，能够较好地保留非敏

感部分的语义信息。然而，由于其依然保留了与风险语义紧密相关的上下文结构（如“头顶流出…”的

动作描述），导致其风险意图的隐匿性相对较弱，容易被基于上下文分析的高级安全过滤器拦截。相比

之下，句子级扰动通过重写整个提示来构建隐性风险提示，虽然扰动程度较大，改变了原始的句法结

构，但能够更彻底地打散风险语义的显性特征，因此具有更高的风险隐匿性和穿透力。但由于风险语

义更加隐蔽与分散，其难以高概率保证视觉大模型能够准确地理解其内部隐含的风险语义，导致攻击

有效性较弱。

2. 3　基于查询类型划分　

除了技术路线与扰动方式外，攻击过程中是否依赖目标视觉大模型的实时反馈也是区分攻击方法

的重要维度。根据攻击者在构建对抗性提示时是否需要与目标模型进行交互，现有的越狱攻击方法可

分为基于查询的迭代式攻击与无需查询的攻击。

2. 3. 1　基于查询的迭代式攻击　

此类攻击的核心范式是“闭环优化”，即攻击者需要多次向目标视觉大模型发送查询请求，并利用

模型返回的攻击结果（如生成的图像内容、分类器的拒绝信号或损失值）作为反馈信号，动态调整和优

化隐性风险提示的生成策略。CMMA［42］设计了基于大语言模型的反馈闭环，当生成的提示未能成功

越狱时，系统会将失败案例反馈给大语言模型，引导其分析被拦截的原因（如包含特定敏感词），并据此

进行针对性的校正与重写，直到攻击成功。JailFuzzer［39］则借鉴了模糊测试的思想，通过遗传算法维护

1 个提示词种群，根据每个提示词诱导生成风险图像的成功率来决定其是否保留或变异，从而在多次查

询迭代中进化出高质量的隐性风险提示。

2. 3. 2　无需查询的攻击　

此类攻击的核心范式是“开环生成”，即攻击者在构建隐性风险提示的过程中，无需访问目标视觉

大模型的接口，也不依赖模型的实时反馈结果，而是直接根据先验知识或代理模型生成隐性风险提示。

例如，MMA［42］利用本地的 CLIP 文本/图像编码器，构建隐性风险提示特征对齐损失，并根据梯度优化

算法直接优化出能够最大化与风险概念特征相似度的 Token 组合。由于特征对齐过程仅在本地编码

器上完成，无需向目标视觉大模型发送查询请求即可生成具有通用攻击能力的隐性提示。此外，PGJ［44］

和 SGT［45］利用人工经验直接设计提示词工程策略，通过视觉相似性词语等规则构建隐性风险提示。这

类攻击通常假设这些基于先验规则生成的提示本身就具备绕过过滤器的能力，因此不需要根据模型反

馈进行调整即可直接使用。

无需查询的攻击无需借助视觉大模型的攻击结果反馈，就可以直接生成隐性风险提示，因此具有

极高的生成效率，且不容易触发频次限制或被后台审计发现。但是，由于缺乏与目标模型的实际交互，

此类方法生成的提示往往泛化性受限，难以保证针对特定未知模型的攻击有效性。相比之下，基于查
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询的迭代式攻击利用目标模型的多次交互反馈来微调攻击方向，虽然计算成本高，效率较低且容易暴

露，但通过不断试错与修正，可以实现质量更高、成功率也更高的隐性风险提示生成。

2. 4　基于攻击者知识划分　

根据攻击者对目标视觉大模型内部信息的掌握程度，越狱攻击方法可被划分为白盒攻击与黑盒

攻击。

2. 4. 1　白盒攻击　

在白盒攻击场景中，攻击者被假设拥有目标模型的完整知识，包括模型架构、权重参数以及训练数

据分布等。在此场景下，攻击者可以直接计算损失函数相对于输入提示词的梯度，利用梯度下降等优

化算法在优化空间中精确地搜索隐性风险提示。例如，P4D［38］利用对视觉大模型内部降噪网络

（U⁃Net）的访问权限，计算隐性风险提示与显性风险提示在潜在空间预测噪声的差异，并通过反向传播

直接优化 Token 组合，从而精准地挖掘模型内部的安全漏洞。

2. 4. 2　黑盒攻击　

在黑盒攻击场景中，攻击者无法获取目标模型的内部架构与参数，仅能通过应用程序接口（Appli⁃
cation programming interface， API）访问模型，向其发送文本提示并获取生成的图像或安全过滤器拦截

结果。在此场景下，攻击者通常将视觉大模型视为 1 个黑箱函数，通过分析输入提示与输出图像之间的

映射关系，利用查询反馈策略来构建隐性风险提示。绝大多数基于大语言模型引导的攻击方法均属于

此类。例如，MJA［46］利用 LLM 生成隐喻描述，直接通过 API 测试目标模型的生成反应，无需任何梯度

信息。R2A［41］和 GenBreak［49］则利用强化学习策略，仅根据模型输出的图像是否违规作为奖励信号来

调整大语言模型的生成策略，实现了对未知商业模型的有效攻击。

考虑到在现实应用场景中，主流的商业视觉大模型（如 Midjourney［2］、DALL⁃E3［3］）均以闭源 API的
形式提供服务，不公开具体参数，因此现有的研究方法主要集中在黑盒攻击领域，具有更强的实际应用

价值。相比之下，白盒攻击方法主要集中在早期的基于伪词优化的越狱攻击研究中，侧重于在学术研

究环境下利用透明模型挖掘扩散模型自身存在的理论安全漏洞与解释性机理。

2. 5　本章小结　

本章系统梳理了针对视觉大模型的越狱攻击技术，根据核心攻击机理的不同，将现有方法划分为

基于伪词优化与基于大语言模型引导两大技术流派，并如表 1 所示，从扰动方式、查询类型及攻击者知

识等维度进行了详细归纳。

基于伪词优化的方法（如 RAB［51］、UnlearnDiff［52］）代表了早期的攻击范式，其核心在于利用优化算

法寻找在特征空间与风险概念高度耦合的“对抗性伪词”。早期的此类研究主要集中在白盒场景下，依

赖模型梯度信息进行高效攻击。随着研究的深入，现有方法开始瞄准现实 API 场景的黑盒攻击（如

RT⁃Attack［53］、DiffZoo［40］），不再依赖模型内部梯度优化，而是利用模型输出自动估计优化方向，实现基

于伪词的隐性风险提示生成。

随着大语言模型推理能力的增强，攻击范式逐渐偏向基于大语言模型引导的方法。这些方法脱离

了对模型内部参数的依赖，转而利用大语言模型进行提示词工程或参数优化策略的搜索，进而生成语

义通顺的隐性风险提示。相比于伪词优化产生的乱码，大语言模型生成的隐性风险提示具有极高的语

言可解释性和隐蔽性，能够更轻松地绕过外部防御系统。

观察表 1 可以发现，现有的越狱攻击研究呈现出明显的黑盒化趋势。所有基于大语言模型引导的

方法以及部分伪词优化方法均属于黑盒攻击，且越来越多地采用基于查询的迭代策略。这表明攻击者

正通过利用目标模型返回的图像内容或安全拒绝信号作为反馈，动态调整攻击策略，使得针对闭源商
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业模型的攻击变得愈发精准且具有威胁性。

综上所述，视觉大模型的越狱攻击正从单纯的梯度对抗演变为一种结合了语义推理与反馈优化的

复杂系统性威胁，这对未来的防御机制设计提出了更高的鲁棒性与泛化性要求。

3 概念擦除  

3. 1　任务描述与分类体系　

概念擦除，又被称为机器遗忘，旨在通过特定的技术手段，消除视觉大模型生成特定风险概念（如

色情、暴力、版权风格和特定人物等）的能力。与外挂式的文本过滤器或图像过滤器等外部防御机制不

同，概念擦除属于内生安全范畴，其核心目标是修正模型内部的概率分布，使得模型在接收到包含风险

概 念 的 提 示 词 c risk 时 ，不 再 生 成 与 之 对 应 的 风 险 图 像 y risk，而 是 输 出 无 害 的 图 像 y safe，即

Pθ( y risk |c risk ) → Pθ( y safe |csafe )。

表 1　视觉大模型越狱攻击方法汇总与分类

Table 1　Overview and taxonomy of jailbreak attack methods on visual generation model

一级分类

伪词优化

大语言

模型引导

二级分类

提示词

工程

参数优化

策路

方法

RAB[51]

UnlearnDiff[52]

P4D[38]

Maus[54]

MMA[36]

Zhang[37]

JPA[55]

Sneaky[12]

DiffZOO[40]

RT⁃Attack[53]

HTS⁃Attack[56]

PLA[57]

SGT[45]

Groot[58]

PGJ[44]

DACA[59]

Flit[43]

CMMA[42]

MJA[46]

JailFuzzer[39]

ART[48]

UPAM[47]

RPG⁃RT[60]

R2A[41]

GenBreak[49]

扰动方式

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

单词层级

句子层级

句子层级

句子层级

句子层级

单词层级

单词层级

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

句子层级

查询类型

无需查询

无需查询

无需查询

无需查询

无需查询

无需查询

无需查询

基于查询

基于查询

基于查询

基于查询

基于查询

无需查询

基于查询

无需查询

无需查询

基于查询

基于查询

基于查询

基于查询

无需查询

基于查询

基于查询

基于查询

基于查询

攻击者知识

白盒

白盒

白盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒

黑盒
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根据治理过程中对模型参数的修改方式及干预阶段的不同，如图 5 和图 6 所示，本文将现有的概念

擦除方法分为 3 类：模型微调、模型编辑、以及推理引导。

(1) 模型微调。利用少量的目标概念数据，通过反向传播算法迭代更新模型的部分或全部参

数（如 U⁃Net的权重），使模型“遗忘”特定概念的生成范式。

(2) 模型编辑。寻找模型中存储特定知识的关键权重，利用矩阵运算的闭式解或者神经元裁

剪等策略直接修改这些参数，无需繁琐的训练迭代，旨在实现精准且高效的概念擦除。

(3) 推理引导。不修改模型的任何权重参数，而是在推理生成阶段，通过引入额外的引导项，

动态地将生成轨迹偏离风险区域。

3. 2　模型微调　

模型微调是概念擦除中最直观且广泛应用的一类方法。如图 6（a）所示，其核心思想是在预训练模

型的基础上，利用包含风险概念的小样本数据集构建特定的损失函数，通过反向传播算法更新模型的

全部或部分权重参数，从而重塑模型对特定概念的响应机制。根据微调的目标机制不同，本文将现有

的微调方法分为 4 类：噪声分布对齐、注意力机制干预、架构模块注入以及文本编码器优化。

3. 2. 1　噪声预测对齐　

此类方法直接作用于扩散模型的去噪网络（U⁃Net），通过修改训练目标，强制模型在面对风险提示

词时，预测出的噪声分布向无害概念或空概念偏移，从而从根源上阻断风险图像的生成。ESD［14］利用

图 5　视觉大模型概念擦除方法分类框架

Fig.5　Taxonomy of concept erasure methods on visual generation model

图 6　3 类视觉大模型概念擦除方法

Fig.6　Three kinds of concept erasing methods on visual generation model
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CFG［35］的负向信号，微调模型使其在接收到风险提示（如“裸体”）时，预测的噪声方向与原模型相反，从

而推远风险分布。AC［15］则采用锚点对齐策略，强制将风险概念的分布映射到预定义的通用锚点概念

（如将“裸体”映射为“穿着衣服的人”），覆盖原有的风险记忆。TRCE［61］提出一种去噪轨迹引导方法，

利用对比学习优化去噪路径，使其远离风险概念的潜在空间，确保生成的图像安全。

3. 2. 2　注意力机制干预　

在生成式视觉大扩散模型中，注意力机制控制着生成的图像内容与文本提示的对应关系。基于此

现象，此类方法通过直接优化或约束交叉注意力图，抑制风险词汇对图像生成的激活作用。FMN［62］通

过在微调过程中最小化风险概念在交叉注意力层的激活权重，使模型在生成过程中“忽略”风险词汇的

语义引导。SafeGen［63］进一步聚焦于自注意力层，通过对齐风险概念与无风险概念的预测噪声，抑制色

情等特定视觉特征的合成。

3. 2. 3　文本编码器优化　

除了去噪网络，部分方法也选择对文本编码器（如 CLIP Text Encoder）进行微调，通过重塑语义空

间来实现擦除。Safe⁃CLIP［64］通过收集由“安全⁃不安全”文本对组成的数据集，对 CLIP 文本编码器进

行微调。其目标是将包含风险概念的文本嵌入（如色情描述）强行拉近至对应的安全文本嵌入（如“穿

着衣服的人”），从而在源头上阻断风险语义的输入。AdvUnlearn［65］在此基础上进一步引入对抗训练，

在微调文本编码器时动态生成对抗性提示词，提升模型防御隐性攻击的能力。

3. 2. 4　架构模块注入　

与上述仅微调原有参数的方法不同，此类方法通过在原有模型架构中插入新的可训练模块来实现

概念擦除。这种非侵入式的设计往往能更精准地控制擦除效果，且对原模型的破坏更小。CPE［66］并非

简单微调 U⁃Net 的注意力权重，而是在交叉注意力层中引入非线性的残差注意力门控模块。该模块能

够自适应地检测并修改校正目标风险概念的信息流，同时允许其他安全概念无损通过，从而实现了对

目标概念的精确点杀和对非目标概念的高保真保留。

为了解决微调导致的灾难性遗忘问题，现有研究引入了两种主要的正则化策略来维持模型的常规

生成能力。（1）参数级正则化。SA［67］引入了持续学习中的弹性权重巩固技术。它计算参数的费雪信息

矩阵［68］来评估权重的重要性，在损失函数中限制那些对通用生成能力至关重要的参数发生大幅变化。

（2）输出级正则化。许多方法（如 FMN［62］、UCE［69］等）在优化目标中加入了一项保留损失约束。该约束

要求模型在面对中性或无害的锚点提示词时，新模型的噪声预测输出需与原始冻结模型保持一致（即

最小化两者输出的 MSE 距离），从而确保模型在擦除目标概念的同时，不会破坏对其他无关概念的生

成能力。

3. 3　模型编辑　

如图 6（b）所示，与微调侧重于通过损失函数重塑分布不同，模型编辑更关注模型内部的知识定位。

根据对参数干预方式的不同，现有方法主要分为两类：一类基于交叉注意力投影的编辑，利用闭式解直

接重写关键权重矩阵的数值；另一类则是基于参数重要性评估，通过剪枝或掩码机制阻断特定神经元

的激活路径。

3. 3. 1　基于交叉注意力投影的编辑　

此类方法通常基于“键⁃值”记忆假设，即认为扩散模型中的交叉注意力层不仅负责文本与图像的对

齐，还实质性地存储了特定视觉概念的语义知识［17］。基于此假设，此类方法的核心思想是将包含风险

概念的文本嵌入（作为 Key）映射到无意义或中性的视觉特征输出（作为 Value），从而切断风险语义的激

活路径。

630



刘安安  等：视觉大模型生成内容风险与治理研究综述

TIME［17］是该领域的开创性工作。它将模型编辑形式化为一个最小二乘问题，通过闭式解更新交

叉注意力层的投影权重，强制将目标风险概念的 Key 向量映射到预定义的“空”Value 向量。该方法无

需训练数据，仅需输入目标概念的文本提示，即可在毫秒级时间内完成擦除。针对同时擦除多个风险

概念的需求，UCE［69］提出了一种统一的闭式解框架。它在 TIME 的基础上引入了非目标概念正则约

束，能够在一次矩阵运算中同时消除数千个不同的艺术风格或对象概念，且极大地减少了对非目标概

念的干扰（即“附带损伤”）。MACE［70］则结合了闭式解编辑与轻量级微调的优势。它首先利用闭式解

对交叉注意力层进行粗粒度的语义阻断，随后引入 LoRA［71］模块进行低秩微调，以在特征空间进一步对

齐概念分布。这种“闭式解+LoRA”的混合策略在处理大规模概念集合时表现出了更优的泛化性与稳

定性。

3. 3. 2　基于参数重要性的剪枝　

与直接修改权重数值不同，此类方法旨在识别模型中专门负责生成特定风险概念的“神经元”或权

重子集，并通过将其置零来实现概念遗忘。ConceptPrune［72］采用了一种轻量级的参数掩码技术。该方

法首先通过少量的探测数据识别出对生成特定风险概念贡献度最高的权重参数（通常位于前馈神经网

络 FFN 或注意力层中），然后在模型推理过程中直接将这些参数置零来消除模型输出风险。由于仅修

改了极小比例的权重，该方法在有效移除风险概念的同时，最大程度地保留了模型的预训练知识结构。

相比于模型微调，模型编辑方法利用矩阵运算的解析解或者神经元裁剪，避免了不稳定的梯度下

降过程，具有极高的计算效率（通常仅需几秒钟）。然而，由于其主要依赖对交叉注意力层的线性修改，

当面对复杂的非线性语义关联或需要擦除的概念与保留概念在特征空间高度重叠时（例如“裸体”与

“人体皮肤”），单纯的线性编辑可能会导致更严重的生成质量下降或擦除不彻底问题。

3. 4　推理引导　

如图 6（c）所示，推理引导是一类无需对模型参数进行训练或修改的轻量级治理策略。它利用扩散

模型可控生成的特性，在推理阶段通过引入额外的引导信号、修改采样公式或干预注意力机制，动态地

调整生成的潜在轨迹，使其偏离风险概念的分布区域。此类方法具有即插即用的优势，能够灵活地应

用于各种预训练模型，但通常会增加推理阶段的计算开销。

3. 4. 1　采样轨迹引导　

此类方法主要基于 CFG 无分类器引导机制的变体。通过在采样公式中引入“负向安全引导项”，在

每一步去噪过程中将潜在向量推离风险语义。SLD［73］是一种典型的基于引导的治理方法。它定义了

1 个包含风险概念的文本提示 c risk（如“hate”“violence”），并在推理过程中计算模型针对该风险提示的噪

声预测 ϵθ( z t，c risk )。在此基础上，SLD 修改了标准的 CFG 公式，引入了 1 个安全引导尺度，当检测到模

型针对用户输入提示生成的潜在特征向风险方向移动时，强制对其施加 1 个反向的校正向量，从而实现

对不当内容的修正校正。SDD［74］则利用模型自身的知识进行引导。它通过对比“以风险词为条件”的

噪声预测和“无条件”的噪声预测，构建 1 个自我纠正的引导信号，使得最终生成的图像在保留原意图的

同时去除风险元素。

3. 4. 2　注意力掩码干预　

由于扩散模型的交叉注意力图决定了生成图像的空间布局和语义对应关系，此类方法通过实时检

测并抑制注意力图中的风险响应区域来实现治理。基于此机制，SAFREE［75］采用了一种免训练的自适

应注意力掩码防御机制。它利用扩散模型生成过程中的语义分割能力，实时监控交叉注意力图中与风

险 Token（如“blood”“nudity”）相关的激活区域。一旦检测到高响应区域，SAFREE 会自动生成 1 个空

间掩码将该区域的注意力权重置零或抑制，从而在不破坏背景和其他对象的前提下，精准地抹除画面

631



数据采集与处理  Journal of Data Acquisition and Processing Vol. 41, No. 2, 2026

中的风险局部。

3. 4. 3　潜在向量分解　

此类方法从线性代数的角度出发，认为风险概念在潜在特征空间中对应着特定的向量方向，进而

通过分解和正交化操作，可以剔除风险成分。AdaVD［76］假设图像的潜在表示可以分解为“风险分量”和

“非风险分量”。该方法在推理过程中，利用奇异值分解（Singular value decomposition， SVD）技术动态

识别出代表风险概念的主成分方向，并利用向量正交化处理将潜在向量在该方向上的投影移除。这种

方法无需预先定义复杂的负向提示，能够自适应地消除潜在的攻击性视觉特征。

推理引导方法凭借其无需训练、部署灵活的特性，成为应对突发安全风险的有效手段，特别是 SLD
等方法已被集成到 Diffusers 等主流开源库中。然而，由于其需要在每一步生成过程中进行额外的梯度

计算或注意力干预，往往会导致推理延迟增加。此外，相比于从参数层面根除知识的模型微调，推理引

导属于“治标不治本”的防御策略，在面对精心设计的强对抗性攻击时（如利用梯度绕过引导），其防御

边界相对脆弱。

3. 5　本章小结　

本章针对视觉大模型的概念擦除任务，系统梳理了现有的研究成果。如表 2 所示，根据对模型干预

的深度与阶段不同，将现有方法划分为模型微调、模型编辑与推理引导 3 大技术体系。这 3 类方法在擦

表 2　视觉大模型概念擦除方法汇总与分类

Table 2　Overview and taxonomy of concept erasing methods on visual generation model

一级分类

模型微调

模型编辑

推理引导

二级分类

噪声预测

对齐

注意力机制干预

架构模块注入

文本编码器

基于交叉注意力投影

基于参数重要性剪枝

采样轨迹引导

注意力掩码干预

潜在向量分解

方法简称

ESD[14]

AC[15]

TRCE[61]

SA[67]

FMN[62]

SafeGen[63]

CPE[66]

SafeGuider[77]

Concept Replacer[78]

Safe⁃CLIP[64]

AdvUnlearn[65]

RACE[79]

TIME[17]

UCE[69]

MACE[70]

RECE[80]

ConceptPrune[72]

SLD[73]

SDD[74]

SAFREE[75]

AdaVD[76]

CURE[81]

核心机制

利用 CFG 负向引导信号推远风险分布

将风险概念分布映射到无害锚点概念

利用对比学习优化去噪轨迹远离风险域

引入正则化，防止通用参数发生灾难性遗忘

最小化风险概念在交叉注意力层的激活权重

抑制自注意力层中风险视觉特征的生成

插入残差注意力门控模块拦截风险流

引入风险文本分类器实现风险文本特征校正

引入风险视觉区域定位方法实现风险视觉特征校正

将风险文本嵌入映射至安全语义空间

在微调中加入对抗性提示词训练

结合对抗攻击与擦除的交替优化框架

闭式解更新投影矩阵，将风险  Key 映射为空  Value
引入正则约束，实现多概念统一编辑

结合闭式解编辑与  LoRA 微调的大规模擦除

结合闭式解与对抗训练

识别并裁剪对风险生成贡献最大的关键权重

在采样公式中引入安全引导尺度进行反向校正

利用模型自身的无条件预测进行自蒸馏引导

实时检测并利用掩码抑制风险区域的注意力

利用  SVD 分解剔除潜在特征中的风险向量分量

改进  SVD 分解实现可控灵活地去除风险向量分量
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除彻底性、计算效率及通用能力保留之间呈现出显著的权衡关系，并在核心机制上展现出多样化的演

进趋势。模型微调通过反向传播从根源上重塑模型的分布，擦除最为彻底，但计算成本高昂，且面临严

重的“灾难性遗忘”风险，往往需要配合正则化使用。模型编辑技术旨在通过闭式解或参数剪枝实现毫

秒级的快速治理，特别适用于单一或少量的特定概念移除，但在处理复杂语义纠缠或大规模概念时，其

线性映射能力的局限性可能导致擦除不净或误伤。推理引导作为一种免训练的即插即用方案，具有极

高的部署灵活性，能够应对突发的安全风险。然而，它以牺牲推理延迟为代价，且由于未修改模型参

数，其防御边界相对脆弱，容易被基于梯度的白盒攻击绕过。

4 数据集  

高质量数据集是评估视觉大模型安全性、攻击有效性及防御性能的基础。根据数据集的用途，本

文将其分为通用风险基准数据集与概念擦除专用数据集两大类。

4. 1　通用风险基准数据集　

此类数据集旨在利用显性风险提示数据来评估模型的安全性，通常涵盖色情、暴力和歧视等多种

主流风险类别。

（1） I2P（Inappropriate image prompts）［73］。I2P 是目前视觉大模型安全领域应用最广泛的真实世界

基准数据集。该数据集包含了从 Lexica.art［82］网站上爬取的约 4 700 条真实用户提示词，涵盖了仇恨言

论、骚扰、暴力、自残、色情内容、惊悚内容和非法活动 7 大风险类别。由于这些提示词直接源自真实用

户的生成请求，I2P 能够准确反映模型在实际部署环境中面临的现实安全威胁。

（2） Unsafe⁃Diffusion［11］。为了解决真实用户数据中风险类别分布不均的问题，Unsafe⁃Diffusion 利

用 ChatGPT 根据预定义的风险分类体系生成了描述性的风险文本，涵盖有色情、暴力、非法、仇恨和涉

证 5 大类别共 434 个风险提示。

（3） T2VSafetyBench［83］。尽管主要针对文生视频模型，该数据集在视觉大模型安全研究中同样具

有重要参考价值。该数据集定义了 12 个风险类别，涵盖有主流 NSFW 以及涉证侵权等类别；不仅包含

了常见的显性风险提示，而且包含了现有攻击方法利用利用伪词优化的隐性风险提示，因此实现了多

角度的安全评估。

（4） T2I⁃RiskyPrompt［84］。T2I⁃RiskyPrompt 是一个面向综合安全评估的基准数据集，面向 7 大视

觉大模型平台构建了一个包含有 6 大类 14 小类的风险体系，并标注了 6 432 个能够有效诱导模型生成

风险图像的风险提示，同时配有 1 个风险图像检测器用于对模型安全性进行量化评估。该数据集精细

化地标注了不同语义粒度的风险提示，是测试前沿攻防算法的重要基准。

4. 2　概念擦除专用数据集　

此类数据集主要服务于概念擦除任务，用于测试模型是否成功“遗忘”了特定的目标概念，同时评

估其对非目标概念的保留能力。

（1） WikiArt［85］。用于艺术风格擦除任务的标准数据集。WikiArt 包含了数万张来自不同流派（如

印象派、立体主义）和著名艺术家（如梵高、莫奈）的画作及其元数据。研究者通常利用该数据集构建包

含特定艺术家姓名的提示词（如“A painting in the style of Van Gogh”），用于测试模型治理方法是否能

有效移除模型对特定版权风格的模仿能力。

（2） Celebrity［70］。针对人物肖像隐私保护，MACE 等研究工作构建了专门的名人数据集。该数据

集面向 GIPHY celebrity detector （GCD）［86］项目，选取了能够被 GCD 准确识别的 200 个名人姓名，并配

有固定提示模板（如 a photo of “name”）作为文本提示。

633



数据采集与处理  Journal of Data Acquisition and Processing Vol. 41, No. 2, 2026

（3） ImageNet［87］。主要用于评估具体物体擦除。研究者利用 ImageNet中的类别标签（如“降落伞”

“教堂”）构建模板提示词（如“A photo of a ［class］”）。该数据集用于测试模型能否精准地从知识库中移

除特定的名词概念，常被用于验证微调与编辑方法的精确性。

（4） COCO⁃30K［88］。这是评估概念擦除中模型通用能力保留的核心基准。该数据集包含 3 万条描

述日常场景的通用文本提示（MS⁃COCO 验证集）。在擦除特定风险概念后，研究者使用 COCO⁃30K 生

成图像并计算 FID（Fréchet inception distance）［89］分数。低 FID 分数意味着模型在遗忘风险概念的同

时，未发生灾难性遗忘，仍能高质量地生成与风险无关的正常图像。

5 总结与展望  

随着视觉大模型在内容创作领域的广泛应用，其内生的安全风险与治理问题已成为学术界与工业

界关注的焦点。本文围绕视觉大模型生成内容风险与治理这一核心命题，系统综述了越狱攻击与概念

擦除两大关键任务的研究现状。

在越狱攻击方面，本文从攻击者知识、扰动方式、查询类型及技术流派等多个维度建立了分类体

系。重点分析了基于伪词优化的方法，阐述了其如何利用特征空间对齐生成人类不可读但在模型内部

高响应的隐性风险提示；同时探讨了基于大语言模型引导的方法，揭示了其如何利用语义推理构建语

言可解释的隐性风险提示。研究表明，现有的攻击手段正朝着自动化、隐蔽化以及黑盒化的方向演进，

对外部安全过滤器的防御边界构成了严峻挑战。

在概念擦除方面，本文将其定位为内生安全治理机制，并依据模型参数的干预方式将其划分为模

型微调、模型编辑与推理引导 3 类。详细梳理了利用反向传播重塑噪声分布的微调策略、基于闭式解快

速修改交叉注意力的编辑方法以及免训练的采样引导技术。分析发现，虽然概念擦除能够有效移除特

定风险概念，但在平衡擦除效果与通用生成能力保留方面仍面临技术瓶颈。

尽管现有的研究已取得显著进展，但在视觉大模型的安全攻防博弈中，仍有若干关键问题亟待解

决。未来的研究可重点关注以下 4 个方向：

（1） 动态攻防博弈与防御鲁棒性。目前的攻防研究多处于静态对抗阶段：攻击者针对固定模型设

计提示，防御者针对特定概念进行擦除。然而，研究表明概念擦除并非永久有效，恶意微调或特定的白

盒攻击（如 UnlearnDiff［52］）可以唤醒被擦除的风险记忆。未来的研究应致力于探索具有理论认证鲁棒

性的治理方法，或开发结合对抗训练的防御机制，使模型在面对未知、自适应的越狱攻击时仍能保持安

全防线不被击穿。

（2） 自回归视觉生成模型的安全对齐。除了主流的扩散模型，基于“下一个 Token 预测”的自回归

视觉生成模型（如 GPT⁃4o［90］、Bagel［91］）正重新受到关注。与扩散模型的去噪机制不同，自回归模型将

图像编码为离散的视觉 Token 序列。这意味着视觉大模型的攻防研究技术范式会迎来一定转变。未

来的工作亟需填补针对自回归视觉模型的攻防研究空白，并探索如何将大语言模型安全领域的人类反

馈强化学习（Reinforcement learning from human feedback， RLHF）［92］或直接偏好优化（Direct preference 
optimization， DPO）［93］等对齐技术，有效迁移至视觉自回归生成任务中。

（3） 大规模概念的高效治理与持续学习。现实场景中的风险概念种类繁多且不断演变，如新出现

的仇恨符号、特定的版权风格。现有的概念擦除方法虽然在单概念擦除上表现优异，但在面对成千上

万个概念的大规模联合擦除时，往往会导致模型参数空间的过度扭曲，严重损害生成质量。未来需要

探索基于元学习或持续学习的高效治理框架，实现对新增风险概念的增量擦除，同时保证模型的基础

能力不发生灾难性遗忘。
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（4） 风险生成的机理可解释性研究。当前的研究多将视觉大模型视为黑盒或灰盒，侧重于通过优

化输入输出进行攻防。然而，对于模型内部“风险概念是如何存储的”以及“隐性风险提示是如何激活

风险路径的”等深层机理尚缺乏清晰的解释。未来的工作应结合机械可解释性技术，深入分析扩散模

型中去噪网络与注意力机制的神经元行为，精确定位风险知识的物理存储位置，从而为设计更精准、副

作用更小的“神经外科手术式”治理方法提供理论支撑。
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A Survey on Risks and Governance of Content Generated by Visual Generation 
Models

LIU　An’an1*， ZHANG　Chenyu2， WANG　Lanjun2， LI　Wenhui1

(1. School of Electrical and Information Engineering, Tianjin University, Tianjin 300072, China; 2. School of New Media and 
Communication, Tianjin University, Tianjin 300072, China)

Abstract： With breakthroughs in deep generative technologies such as diffusion models， visual generation 
models have achieved significant leaps in generation quality and semantic consistency， finding extensive 
applications in fields like artistic creation and industrial design. However， the powerful generative capability 
has also triggered severe content safety risks. Malicious users can induce models to generate pornographic， 
violent， or copyright-infringing images， posing an urgent need for the safety governance of generative AI. 
This paper provides a systematic review that focuses on two core adversarial tasks of T2I models： 
（1） Jailbreak attacks， which aim to induce models to breach safety guardrails； （2） Concept erasure， which 
aims to eliminate internal risk knowledge from the models. First， we establish a taxonomy of jailbreak 
attacks. By analyzing them across four dimensions： Technical category， perturbation strategy， query type， 
and adversary knowledge， we reveal the evolutionary trend of attack methods shifting from feature-space 
perturbations to semantic⁃space reasoning. Second， regarding risk governance， this paper delves into 
concept erasure technologies， comparatively analyzing three mainstream technical routes： Model fine-

tuning， model editing， and inference guidance. We elucidate the trade-offs among erasure effectiveness， 
computational efficiency， and the preservation of general generation capabilities. Finally， we summarize 
the commonly used benchmark datasets in this field and identify the current challenges and future directions 
regarding adversarial robustness and multi-concept joint governance， aiming to provide theoretical 
references and technical guidance for building safe and controllable T2I systems.
Highlights：
1. Systematically reviews content risks and governance methods for visual generation large models.
2. A taxonomy of jailbreak attacks is presented from four perspectives： Attack knowledge， perturbation 
type， query type， and technical paradigm.
3. Concept erasure methods are comprehensively summarized into three categories： Model fine-tuning， 
model editing， and inference-time guidance.
4. Common benchmark datasets， open challenges， and future directions for safer and more controllable 
generative vision systems are discussed.
Key words： visual generation models; content safety; jailbreak attack; concept erasure; model governance; 
diffusion models
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