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语音深度伪造溯源技术研究现状及展望
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摘 要： 随着生成式人工智能技术的快速发展，语音深度伪造技术日益精进，其生成的语音在听感上已

难辨真假，给信息安全、司法取证和社会互信带来严峻挑战。传统的语音伪造检测重点在于解决语音

“真/假”的二元分类问题。然而，在复杂的安全对抗与取证场景中，仅判定语音的真或假已无法满足追

根溯源、厘清责任的需求。本文聚焦“语音伪造溯源”这一前沿课题，系统综述了国内外当前的研究进

展。首先，构建了一个层级化的语音伪造溯源任务体系，明确界定了伪造方法溯源、源说话人溯源和模

型逆向这 3 个子任务的内涵。然后，从生成模型的基本原理、语音信号的声学特性等角度，阐述了各子

任务可行的核心机理；区分体系架构、训练策略等不同维度，系统地梳理了各子任务的研究现状、主流

方法及技术演进路径。最后，总结了当前研究面临的开放世界溯源、复杂信道条件下溯源等关键挑战，

展望了面向语音深度伪造反制的主动溯源等未来的发展方向，旨在为构建更完善的语音安全防御体系

提供参考。
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引   言  

随着人工智能技术的迅猛发展，语音伪造已成为数字时代最具破坏力的威胁之一［1］。从 2017 年

WaveNet［2］的出现，到 2024 年 VALL‑E［3］等端到端语音克隆模型的普及，伪造者只需几秒钟录音即可生

成高度逼真的假语音，用于诈骗、选举操纵和假新闻传播。根据 DeepMedia 的统计，2025 年社交平台上

共享的深度伪造语音片段已超过 50 万条，造成全球经济损失超百亿美元，到 2026 年，这一数字预计将

翻倍［4］。例如，在 2024 年香港一桩伪造语音诈骗案中，攻击者利用深度伪造音视频在电话会议中模仿

Arup 公司高管，欺骗一名 Arup 的香港员工将约 2 亿港元转入欺诈账户［5］；2025 年一名受害者收到冒充

财务经理的人工智能克隆语音信息，指示其转移加密货币，造成约 1 850 万美元损失［6］。此外，深度伪造

语音还被用于捏造名人言论，扰乱社会秩序。近年来，针对国家政要等的伪造语音被广泛传播，损害了

重要人物的声誉，对选举和外交产生一定程度的负面影响。这些事件不仅侵蚀公众信任，还放大社会

不稳定风险。由此可见，语音深度伪造技术的滥用将对个人、企业和国家造成严重的影响。

为应对深度伪造语音带来的挑战，国内外研究者着重研究语音伪造检测等针对伪造语音的反制技

术。然而，语音伪造检测主要聚焦于二元分类，即判断语音为真还是假。早期方法主要以梅尔频率倒
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谱系数等特征为输入，以融合高斯混合模型和隐马尔可夫模型的混合模型等机器学习框架作为检测

器，实现基本筛查［7］。近年来，深度学习驱动的检测器，如改进版轻量化卷积神经网络（Improved light‑
weight convolutional neural network，ILCNN）［8］和 RawNet［9］，在 ASVspoof 挑战赛中将等错误率降至

5% 以下，并通过与视频等其他模态检测的融合进一步提升了鲁棒性［10］。但是，在复杂对抗环境中，这

种“看门人”式的二元检测已显不足，攻击者可通过对抗攻击技术轻松绕过检测器［11］。同时，当一条伪

造语音导致了实际危害（如诈骗得手），司法机关或安全团队不仅需要确认它是假的，更迫切需要回答

以下问题：这条语音是使用哪种技术生成的？攻击者是谁，原始声音来源于哪里？是否能锁定具体的

作案工具，比如模型实例？这些问题构成了语音伪造溯源的核心范畴，也凸显了从检测向溯源的范式

转变：溯源不仅是“事后审计”，更是多媒体取证的核心，是从“检测伪造”跃迁到“解构伪造”的关键［12］。

因此，以伪造语音溯源为重点的语音伪造反制技术逐渐成为当下的研究热点。

语音伪造溯源旨在逆向追踪伪造链条［13］，包括伪造方法溯源、源说话人溯源，以及模型逆向。伪造

方法溯源多依赖伪造痕迹提取，源说话人溯源大多借鉴说话人验证框架，而语音伪造模型逆向研究尚

未见公开学术报道。这一空白源于语音生成模型的高维非线性逆向的计算挑战和潜在隐私泄露的伦

理风险。近年来，国内外研究机构也逐步开展了一些关于伪造方法溯源、源说话人溯源的挑战赛。在

国外，由 IEEE 信号处理学会语音与语言技术委员会主办的源说话人溯源挑战赛，聚焦判定两段经语音

转换处理后的语音是否来自同一个源说话人，即对“源说话人”做同/异说话人验证。此外，该赛事也将

语音转换方法识别作为一个相关任务引入，用于识别具体的语音转换方法，并采用多任务学习范式同

时完成源说话人验证与方法识别。这是目前唯一明确以“源说话人溯源”为核心任务的公开国际挑战

赛，吸引了国内外大量队伍参赛。在国内，目前没有直接包含伪造语音溯源任务的赛事，唯一相近的是

由厦门市数据管理局和鲸智实验室主办的第六届中国人工智能大赛。该赛事开展面向特定说话人确

认场景的伪造语音检测任务，既要判断给定语音是否为假，还要判定是否是针对特定说话人的伪造语

音，相当于“针对特定集合的源说话人溯源”。

语音伪造溯源不仅是检测的延伸，更是建立数字责任归属机制的关键。它要求从防御思维转向取

证思维，从粗粒度的真伪判别转向细粒度的特征归因。尽管语音伪造检测领域已有全面综述，但伪造

语音溯源领域的相关研究仍然碎片化，没有系统的综述文献。本文聚焦伪造方法溯源、源说话人溯源

及模型逆向这 3 个语音伪造溯源的核心任务，系统理顺其与二元检测的层级逻辑关系，即检测作为“入

口”提供伪造信号，溯源则追踪伪造链条，推断伪造方法、源说话人、模型实例等伪造环节，最终形成端

到端框架。在此基础上，综述语音伪造溯源技术的研究现状，并指出语音伪造溯源的挑战和未来方向，

旨在为智能语音处理及其安全应用研究提供路线图，推动语音鉴伪从“检测”向“溯源”的跃升。

1 语音伪造溯源概述  

与语音伪造检测只关注语音真/假不同，语音伪造溯源的目标是在确认语音为伪造的前提下，进一

步挖掘隐藏在伪造语音中的生成机制、身份信息或模型痕迹。为更好地阐述语音伪造溯源，本节着重

介绍其研究基础，包括作为溯源对象的语音伪造、语音伪造溯源的任务层级及其与语音伪造检测的逻

辑关系，以及常用数据集和评价指标。

1. 1　语音伪造简介　

作为溯源的对象，伪造语音是由相应的伪造方法生成的。生成过程可以抽象为

y = f ( x，θ ) （1）
式中：x 为源说话人语音或者文本，f ( · )为语音伪造方法，θ 为语音伪造方法采用的模型权重参数，y 为生

成的伪造语音。语音伪造方法主要分为语音转换（Voice conversion，VC）和文本到语音合成（Text to 
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speech synthesis，TTS）两大类：（1）当 f ( · )属于 TTS 时，对应的 x 是文本，TTS 依据输入文本生成特定

说话人语音。不同流派的 TTS 架构具有不同的生成机理。比如，自回归模型 Tacotron 2［14］采用逐帧预

测的方法生成伪造语音，各帧伪造语音容易产生时序不连续性；流模型 Parallel WaveGAN［15］采用并行

技术高效生成语音，但谱图噪声明显；扩散模型 Diff‑TTS［16］采用逐步去噪的方法，伪造痕迹更隐蔽；基

于变分自编码器（Variational auto‑encoder，VAE）的变体 VITS［17］，融合了变分自编码器，音色转换更加

灵活。这些独特的伪造痕迹构成了 TTS 溯源的“签名”。（2）当 f ( · )属于 VC 时，对应的 x 是源说话人语

音，语音转换负责将源说话人的语音转换为目标说话人的音色，同时保留语言内容。典型方法基于自

编码器框架或生成对抗网络（Generative adversarial networks，GAN）架构。比如，采用自编码器框架的

AutoVC［18］，通过解耦内容与说话人特征实现 VC。基于 GAN 框架的 StarGAN‑VC［19］，通过生成对抗训

练，隐藏源说话人身份，实现 VC。不同的 VC 不仅会在语音中留下独特的伪造痕迹，成为方法溯源的签

名，而且转换过程不彻底，会残留源说话人特征，为源说话人溯源提供了线索。同时，依据计算机视觉

领域的相关研究，生成模型的权重参数可以通过模型逆向技术［20］进行估计，这也为语音伪造模型的参

数逆向分析提供了方法参考。

1. 2　溯源任务层级架构与逻辑关系　

基于式（1）描述的伪造语音生成过程，伪造语音溯源可以抽象为

g ( y )∈ { x，θ，f ( · ) } （2）
式中：g ( · )表示溯源管道，x、f ( · )、θ 为需要溯源的对象。如图 1 所示，依据溯源对象，语音伪造溯源任务

可以分为以下 3 类：

（1）对 f ( · )的溯源，即语音伪造方法溯源，学

术界也称之为语音伪造方法识别。此任务追溯

“作案手法”，是最基础的溯源层级。其目标是

识别生成语音所使用的具体方法族、模型架构

甚至具体的声码器类型，例如判断伪造语音是

由 WaveNet 还是 HiFi‑GAN［21］生成的。如 2.1
节所述，不同方法在生成波形时会留下独特的

频谱伪影或相位不连续性，构成了方法的“指

纹”，为语音伪造方法溯源提供了依据。

（2）对 x 的溯源，如果 x 是文本，对 x 的溯源

相当于语音识别任务，不在本文讨论的语音伪造溯源研究范围内；如果 x 是源说话人语音，对 x 的溯源

对应源说话人溯源任务。源说话人溯源任务追溯“源说话人身份”，主要针对经过 VC 生成的伪造语音。

VC 旨在隐藏源说话人身份，但完美的解耦极其困难，VC 语音中会残留源说话人的韵律习惯、特定发音

方式等。源说话人溯源的目标是穿透 VC 的伪装，从转换后的语音中恢复或识别出源说话人的身份特

征，甚至还原源语音，如使用 X‑vector 嵌入矢量［22］来匹配韵律习惯。只有当 f ( · )的溯源结果属于 VC 攻

击时，才启动该任务。

（3）对 θ 溯源，相当于求解伪造方法使用的模型参数，追溯“具体实例”，在计算机视觉领域，该技术

被称为模型逆向工程［20］。考虑到语音数据的高维特性，语音伪造模型一般也是高维非线性的，对 θ 溯源

也是溯源任务中难度最大的。这是最深层次，也是最具挑战性的溯源。其目标不仅是识别方法类别，

而是试图通过分析伪造语音，逆向推断出生成该语音的具体模型参数。这通常需要更强的假设条件

（如灰盒访问），在知识产权保护和深度取证中具有重要意义，同时也面临高伦理风险。

图 1　语音伪造溯源层级架构及逻辑关系

Fig.1　Hierarchical architecture and logical relationships for 
speech forgery attribution
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理解语音伪造溯源的关键在于理顺这 3 个子任务的层级性及其与真假二元检测的关系。由上述分

析可以看出，语音伪造溯源标志着从真假二元检测向深度取证的演进［1］，溯源不是孤立模块，而是检测

后的递进式分层多粒度调查，旨在逆向解构伪造链条，实现从“是否伪造”到“如何、何人、何参数”的全

面审计。如图 1 所示，以二元检测为“守门员”，只有当检测为伪造语音时，才触发多粒度溯源分支，按需

开展从宽泛方法到深层逆向的递进式溯源：当语音伪造方法溯源结果属于 VC 时，才激活源说话人溯源

任务；同时，了解使用了哪种 VC 模型，有助于更有针对性地进行源说话人特征的解耦分析。语音伪造

方法溯源结果为模型逆向提供了模型结构信息，使模型逆向更有针对性。这一设计避免了对真实语音

的无效溯源，同时也将检测模块提取的伪造嵌入或置信分数等信息作为初始特征馈入溯源模块，确保

了计算资源的高效利用。若无真假检测作为前置筛选，溯源模型会在真实语音上产生错误标签，造成

噪声放大与误导性预测。语音伪造方法溯源任务的中间表示能增强检测模型对不同伪造模式的判别

力，从而提高其面对未知伪造方法时的鲁棒性，这可视为一种弱耦合的闭环或多任务协同机制。

1. 3　数据集及评价指标　

高质量的公开数据集与标准化的评价指标是评估语音伪造方法溯源及源说话人溯源技术性能的

基石。由于未见关于伪造语音模型逆向的公开学术报道，本节主要聚焦语音伪造方法溯源及源说话人

溯源这两个任务展开。不同于传统的二分类真伪检测，语音伪造方法溯源更侧重于多分类识别，源说

话人溯源更侧重于跨域身份验证，即在伪造语音中检索源身份，因此其数据构成与评估体系具有独

特性。

1. 3. 1　常用数据集　

现有研究主要依赖两类数据集：一类是包含多种生成算法标签的综合性伪造数据集，适用于语音

伪造方法溯源；另一类是包含成对源‑目标语音的语音转换数据集，适用于源说话人溯源。

语音伪造方法溯源数据集主要包括 ASVspoof系列数据集［23‑26］、WaveFake 数据集［27］、IEEE 信号处

理杯（Signal processing cup，SPC）挑战赛数据集［28］、中文伪造音频检测（Chinese fake audio detection，
CFAD）数据集［29］。其中，ASVspoof 系列数据集是该领域最权威的基准数据集，不仅用于反欺诈检测，

还被广泛用于伪造方法溯源研究。例如，ASVspoof2019 的逻辑访问（Logical access， LA）子集包含 19
种不同的 TTS 和 VC 算法，涵盖了从统计参数合成到端到端深度学习生成的多种范式，是评估闭集与

开集溯源算法性能的首选数据。WaveFake 数据集明确标注了具体的声码器架构，特别适用于研究基

于“声码器指纹”的细粒度溯源任务。SPC 挑战赛数据集来源于 IEEE 信号处理学会举办的“合成语音

溯源”挑战赛。该数据集不仅关注区分具体的生成架构，还着重评估模型在面对经过压缩、滤波等不同

强度后处理后的溯源鲁棒性。CFAD 数据集为评估语音伪造溯源算法在中文语境下的泛化能力提供

了关键的数据支持，并模拟了真实应用场景中的多种信道干扰。

源说话人溯源数据集主要包括语音转换挑战赛（Voice conversion challenge，VCC）系列数据

集［30‑32］、IEEE 源说话人溯源挑战赛（Source speaker tracing challenge，SSTC）数据集［33］、第六届中国人工

智能大赛数据集。其中，VCC 系列数据集提供了“源语音‑转换语音”配对样本，可以用来评估模型从转

换语音中恢复或识别源身份的能力。SSTC 数据集是目前国际上唯一明确以“源说话人溯源”为核心任

务的数据集。该数据集聚焦于判定两段经 VC 处理后的语音是否源自同一说话人（即源说话人验证任

务），同时还引入了语音转换方法识别作为关联任务，鼓励采用多任务学习策略同时解决身份溯源与算

法溯源问题。

1. 3. 2　常用评价指标　

鉴于语音伪造方法溯源（多分类/开集识别）与源说话人溯源（验证/检索）在任务范式上的显著差

异，两者采用不同的评价指标体系。
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语音伪造方法溯源任务旨在区分不同的生成算法或伪造工具。在实验评估中，除了关注模型在已

知伪造方法上的分类精度，更需重点考察其在开集场景下对未知伪造方法的防御（拒识）能力，以及在

开放世界中无监督条件下发现和区分新兴伪造类别的能力。常用的评价指标包括准确率、F1 度量、开

集分类率（Open‑set classification rate， OSCR）［34］、聚类准确率、归一化互信息、调整兰德系数（Adjusted 
Rand index， ARI）等。在开集场景下，通常采用“未知类作为第 K+1 类”的策略计算 F1 度量，从而综合

衡量模型对已知类的分类性能与对未知类的检测能力。OSCR 通过绘制不同阈值下“已知类正确分类

率”与“未知类误报率”的权衡曲线并计算曲线下面积，量化评估模型在保持对已知伪造方法高识别率

的同时，有效拒识未知伪造方法的鲁棒性。聚类准确率、归一化互信息、ARI 被用于在无标签场景下，

衡量对不同未知类的聚类性能。

源说话人溯源任务本质上是在强信道干扰（语音转换）下的说话人确认或辨认问题，其核心在于评

估模型穿透语音转换的伪装，并检索源身份的能力。常用指标包括等错误率（Equal error rate， EER）、

最小检测代价函数（Minimum detection cost function，minDCF）［35］、Top‑N 准确率、余弦相似度等。相较

于 EER，minDCF 引入了先验概率与错误代价权重。它更能反映系统在实际安全应用场景（如司法取

证、访问控制）中的综合风险期望，是衡量溯源系统实用性的关键标准。

由于语音伪造领域的模型逆向研究尚处于空白阶段，接下来区分伪造方法溯源、源说话人溯源两

个方面，阐述其可行的核心机理，总结研究现状以及局限性，刻画从宽泛审计到精准取证的发展路径，

推动“解构伪造”范式。

2 语音伪造方法溯源  

语音伪造方法溯源是伪造语音溯源的入口层，该任务假设不同生成机制会引入具有区分性的伪造

痕迹。通过模式识别方法识别生成语音的算法族、架构或声码器，利用模型固有“指纹”实现伪造方法

的逆向归因，即伪造方法溯源。本节依次介绍伪造方法的指纹形成机制、语音伪造方法溯源的主要

算法。

2. 1　伪造方法的指纹形成机理　

语音伪造方法之所以能够被有效溯源，其根本原因在于：不同的语音生成算法在构建声学特征、拟

合统计分布以及处理频谱残差的过程中，会不可避免地引入具有系统性差异的特征模式，即生成模型

固有的“生成指纹”［36］。这些指纹并非随机噪声，而是由模型架构设计、训练目标函数以及推理采样机

制的固有差异所决定的必然产物。因此，这些痕迹在信号处理与特征空间中表现出显著的可检测性与

可分类性［37］，为从二元检测向细粒度溯源的演进提供了理论支撑。下文从模型结构、训练策略、推理机

制及参数空间等维度出发，系统阐述不同方法生成语音的物理与统计差异，揭示不同语音伪造方法指

纹的形成机理。

2. 1. 1　模型结构差异引发的频谱与时域特征偏差　

实证研究表明，不同生成范式会在频域、相位域或时域残差中形成独特的统计特征偏差，这些偏差

构成了可被识别的“架构指纹”。以 Tacotron 2、WaveNet 为代表的自回归生成模型采用逐帧逐点预测

的方式生成语音。由于其序列依赖性，模型存在逐帧预测的累积误差，这种误差倾向于在静音段或弱

音区导致噪声堆积及谱图抖动［38］。此外，长时依赖建模的局限性使得模型在长语音生成中容易出现韵

律不连贯或局部失真。以 MelGAN［39］等为代表的生成对抗网络声码器，其反卷积或上采样操作常引发

谱图不连续性，形成周期性的“棋盘格效应”［40］。同时，对抗训练机制往往以牺牲高频段保真度为代价

来实现整体感知质量提升，导致高频谐波畸变等显著异常［15］。这些由生成器‑判别器博弈机制引入的

结构性伪影在频域能量分布中表现为模式固定的异常峰值或缺失。以 DiffWave［41］等为代表的扩散模
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型，尽管其生成的语音特征的整体统计分布表现较为平滑，但其依赖多步去噪的迭代采样过程容易引

入残留相位噪声，导致生成的声学信号相干性降低［42］。此外，去噪步数的选择和噪声调度策略会直接

影响生成语音的细粒度纹理特征，使得不同扩散模型在微观尺度上呈现出差异化的噪声残差模式。这

些结构性差异在频域、相位域或时域残差中表现为模式固定的异常，为语音伪造方法溯源提供了可靠

的物理线索。

2. 1. 2　训练策略导致的统计分布偏移　

训练目标函数直接决定了生成语音的分布特性，不同的优化目标会在特征空间中留下独特的“训

练痕迹”。GAN 模型使用对抗损失作为训练目标函数，虽强迫生成分布逼近真实分布，但易在高频细节

产生过拟合，致使高频伪影明显［39］。判别器的有限能力导致生成器学习到“欺骗性”而非“真实性”的特

征，使得生成语音在某些频段（尤其是高频）呈现出非自然的规则性模式。流模型受限于严格的可逆架

构设计，且通常假设隐变量服从高斯先验分布，这种强约束常导致生成的语音在低频能量分布上表现

出过于规则化的人工痕迹。由于其必须保持雅可比矩阵的可逆性，模型倾向于生成统计上“安全”但缺

乏自然变异性的低频成分。扩散模型基于噪声反演的策略，使其易在输出中保留微弱的过渡噪声纹

理［41］，这种纹理会在长时累积下形成可识别的“去噪签名”。这些由“训练目标偏差”形成的特征构成了

可被捕捉的“方法标签”的一部分，为基于统计学习的溯源方法提供了判别依据。

2. 1. 3　推理机制与参数空间的系统性差异　

推理机制的差异进一步将微观痕迹固化为可重现的指纹模式。自回归生成表现为累积误差模式；

Parallel WaveGAN［15］等采用的并行生成模式伴随相位连续性不足［43］；不同神经声码器因激励模型差异

在高频段留下独特的差异性模式［37］。此外，训练集构成、参数规模及特征编码方式的不一致引入了参

数空间系统性的统计偏差，具体表现为：不同模型对说话人身份的编码方式不同，导致说话人嵌入空间

的几何结构差异；从声学特征到波形的逆变换过程中不可避免的信息损失模式；声码器在合成基频时

引入的规则性伪影，以及由于相位信息难以精确建模而产生的系统性偏差。这些偏差在统计上具有良

好的类间可分性，为基于深度学习的溯源模型提供了丰富的判别信号。

上述由生成机制引入的多维度差异构成了语音伪造方法溯源的物理基础。深度神经网络能够有

效利用这些证据，在频谱、相位及能量包络等高维空间中挖掘隐含指纹［44］。通过学习棋盘格效应、谱图

不连续性等局部伪影，频谱倾斜、能量分布偏移等长期统计差异，残留噪声、相位不连续等扰动模式，高

频截断、谐波缺失等高频能量衰减规律等特征，溯源模型能够将伪造方法的指纹映射为可分类的嵌入

向量，从而实现细粒度的伪造方法归属判定。基于生成指纹的模式识别研究不仅证实了不同伪造方法

之间的可区分性，也为构建高精度的溯源取证系统提供了切实可行的技术路径。接下来介绍语音伪造

方法溯源的主要算法。

2. 2　语音伪造方法溯源的主要算法　

语音伪造方法溯源，以模式识别技术为基础，以语音为输入，最终给出语音伪造方法类别的判断。

定义 X 为用于语音伪造方法溯源的语音数据集，Y 为对应的标签集。其一般流程如图 2 所示，即：在训

练集上，对语音训练样本 x 进行特征提取，得到相应的样本特征 b ( x )；将各类别的样本特征和对应的真

实标签 y 送入语音伪造方法溯源模

型 F 进行训练，学习各类别的分布

规律，得到训练良好的模型 F*，即
F * = argmin

F
{ L ( F ( b ( x ) )，y ) } （3）

式中：L ( )为训练模型 F 使用的损失

图 2　语音伪造方法溯源的一般流程

Fig.2　General workflow of speech forgery method attribution
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函数，y ∈ [ 1，2，…，C ]，C 为训练集中的语音伪造方法类别数。在测试集上，将语音测试样本 x* 的相应

特征 b ( x* )送入语音伪造方法识别模型 F *，模型输出关于测试样本的伪造方法类别预测标签 ypred，即

ypred = F * ( b ( x* ) ) （4）
一个训练好的语音伪造方法溯源模型 F *，会将 x* ∈ X 判断为其真实类别标签 y*，即 ypred = y*。如果

对于测试集中任意样本，其 y* 满足：y* ∈ [ 1，2，…，C ]，即任意测试样本的类别均在训练集中出现过，则

称为闭集识别。如果 y* ∉ [ 1，2，…，C ]，即除了训练集中见过的类别，测试集中还包含训练集中未见过

的类别，则称为开集识别。

人工智能技术尤其是模式识别领域的突破，为语音伪造方法溯源提供了坚实的理论与技术支撑。

由上述关于溯源机理的分析可知，不同的语音合成与转换算法会在生成语音中残留独特的“伪造指

纹”，这些指纹在特征空间中具有可分

性。依据模式识别器构建机理的不同，

现有的语音伪造方法溯源研究可划分为

基于传统机器学习的方法与基于深度学

习的方法两大类。各类方法的逻辑演进

与技术分支如图 3 所示。

2. 2. 1　基于传统机器学习模型的语音

伪造方法溯源　

此类方法主要通过手工设计的声学特征，结合参数化的统计模型来挖掘伪造方法的类别属性。根

据统计学习策略的差异，可进一步细分为基于判别式模型和基于生成式模型的溯源算法。

（1） 基于判别式模型的语音伪造方法溯源算法　

该类算法使用的经典判别式模型包括随机森林（Random forest，RF）和支持向量机（Support vector 
machine，SVM）。判别式模型假设样本所在的特征表示空间被超平面分割成不同的区域，不同类样本

占据不同的区域。由样本特征表示所在的区域能够确定样本所属的类别。Borrelli 等［12］首次探究了线

性 SVM、径向基函数 SVM 和 RF 在语音伪造方法溯源领域中的性能表现。作者基于对信号时间演变

的短时和长时分析（Short‑term and long‑term analysis，STLT），提出了一套音频描述符作为输入。以样

本的 STLT 音频描述符为输入，训练 RF 或 SVM，直接利用 RF 或 SVM 输出伪造方法类别识别结果。

进一步地，作者探究了在原始语音上训练的 SVM 模型对经微信传输的 Opus 编解码语音的伪造方法识

别鲁棒性。实验结果显示，在原始语音上训练的 SVM 模型对经 Opus 编解码的语音的伪造方法识别性

能大幅下降。此外，为了应对开集条件下的语音伪造方法识别，作者提出了一种基于分布假设的开集

识别方法，即使用已知类分布建模未知类分布。该方法假设未知类数据的分布规律可以从已知类数据

中学习到，通过将部分已知类数据作为未知类数据的替代品，将原本包含 C 个已知类和 1 个未知类的开

集识别问题转化为 C + 1 类闭集识别问题，从而实现识别不同的已知类和未知类。

（2） 基于生成式模型的语音伪造方法溯源算法　

该类算法认为特征表示是由统计分布生成的，在训练阶段依据训练数据的统计量优化分布参数，

在评估时，通过定义决策规则，来推断最可能生成评估样本的分布。使用的经典生成式模型包括高斯

混合模型（Gaussian mixture model，GMM）。Salvi 等［45］使用线性频率倒谱系数（Linear frequency ceps‑
tral coefficients，LFCC）［46］特征描述声音信号的频谱包络的局部特性。而后对每类 LFCC 特征，单独训

练一个 GMM，以建模该类特征的统计分布。评估时，基于样本属于各个 GMM 的对数似然概率，输出

识别结果。此外，作者提出了两种方法来处理开集条件下的语音伪造方法溯源。一种是统一置信度概

图 3　语音伪造方法溯源技术分类框架

Fig.3　Taxonomy of speech forgery method attribution techniques
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率比值阈值，即如果样本的最大类置信度概率与第二大概率之比大于 2，则该样本属于置信度概率最大

的类别。否则，则属于未知类。另一种是一类支持向量机（One class SVM， OC‑SVM）［47］。具体地，作

者在模型输出的类置信度概率空间中，为每个类别单独训练一个 OC‑SVM 来识别该类别。测试时，如

果样本不属于任何类，将其识别为未知类。

可以看出，该类方法大多依赖手工特征为输入，伪造指纹在手工特征中体现较为明显，可解释性较

强。同时该类语音伪造方法溯源算法对算力、数据集规模要求不高，但其在处理高维非线性问题时表

现不够理想，泛化性较差。随着人工智能技术的进步，深度学习算法展现出强大的高维非线性建模能

力，基于深度学习的语音伪造方法溯源逐渐成为主流。

2. 2. 2　基于深度学习模型的语音伪造方法溯源　

近年来，随着深度学习的快速发展，算力、数据集规模的不断增长，深度神经网络在语音欺骗检

测［48］、语音增强［49］、说话人验证系统攻击［50］和语音隐写［51］等领域得到了广泛的运用。同时，能够区分

复杂非线性特征的深度神经网络层出不穷，基于深度学习的语音伪造方法溯源算法也日趋成熟。该类

算法主要以神经网络为基本框架，常用的神经网络框架包括卷积神经网络（Convolutional neural net‑
work，CNN）、残差网络（Residual network，ResNet）［52］和转换器（Transformer）［53］等。

（1） 基于 CNN 的语音伪造方法溯源算法　

CNN 通常由一系列的卷积层和池化层构成。卷积层中，不同的特征区域共享卷积核参数，有利于

控制模型规模。池化层中，通过下采样操作，减小特征图尺寸，有利于进一步减小模型大小。这些特性

使得 CNN 训练不容易过拟合，网络结构可以设计得更深更宽，更有利于挖掘数据中的深层抽象信息。

同时，CNN 具有归纳偏置特性，如平移不变性、尺度不变性和定位性［54］，有利于学习到高质量的特征

表示。

由于卷积结构可以保留特征图的结构信息，在语音伪造方法溯源领域，包含较多结构信息的时频

特征谱图在基于 CNN 的语音伪造方法溯源算法中被广泛使用。比如，Choi 等［55］以语音样本的梅尔谱

图（Mel‑spectrogram，Mel‑Spec）特征作为输入，训练 CNN 模型。评估时，模型输出 Mel‑Spec 特征属于

各个类的概率，基于概率推断样本的伪造方法类别。Neri等［56］提出了一种名为 ParalMGC 的方法，其示

意图如图 4 所示。该方法包含 1 个双分支结构特征提取器，以及 1 个后端分类器。每个分支结构均为 1
个 CNN 模型，分别以梅尔倒谱系数（Mel frequency cepstrum coefficient， MFCC）特征和伽马音调倒频谱

系数（Gamma tone cepstral coefficients， GTCC）特征作为输入，提取样本的深度特征表示。基于 CNN
的后端分类器以提取的深度特征表示为输入，输出样本属于各个类别的概率，推断其类别。Rahman
等［57］提出了一种基于多 CNN 集成的语音伪造方法溯源算法。作者以 Mel‑Spec 为输入，将不同 CNN 输

出的类置信度概率进行平均，得到最终的类置信度概率，以推断伪造方法类别。此外，作者利用额外的

无标签数据作为未知类数据的替代品，在训练时，使用集成模型输出的预测类别作为无标签数据的伪

标签，引导网络训练，增强对未知类的泛化性。测试时，作者将样本判断为置信度概率最大的类别。

（2） 基于 Transformer 的语音伪

造方法溯源算法　

CNN 中的卷积操作，有利于挖掘

语音时频特征谱图中的局部结构信

息，但它并不擅长捕捉全局信息。语

音作为时序信号，不同时间帧之间的

关联性，尤其是远距离帧之间的关联

性等全局信息，也是识别伪造方法的

图 4　基于 CNN 的 ParalMGC 语音伪造方法溯源算法

Fig.4　CNN‑based ParalMGC speech forgery method attribution 
algorithm
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关键信息。因此，不少研究者开始利用善于挖掘全局信息的 Transformer进行语音伪造方法识别。

Bhagtani 等［58］以 Mel‑Spec 为输入，将在 Audio Set 数据集［59］上预训练的块掩蔽音频 Transformer［60］

适配到语音伪造方法溯源任务中进行微调，以提取样本的深度特征表示，并训练一个多层感知机，来预

测伪造方法类别。类似地，Yadav 等［61］以 Mel‑Spec 为输入，将在 Audio Set 数据集［59］和 Librispeech 数据

集［62］上预训练的自监督音频谱图变换器（Self‑supervised audio spectrogram transformer，SSAST）［63］适

配到语音伪造方法溯源任务中，以提取样本的特征表示，并训练一个全连接层，来预测伪造方法类别。

Zhang 等［64］提出了一种基于重叠子频对数梅尔声谱图块 Transformer 的溯源架构。该方法充分利用自

注意力机制挖掘语音信号中的全局上下文信息，配合重叠子带切片技术，能够更敏锐地捕捉隐藏在局

部频段与全局时序中的细微伪造痕迹，为基于全局特征的伪造方法溯源提供了高效的解决方案。此

外，该作者团队还探究了基于联合数据集预训练 Transformer 在跨数据集上的泛化效果［65］。实验表明，

基于聚类簇引导下的标签优化方案，有利于溯源模型学习到判别性更强的特征表示，提升溯源性能。

上述方法使用的预训练 Transformer 模型参数量大，并且使用的输入需匹配预训练 Transformer 对输入

的要求，限制了语音伪造方法溯源性能的进一步提高。考虑到 Transformer缺乏 CNN 的归纳偏置特性，

从头开始训练 Transformer来学习高质量的深度特征表示，需要极大的数据集。而语音伪造方法溯源领

域缺乏类似 Audio Set［59］这样的大规模数据集。因此，有研究者探索将 CNN 和 Transformer 相结合，充

分发挥二者的优势，直接依托伪造语音数据集，从头开始训练语音伪造方法溯源模型。比如，Li等［33］采

用了结合 CNN 局部建模能力与 Transformer 全局建模能力的 MFA‑Conformer 架构作为基线系统。实

验表明，Conformer 结构能够有效捕捉不同语音转换与合成系统在时频域留下的特定指纹，能够实现高

精度的伪造方法分类。Bartusiak 等［66］首先利用卷积模块从归一化谱图中提取深度特征图，以学习归纳

偏置特性。而后使用紧凑 Transformer［67］从深度特征图中提取样本的嵌入表示向量，并通过后接 Soft‑
max 函数的全连接层输出样本属于各个类别的概率，来预测伪造方法类别。与 Borrelli等［12］类似，Bhag‑
tani 等［58］也探究了使用已知类分布建模未知类分布的方法在开集识别中的性能。此外，Yadav 等［61］还

测试了在原始语音上训练的 SSAST 模型在经高级音频编码（Advanced audio coding，AAC）［68］处理的语

音上的语音伪造方法溯源性能。实验结果表明，编码比特率越低，识别性能越差，当比特率为 16 kb/s
时，准确率下降到 21.2%。

（3） 基于 ResNet的语音伪造方法溯源算法　

除了 Transformer 模型之外，ResNet 模型通过引入残差连接，很好地克服了神经网络训练中的梯度

消失或爆炸问题，使得不同深度的网络层之间能够高效传递梯度信息，也有利于模型捕捉到更大的感

受野区域的信息，甚至全局信息。此外，ResNet 模型继承了 CNN 的卷积结构，具有归纳偏置特性。因

此，ResNet模型不仅擅长捕捉局部信息，也有利于建模语音信号远距离帧之间的关联性等全局信息，在

语音伪造方法溯源领域受到不少研究者的青睐。

Yan 等［69］探究了 ResNet模型［52］与不同特征相结合的性能表现。采用的特征包括 LFCC、MFCC 和

常数 Q 倒频谱系数（Constant Q cepstral coefficient， CQCC）。实验结果表明，基于 ResNet模型的语音伪

造方法溯源性能优于基于轻量级卷积神经网络（Lightweight CNN， LCNN）［70］等模型的语音伪造方法

溯源性能表现。Deng 等［37］设计了一种基于深度残差网络的溯源框架，专门处理 64 × 64 的对数梅尔时

频图块。在模型优化方面，作者并未单纯依赖传统的分类损失，而是引入了有监督对比损失作为辅助

约束，通过双重损失函数共同监督特征空间的学习。作者还测试了该算法在经 AAC 编解码转换的伪

造语音上的伪造方法识别性能。实验结果表明，当压缩比特率高达 64 kb/s 时，识别准确率下降至 80%
左右。为进一步提高算法的溯源准确率，Zhang 等［71］受深度学习训练末期“神经崩塌”现象的启发，提出

了一种基于欧氏距离优化的 Softmax 损失函数。实验表明，该损失函数通过固定基于等角紧框架的分
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类器权重并直接优化特征与类中心的欧氏距离，能够实现决策边界的自适应调整，使模型学习到判别

性更强的嵌入表示，进一步提高了溯源准确率。为进一步挖掘无标签数据中的未知伪造算法信息，

Zhang 等［72］提出了软对比伪学习算法，该算法通过基于相似性的软过滤策略，筛选并匹配属于同一伪造

类别的样本对，并利用基于相似度的自适应权重来增强对比学习的效果，从而显著提升特征的类内紧

凑性。同时，针对未标记样本，结合类标签平滑技术和基于余弦相似度的置信度加权机制，避免传统硬

伪标签可能引入的噪声误差，使模型在监督训练中更加稳健。针对开放世界场景中未见类别数量未知

的情况，还提出了一种基于软对比伪学习的迭代估计算法，能够自动预测未见伪造类别的数量。此外，

为防止攻击者通过对抗样本技术逃避溯源，张强等［73］以 ResNet50 模型为特征提取器，提出了基于鲁棒

对抗防御边界的语音伪造方法溯源算法。如图 5 所示，该算法使用可微随机变换模块对输入进行多种

组合随机变换，通过增加输入的随机性，来增加鲁棒性；同时，在计算损失时，除了基于交叉熵的 Soft‑
max 分类损失之外，该算法通过约束模型学习到的嵌入表示与决策边界的距离，来增加攻击者实施成功

攻击需要的扰动幅度，以进一步增强对抗鲁棒性。

（4） 基于其他模型的语音伪造方法溯源算法　

除了上述主流架构，研究者还探索了多样化的建模视角。序列建模：Müller 等［38］以语音波形为输

入，使用基于长短时记忆网络层的循环神经网络（Recurrent neural network，RNN）直接从波形中提取

768 维的深度特征表示，捕捉时序上的微观伪造痕迹，而后通过多层感知机输出样本属于各伪造方法类

别的概率。此外，Zhu 等［74］使用 RawNet2［75］提取语音信号的深度特征表示，并探索了 TTS 或 VC 方法

的不同模块的可区分性。图神经网络：Shi 等［76］对 DAC［77］等主流神经编解码器进行了系统性评估，指

出这些编解码器会在音频中引入独特的非线性压缩伪影。这些伪影不同于传统语音伪造痕迹，需要专

门的建模分析。Xie 等［78］将神经音频编解码方法视为一种新型语音伪造方法，并探索了图神经网络与

Mel‑Spec、深度特征表示相结合的语音伪造方法溯源性能。这里的深度特征表示是指直接使用预训练

wav2vec2‑XLS‑R 模型［79］提取的 1 024 维的嵌入表示向量。类似地，Klein 等［80］将伪造算法的不同模块

建模为不同属性，并探索了图神经网络识别不同属性的性能。具体地，作者使用预训练 Whisper模型［81］

提取 768 维的嵌入表示，并使用这些嵌入表示训练 LCNN 模型作为分类器，以识别不同的伪造方法属

性。此外，作者还利用预训练 Wav2vec 2.0 模型［82］提取 160 维的嵌入表示，并使用这些嵌入表示来训练

基于图神经网络的分类模型 AASIST［83］，来识别不同的伪造方法属性。

2. 2. 3　各类语音伪造方法溯源技术对比总结　

为了更直观地分析各类溯源技术的特点，表 1 对上述方法的优缺点进行了系统对比。首先，在传统

机器学习方法中，判别式模型和生成式模型模型结构相对简单，计算开销小且具有较强的可解释性，但

极其依赖手工特征的设计质量，难以有效捕捉现代神经声码器产生的高维非线性伪造痕迹，且抗信道

图 5　基于鲁棒对抗防御边界的语音伪造方法溯源算法

Fig.5　Speech forgery method attribution based on robust adversarial defense boundaries
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压缩能力较差。其次，基于 CNN 和 ResNet 的深度学习方法具有强大的局部特征提取能力和优良的归

纳偏置特性，训练相对稳定，但在捕捉语音信号长距离全局依赖信息方面存在局限。最后，基于 Trans‑
former、序列建模、图神经网络等方法凭借自注意力机制在建模全局上下文方面表现优异，特征表征能

力极强，但存在计算复杂度高、对大规模预训练数据依赖性强的问题。因此，在具体使用中应当充分考

虑算力资源、数据规模和识别精度等实际情况，可以将卷积结构与注意力机制相结合，从而在保留局部

细节的同时捕捉全局信息，提升溯源性能，但其本质仍主要依赖数据驱动的特征映射。因此，仍存在以

下问题：（1）传统方法需要通过人工的方式设计并筛选特征，难以适应快速迭代且生成机理各异的新型

伪造算法；（2）深度学习方法虽然在闭集测试下表现优越，但在面对未知伪造方法及音频编解码压缩

时，模型的泛化能力和鲁棒性仍面临严峻挑战；（3）现有的溯源研究大多侧重于判别模型在特征层面的

区分度，缺乏对生成模型固有指纹（如声码器相位伪影、扩散模型迭代噪声）的深度解耦与可解释性

分析。

综上所述，语音伪造方法溯源技术正经历从“基于手工特征的浅层统计学习”向“基于数据驱动的

深层表示学习”演变的趋势。尽管基于深度学习的方法在闭集测试中取得了显著成效，但在面对未知

伪造方法、高信道压缩及跨数据集泛化等方面仍存在诸多挑战，需在未来的研究中进一步探索特征解

耦、自监督学习及对抗鲁棒性增强等技术路径。

3 源说话人溯源  

当确定伪造类型属于 VC 时，激活源说话人溯源任务。该任务负责从转换后语音中，挖掘转换过程

残留的韵律、音色等源说话人身份线索，重建与源说话人身份相匹配的声纹特征，甚至还原源语音。

VC 在保留语音内容信息的同时，通过改变源说话人的音色来模仿指定目标说话人的声音。源说话人

的声学特性在 VC 过程中发生了很大的变化，从转换后的语音中再次识别源说话人具有挑战性。但由

于 VC 解耦的不完美以及技术实现中的缺陷，源说话人的某些信息仍然会留在转换语音中，源说话人溯

源任务仍具有可行性。下文首先介绍源说话人溯源的身份残留机理，而后介绍源说话人溯源的主要

算法。

表 1　语音伪造方法溯源技术对比

Table 1　Comparative analysis of speech forgery method attribution techniques

技术类别

传统

机器

学习

深度

学习

细分方法

基于判别式模型

基于生成式模型

基于 CNN

基于 Transformer

基于 ResNet

其他模型(RNN/
GNN 等)

方法原理

寻找特征空间的最优分

类超平面

建模特征的统计分布，

基于最大似然判决

卷积与池化，提取局部

时频结构特征

自注意力机制，建模全

局上下文依赖

残差连接，允许训练极

深网络

时序记忆或图结构关系

建模

优点

模型简单，可解释性强，

适合小样本

适合建模特征分布，开集

识别逻辑清晰

具备平移不变性，局部特

征提取能力强，训练稳定

擅长捕捉全局信息，特征

表征能力强

解决梯度消失，兼顾深层

语义与浅层细节

适合处理变长序列或复

杂的属性关联

缺点/局限性

高维非线性拟合能力弱，抗编

解码鲁棒性差

依赖手工特征质量，难以捕捉

深层抽象特征

难以捕捉长距离全局依赖信息

缺乏归纳偏置，需大量数据或

预训练，计算开销大

对低比特率压缩的鲁棒性仍有

待提升

训练复杂度高，属性识别未必

能直接对应单一伪造方法
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3. 1　语音转换中的源说话人身份残留机理　

源说话人溯源之所以可行，其根本原因在于当前 VC 技术在“解耦‑重构”的全流程中，不可避免地

存在源身份信息的泄露与特征残留。尽管理想的 VC 旨在实现语言内容与说话人身份的完全解耦，但

在实际操作中，源说话人的生物学特征（声纹）与行为学特征（韵律、习惯）往往通过“非完全解耦的隐变

量”和“为了保持语义自然度而保留的韵律结构”渗透至转换语音中。基于物理声学特性与深度生成模

型的运作机制，可将源说话人溯源的身份残留机理归纳为以下 5 个关键维度。

3. 1. 1 内容‑音色解耦的不完全性　

语音转换的核心假设是“内容”与“音色”可以被独立提取。然而，在物理声学层面，这两者是高度

耦合的，导致算法层面的“硬解耦”难以彻底实现，这是源说话人溯源可行的根本原因。主要体现在如

下两个方面：一是生理结构耦合。音色主要由声道的物理结构（如声道长度、口腔几何形状）决定，但这

些物理属性同时也塑造了共振峰的精细结构，直接决定了每一个音素（内容单位）的声学表现。二是纠

缠的特征表示。当 VC 模型尝试提取内容特征时，无法完全剥离这些与内容紧密纠缠的微观声学属

性［84］。例如，不同人发出同一个元音“啊”，其共振峰的中心频率、带宽和能量分布是由其特定声道决定

的。模型在提取“这是‘啊’音”这一抽象内容时，难免会携带“这是由源说话人特定声道发出的”残留信

息，导致源身份信息潜伏在内容编码中被传递到解码端。

3. 1. 2　频谱细节与物理特征残留　

现有的内容编码器和声码器在处理信号时，往往会保留源语音的微观频谱细节与物理特征，这是

源说话人溯源的声学线索。主要体现在如下两个方面：一是高频细节泄露。现有的内容编码器往往是

一个有损压缩过程，为了保证重建语音的清晰度，编码器倾向于保留源语音的高频频谱包络。这些高

频分量往往包含个体独特的音质色彩。二是非语言残差信息保留。声门闭合模式、呼吸声等非语言残

差信息往往被视为“风格”的一部分被保留［85］。例如，若源说话人具有显著的“气声”或“沙哑”特质，这

种物理发声状态很难被完全抹除，即使转换了基频和共振峰，生成的语音仍会带有源说话人的“声

质感”。

3. 1. 3　韵律模式的显式保留　

为了保证转换语音的自然度、情感表达及语义连贯性，大多数 VC 模型（尤其是 One‑shot VC 和基

于帧的 VC）采用了“韵律模式的显式保留”策略，这是源说话人溯源的时序线索。主要体现在如下两个

方面：一是时长与停顿复制。模型通常直接复制源语音的音素时长和停顿模式。这意味着转换语音严

格遵循了源说话人的语速变化和断句逻辑。二是基频动态轮廓保留。虽然 VC 会调整基频的均值以匹

配目标说话人的音高范围（如男转女），但源语音的基频动态变化模式（即语调起伏、微颤抖动）往往被

保留［86］。这种动态轮廓是说话人情感表达和语调习惯的直接载体，具有极强的身份指纹属性。

3. 1. 4　行为习惯与个人风格残留　

除了上述物理声学特征线索，源说话人后天养成的行为习惯也是溯源的重要依据，这类特征通常

被称为“行为生物特征”，即源说话人溯源的生物特征线索。主要体现在如下两个方面：一是独特的说

话节奏。源说话人习惯性的重音位置、特定词汇的拖长处理，以及独有的语调节奏，构成了个体独特的

“行为指纹”［87］。二是口音与发音方式。尽管目标是改变音色，但源说话人的方言口音、咬字力度以及

特定的发音缺陷（如齿音过重）往往会穿透转换模型，残留在生成的语音中。这些行为层面的特征极难

通过简单的声学变换被完全覆盖。

3. 1. 5　目标映射的统计平滑效应　

这是生成模型自身机制缺陷导致的源说话人溯源线索。VC 模型在推断目标说话人音色时，通常

依赖于目标说话人的统计平均表征，如说话人嵌入向量。这种统计平均表征会在如下两个方面为源说
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话人溯源提供线索：一是平均化导致的细节缺失。目标嵌入向量捕捉的是该说话人最典型、最常见的

声学特征（均值）。然而，这个平均表示无法涵盖目标说话人在所有音素、所有情感状态下的极端细节。

二是音色回退。当目标嵌入向量无法覆盖源语音中的某些罕见发音、复杂语境或极端情感时，解码器

因为缺乏目标域的对应先验，往往会发生“泛化失败”，进而“回退”并重构出源语音的声学纹理。这种

现象导致转换语音中出现“音色混合”，直接暴露了源说话人的身份底色［33］。

3. 2　源说话人溯源的主要算法　

源说话人溯源旨在从经过 VC 的语音中，提取并确认原始说话人的身份信息。定义 X vc 为转换后的

伪造语音，S source 为源说话人身份标签。源说话人溯源的一般流程为通过构建溯源模型 F source，逆向推导

语音生成过程中的身份映射关系，从而输出预测的源说话人身份 ŷ，甚至还原源语音。

ŷ = F trace ( b ( X vc ) ) （5）
式中 b ( · )代表特征提取操作。根据溯源机理和实现路径的不同，现有的源说话人溯源算法主要分为基

于语音还原的溯源算法和基于识别的溯源算法两大类。各类方法的技术分支如图 6 所示。

3. 2. 1　基于语音还原的源说话人溯源　

此类算法的核心思想是“逆变换”，

即假设伪造过程是对源语音施加了某

种变换函数 F，溯源的目标则是寻找逆

映射 F-1 或消除变换带来的干扰，从而

恢复出源说话人的波形或声学特征，最

后利用现有的自动说话人验证（Auto‑
matic speaker verification， ASV）进 行

身份判定。根据还原机制与操作域的不同，现有方法可分为以下 3 类：

(1) 基于参数估计的信号逆变换　

早期的语音变换常采用变音调、变速度或声道长度归一化（Vocal tract length normalization，
VTLN）等基于数字信号处理的手段。此类变换通常具有明确的数学形式，因此溯源的关键在于估计

变换参数并执行逆操作。Wang 等［88］将基频线性变声的还原问题建模为伪装因子估计问题，利用基频

比反推伪装参数，并设计了改进的 MFCC 提取算法，成功从变声语音中恢复了原始倒谱特征。为了应

对更复杂的非线性参数变换，Zheng 等［89］引入了“分析‑合成”的优化思路，提出了一种基于最小化说话

人验证分数的反函数方法。该方法将参数估计转化为优化问题，利用 X‑vector 的噪声鲁棒性来指导参

数搜索，在处理基频缩放和 VTLN 时取得了较好的还原效果。Li等［90］进一步将此思路推广至盲还原场

景，实现了在无嫌疑人参考语音情况下的参数反演。然而，此类方法主要针对白盒或灰盒条件下具有

明确物理定义的参数化变换，并假设变换模型已知，难以应对基于黑盒神经网络的非线性生成式伪造。

(2) 基于深度神经网络的波形去噪与重构　

随着深度学习的发展，针对参数未知或难以用简单公式描述的复杂伪装，研究者开始利用神经网

络强大的非线性拟合能力来端到端地学习逆变换映射。王永全等［91］提出了一种基于扩大因果卷积神

经网络（Dilated casual CNN， DC‑CNN）的还原模型。该模型将变音调、变节拍等伪装语音的历史采样

点信息映射回原始状态，通过跳跃连接优化深层传递并结合压扩转换，实现了对伪装语音的高质量波

形重构。此外，针对对抗性伪装场景，Guo 等［92］近期探讨了对抗扰动的可逆性，提出了用于语音隐私保

护的说话人对抗扰动添加及去除算法，其示意图如图 7 所示。作者发现，加了防御性扰动的源说话人语

音可以欺骗 ASV 系统，同时通过训练专门的“扰动去除网络”，可以剥离用于掩盖身份的对抗噪声，从而

图 6　源说话人溯源技术分类框架

Fig.6　Taxonomy of source speaker tracing techniques
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“净化”被保护语音并恢复源声纹信息。此类方法本质上将还原视为一个“去噪”或“超分”过程，适用于

处理非结构化的噪声干扰或复杂的信号伪装。

(3) 隐空间的特征解耦与过滤　

对于基于 GAN 或 Diffusion 的现代 VC 系统，其映射函数高度非线性且通常不可逆，直接在波形层

面还原源语音极具挑战。因此，前沿研究转向在特征空间进行操作，旨在解耦并滤除目标说话人的特

征，保留源说话人的残留信息。Deng 等［93］开发了配备差分校正算法的表示学习模型 REVELIO。在目

标说话人参考语音的引导下，该模型试图在特征空间中减去与目标声纹平行的分量，从而消除 VC 引入

的目标身份影响。然而，简单的减法操作容易导致源特征的过度损失。针对这一局限，Zhang 等［94］提出

了一种基于目标说话人特征过滤的创新框架，其示意图如图 8 所示。该方法不再寻求对波形的直接还

原，而是利用目标参考语音构建“过滤器”，通过正交分解显式建模目标特征与源特征的差异，并预测软

掩码以精准滤除转换语音中属于目标说话人的分量。实验表明，该方法在白盒和黑盒条件下均能有效

提取残留的源说话人嵌入，代表了从“粗糙还原”向“精细化特征解耦”演进的重要方向。

综上所述，基于还原的溯源方法经历了如下的技术范式演变：针对参数化线性/非线性变换后的伪

造语音，基于物理模型的参数估计方法已较为成熟［88‑90］；针对电子伪装和对抗扰动伪装后的语音，基于

神经网络的波形重构提供了有效的去噪手段［91‑92］；然而，面对黑盒条件下的深度生成式 VC 攻击，现有

的波形还原方法显得力不从心。以 REVELIO［93］和特征过滤［94］为代表的隐空间特征解耦技术打破了

必须重构波形的限制，成为解决复杂非线性伪造溯源问题的主流趋势。

3. 2. 2　基于识别的源说话人溯源　

此类算法不追求显式地还原语音波形，而是侧重于特征空间的鲁棒性构建。其核心思想是将源说

话人溯源视为一个跨域或对抗环境下的声纹识别问题，致力于训练能够“穿透”VC 伪装层、直接提取源

说话人身份不变特征的深度模型。根据特征学习范式的不同，主要分为以下 3 类：

(1) 基于数据增广的对抗性训练　

针对 VC 系统对声纹特征的非线性破坏，最直观的防御策略是将攻击样本纳入训练过程，通过强制

模型学习伪造数据的分布来重划分类边界。Mohan 等［95］系统评估了基于 VC 的语音匿名化系统的安全

性，指出若攻击者掌握 VC 系统的先验知识（如训练数据或模型结构），可显著提升溯源成功率。基于此

发现，Cai等［84］提出了一种基于对抗性数据增广的溯源策略，其示意图如图 9 所示。该算法将带有源说

话人标签的转换语音加入说话人验证模型的训练集，通过相似性损失函数鼓励模型将源自同一个源说

话人的转换语音判为来自同一个源说话人，将来自不同源说话人的转换语音判断为来自不同的源说话

图 7　用于语音隐私保护的说话人对抗扰动添加及去除算法

Fig.7　Adversarial perturbation injection and removal algorithms for speech privacy protection

图 8　基于目标说话人特征过滤的源说话人溯源

Fig.8　Source speaker tracing based on target speaker feature filtering
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人，达到身份溯源目标。实验证明，在近似白盒条件（训练与测试使用同一 VC 模型）下，该方法能有效

提升模型对特定 VC 模式的穿透能力。尽管数据增广在白盒或灰盒场景下表现尚可，但在黑盒场景下

仍面临严峻挑战。Liu 等［96］在评估语音隐私保护有效性时揭示了其中的理论瓶颈：数据增广本质上是

试图通过扩充样本覆盖伪造空间，但在黑盒条件下，复杂的非线性变换可能导致不同说话人的特征映

射到同一区域，出现“特征挤压”现象。因此，单纯依赖数据覆盖难以有效应对未知且高度非线性的复

杂变换。

(2) 基于度量学习与蒸馏的表征增强　

为了解决黑盒场景下源特征提取难、特征空间混淆严重的问题，最新的研究转向探索更精细的损

失函数设计与蒸馏学习范式，旨在挖掘深层身份表征。针对转换语音中源身份信息微弱的问题，Wang
等［97］提出了一种基于说话人对比学习的溯源框架。该方法在嵌入提取器中引入对比损失机制，显式地

拉近同一源说话人（无论是否经过 VC 转换）的嵌入距离，同时推远干扰说话人的嵌入。这种强监督的

度量学习策略迫使模型挖掘那些不易被 VC 算法抹去的深层身份不变特征，在 SSTC 测试集上实现了

最低的等错误率。考虑到现有的 ASV 模型在真实语音上已具备强大的特征提取能力，Ma 等［98］提出利

用知识蒸馏进行特征增强。该方法将预训练的鲁棒 ASV 模型作为“教师网络”，指导针对源说话人验证

的“学生网络”学习。通过让学生网络模仿教师网络对真实语音的响应，模型学会了如何从含噪或转换

语音中恢复出稳定的身份表征，为利用大规模预训练模型辅助溯源任务提供了新思路。Li等［33］在构建

SSTC 基准时指出，由于伪造过程中源信息丢失严重，单纯的源说话人验证往往陷入局部最优。作者提

出引入转换方法识别作为辅助任务。通过多任务学习框架，模型在识别伪造手段的同时，能够辅助定

位该手段可能残留的特定指纹，从而反向提升源说话人溯源的准确性。

(3) 基于水印的主动可追踪机制　

与上述“被动分析”不同，另一类研究主张通过“主动防御”来保证可追踪性。Ren 等［99］设计了一种

可追踪的 VC 框架，将包含源说话人身份信息的不可感知水印集成到 VC 生成过程中。在溯源阶段，通

过特定的解码器即可从转换语音中准确提取并验证源说话人身份。这种方法虽然规避了特征提取的

难题，实现了高精度的身份认证，但其前提是需要拥有对 VC 生成过程的控制权（即要求服务提供商配

合植入水印），因此更适用于合规监管下的溯源场景，而非针对恶意攻击的盲取证。

3. 2. 3　各类源说话人溯源技术对比总结　

为了深入剖析现有源说话人溯源技术的演进脉络与应用边界，表 2 对上述主流方法的原理、优势及

局限进行了系统性对比。首先，基于语音还原的方法遵循“逆变换”的物理直觉，具有较强的可解释性。

其中，传统的信号参数估计（如基频修复［88］）计算高效，但受限于线性假设，无法应对深度生成模型的非

线性映射；基于神经网络的波形重构（如 DC‑CNN［91］）虽然提升了对非结构化伪装（如电子变声）的还原

能力，但在面对复杂的 VC 伪影时往往难以完美重构波形。值得注意的是，最新的隐空间特征解耦策略

（如 REVELIO［93］、掩码过滤［94］）打破了“必须还原波形”的限制，通过在特征域滤除目标说话人干扰，显

著提升了对非线性 VC 攻击的溯源精度，代表了该类别的高阶演进方向。其次，基于识别的方法侧重于

图 9　基于对抗性数据增广的源说话人溯源策略

Fig.9　Source speaker tracing strategy based on adversarial data augmentation

361



数据采集与处理  Journal of Data Acquisition and Processing Vol. 41, No. 2, 2026

构建端到端的鲁棒判别空间。对抗性数据增广策略简单直接，能有效降低白盒/灰盒条件下的等错误

率，但面临黑盒场景下的“特征挤压”问题，泛化瓶颈明显；表征增强学习（如对比学习［97］、知识蒸馏［98］）

通过挖掘深层身份不变特征，有效缓解了未知攻击下的性能衰减，是当前 SSTC 挑战赛的主流趋势；而

主动水印虽然实现了近乎完美的溯源准确率，但依赖于生成源头的介入与控制，不适用于针对恶意第

三方攻击的盲取证场景。

综上所述，源说话人溯源研究正经历从“针对简单参数变换的信号反演”向“对抗复杂深度生成的

特征解耦与鲁棒表征”的范式转移。尽管现有方法在白盒条件下已取得显著进展，但在黑盒跨模型场

景下的鲁棒性仍面临挑战。未来的研究需进一步探索如何结合声码器残留指纹、韵律行为特征等深层

线索，突破未知 VC 系统下的溯源瓶颈。

4 挑战与未来研究方向  

尽管语音伪造溯源技术在近年来取得了显著进展，但随着生成式人工智能的迭代速度呈指数级增

长，溯源研究仍面临着从理想化实验室环境走向复杂现实场景的严峻挑战。

表 2　源说话人溯源技术对比

Table 2　Comparative analysis of source speaker tracing techniques

技术类别

基于语音

还原

基于识别

细分方法

基于参数估计

的信号逆变换

基于深度神经

网络的波形去

噪与重构

隐空间的特征

解耦与过滤

基于数据增广

的对抗性训练

基于度量学习

与蒸馏的表征

增强

基于水印的主

动可追踪机制

方法原理

假设伪装是线性或参数化

的，通过数学推导估计变换

参数并执行逆操作

利用 CNN/U‑Net 等结构学

习“伪造→原始”的端到端非

线性映射，直接重构波形

不还原波形，而是在特征域

利用正交分解或减法，滤除

目标说话人特征，保留源身

份残留

将多种转换/伪造语音加入

训练集，强迫模型学习覆盖

伪造空间的分类边界

利用对比学习、知识蒸馏或

多 任 务 学 习 ，挖 掘 不 易 被

VC 抹去的深层身份不变特

征

在 VC 生成过程中嵌入不可

感知的源身份水印，溯源时

通过解码器提取

优点

（1） 计算复杂度低

（2） 物理可解释性强

（3） 少量样本即可实现

（1） 对电子伪装、噪声掩

盖等非结构化干扰效果好

（2） 不需要显式参数假设

（1） 能够应对高度非线性

的 VC 攻击

（2） 在跨模型测试中鲁棒

性较强

（1） 实现简单，易于集成

现有 ASV 系统

（2） 白盒/灰盒条件下性

能提升显著

（1） 黑盒鲁棒性强：不依

赖特定攻击类型的先验

（2） 能有效利用预训练大

模型的先验知识

（1） 溯源准确率极高

（2） 即使经过有损传输也

能保持可追踪性

缺点/局限性

（1） 仅适用于线性/简单非线

性变换

（2） 无法应对黑盒神经网络

生成的复杂伪造

（1） 难以完美还原 VC 丢失

的高频细节

（2） 模型训练依赖成对数据，

跨数据集泛化差

（1） 依赖目标说话人的参考

语音作为引导

（2） 极端转换下源特征残留

过少时失效

（1） 黑盒泛化差，难以覆盖未

知的生成算法

（2） 易出现“特征挤压”，导致

不同说话人混淆

（1） 训练策略复杂，难收敛

（2） 对计算资源要求较高

（1） 应用受限，需控制生成

端，属于“主动防御”

（2） 无法用于检测第三方恶

意攻击
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4. 1　开放世界与持续性溯源　

现有的溯源模型大多基于“闭集假设”训练，难以适应动态变化的现实环境。现实世界中，新型算

法层出不穷，从 GAN 到 Diffusion，再到最新的 Flow Matching，伪造机理的突变导致数据分布发生剧烈

漂移。虽然近期研究者提出的软对比伪学习［72］等方法在一定程度上提升了模型对未知伪造数据的适

应性，初步缓解了闭集模型的“过度自信”问题。但在面对跨度极大的异构伪造攻击时，现有方法仍难

以实现真正意义上的广义零样本识别。未来的溯源系统应具备类似生物免疫系统的能力，即持续感知

与终身学习。研究重点应转向元学习与提示学习，使模型能够利用极少量样本快速适应从未见过的伪

造架构，实现对未知威胁的敏捷响应。

4. 2　复杂信道与神经编解码下的鲁棒特征表示　

在司法取证与社交媒体监控等实际应用中，截获的伪造语音往往经过了复杂的信道传输与后处

理。一方面，有损压缩（如 MP3， AAC， Opus）、网络丢包、环境噪声叠加以及恶意对抗后处理（如滤波、

重采样）会严重破坏语音中的微观伪造指纹（如高频伪影、相位不连续性），导致溯源性能急剧下降。另

一方面，EnCodec、SoundStream 等新兴的神经音频编解码器会引入非线性量化残差与伪影，这不仅破坏

了原始伪造指纹，更可能引入干扰性的“编解码指纹”，导致溯源模型误判。因此，发展复杂信道条件下

鲁棒的溯源技术是当务之急。一方面，可以通过数据增强模拟各类信道失真及神经音频编解码处理，

提高模型的泛化能力；另一方面，应利用自监督学习在大规模含噪数据上预训练溯源编码器，探索提取

具有信道不变性的深层声学特征，使其能够从严重失真的信号中提取稳定的身份与方法痕迹。

4. 3　深度伪造模型逆向工程与实例溯源　

语音伪造溯源领域，目前的研究多止步于“方法分类”或“源说话人识别”，对于更深层次的“模型实

例溯源”，还没有公开的学术成果出现。但在计算机视觉与通用机器学习安全领域，针对黑盒模型的逆

向与窃取技术，已经展开了初步的探索。Shi等［100］提出了基于探索性查询的模型窃取攻击，证明了在黑

盒条件下通过训练替代模型来复制目标分类器功能的可能性。更为深入的是，Asnani等［20］在图像生成

领域首创了“模型解析”任务，提出了一种从生成的伪造图像中直接反向推断生成模型超参数（如网络

架构深度、损失函数类型）的逆向工程框架，证明了利用指纹估计网络从输出中恢复模型微观配置的可

行性。然而，针对语音伪造模型（如 TTS 和 VC）的同类研究目前仍是一片空白。语音信号的高维时变

特性与复杂的声码器相位重构机制，使得从生成的语音样本逆向推导具体的模型参数或超参数配置成

为一个极具挑战的病态问题。因此，模型逆向将是高阶溯源的重要方向。未来的研究可借鉴图像领域

的成功经验，探索利用生成模型的微观参数差异（如不同随机种子初始化的同架构模型、不同训练步数

产生的细微指纹差异），实现对具体模型实例的唯一性归因。这将填补从“类溯源”到“例溯源”的缺口，

有助于在版权保护与网络犯罪调查中，精准锁定具体的侵权模型或作案工具。

4. 4　源说话人溯源的非线性反演与攻防博弈　

源说话人溯源本质上是在与不断进化的 VC 解耦技术进行博弈。源说话人溯源旨在从伪造语音中

恢复攻击者的真实身份，但在深度学习时代，这一任务面临着理论与实践的双重壁垒。在理论层面，面

临着深度神经网络的非线性与不可逆性难题：早期的语音变换多基于音高缩放等线性操作，其逆变换

相对容易。然而，现代 VC 系统依赖深层神经网络，其包含大量 ReLU 等非线性激活函数与降采样操

作，导致信息在正向传播中发生有损压缩。从数学角度看，深度神经网络的逆变换是一个典型的病态

不适定问题。如何构建有效的反变换近似解，在缺少单侧抑制信息的情况下重构输入特征，是溯源算

法扩展至深层架构的前提。在实践层面，面临着极致解耦与特征残留的“矛盾之争”：当前的 VC 研究正

致力于通过更精细的瓶颈层设计、纯净文本监督以及对抗性训练，来彻底“清洗”源说话人的音色残留，
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以提升转换的逼真度与解耦能力。这使得溯源任务变得愈发困难，攻击方试图抹去指纹，防御方则试

图挖掘残留。未来的研究重心需从简单的特征减法转向行为生物特征挖掘。即便 VC 模型极力去除音

色等源信息，源说话人的发声习惯、韵律节奏、呼吸模式等“行为特征”往往难以被完全重构。未来的溯

源算法应聚焦于挖掘这些在高维空间中具有持久性的深层身份痕迹，实现在多重转换或有损压缩干扰

等黑盒条件下，依然保持对源身份特征空间的可区分性。

4. 5　主动防御与被动取证的协同共治　

单一的技术手段无法应对复杂的安全威胁，构建分层防御体系势在必行。虽然数字水印技术等主

动防御技术能为合规的商业大模型提供确权手段，但对于蓄意犯罪的不法分子，他们往往会使用开源

模型并剥离水印模块，或训练私有的无水印生成器来规避追踪。在这种非合作场景下，主动防御将完

全失效。此时，“事后诸葛亮”式的溯源，作为被动防御手段，将是反制不法分子的有效手段。因此，未

来的防御体系不应是单一维度的，而应构建“主动防御确权，被动取证兜底”的协同机制。对于合规应

用，强制推行鲁棒水印与区块链存证，降低监管成本。对于恶意攻击，将被动取证技术作为不可替代的

“最后一道防线”。未来的被动取证研究需要更加关注对微弱痕迹的盲检测能力，确保在攻击者刻意抹

除水印或进行反取证操作时，依然能够从声学信号的底层物理特性中锁定伪造来源。

4. 6　伦理、法律与隐私考量　

技术的落地必须伴随着法律与伦理的约束。随着语音溯源技术的深入应用，技术之外的伦理与法

律边界问题日益凸显，这直接关系到技术落地的可行性。首先，说话人溯源技术的落地需要平衡隐私

和安全。源说话人溯源技术虽然有助于打击电信诈骗，但也可能被滥用于去匿名化攻击，侵犯合法用

户的隐私（如匿名举报者或配音演员的身份保护）。因此，如何在可溯源性与隐私保护之间寻找平衡，

例如设计仅授权机构可见的“可控溯源”机制，是未来系统设计的核心伦理准则。其次，取证的法律效

力对溯源技术提出了更高的要求。在司法实践中，溯源结果的可解释性至关重要。基于深度学习的

“黑盒”判决在法庭上缺乏解释力，难以作为直接定罪证据。未来的研究必须强化溯源证据的可解释

性，即不仅要给出“是谁是什么伪造的”结论，还要提供可视化的声学证据（如频谱篡改区域热力图、相

位异常点），以满足司法取证对证据链完整性和客观性的严苛要求。

5 结束语

随着生成式人工智能技术日益精进，社会已步入了一个真假难辨的“后真相”时代。传统的“真/
假”二元检测虽然筑起了防御的第一道防线，但在面对复杂的司法取证、责任认定及版权保护需求时，

仅回答“是否伪造”已显不足，回答“由谁伪造（方法溯源）”、“伪造了谁（源说话人溯源）”，以及“用什么

伪造（模型逆向）”成为构建数字语音安全纵深防御体系的关键。

本文立足于取证与防御的现实需求，系统构建了涵盖语音伪造方法溯源、源说话人溯源以及模型

逆向工程的层级化溯源技术体系，并梳理了该领域的演进脉络：在语音伪造方法溯源方面，研究经历了

从“声学特征+统计模型”向“深度表征学习”的跨越。当前的算法不仅利用 CNN、ResNet和 Transform ‑
er/Conformer 等混合架构精准捕捉伪造算法在时频域引入的细微指纹，更开始结合软对比学习与分布

外检测技术，积极探索开放世界场景下的未知伪造方法识别与新类发现问题，试图解决从闭集分类走

向开放识别的泛化难题。在源说话人溯源方面，技术路线正经历深刻的范式转移。早期的研究主要针

对线性变声或参数化伪装，采用信号参数估计与反演的思路；而面对现代深度生成模型带来的非线性

映射与信息丢失，前沿研究已转向基于神经网络的波形重构与隐空间特征解耦。通过引入对抗性数据

增广、知识蒸馏及正交分解机制，现有方法正逐步突破黑盒条件下的“特征挤压”瓶颈，实现在复杂伪造

攻击下的源身份鲁棒提取。
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展望未来，构建可信数字语音生态需要技术与治理的协同共进。尽管数字水印等主动防御技术为

合规监管下的溯源提供了高确定性方案，但被动取证技术作为对抗恶意第三方攻击的基石，其重要性

愈发凸显。尽管面临开放世界泛化、信道鲁棒性及模型可解释性等严峻挑战，但随着深度学习理论的

突破与跨学科研究的深入，构建一个可信、可溯源的数字语音生态环境将成为可能。未来的研究需要

在提升算法泛化性、鲁棒性及可解释性的同时，深化主动与被动取证的融合，构建一个涵盖“事前预防、

事中检测、事后溯源”的全流程闭环治理体系，为维护国家信息安全、打击网络犯罪与重塑社会数字互

信提供坚实的技术支撑。
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Speech Deepfake Attribution: The State of the Art and Prospects

ZHANG　Xiongwei1， ZHANG　Qiang1*， SUN　Meng1， YANG　Jibin1， LI　Yihao1， GE　Xiaoyi2

(1. Army Engineering University of PLA, Nanjing 210007, China; 2. Information Support Force Engineering University, Wuhan 
430000, China)

Abstract： With the rapid evolution of generative artificial intelligence， speech deepfake technologies have 
achieved unprecedented realism， enabling the synthesis of highly natural and speaker-specific speech from 
only a few seconds of reference audio. While traditional countermeasures have primarily focused on binary 
detection—such approaches are insufficient for forensic investigation， legal accountability， and security 
governance. In real-world adversarial scenarios， it is not enough to determine whether speech is fake； it is 
equally critical to identify how it was generated， whose voice characteristics were exploited， and which 
specific model instance may have been involved. This paradigm shift from “detection” to “attribution” 
marks a fundamental transformation in speech security research. This paper presents a comprehensive 
survey of speech deepfake attribution， systematically organizing the field into a hierarchical forensic 
framework that includes three progressive tasks： forgery method attribution， source speaker attribution， 
and model inversion. Forgery method attribution aims to identify the generative architecture or vocoder 
family responsible for producing the fake speech by exploiting intrinsic “model fingerprints” embedded in 
spectral， temporal， and phase domains. Source speaker tracing focuses on recovering or verifying the 
identity of the original speaker whose voice was converted， leveraging residual prosodic， behavioral， and 
physiological cues that survive imperfect disentanglement in voice conversion systems. Model inversion 
represents a deeper forensic objective， attempting to infer specific model parameters or configurations from 
generated speech， thereby bridging the gap between class-level attribution and instance-level 
accountability. From both the perspectives of generative model mechanisms and physical acoustic 
characteristics of speech signals， the feasible core principles for each subtask are elaborated. Different 
dimensions， such as architectural frameworks and training strategies， are distinguished to systematically 
organize the research status， mainstream methodologies， and technological evolution paths of each 
subtask. Furthermore， benchmark datasets and evaluation metrics for both closed-set and open-set 
scenarios are systematically summarized. Finally， the paper discusses emerging challenges such as open-

world generalization， robustness under complex channel distortions and neural codecs， adversarial attacks， 
and ethical constraints related to privacy and legal admissibility. Future directions are outlined toward 
proactive traceability， model-level reverse engineering， robust feature disentanglement， and the integration 
of active watermarking with passive forensic techniques. The survey aims to provide a structured roadmap 
for advancing speech deepfake attribution and fostering a trustworthy digital speech ecosystem.
Highlights：
1. A hierarchical framework for speech deepfake attribution is systematically established， unifying forgery 
method attribution， source speaker tracing， and model inversion into a progressive forensic paradigm 
beyond binary real/fake detection.
2. The intrinsic mechanisms of attribution are analyzed from generative model fingerprints and acoustic 
signal characteristics， revealing how architectural design， training strategies， and inference processes leave 
distinguishable trace patterns.
3. Open-world robustness， complex channel conditions， and model instance reverse engineering are 
identified as key challenges， with future directions proposed toward proactive traceability and a 
comprehensive speech security defense ecosystem.
Key words： speech deepfake; speech forgery method attribution; source speaker attribution; model 
inversion; open-set recognition
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