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一种 MS‑TMA 卫星安全通信策略与其性能分析
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摘 要： 随着 5G、6G 通信的发展，能够提供全球无缝覆盖能力的卫星通信成为了不可或缺的重要角

色。而鉴于卫星通信开放的信道特性，卫星通信的安全性受到越来越多的重视，尤其是国防和军事通

信 对 卫 星 安 全 通 信 的 需 求 更 加 强 烈 。 文 中 基 于 多 星 与 终 端 多 天 线（Multi‑satellite and terminal 
multi‑antenna， MS‑TMA）收发的卫星通信系统的架构，从隐蔽安全通信的理论出发，提出了一种卫星

安全通信策略，并对其安全通信性能进行了理论分析与仿真，研究成果对卫星安全通信理论的推进和

应用发展具有重要的参考价值。
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Abstract： With the development of 5G and 6G communications， satellite communication， which can 
provide the global seamless coverage capability， has become an indispensable and important role. In view 
of the open channel characteristics of satellite communication， the security of satellite communication has 
been paid more and more attention， especially the demand for satellite secure communication in national 
defense and military communication. Based on the architecture of the multi-satellite and terminal multi-
antenna （MS-TMA） satellite communication system， from the physical layer of security and covert 
communication theory， a satellite covert communication strategy is put forward. Theoretical analysis and 
simulations validate the secure communication performance of the approach. The findings offer significant 
insights for advancing satellite secure communication theory and the practical applications.
Key words: satellite communication; secure communication; multi-satellite; strategy; performance analysis

引   言

卫星通信具有覆盖范围广、通信容量大且不易受陆地灾害影响等优点。相较于地面通信网，卫星

通信网具有更强的稳定性和安全性，非常适合作为地面通信网的补充。目前，卫星通信已在教育、导
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航、应急救援和军事等领域得到了广泛应用。随着 5G、6G 移动通信的发展，信息传输已经深深影响到

国家利益及国计民生的方方面面，特别是具备全球无缝覆盖能力的卫星通信，更是成为了不可或缺的

重要角色［1‑3］。然而，鉴于卫星通信信道的开放特性，其安全性受到越来越多的关注，各种加密方法不断

涌现。与此同时，随着计算能力的不断提升，传统的以应用层信息加密为基础的安全措施面临着严峻

挑战［4‑6］。在当前卫星通信发展的背景下，卫星隐蔽通信技术通过物理层信号设计实现低概率检测

（Low probability detection， LPD）与低概率截获（Low probability of intercept， LPI），已成为提升通信安

全性的关键研究方向。该技术致力于通过隐蔽通信手段，增强卫星通信的隐蔽性和安全性。从而有效

应对通信安全面临的挑战［7‑11］。隐蔽通信技术的研究始于 20 世纪，研究人员早期主要通过短帧突发通

信和扩频（Spread spectrum， SS）技术来提升通信的隐蔽性。SS 技术主要包括直接序列扩频（Direct se‑
quence spread spectrum，DSSS）和跳频扩频（Frequency hopping spread spectrum， FHSS），其核心原理是

通过扩展信号的带宽来降低功率谱密度，从而增强通信的隐蔽性。然而，随着通信侦察技术的不断进

步，以 SS 技术为基础的传统隐蔽通信逐渐暴露出其局限性。窃听者能够利用频谱分析和能量检测等

手段有效识别和定位通信信号，这使得传统扩频技术已显不足［12‑14］。

近年来，学术界围绕卫星隐蔽通信的关键技术展开了多维探索［15‑16］。SEDAGHATNEJAD［17］等提

出基于混沌序列的扩频技术，通过非线性动力学特性生成伪随机码，显著提升了抗截获性能。Dai等［18］

分析了无线隐蔽通信的系统模型和主要能力要素，总结了噪声式隐蔽信道容量的理论以及链路层、编

码层、调制层和信号层中无线隐蔽通信技术的研究进展。Cao 等［19］提出一种基于星座图拟形调制的无

线隐蔽信道，发送方利用星座图拟形调制技术实现了更好的隐蔽性与可靠性。Sang 等［20］提出了一种基

于加权类分数傅里叶变换的卫星重叠通信方法来提高卫星通信的安全性能。Xiao 等［21］构建了多窃听

场景下的卫星通信系统安全性能分析框架，推导出多窃听策略下的平均安全容量和安全中断概率的解

析表达式。An 等［22］从无线信号能量弥散出发，提出了一种时‑频‑空多维域能量弥散的隐蔽通信模型，

通过多域联合优化提升隐蔽性。以上文献主要是针对单星单天线场景，随着星座系统的广泛应用，多

星协同架构下的安全传输已引起关注。Wang 等［23］提出了面向双层卫星网络的鲁棒安全波束成形算

法，该算法通过优化发射功率抑制窃听概率，有效解决了多层卫星网络的物理层安全传输问题，为本文

的多星协同安全设计提供了理论基础。然而，该方案仍需预先获取窃听者的部分信道状态信息，这在

实际复杂卫星环境中往往难以满足。

本文针对卫星通信的安全性问题，提出了一种不依赖窃听者信道状态信息的多星与终端多天线

（Multi‑satellite and terminal multi‑antenna， MS‑TMA）联合的卫星安全通信架构与策略。该策略通过多

域能量扩散（空域、频域、码域）机制提升安全性。本文理论推导了卫星颗数 M 与终端天线数 N 间的最

优配置关系，对卫星安全通信性能进行了深入的理论分析与仿真研究，验证了所提安全策略的有效性。

1 MS‑TMA卫星安全通信系统模型  

本文设计的典型军事应用场景如图 1 所示，通信方人员携带小型多天线卫星通信终端 Bob，需
与后方指挥机构的信关站进行信息传输，此时的通信链路是信关站发送信号，被多颗卫星（Alice 系

列）接收，卫星转发后，最终由终端 Bob 接收，Bob 在接收卫星信号时，其附近的窃听者 Willie 可能

接收到卫星转发的信关站信号。本文考虑一种窃听风险最大的严苛场景，假定窃听地球站 Willie
与 Bob 的距离很近，窃听者 Willie 和通信方 Bob 接收到的信号强度相当，且 Willie 和 Bob 的位置固

定。

根据文献［22］的研究结论，将信号的能量通过不同维度进行扩散，有助于提高安全通信性能。本

文提出一种 MS‑TMA 的卫星安全通信策略，在前向链路，信关站通过多副天线分别使用不同扩频码发
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送信号，每副天线对准一颗卫星，通过多颗卫星转发信关站的信号，用户 Bob 配置多副天线进行分集接

收，并利用各卫星对应的特定扩频码区分和解调来自不同卫星的信号。该机制有效实现了较精准的相

位捕获，进而补偿了对地静止轨道（Geostation‑
ary orbit， GEO）卫星星地链路时延差异导致的

相位失配，实现多星信号的增益合并。这样，信

关站的信号能量通过空间和扩频码域进行了扩

散，提高了卫星安全通信的性能。MS‑TMA 的

卫星安全通信系统模型如图 1 所示，包括一个

信关站和若干用户终端，信关站配置 M 副天

线，每副天线指向不同的卫星。信关站与多颗

卫 星 之 间 的 链 路 由 M 条 单 输 入 单 输 出

（Single‑input single‑output， SISO）链路构成，每

个用户终端配置 N 副天线，能同时接收 M 颗透明

转发卫星的信号。空间段 M 颗卫星与用户终端

N 副天线间拥有 M × N 条电波传播通道，形成

M × N 条用户链路。

模型中考虑发送信号经 M 颗对地静止轨道卫星 Alice 透明转发后与多天线用户终端 Bob 进行通

信，卫星波束为区域波束，主波束覆盖范围以外的区域辐射信号功率足够小，窃听者难以有效截获信

号。假设窃听地球站 Willie 与用户终端 Bob 均在卫星波束覆盖范围内，M 颗卫星 Alice 与 Bob 之间的距

离为 dAB，Bob 天线的最大辐射方向始终指向 Alice。设 Willie 与 Alice 的距离为 dAW。

2 MS‑TMA卫星安全通信规模最优化分析  

前向链路使用 M 颗 Ku 波段卫星，用户终端使用宽波束天线同时接收 M 颗卫星转发的下行信号。

假设卫星以 θ∆ 等间隔排列，则能够覆盖 M 颗卫星的用户终端半功率角［24］的最小值 ( M - 1 ) θ∆，即

θ0.5 = 70λ
D

≥ ( M - 1 ) θ∆ （1）

式中：λ为信号波长，D 为用户终端天线直径。

M 颗卫星时，根据可见卫星数确定终端波束宽度，设 M 颗卫星在用户终端接收天线的半功率角范

围内，即

λ
D

≥ θ∆

70 ( M - 1 ) （2）

则用户终端接收天线增益为［25］

G = 4πAη
λ2 = π2 D 2 η

λ2 ≤ 4 900π2 η
θ 2

∆ ( M - 1 )2 （3）

式中 η为天线效率。以最大增益情况分析，式（3）取等号，即

G = 4 900π2 η
θ 2

∆ ( M - 1 )2 （4）

2. 1　用户终端单天线接收场景　

用户终端为单天线时，收单星和收多星，其终端天线波束宽度均不变，为满足机动通信的需求，终

图 1　MS‑TMA 卫星安全通信系统模型

Fig.1　 System model of MS‑TMA satellite secure 
communication
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端进行小型化设计，以 0.3 m Ku 波段天线为例，其半功率角 θ0.5 ≈ 5°，若 θ∆ = 2° 则最多能接收 3 颗卫星

的信号，若 θ∆ = 1.5°则最多能接收 4 颗卫星的信号。

由半功率角的公式可知

λ
D

= θ0.5

70 （5）

终端接收天线最大增益为

Gmax = π2 D 2 η
λ2 = 4 900π2 η

θ 2
0.5

（6）

天线离轴角 θm 方向的天线增益可以表示为［26‑27］
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式中：GmaxM 为用户终端宽波束天线同时接收 M 颗卫星时最大辐射方向的接收天线增益；θ0.5M 为同时接

收 M 颗卫星的终端宽波束天线的半功率角。假设 θ0.5M = ( M - 1 ) θ∆，则
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0    m = 1
θ∆    m = 2，3

⋮       当M为奇数

0.5θ∆    m = 1，2
1.5θ∆    m = 3，4

⋮ 当M为偶数

（10）

注意，当 M 为奇数时，G 1 = GmaxM。

假设信关站以单星转发时相同的发射功率向每一颗卫星发射信号，终端同时收到 M 颗卫星转发的

信号。为实现空间分集增益最大化，针对卫星数量奇偶性设计了差异化的天线增益方向优化策略：当

M 为奇数时，终端天线的最大增益方向对准最中间卫星（θm = 0）；当 M 为偶数时，则对准中间两颗卫星

的正中间位置（θm = 0.5θ∆），其余卫星的接收增益通过离轴角 θm（式（7~10））精确计算，在保证主卫星

链路信噪比（Signal‑to‑noise ratio， SNR）优势的同时，通过分集链路的信号叠加提升安全性能。

此时，终端接收的信号功率为单星转发的 K 1 倍，K 1 定义为终端宽波束天线接收多星转发的分集增

益，表达式为

K 1 =
∑

m = 1

M

Gm

GmaxS
（11）

式中：GmaxS 为终端宽波束天线接收单颗卫星时最大辐射方向的增益。此时终端波束天线的半功率角

为 θ0.5S，则
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GmaxS = 4 900π2 η
θ 2

0.5S

（12）

当 M 为偶数时

K 1 =
∑

m = 1

M 4 900π2 η
θ 2
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当 M 为奇数时
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2. 2　用户终端多天线接收场景　

考虑用户终端多天线接收的情况，用户终端天线数为 N，假设天线总面积仍为 0.3 m 不变，根据天

线增益的公式［24］，则多天线时每副天线的最大增益 GmaxN 变为单天线 GmaxS 的
1
N

，半功率角 θ0.5N 变为单

天线 θ0.5S 的 N 倍，即
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定义终端多天线接收多星转发的分集增益为 K 2，则当 M 为偶数时
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当 M 为奇数时

K 2 = N
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此时

um = 2.071 23sinθm

sin ( )1
2 θ0.5N

（18）

通过分析可知，用户终端多天线时，接收 M 颗卫星转发的信号功率与接收单星转发信号的功率比

值结果，与终端单天线接收时的表达式一致，但 um 不同。用户终端多天线时因每个天线的半功率角增

大，可同时接收的卫星数增多。
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取 θ∆ = 1.5°，2°，2.5°，3°，3.5°，4°，得到 K 2、ΔK 与卫星数目及用户终端天线数之间的关系，如图 2 和

图 3 所示，其中 ΔK 为 K 2 随天线数增长的变化率，卫星数为

M =
ê

ë
ê
êê
ê ú

û
úúúú

θ0.5N

θ∆
+ 1 =

ê

ë
ê
êê
ê ú

û
úúúú

Nθ0.5S

θ∆
+ 1 （19）

根据仿真图 2 和图 3 的结果可知，当终端天线数量增加时，多星多天线系统的接收功率与单星单天

线系统相比的比值显著提升，但不同天线配置下的增幅存在差异。进一步分析图 3 可知，针对不同卫星

间隔和天线数 N 的取值，增益变化率呈现多个峰值。通过选取第 1 峰值作为最优解，并结合式（19）的理

论推导，可确定终端天线数的合理配置范围。

由以上分析可知，以尺寸为 0.3 m 的 Ku 波段天线为例，其单天线半功率角 θ0.5 = 5°，若通过将天线

切分为 N 副宽波束天线，则一种最优的 M × N 的 MS‑TMA 结构为：当卫星间隔 θ∆ 为 1.5° 时，11 × 3 最

优，此时，需要的卫星数最少，终端的天线数也最少，但终端接收的功率传输增益最优；同理，当 θ∆ 为 2°
时，6 × 2 最优，当 θ∆ 为 2.5° 时，5 × 2 最优，当 θ∆ 为 3° 时，6 × 3 最优，当 θ∆ 为 3.5° 时，5 × 3 最优，当 θ∆ 为

4°时，6 × 4 最优，具体如表 1 所示。

同理可得到常用 0.45 m 天线的情况，见图 4，5。此时半功率角 θ0.5 ≈ 3°。对于尺寸为 0.45 m 的 Ku
波段天线，其最优的 M × N 的 MS‑TMA 结构为：当卫星间隔 θ∆ 为 1.5°时，5×2 最优，当 θ∆ 为 2°时，4×2
最优，当 θ∆ 为 2.5°时，3×2 最优，当 θ∆ 为 3°时，3×2 最优，当 θ∆ 为 3.5°时，3×3 最优，当 θ∆ 为 4°时，3×3 最

优，具体如表 2 所示。

图 2　不同卫星颗数和用户终端天线数条件下的

K 2 值  (0.3 m 单天线）

Fig.2　K 2 under different numbers of satellites and 
user terminal antennas (0.3 m single antenna)

图 3　不同用户终端天线数条件下的 K 2 和 ΔK 值 (0.3 m
单天线）

Fig.3　K 2 and ΔK under different numbers of user terminal 
antennas (0.3 m single antenna)

表 1　不同卫星间隔优化的最小卫星数 M 和终端天线数 N（0. 3 m 单天线）

Table 1　Optimal minimum M  and N under different satellite spacing （0. 3 m single antenna）

θ∆/（°）
1.5
2

2.5

M min

11
6
5

N

3
2
2

θ∆/（°）
3

3.5
4

M min

6
5
6

N

3
3
4
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上述分析针对前向链路，对于反向链路，用户终端多天线独立发送相同功率大小的信号，经 M 颗卫

星转发至信关站接收，具有相同的适用性。

3 MS‑TMA安全通信系统安全性分析与仿真  

3. 1　MS‑TMA安全通信系统安全性理论分析　

根据卫星信号电波传播特性，当 Alice 给天线馈入的功率为 Pt 时，在不考虑对星误差和天线自身能

量损失的情况下，Bob 在空间中任意一点处，天线接收到的功率为［22］

P rB i，j
= Pti

Gti，j
G rB i，j( λi

4πdAB i
) 2

（20）

式中：Pti
为 Alice 通过第 i颗卫星的天线馈线发射功率，Gti，j

为 Alice 通过第 i颗卫星的发射天线到 Bob 用

户终端的第 j 个接收天线辐射方向的增益，G rB i，j
为 Bob 的第 j 个天线接收第 i 颗卫星的最大辐射方向增

益，λi 为所通过第 i颗卫星传输电磁波的波长，dAB i
为 Alice 第 i颗卫星和 Bob 用户终端之间的距离。

Bob 通过 M × N 网络合并接收的功率为

P rB = ∑
i = 1

M

∑
j = 1

N

Pti
Gti，j

G rB i，j( )λi

4πdAB i

2

（21）

忽略不同卫星天线与不同用户终端天线之间的收发差异，假设所有卫星的发射功率 Pti
= Pt，Gti，j

=

图 4　不同卫星颗数和用户终端天线数条件下的

K 2 值  (0.45 m 单天线）

Fig.4　K 2 under different numbers of satellites and 
user terminal antennas (0.45 m single antenna)

图 5　不同用户终端天线数条件下的 K 2 和 ΔK 值  (0.45 m 单

天线）

Fig.5　K 2 and ΔK under different numbers of user terminal 
antennas (0.45 m single antenna)

表 2　不同卫星间隔优化的最小卫星数 M 和终端天线数 N （0. 45 m 单天线）

Table 2　Optimal minimum M and N under different satellite spacing （0. 45 m single antenna）

θ∆/（°）
1.5
2

2.5

M min

5
4
3

N

2
2
2

θ∆/（°）
3

3.5
4

M min

3
3
3

N

2
3
3
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Gt，G rB i，j
= G rB。为简化分析，忽略不同对地静止轨道卫星 Alice 与 Bob 及 Willie 之间距离差异，即 dAB i

=

dAB，dAW i
= dAW，则式（20）为

P rB = PtGtG rB ( 1
4πdAB )

2

∑
i = 1

M

∑
j = 1

N

λ2
i （22）

设 Bob 的单边噪声功率谱密度为 nB，噪声带宽为 Bn = 2
TS

，其中 TS 为符号周期，则 Bob 的接收信噪

比为

γAB = P rB

nB ∙Bn
= P rBTS

2nB
= PtGtG rBTS

32nB π2 d 2
AB

∑
i = 1

M

∑
j = 1

N

λ2
i （23）

那么 Bob 的接收功率可以表示为

P rB = 2nB

TS
γAB （24）

相反，若 Bob 的接收信噪比为 γAB，则

Pt = 32γAB nB π2 d 2
AB

TS GtG rB ∑
i = 1

M

∑
j = 1

N

λ2
i

（25）

Willie 采用单天线接收单颗卫星转发的信号，不失一般性，假设 Willie 接收的是第 1 颗卫星转发的

信号，其接收功率为

P rw = PtGtG rw ( λ1

4πdAW ) 2

（26）

根据式（25），可以得到

P rw = 2γAB nB

TS

G rw

G rB

d 2
AB

d 2
AW

λ1
2

∑
i = 1

M

∑
j = 1

N

λ2
i

（27）

假设 Willie 检测的时长为 Tw = NqT c，即 Nq 个码片周期 T c。检测带宽为 2∆f，范围为（fw - ∆f，fw +
∆f），检测频差为 fw - fc（fw 为 Willie 的检测中心频率，fc 为 Alice 发送信号中心频率）， L 为发送信号调制

阶数。

Willie 接收的来自 Alice 的能量 EAW 可以表示为

EAW = λ1
2

∑
i = 1

M

∑
j = 1

N

λ2
i

Tw LγAB nB

8PST c log2 L
G rW

G rB

d 2
AB

d 2
AW

∫
fw - ∆f

fw + ∆f

{T c Sa2[T c π ( f - fc ) ] + δ ( f - fc ) }df （28）

从 式（28）可 以 看 到 ，在 单 星 单 天 线 的 特 殊 情 况 下 ，EAW = Tw LγAB nB

8PST c log2 L
G rW

G rB

d 2
AB

d 2
AW

· 

∫
fw - ∆f

fw + ∆f

{ }T c Sa2[ ]T c π ( )f - fc + δ ( )f - fc df。也就是说，在 MS‑TMA I × J 的通信模型下，Willie 接收的

来自 Alice 的能量 EAW 与单星单天线接收的差异在于
λ1

2

∑
i = 1

I

∑
j = 1

J

λ2
i

。为便于分析，假设每颗卫星转发的电磁
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波频率近似，那么
λ1

2

∑
i = 1

I

∑
j = 1

J

λ2
i

≈ 1
M × N

，也就是说，在保证 Bob 的接收信噪比保持为 γAB 的情况下，

MS‑TMA 卫星安全通信模型中，当每颗卫星转发的电磁波频率一致时，Willie 接收的来自 Alice 的能量

EAW 近似等于单星时接收能量的
1

M × N
。

3. 2　Willie检测概率分析　

以能量检测来分析 Willie 的检测概率 PD，假设检测门限 E th 设置为平均噪声能量 2nw ∆fTw（nw 为噪

声的单边功率谱密度）。

（1）当 Alice 没发送信号或远低于噪声能量 EN 时，可以认为 EAW = 0。此时，Willie 的检测概率可以

表示为

PD = P r{ EN > 2nw ∆fTw } （29）

EN 服从均值为 2nw ∆fTw，方差为 4n2
w ∆fTw 的高斯分布；

EN - 2nw ∆fTw

4n2
w ∆fTw

服从均值为 0，方差为 1 的标

准高斯分布，可以将式（29）写成

PD = P r

ì
í
î

ïï

ïïïï

EN - 2nw ∆fTw

2nw ∆fTw

> 0
ü
ý
þ

ïïïï

ïïïï
= 1

2 （30）

（2）当 Alice 发送信号不能忽略时，考虑 EAW > 0

PD = P r{ EAW + EN > 2nw ∆fTw } = P r

ì
í
î

ïï

ïïïï

EN - 2nw ∆fTw

2nw ∆fTw t
> - EAW

2nw ∆fTw

ü
ý
þ

ïïïï

ïïïï
（31）

式中 EAW = Tw LγAB nB

8PST c log2 L
G rW

G rB

d 2
AB

d 2
AW

∫
fw - ∆f

fw + ∆f

{T c Sa2[T c π ( f - fc ) ] + δ ( f - fc ) }df。

则

PD = P r

ì
í
î

ïï

ïïïï

EN - 2nw ∆fTw

2nw ∆fTw

> -

Tw

∆f
LγAB

16PST c log2 L
nB

nw

G rW

G rB

d 2
AB

d 2
AW

∫
fw - ∆f

fw + ∆f

{T c Sa2[T c π ( f - fc ) ] + δ ( f - fc ) }df
ü
ý
þ

ïïïï

ïïïï
（32）

式中
EN - 2nw ∆f∆t

2nw ∆f∆t
服从均值为 0，方差为 1 的标准高斯分布，其分布函数为

P r{ X > x } =∫
x

∞ 1
2π

e- t 2

2 dt （33）

因为
1
2π

e- t 2

2 是偶函数，因此式（33）还可以写成

P r{ X > x } =∫
-∞

-x 1
2π

e- t 2

2 dt （34）

如果 x < 0，则式（33）可以写成
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P r{ X > x } =∫
0

∞ 1
2π

e- t 2

2 dt +∫
x

0 1
2π

e- t 2

2 dt = 1
2 +∫

0

-x 1
2π

e- t 2

2 dt （35）

令βk = Tw

∆f
LγAB

16PST c log2 L
nB

nw

G rW

G rB

d 2
AB

d 2
AW

∫
fw - ∆f

fw + ∆f

{T c Sa2[T c π ( f - fc ) ]+ δ ( f - fc ) }df，式（32）可以写成

PD = P r

ì
í
î

ïï

ïïïï

EN - 2nw ∆f∆t

2nw ∆f∆t
> -βk

ü
ý
þ

ïïïï

ïïïï
= 1

2 +∫
0

βk 1
2π

e- t 2

2 dt = 1
2 + 1

2π
∫

0

βk

e
- t 2

2
dt （36）

从式（36）可以看出，βk 越大，PD 越大，而 βk 的大小与 Willie 的检测时长 Tw，调制阶数 L，Bob 的接收

信噪比 γAB，Willie 和 Bob 各自与 Alice 的距离信道噪声和接收天线增益相关。同时，也与 Willie 检测的

中心频率 fw 与 Alice 发送信号中心频率 fc 的差异和检测的频带宽带 ∆f相关，因 Sa2[T c π ( f - fc ) ]能量主

要集中在中心主瓣，因此 fw 和 fc 差异会导致 βk 的急剧下降，∆f如果无法覆盖 Sa2( πfT c )的主瓣也会导致

βk 下降，同时，检测频带范围如果不包括 fc 频点，δ ( f - fc )的积分为 0，也会导致 βk 下降。

因为 t > 0 时，e- t
2

2 < 1，因此

PD ≤ 1
2 + 1

2π
∫

0

βk

1dt = 1
2 + βk

2π
（37）

综合式（30，37），可以得到

1
2 ≤ PD ≤ 1

2 + βk

2π
（38）

3. 3　MS‑TMA卫星安全通信性能仿真　

（1） Willie 的能量检测　

假设 Willie 的检测时长 Tw = N qT c，即 N q 个码片周期，T c 为扩频码周期。检测带宽与检测带宽等效

速率 R cw 成正比，后续分析检测带宽对检测性能的影响都使用检测带宽等效速率 R cw。不同 SNR、不同

检测频差（fDF = fw - fc）条件下，Willie 检测到来自 Alice 的信号能量随 N q 和 R cw 变化，即检测时长和检

测带宽的变化，仿真结果如图 6~9 所示。当检测频差 fDF = 0.2R c 时，仿真结果如图 10~13 所示。由上

述的仿真结果可以得到，Willie 检测的能量随着检测带宽和检测时长的增大而增大，但是不同信噪比条

件下，增长的速度不同，信噪比越高，增长速度越快。因信噪比越高，信号在检测能量中的占比越高，对

检测带宽和时长更加敏感。同时，当检测带宽增大到一定程度（两倍于扩频信号的带宽），检测能量的

增长率几乎为 0，这是因为检测带宽增长到大于信号带宽后，继续增大检测带宽，能量的增长主要是噪

声的能量，对能量检测的贡献度弱，故即使 Willie 的检测频带与信号频带有差异，只要其检测带宽足够

宽（覆盖到信号带宽），即能检测到较大的信号能量。

（2） Willie 的检测概率　

当 R c = 153 600 c/s，且同时 Willie 的检测门限设为噪声平均能量的条件下，改变检测带宽、扩频比，

分析单星情况下，其参数对 Willie 和 Bob 的检测性能的影响。

图 14 展示了在不同检测带宽等效速率 R cw 下，窃听者 Willie 的检测概率 PD 随信噪比的变化关系。

仿真参数设定为：扩频码速率 R c = 153 600 c/s，检测频差 fDF = 0（即 Willie 检测中心频率与信号中心频

率一致）。检测概率随信噪比降低呈单调下降趋势，R cw 越小对应的 PD 更低，这表明限制检测带宽可有

效降低窃听者的检测能力。
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图 6　检测能量与 Rcw,Nq的关系

（fDF=0，SNR=0 dB）
Fig.6　Relationship between detec‑

tion energy, R cw and Nq （fDF=
0，SNR=0 dB）

图 7　检测能量与 Rcw,Nq的关系  
（fDF=0，SNR=20 dB）

Fig.7　Relationship between detec‑
tion energy, R cw and Nq （fDF=
0，SNR=20 dB）

图 8 检测能量与 Rcw， Nq的关系  
（fDF=0，SNR=50 dB）

Fig.8 Relationship between detec‑
tion energy, Rcw and Nq （fDF=
0，SNR=50 dB）

图 9 检测能量与 Nq,Rcw/Rc的关系  （fDF=0，分别固定 Rcw/Rc, Nq）

Fig.9 Relationship between detection energy, Nq and Rcw/Rc （fDF=0， fixed Rcw/Rc and Nq respectively）

图 10 检测能量与 Rcw, Nq的关系

（fDF=0.2 Rc，SNR=0 dB）
Fig.10 Relationship between detec‑

tion energy, Rcw and Nq （fDF=
0.2 Rc，SNR=0 dB）

图 11 检测能量与 Rcw, Nq的的关系

（fDF=0.2 Rc，SNR=20 dB）
Fig.11 Relationship between detec‑

tion energy, Rcw and Nq （fDF=
0.2 Rc，SNR=20 dB）

图 12 检测能量与Rcw， Nq的的关系

（fDF=0.2 Rc，SNR=50 dB）
Fig.12 Relationship between detec‑

tion energy, Rcw and Nq （fDF=
0.2 Rc，SNR=50 dB）
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图 15 分析了扩频比（即扩频码速率与信息速率的比值）对检测概率的影响，当检测带宽保持不变

时，扩频比越大，信号带宽越大，检测带宽与信号带宽的比值越小，Willie 在固定检测带宽内检测的信号

能量比例减少，从而降低检测概率，这表明信号带宽的扩展可提升安全性。

根据式（28）及其描述，若用户终端采用 0.3 m 的天线，当卫星间隔 θ∆ 为 2°时，根据表 1，最优的 M ×
N 的 MS‑TMA 卫星安全通信系统结构为 6 × 2，此时 Willie 接收的来自 Alice 的能量 EAW 近似等于单星

时接收能量的
1

12。

图 16 和图 17 分别是 6 × 2 结构的 MS‑TMA 在不同检测带宽和不同扩频比下，窃听者 Willie 的检测

概率 PD 随信噪比的变化关系。仿真参数设定与单星时一致。通过对比可以看出，MS‑TMA 的检测概

率随信噪比降低呈单调下降趋势，R cw 越小对应的 PD 更低，并且比单星时有明显降低，更加接近式（38）
的检测概率下限。这说明通过多星和终端多天线的能量扩散，可以有效降低窃听者的检测能力，提高

系统的安全性。

图 13 检测能量与Nq, Rcw/Rc的关系（fDF=0.2 Rc，分别固定 Rcw/Rc, Nq）

Fig.13 Relationship between detection energy, Nq and Rcw/Rc （fDF=0.2 Rc， fixed Rcw/Rc and Nq respectively）

图 14 不同 Rcw下 PD随 SNR 变化曲线

Fig.14 Curves of PD changing with the SNR under 
different Rcw

图 15 不同 Ncp下 PD随 SNR 变化曲线

Fig.15 Curves of PD changing with the SNR under 
different Ncp
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需特别指出的是，如前所述，本文考虑的是 Willie 与 Bob 的位置高度接近（近乎空间重合）的最严苛

场景。依据检测概率随距离衰减的理论特性，上述关于检测概率的仿真结果表征了 Willie 移动侦测过

程中可能达到的瞬时检测概率峰值，反映了系统安全设计的鲁棒性边界。

4 MS‑TMA安全通信设计建议  

基于上述理论与仿真分析结果，MS‑TMA 卫星安全通信设计时，应在确保 Bob 接收误码率满足要

求的前提下，尽可能减小 Willie 的检测概率，建议遵循以下原则：

（1）尽可能提高多星多天线架构的规模，使用更多卫星，用户终端使用更多天线，从而降低 Willie 接

收的能量。

（2）不同卫星使用不同频率，减小 Willie 接收到正确频带的概率和比例，从而降低 Willie 接收的

能量。

（3）采用扩频方式，拓展信号的频带宽度，减小 Willie 检测频带与接收信号频带的重叠区域，从而降

低 Willie 接收的能量。

（4）使用调制阶数小的调制方式，从而降低 Willie 检测概率的上限，提高安全性能。

（5）对于卫星通信而言，因通信卫星功率资源受限，因此合成链路的接收性能往往受限于下行链

路，对于卫星通信下行链路而言，提高 Bob 接收天线的增益、降低接收系统的噪声，也即提高 Bob 接收的

G/T 值，有助于降低 Willie 的检测概率的上限，增强安全性能。

（6）上述假设均建立在 Willie 参量检测的基础上，作为窃听方还可能采取高阶谱、循环谱等特征参

数的检测方法来获取 Alice‑Bob 的信息，因此，建议对通信参数、传输波形进行非线性加扰，从而将信息、

信号、码元和调制等多个维度的通信元素进行扩散处理，全方位提升安全性能。

上述针对 Willie在不同空、时、频多维域的检测接收分析，对抗截获安全波形设计具有参考指导意义。

5 结束语  

卫星通信在全球通信应用中，尤其是国防和军事通信领域占据着重要地位，然而，由于卫星通信信

道具有开放特性，其安全性受到威胁，这使得提升卫星通信安全特性的研究备受关注。文中基于能量

图 16 6×2 MS-TMA 结构不同 Rcw下 PD随 SNR 变化

曲线

Fig.16 Curves of PD changing with the SNR under 6×2 
MS-TMA structures with different Rcw

图 17 6×2 MS-TMA 结构不同 Ncp下 PD随 SNR 变化

曲线

Fig.17 Curves of PD changing with the SNR under 6×2 
MS-TMA structures with different Ncp
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扩散提升安全性能的原理，提出一种 MS‑TMA 卫星安全通信策略，并运用隐蔽通信理论对系统规模的

最优化问题展开分析，推导出所需要最少卫星数量以及终端最优天线数与半功率角的关系，为卫星安

全通信的设计提供了重要参考依据。此外，从窃听方检测的角度对 MS‑TMA 方案的安全性能进行了

理论分析与仿真验证。基于研究结论，文中提出了 MS‑TMA 卫星安全通信系统设计的建议，为该策略

的实际应用提供了可行依据，具有显著的应用推广价值。本文建立的静态模型为后续研究提供了关键

基础，未来计划进一步开展支持终端移动性和低轨卫星链路的星地动态规模优化研究；探索多天线干

扰抑制的动态优化机制，结合自适应赋形技术增强系统抗干扰能力；构建空间分集增益与安全性能的

量化模型，为卫星网络设计提供更精准的理论指导。
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