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基于多重随机性与隐私保护的栈式随机森林算法

宋奕霖， 王士同

（江南大学人工智能与计算机学院，无锡  214122）

摘 要： 作为一种针对分类和回归任务行之有效的集成学习算法，随机森林（Random forest， RF）还面

临着泛化能力提升和隐私保护的挑战。本文提出了一种改进的基于多重随机性与隐私保护的栈式随

机森林（Bernoulli‑multinomial stacked random forest，BMS‑RF）算法。基本思想是在构造决策树分裂特

征和分裂点选择阶段引入伯努利分布 Dropout 部分特征向量选择候选特征向量，通过两个多项分布随

机选择分裂特征与分裂点，每棵决策树采用非数值查询的指数机制添加噪声维持其隐私保护机制，在

集成分类器时引入多层栈式结构将前一层的输出随机投影和源训练集拼接作为新的输入，使得每一森

林可以共享源样本空间信息，逐层提高基学习器分类性能。通过对此算法的一致性以及隐私能力的理

论分析表明 BMS‑RF 可以通过栈式结构显著提高分类性能。14 个中小规模数据集合上的实验结果验

证了该算法不但能降低运行时间且具有更好的泛化性能，隐私保护水平较强时可以在简化结构和提高

运行速度的基础上达到与 RF 变体基本一致的分类性能。
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Trestle Random Forest Based on Multiple Randomness and Privacy Protection
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Abstract： As an effective ensemble learning algorithm for classification and regression tasks， the random 
forest （RF） also faces challenges in improving generalization ability and privacy protection. In response to 
this challenge， this paper proposes an improved Bernoulli‑multinomial stacked random forest （BMS‑RF） 
algorithm based on multiple randomness and privacy protection. The basic idea is to introduce Bernoulli 
distribution Dropout partial feature vectors to select candidate feature vectors in the stage of constructing 
decision tree splitting features and splitting point selection. By randomly selecting splitting features and 
splitting points through two polynomial distributions， each decision tree adopts a non numerical query index 
mechanism to add noise for maintaining its privacy protection mechanism. When integrating classifiers， a 
multi‑layer stack structure is introduced to randomly project the output of the previous layer and 
concatenate the source training set as new inputs， so that each forest can share the spatial information of the 
source samples and improve the classification performance of the base learner layer by layer. Theoretical 
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analysis of the consistency and privacy ability of this algorithm shows that BMS‑RF can significantly 
improve classification performance through a stack structure. Experimental results on 14 small and 
medium‑sized datasets verify that the algorithm not only reduces running time but also has better 
generalization performance. When the privacy protection is strong， it can achieve classification performance 
similar to RF variants on the basis of simplifying the structure and improving running speed.
Key words: random forest (RF); integrated classification; stack structure; privacy protection; decision tree

引   言

单个分类器的传统机器学习分类方法包含决策树算法和支持向量机算法，由于其过拟合及性能不

佳衍生出多个分类器集成算法，如装袋法（Bagging）和提升法（Boosting）。Bagging 基分类器是从原始

数据中均匀采样，互相独立并行集成，而 Boosting 中基分类器的数据集通过带权重的采样得到，下一个

基分类器依赖上一个分类器的预测结果串行集成。随机森林（Random forest， RF）是由 Breiman［1］提出

的一种基于决策树的集成机器学习方法。实践证明，随机森林因其运行速度快、泛化错误率低、可处理

多类问题，以及易于并行硬件架构分布而被普遍认为是最准确的通用分类器之一。现有的随机森林在

处理许多实际问题上表现异常出色，例如监测航空进场调度［2］、预测交通数据、读取医疗数据预测患者

再次入院概率以及预测金融市场波动等，而且在许多跨领域的学科中也得到广泛的应用［3‑5］。

Bremain［1］提出一致性确保了随着样本量的增加，RF 结果趋于最佳，然而传统 RF 的树节点分割过

程易产生数据依赖树。为解决一致性问题，Biau 等［6］分析了各种简化版本的随机森林和其他随机预测

模型，并给出了一致性定理。Denil等［7］发现了与 Breiman RF 类似的随机森林新变种，通过泊松分布选

择每个节点候选特征的子空间以增加随机性并简化确定性树的构建过程。现有随机森林方法在决策

树的构造阶段渗透更多的随机性来简化确定性树构建过程，导致分类性能与 RF 也会有较大差距，因此

一致性随机森林泛化性能提升仍会是随机森林领域的研究热点。随机森林在低维数据集上具有卓越

的泛化性能和不确定性处理能力，然而处理高维数据是导致大多数分类法性能退化的原因之一，随机

森林是为数不多的可以扩展为高维数据建模的方法之一，现已有许多改进的高维数据建模随机森林算

法。旋转随机森林（Rotating random forest， RoF）算法［8］对 K 个子集应用主成分分析（Principal compo‑
nent analysis， PCA），K 轴旋转获得基分类器的新特征，在集成同时保证个体准确性和多样性。分层抽

样随机森林算法［9］采用分层抽样的方法选择具有高维数据的随机森林特征子空间，特征子空间选择时

按比例从每个组中随机选择特征，确保每个子空间包含足够的信息特征，以便在高维数据中进行分类。

子空间选择随机森林算法［10］采用 p 值评估特征在寻找信息性特征之间界限时的重要性，提出新的特征

加权子空间选择方法。然而，选择分裂特征与分裂点时传统随机森林会遍历所有特征，这将消耗太多

的时间，如何提高算法在高维数据集上的运行速度，通过树结构引入随机性，在不牺牲其学习性能的情

况下减少数据依赖性仍是亟待解决的问题。

此外保护数据隐私已经成为机器学习发展的一个不可或缺的方向，传统隐私保护算法包括 k‑匿
名［11］、l‑多样性［12］、t‑接近性［13］和 m‑不变性［14］等。传统隐私保护基于攻击者未被严格定义且未完全量

化攻击者的背景知识，面对新的攻击类型，模型需要不断改进，而差分隐私不仅提供了隐私保护水平的

严格定义与定量评估办法，也证明了需要添加的噪声量与数据集本身的大小无关，其中隐私预算规模、

分类器所需查询数量和数据中微小变化的敏感性决定了差分隐私对分类器的影响。Bai等［15］提出基于

不纯度的噪声本质上是满足差分隐私的指数机制，如何利用差分隐私添加扰动来提供隐私保护，又不
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会导致随机森林算法的分类精度下降仍然是数据挖掘领域的研究热点。

一致性与隐私保护随机森林仍然面临以下具有挑战性的问题：（1）选择分裂特征与分裂点时需遍

历所有特征导致训练速度较慢。因此本文在构建树阶段增加额外的随机性，添加伯努利分布选择部分

候选分裂特征与分裂点，基于众多 BMS‑Tree 树来构建森林。（2）一致性导致的泛化性能下降问题。为

解决此问题，基于栈式泛化原理［16］引入栈式结构改进单个分类器逐层提高分类性能，根据每层构建的

森林生成栈式结构的 BMS‑RF。（3）隐私保护和数据可用性难以平衡问题。本文提出 BMS‑Tree 以享有

一致性和隐私保护机制，在实验部分，将 BMS‑RF 与其他随机森林在公开数据集上进行了比较，实验结

果证明了 BMS‑RF 的有效性。

1 相关理论  

1. 1　随机森林　

在数据挖掘领域，决策树是常用的分类回归算法，主要有基于香农熵的 ID3、C4.5 算法和基于基尼

系数分裂的 CART 算法。随机森林算法是受到特征随机选择、随机子空间和随机分裂选择技术启发，

使用 Bagging 将几种决策树组合在一起的方法。Breiman RF 通过结合许多多样化的独立训练的决策树

来形成森林，总的数据空间是 Rd，将每棵决策树的构建过程作为数据空间的一个划分，那么每一个叶子

节点是 Rd 的一个分区，也是数据空间的超矩形单元。

随机森林算法主要由 3个部分组成：原始样本有放回采样、随机特征子空间选择和多数投票。首先从

给定数据集 D 中有放回的等权重随机抽样 n 个数据点，得到 δ1，δ2，⋯，δM，采样得到的数据集构成 M 棵

CART 决策树；其次从原始 d 个特征中随机抽样出 m 个特征，其中 m < d，根据最大不纯度或最大均方差

（Mean squared error， MSE）从候选特征的特征子空间中选择分裂特征和分裂点，不断循环直至达到停止

条件，这样就构成了 M 个基分类器；最后将各基分类器的预测结果多数投票输出最终预测结果。

1. 2　栈式泛化集成学习算法　

传统随机森林框架组合单棵决策树，随着深度学习的兴起，深度架构及神经网络与 RF 逐渐融合，

提出深度森林［16‑18］，神经网络是端到端的模式，而栈式泛化结构是有监督形成特征指导分类。Stacking
堆叠算法［19］是由 Woplert提出的一种串行集成学习框架，当单个泛化器使用堆叠算法时，堆叠泛化［20‑21］

是一种纠正泛化器错误的方案。本文中泛化器在特定训练集上训练，然后提出特定问题，使用堆栈泛

化来改进单个泛化器的行为，而非将其用作组合泛化器的手段。

栈式结构就是以深度学习的方式堆叠多层随机森林，根据栈式泛化原理［16，22］将每层的预测结构作

为下一层的输入，每个随机森林作为神经网络的基础神经元。该框架第 1 层采用多个基分类器对数据

集进行训练，每个基泛化器输出相应的预测结果；将第 1 层的预测输出作为第 2 层的输入，然后对第 2 层

重新构造的预测模型泛化器进行训练；再用第 2 层的模型输出预测结果，通过多层堆叠模型结果进行泛

化，以此来提高模型预测精度。

1. 3　隐私保护　

差分隐私的实现机制是在输入或输出阶段加入随机化的噪音，屏蔽两个相邻数据集 D 和 D′之间的

差异，常见的隐私保护机制包括拉普拉斯机制［23］、指数机制［24］、随机响应机制［25］以及高斯机制［26］，这些

机制都可以在一定程度上保护数据的隐私，同时保持数据的可用性。拉普拉斯噪声［23］用于实现数值即

连续型数据查询，指数机制［24］适用于非数值查询，处理的都是离散型的数据，这些机制适用于各种数据

类型和隐私保护级别，因此在实际应用中必须根据具体的场景和需求选择最适合的机制来确保隐私得
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到有效保护。BMS‑Tree 选择分裂特征和分裂值时需要对训练数据集的输出结果赋予不同的概率来实

现隐私保护，因此本文需要对非数字查询的指数机制添加噪声，从而保护训练数据集中的敏感信息，避

免在模型训练过程中泄露个人隐私。

定义 1（ε‑差分隐私） 对于任意相邻数据集 D、D′的所有可能输出的集合为 P，对于 P 的任何子集

S，随机机制 f满足式（1）则称随机机制 f提供 ε‑差分隐私保护。

Pr [ f ( D ) ∈ S ] ≤ exp ( ε ) ⋅ Pr [ f ( D′) ∈ S ] （1）

式中：ε为隐私保护预算参数；Pr [ ⋅ ]为事件发生的概率。

定义 2（全局敏感度） 全局敏感度作为量化噪声大小的参数，能反映个人信息保障的强度，表示删

除数据集中某一记录对查询结果造成的影响。D 是 Rd 上具有 d 维特征的数据，Q：（D，r）→Rd是用于衡

量输出 r质量的数据集 D 的评分函数，对于相邻数据集 D 和 D′，满足

ΔQ = max
D、D′

 Q ( )D，r - Q ( )D′，r
1

（2）

式中 Q ( )D，r - Q ( )D′，r
1
表示 Q ( D，r )和 Q ( D′，r )之间的一阶范式距离。

定义 3（指数机制） 当接收到一个查询之后，通过一定的概率值返回结果，从而实现差分隐私。该

机制目标返回一个 r ∈ S，在满足差分隐私的前提下，评分函数 Q ( D，r )得分高的输出概率高，得分低的

输出概率低。指数机制选择 r的概率与 exp ( εQ ( )D，r
2ΔQ )成正比，即

Pr [ f ( D ) = r ] =
exp ( )εQ ( )D，r

2ΔQ

∑
r ′∈ S

exp ( )εQ ( )D，r ′
2ΔQ

（3）

2 本文算法  

2. 1　BMS‑RF模型　

BMS‑RF 模型旨在将若干随机森林进行栈式集成以提高分类的泛化性能，同时通过实现对每个随机

森林内的单棵决策树的隐私保护来达到对整个栈式随机森林进行隐私保护的目的。BMS‑RF 模型构建

的基本思想是在每一层随机森林的每一棵决策树构造过程中，使用了三重随机性：通过使用伯努利分布

来选取候选特征以提升训练速度并降低存储开销；按照差分隐私的指数机制，对候选分裂特征和分裂点

添加噪声以提供隐私保护；运用多项分布来随机选择分裂特征以及分裂点的方式来构造相应的决策树，

进而形成随机森林。因为添加的随机性及噪声会对随机森林的性能产生一定影响，为此依据栈式泛化原

理，通过栈式结构来构造后继的随机森林并进而形成栈式随机森林，即 BMS‑RF，进一步提高了模型的泛

化性能。由于每棵决策树的构建过程能够提供一致性与隐私保护，因而整个栈式随机森林依然具有一致

性和隐私保护机制，能够有效地解决分类问题中隐私保护与数据可用性难以平衡的问题。

图 1 展示了 BMS‑RF 模型。模型从左向右由 N 层构成，第 1 层随机森林并行生成 M 个 BMS‑Tree，
构造树分裂特征与分裂点的选择如上述决策树构造过程，根据 M 个 BMS‑Tree 输出预测向量并进行随

机投影，输出第 1 层的随机森林的预测并与原始数据集拼接形成第 2 层的输入，第 2 层同样并行生成 M

个不同的 BMS‑Tree，构造树过程同第 1 层一样，如此往复到第 Layer_N 层随机森林，最后顺序集成 N 层

栈式随机森林的预测结果得到最终预测结果。
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2. 2　栈式随机森林集成学习　

基于上述模型，下面具体讨论栈式随机森林集成学习过程。随着样本量及数据维度的增加，传统

单层 RF 很难满足高精度分类要求，用栈式泛化原理将多个随机森林堆叠在一起，本文讨论的是多分类

问题。以三分类为例，通过输入特征向量，最终输出为输入 X属于各个类别的概率，假设栈式堆叠层数

为 N 层，每层包含 M 个 BMS‑Tree，每一层的输入是前一层的输出和原始特征，输出新特征向量包括 M

个基分类器和 3 个类别，通过原有预测结果的随机投影获得特征向量的随机位移，每个森林输出分类概

率分布，也就是新特征，新特征向量与原始的输入特征向量 X拼接组成新的输入，每层训练数据的输入

都与原始数据在数据空间上保持一致，进行下一层的生成。每生成并训练完一层的森林，在该层森林

的测试集上验证表现是否继续提升，迭代到性能不能提升停止。由所有森林投票产生最终预测值，栈

式结构随机森林串行集成各基分类器获得更好的泛化性能，由于数据集维度及样本规模的限制，本文

栈式堆叠层数为 2~4 层。算法 1 以伪代码格式总结了 BMS‑RF 集成学习过程，是一个完整的栈式结构

随机森林集成学习过程。

算法 1 BMS‑RF 集成学习

输入：训练集矩阵 X，随机投影系数 α，森林的数目 M，栈式堆叠层数 N

输出：BMS‑RF 预测值

（1）XLayer_N = X

（2）for i = 1 to N do
（3）根据式（4）更新输入向量，把上一层输入与本轮输出拼接作为下一层的输入

（4） for j = 1 to M do
（5） 调用算法 2 构建 BMS‑Tree
（6） 根据式（5）输出第 Layer_i层各类别概率

（7） end for
（8）根据式（5）计算第 Layer_N 层输出类别概率，根据式（6）对 BMS‑RF 结果投票获得最终预测值

图 1　BMS‑RF 模型

Fig.1　BMS‑RF model
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（9）end for
（10）返回：BMS‑RF 预测值

通常情况定义训练数据集 ( x1，y1 )，( x2，y2 )，⋯，( xn，yn )是 n 对数据构成的训练集，xn 是特征向量，

yn ∈ { 1，2，⋯，C } 为相应特征的标签，其中标签共有 C 类。方便起见，定义矩阵 X为训练集输入特征矩

阵，Y 为训练样本的类标签，XLayer_i 为第 Layer_i 层的新特征向量，ZLayer_i 为第 Layer_i 层的输出，WLayer_i

为第 Layer_i层的随机投影矩阵，是元素为 0 至 1 的随机实数  ，α 为给定的较小常数，实验中设为 0.35，依
据栈式泛化原理得到新的特征向量为

XLayer_i + 1 = X+ α∗ZLayer_i∗WLayer_i （4）
预测过程中，BMS‑RF 构建的分类器中未标记测试样本 x，可以通过后续算法 2 知道它落在决策树

的哪个叶子节点上，使用投票策略获得最终输出，属于 c 类的概率见式（5），式（6）通过最大化 w( )c ( x )给
出预测。

w( )c ( x ) = 1
|| N E( )x，Θ

∑
( )X，Y ∈ N E( )x，Θ

Π { }Y = c （5）

-
ŷ = arg max

c ∈ { }1，2，⋯，C
∑
j = 1

M

Π { }f ( j )( )x = c （6）

式中：| N E( x，Θ ) |表示样本 x的叶子节点中估计点的数目，其中 Θ 表示构建树中的随机化变量；Π ( ⋅ )是
判别函数，Π ( ⋅ )为真时取值 1，否则为 0；f ( j )( x )是第 j 棵树 f ( j ) 对 x的预测，第 Layer_i 层森林输出一个

向量 ZLayer_i，最后将 N 层输出向量投票，输出类别 Ŷ，单棵决策树停止条件与 Breiman RF 相同，与最小叶

大小有关，条件限制仅限于估计点而不是整个训练数据集上。对于每个叶子，估计点的实际大小大于

k，其中 k是训练实例数 n 的低阶无穷大，k → ∞ 且在 n → ∞ 时 k/n → 0。
基学习器的输出数据作为新的数据样本，构成了栈式结构的的下一层输入数据，能够有效保持源

域空间特征，而且在栈式结构中，前一层预测结果随机偏移到原始训练集中，有助于更好地实现线性可

分。下一层的算法能够发现并且纠正第一层学习中的预测误差，而上一层的训练结果也能充分运用于

下一层的归纳过程，以提升模型的泛化能力。

2. 3　决策树构造　

现有的随机森林随机性主要体现在自举抽样、决策树构造和预测类型阶段。本文用训练集分区来

代替原始随机森林的样本有放回抽样，训练集 D 随机分为两个不重叠的子集：DS 和 DE，用于树的构造，

选择最佳分裂特征与分裂点，DE 用于构造决策树之后对其进行规则分割并做出预测，对树的构造没有

影响，定义两部分的比值为 Partition rate=结构点/估计点，构建另一棵决策树时，训练集被随机独立地

重新划分。随机森林在高维数据中的性能并没有在低维数据中显著，针对在高维数据中随机森林性能

的提升，并且随着特征维度的增加，计算所有信息增益的时间消耗也会显著增加，在决策树构造阶段引

入非均匀分布的 Dropout［27］可以解决上述问题。算法 2 中以伪代码格式总结 BMS‑RF 中单棵决策树的

详细构造过程。分裂特征选择阶段在所有特征上进行伯努利试验获取候选特征，引入两个抖动变量

p1、p2 ∈ ( 0，1)，以 p1 的概率从由结构点构成的向量 Î中选择 p1 × d 个候选特征向量，选择一部分特征归

一化转换成概率生成候选特征，最后通过多项分布再随机选择一个最佳分裂特征，m 个分裂点选择阶段

以 p2 的概率选择候选分裂点，与分裂特征同理。

算法 2 BMS‑Tree ( DS，DE，k，B 1，B 2，B 3 )
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输入： 结构点 DS，估计点 DE，超参数 k、B 1、B 2、B 3

输出： BMS‑Tree 及决策树预测值

（1）while 不满足建树停止条件 do
（2） 计算所有分裂点的不纯度减少量 V ij，用向量 Î表示 d 个特征向量的不纯度最大降幅

（3） 针对 d 个候选分裂特征进行伯努利试验，p1 概率选择 p1 × d 个特征向量，计算归一化向量 Î，计

算概率 ϕ = soft max ( B 1

2 Î )，B 1 ≥ 0 是隐私预算相关的超参数

（4） 根据多项分布随机选择一个分裂特征

（5） 针对 m 个候选分裂点进行伯努利试验，以 p2 的概率选择候选分裂点，计算所选分裂特征 Aj 的

归一化向量 Î ( )j 并计算概率 φ = soft max ( B 2

2 Î ( )j )，B 2 ≥ 0 是与隐私预算相关的超参数

（6） 根据多项分布随机选取分裂值，DS 和 DE 相应地分别被分成两个不相交的子集 DSl、DSr

和 DEl、DEr

（7） T.leftchild ← BMS‑Tree ( DSl，DEl，k，B 1，B 2，B 3 )
（8） T.rightchild ← BMS‑Tree ( DSr，DEr，k，B 1，B 2，B 3 )
（9） if DEl 和 DEr 中估计点的数量都大于 k then
（10） 执行第 1 步递归建树

（11） else

（12） 计算概率 ψ = ( ψ1，ψ2，⋯，ψm ) = soft max ( B 3

2 P̂ )，B 3 ≥ 0 是与隐私预算相关的超参数

（13） 根据多项分布为每个叶子随机选择 1 个标签作为其代表

（14） End if
（15）End while
（16）返回： BMS‑Tree 及决策树预测值

决策树采用由基尼系数衡量的不纯度作为分裂准则，而且采用二分分裂的方式递归建树，同时把

该节点分裂为左、右两个子节点，DSl 和 DSr 分别是节点的左子集和右子集，T ( ⋅ )是基尼指数函数，以此

类推，直到达到建树的停止条件。单棵决策树采用递归划分，{ vij }表示所有候选分裂点集合，vij 表示第 j

个特征的第 i个值，Iij 表示相应分裂点的不纯度减少量，节点的不纯度减少量定义为

I ( DS，v ) = T ( DS ) -
|| DSl

|| DS
T ( DSl ) -

|| DSr

|| DS
T ( DSr ) （7）

则 Î= { I1，I2，⋯，Id } = { max { Ii，1 }，max { }Ii，2 ，⋯，max { Ii，d } }，其中 max { Ii，j }是特征 Aj 的最大不纯度减少

量，估计点构成每片叶子预测向量 P̂= ( p1，p2，⋯，pC ) ，i = 1，2，⋯，C。

2. 4　时间复杂度分析　

对于 n 个样本、特征维度是 d 的数据集，平衡二叉树在最佳情况下深度为 Ο ( log n )，构造树理论计算

复杂度为 Ο ( dn log n )。由于 BMS‑RF 的复杂度是构造单个树的复杂度总和，因此分析基分类器也就是

算法 2 的复杂度。算法 2 的时间消耗主要集中在步骤 5 和步骤 7，候选分裂特征选择需要 Ο ( p1 d )计算
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量 ，候 选 分 裂 点 选 择 需 要 Ο ( p2 n log n ) 计 算 量 ，拥 有 M 棵 决 策 树 的 森 林 复 杂 度 为 Ο ( M ⋅ ( p1 d ) ⋅

( p2 n log n ) )。这种分析忽略了为每个节点选择分裂特征和值所涉及的计算时间。由于 p1 d ≈ d ，因此

Dropout过后的 BMS‑RF 比多项随机森林（Multinomial RF，MRF）运行快。算法 1 由外循环和内循环组

成，内循环通过调用算法 2 来构建每层随机森林，外层循环 N 次，外循环通过步骤 5 生成随机投影矩阵

需要 Ο ( nd )计算量，拼接生成新特征向量需要 Ο ( nCd )计算量，因此栈式堆叠 N 层需要时间复杂度是

Ο ( ∑
Layer_i = 1

N

M∗ ( p1 d ) ⋅ ( p2 n log n )+ nd + nCd )。与大多数模型复杂度固定的不同，栈式结构可以通过在

适当时终止训练来自适应地决定其模型复杂度。

2. 5　BMS‑RF的一致性和隐私分析　

2. 5. 1　单层一致性　

一致性是一种学习算法的基本理论性质，它保证了当数据的大小趋近于无穷大时，算法的输出趋

向收敛至最优值。

定义 4 D 表示 n 组训练集合 ( x1，y1 )，( x2，y2 )，⋯，( xn，yn )，Θ 表示构建树中的随机化变量，L *
Bayes

表示 Bayes误差，( X，Y )表示第一层的训练样本及类别，则分类器 f的误差概率 L 为

E ( L ) = P { f ( X，Θ，D ) ≠ Y | D } → L*
Bayes as n → ∞ （8）

引理 1 投票分类器
- -- ----- --
f ( )M 对 M 个单独训练的分类器 { f ( i ) }

M

i = 1
进行多数投票，其中 f 表示不同随

机性 Θ 下的分类器，如果分类器 f一致，则
- -- ----- --
f ( )M 具有一致性。

引理 2 如果投票数据的标签对分类规则的结构没有影响，则 n → ∞ 时，E ( L ) → L*
Bayes 当且仅当

满 足 两 个 条 件 ，diam ( N ( X，Θ ) ) → 0 且 | N E( X，Θ ) |→ ∞，其 中 N ( X，Θ ) 代 表 包 含 X 的 叶 子 节 点 ，

| N E( X，Θ ) |表示其中估计点的数目。

证明  设 Size′( e )是 N ( X，Θ )第 e 个属性的大小，对于任意给定 e ∈ { 1，2，⋯，d }，由伯努利随机森林

可得［28］

E [ Size′( e ) ] ≤ (1 - 0.25 p1*p2

d ) ω

（9）

式中：p1、p2 是引入的两个抖动变量，ω 表示从根节点到叶子节点的层数，ω → ∞，lim
n → ∞

E [ Size′( e ) ] = 0，

也就是叶子节点的直径在概率上趋向于 0。又因 ω → ∞ 时，n → ∞，所以分裂过程可以无限期地进行

下去。

引理 3 如果在分裂特征选择阶段引入的超参数 B 1 是上有界的，则存在下界 J1 对于任意给定特征

A 被选择在每个节点分割的概率都有 J1 > 0，因此每个特征被选中的概率都是非零的。

引理 4 如果所有未标记 d 维样本都满足 [ 0，1] d
，在 BMS‑RF 中一旦有 1 个特征 A 被分割，那么这

个特征会从小到大分裂为 m ′个同等的部分，即 A( )1 ，A( )2 ，⋯，A( )m′ ，A( )i = é
ë
êêêê

i - 1
m ′

，
i

m ′
ù
û
úúúú。如果在分裂值选

择阶段引入的超参数 B 2 是上有界的，则存在下界 J2 对于任意给定特征 A 被选择在每个节点分割的概率

都有 J2 > 0。
引理 2表明分裂过程可以无限期进行下去，引理 3［15］表明单层 BMS‑RF 每个特征具有非零被选择概
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率，引理 4［15］表明叶子上的每个超立方体足够小且包含无限数量的估计点。由引理 2~4可证明决策树的

一致性，由引理 1决策树的一致性可推知随机森林的一致性，即可证 BMS‑RF单层在概率上的一致性。

2. 5. 2　栈式多层一致性　

引理 5 对于足够大的样本，栈式结构中分裂点的累积分布函数（Cumulative distribution function，
CDF）在 0 处右连续，在 1 处左连续，决策树的每个节点在概率上被分裂无限次。

证明  在样本大小为 n 的数据集中，落在叶子节点 A 中的样本遵循二项分布 B ( n，p′)，一般性的情

况下假设分区率为 1，则 A 中估计点的数量是 np′/2。设置每个叶子节点中样本数量的最小值为 k，由于

栈式堆叠过后训练样本与原始特征拼接增加且仍能保持源域空间特征，可以增强分类器的泛化性能，

也 就 是 训 练 样 本 下 ( X+ α*Z1*W 1，Y ) 包 含 的 叶 子 节 点 中 估 计 点 的 个 数 增 加 ，| N E( X+ α*Z1*

W 1，Θ ) |- σ < k，σ > 0，其中 σ 表示栈式结构后估计点的增加个数。根据切比雪夫的不等式，可以求出

N E( X，Θ )的界，有

P (| N E( X+ α*Z1*W 1，Θ ) |< k)= P (| N E( X+ α*Z1*W 1，Θ ) |- σ - np′/2 < k - σ - np′/2)≤

                 12 P (| | N E( X+ α*Z1*W 1，Θ ) |- σ - np′/2 |> | k - σ - np′/2 | )≤ 1
|| k - σ - np′/2

2 （10）

当 n → ∞ 时，k - σ - np′/2 仍然为负，当  n → ∞ 时，式（10）上限为 0，根据  BMS‑RF 构建树的停止

条件，如果节点估计点的采样数量大于 k，树将会无限频繁地生长分裂。

引理 6 当基分类器 f是一致的，栈式结构的 BMS‑RF 仍然是一致的。

证明  为了证明 BMS‑RF 的一致性，只需要确保栈式堆叠后各个决策树的一致性。对于第 2 层的

训练数据 D 1 及训练样本及类别 ( X+ α*Z1*W 1，Y )，由多项随机森林引理得结构点估计点数据点切分

中的随机性不会影响基决策树的一致性，那么假设在条件 U 下，分类器 f 具有一致性，其中 U 代表训练

集栈式结构随机偏移输入数据的随机性。如果随机偏移训练数据时具有概率为 1 的一致性，那么分类

器就具有一致性，栈式结构随机偏移的输入数据也不会影响基决策树的一致性，即

E ( L ) = P { f ( X+ α*Z1*W 1，Θ，D 1 ) ≠ Y |U } → L*
Bayes as n → ∞ （11）

根据栈式泛化原理，XLayer_i + 1 = X+ α∗ZLayer_i∗WLayer_i，α → 0 时，输入数据不进行偏移，由于WLayer_i

随机投影矩阵为 0 至 1 的实数随机值，α → 1 时，源域空间特征则会大概率改变，因此 α 是个偏小的常数

是合理的，第 Layer_i 层经过随机偏移的输入数据 X+ α*Z1*W 1 仍然分布在 [ 0，1] d
上，并且处处都有非

零密度，分裂点的 CDF 在 0 处右连续，在 1 处左连续，此部分证明见引理 5。当 n → ∞ 时，k → ∞ 且

k/n → 0，BMS‑RF 每层的各个决策树就是一致的。因此栈式堆叠过后增强随机森林泛化能力的基础

上，仍能保持 BMS‑RF 的一致性。

2. 5. 3　BMS‑RF 隐私分析　

面对较为复杂的隐私问题，对一个数据集进行了 T 次独立的查询，总的隐私预算控制在设定的阈值

ε以内，这些单个查询的隐私预算就是 ε1，ε2，⋯，εT，每个隐私机制 fT 提供 εt 隐私保护，需要运用差分隐私

的两个基本性质：

（1）顺序组合：假设随机机制 f = { f1，f2，⋯，fT } 依次作用于给定数据集 D 的相交子集，那么随机机

制 f满足 ∑
t = 1

T

εt 差分隐私；
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（2）并行组合：假设随机机制 f = { f1，f2，⋯，fT }作用于给定数据集 D 的不相交子集，那么随机机制 f

满足 max ( ε1，ε2，⋯，εT )差分隐私。

引理 7［15］ 根据 MRF 及差分隐私组合性质可得，决策树中基于不纯度的分裂特征选择本质上是差

分隐私的指数机制，满足 B 1‑差分隐私，基于不纯度的分裂点选择满足 B 2‑差分隐私，决策树中每个叶子

的标签选择满足 B 3‑差分隐私。

引理 8 单层随机森林满足 ∑
t = 1

M

εi‑差分隐私，栈式集成后仍满足 ε‑差分隐私。

证明  引理 7 证明单棵决策树的构造满足差分隐私的指数机制，而单层随机森林有 M 棵决策树，M

个随机机制对每棵决策树提供隐私保护，由顺序组合性质可得单层随机森林满足 ∑
t = 1

M

εt‑差分隐私，栈式

结构将单层分类器学习的知识添加到原始特征中形成 XLayer_i，源数据的特征信息进行保留并增强，新组

合形成的训练数据集 D 1 是对原有训练集产生的随机较小偏移，因此仍然满足在数据集上顺序执行的一

系列函数，栈式结构为 N 层，其中任意一层的 BMS‑RF 满足 ∑
t = 1

N

εt‑差分隐私，由差分隐私顺序组合性质

可得栈式集成后仍然满足 ε‑差分隐私。

3 实验与分析  

3. 1　UCI数据集　

实验从 UCI 分类数据集中选取 14 个数据集

进行测试，实例按照样本量从小到大进行排序，具

体数据如表 1 所示。数据集来自不同的实际应用

领域，涵盖低中高维样本、二分类和多分类任务，

具有足够的代表性，以此评估 BMS‑RF 的分类表

现。数据集基本信息包括样本量、特征维度和类

别数，为了减弱每个数据集的随机性，实验进行

10 倍交叉验证，每个算法运行 10 次取平均值。

3. 2　实验结果　

3. 2. 1　实验参数及环境设置　

本文实验均在同一环境下完成，在 Windows 
11 环境下搭建系统，Python 版本为 3.8，CPU 为

i7‑12700，2.10 GHz，内存为 16 GB，泛化能力分析

中，M 表示决策树的数量，d 表示树的深度，树的

深度≤10，隐私保护超参数 B1=B2=10，B 3 → ∞，

参数敏感性分析中，设置差分隐私预算 ε，将其平

均分配到森林中每棵决策树上，每层每棵树的隐私预算则为 ε/M，根据差分隐私顺序组合性质，每个节

点 分 配 到 的 隐 私 预 算 二 等 分 得 到 B 1 = B 2 = ε/2 ( d ⋅ M )，B 3 = ε/M，设 置 隐 私 预 算 搜 索 范 围 为

{ 0.1，0.5，1}，详细实验参数设置见表 2。

表 1　数据集描述

Table 1　Dataset description

数据集

Zoo
Wpbc
Wdbc
Sonar

Movement_libras
Clean1

Australian
Vehicle

Banknote
WineQuality‑red

Image
Wilt

WineQuality‑White
Texture

样本量

101
198
569
208
360
476
690
846

1 372
1 599
2 310
4 839
4 898
5 500

特征维度

16
34
30
60
90

166
14
18
4

11
19
5

11
40

类别数

7
2
2
2

15
2
2
4
2
6
7
2
7

11
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3. 2. 2　泛化能力分析　

在本次实验中，不同的数据集模型分类精度最优时的参数也不尽相同，评价指标采用测试精度

（Accuracy， Acc）和运行时间（Time），为了评估 BMS‑RF 在低维和高维数据集上的泛化性能，在 14 个数

据集上比较 BMS‑RF 和其他对比算法的测试精度。

表 3 列出了 Breiman RF 和两个一致性 RF 在不同数据集上的指标对比，其他对比算法设置树的数

量均为 100，所有一致性 RF 变体的分区率设置为 1。对比算法采用随机均匀地选择单个特征和分裂点

的 Breiman RF［1］算法，利用两个伯努利分布选择最佳分裂点和分裂值的 Breiman 随机森林（Breiman 
random forest，BRF）［28］，通过基于杂质的多项式分布、分别随机选择 1 个分裂特征和 1 个分裂值的

MRF［15］，现有一致的 RF 变体采用不同级别的 Breiman RF 简化来保证一致性。对于伯努利分布留下的

分裂特征与分裂点，栈式堆叠层数一般设为 2~4 层可以具有更好的泛化能力。同时本文还进行了 Wil‑
coxon signed‑rank 检验［29］，以展示 MRF 和标准 RF 的结果在显著性水平 0.05 上的差异，带“*”的结果是

检验出有效的结果。表 3 结果显示，BMS‑RF 在隐私保护水平较低时在 10 个数据集上泛化能力都有较

显著提升，特别是 90 维的 Movement_libras 数据集从 73.43% 上升至 78.49%，166 维的 Clean1 从 84.09%
上 升 至 86.68%，而 精 度 小 范 围 提 升 的 Wdbc、Australian 数 据 集 平 均 运 行 时 间 也 得 到 大 幅 降 低 。

BMS‑RF 能够在证明一致性与隐私保护的基础上维持甚至超越 RF 性能，平均运行时间比其他一致性

RF 都少。

除了与一致性随机森林和隐私保护随机森林进行比较外，还将 BMS‑RF 在隐私预算为 1时的结果与

一些先进的随机森林的测试精度进行比较，结果如表 4所示，此时 BMS‑RF 的构成为 30~60棵树，其他对

比算法设置树的数量均为 100，包括 RoF［30］和倾斜随机森林［31‑32］。RoF 包含主成分分析随机森林（Rotat‑
ing random forest‑principal component analysis，RoF‑PCA）与 线 性 判 别 随 机 森 林（Rotating random 
forest‑linear discriminant analysis，RoF‑LDA）；基于多表面近似支持向量机（Multi surface approximate 
support vector machine，MPSVM）的正则化随机森林包括吉洪诺夫正则化随机森林（Tikhonov regular‑
ized random forest，MPSVM‑T）、轴并行正则化随机森林（Axis parallel regularization random forest，
MPSVM‑P）以及零空间正则化随机森林（Zero space regularized random forest，MPSVM‑N）。由表 4可以

看出，BMS‑RF 通过较少的基分类器数量可以达到先进随机森林相持平甚至更优越的性能，MPSVM‑T
算法在 Clean1 数据集上测试精度为 85.92%，而 BMS‑RF 仅通过 60 棵树（栈式结构（30+30））能达到

表 2　实验参数设置

Table 2　Parameter settings

参数名称

M

k

Partition rate
p1,p2

B 1,B 2,B 3

d

Layer_i

ε

参数设置

M ∈ { 15,20,30 }
5

1

p1,p2 ∈ { 0.05,0.1,0.2,0.4,0.6,0.8,1}
B 1 = B 2 = 10,B 3 → ∞

10

Layer_i ∈ { 2,3,4 }
ε ∈ { 0.1,0.5,1}

描述

每层决策树数量

决策树最小叶子大小

分区率=结构点/估计点

伯努利分布引入随机性

隐私保护超参数

树最大深度

栈式结构层数

隐私预算
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表 3　不同 RF 在 UCI 数据集上的评价指标对比

Table 3　Comparison of evaluation indices of different RFs on the UCI dataset

数据集

Zoo
Wpbc
Wdbc
Sonar

Movement_
libras

Clean1
Australian

Vehicle
Banknote

WineQuality‑
red

Image
Wilt

WineQuality‑
White

Texture

RF
Acc/%
91.76
79.82
95.69
82.05

77.22

83.66
86.94
74.33
99.21

68.48

97.54
98.30

67.24

97.36

Time/s
6.90

126.87
809.53
141.61

544.04

6 229.80
170.80
369.59

1 755.73

914.46

5 161.86
19 676.44

4 451.37

-

BRF
Acc/%
80.21
76.24
94.84
77.10

53.86

79.86
86.31
70.31
98.19

60.38

95.52
97.12

56.80

97.40

Time/s
7.58

56.09
336.88

71.09

343.25

465.48
101.49
179.59
986.03

518.65

3 329.76
10 531.78

2 682.82

-

MRF
Acc/%
90.93
76.26
95.51
77.07

73.43

84.09
86.06
73.04
99.44

63.08

97.53
98.58

60.69

97.15

Time/s
7.35

296.90
1 633.30

488.65

3 057.00

6 229.85
354.64
679.93

1 657.41

1 923.90

12 935.15
28 076.55

11 908.56

-

BMS‑RF
Acc/%
94.06*

79.11*

95.93
79.47*

78.49*

86.68*

86.82
74.98*

99.42

65.34*

97.64*

98.30

63.55*

98.37*

Time/s
6.90

24.60
183.69

23.75

227.15

202.81
26.70

172.00
94.44

178.37

3 406.50
3 177.48

2 543.55

-

表 4　在 UCI 数据集上先进的 RF 和 BMS‑RF 的测试精度对比

Table 4　Accuracy comparison of the more advanced RFs and BMS‑RF on the UCI dataset %

数据集

Zoo

Wpbc

Wdbc

Sonar

Movement_libras

Clean1

Australian

Vehicle

Banknote

WineQuality‑red

Image

Wilt

WineQuality‑White

Texture

RoF‑PCA

86.13

76.65

95.68

79.83

77.42

83.98

86.84

75.95

99.88

65.52

96.08

98.54

63.56

98.10

RoF‑LDA

86.55

79.34

97.27

81.30

82.83

85.95

87.32

74.30

99.81

66.14

96.24

98.65

63.86

98.16

MPSVM‑T

82.09

77.22

96.76

81.91

74.17

85.92

86.99

74.36

99.91

61.51

96.08

98.08

58.45

99.12

MPSVM‑P

85.73

76.60

96.84

80.39

76.03

84.50

87.04

74.27

99.89

64.96

96.74

98.08

62.52

98.14

MPSVM‑N

80.01

76.97

97.04

79.21

71.11

85.13

86.91

72.04

99.88

58.10

93.60

98.11

44.88

98.90

BMS‑RF

94.06

79.11

95.93

79.47

78.49

86.68

86.82

74.98

99.42

65.34

97.64

98.30

63.55

98.37
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86.68%，从而达到简化结构和降低存储开销的目的。Vehicle数据集能够在满足一致性与隐私保护的基

础上达到 74.98% 的测试精度，与先进随机森林达到基本一致的性能。

3. 2. 3　参数敏感性分析　

表 5 列出了在 14 个数据集上 BMS‑RF 参数 p1、p2 及栈式结构每层决策树个数 M 的取值。实验表明

p1、p2 取值在 0.2~0.4 之间，能够更好地平衡 BMS‑RF 的测试精度和运行时间，每层决策树个数确定在

15~30 棵树之间能够取得更好的泛化性能，同时栈式结构在 2~4 层能够获得更好的效果，太多层次的

栈式结构可能会导致过拟合并延长算法所需时间，因此总的决策树个数控制在 30~60 棵。

选取 3 个代表性数据集（Movement_libras、Sonar、WineQuality‑red）作为本次实验的数据集，观察未

进行栈式结构的 BMS‑RF 在数据集上的测试精度和运行时间的变化，评估这两个参数 p1、p2 对泛化性

能和运行速度的影响，结果如图 2，3 所示。p1、p2 是为了解决泛化性能与运行时间问题所引入的两个抖

动变量，实验证明 p1、p2 值为 0.2~0.6 时，伯努利分布对 BMS‑RF 的精度影响不大，Movement_libras、So‑
nar、WineQuality‑red 数据集的最佳取值分别为 0.2，0.4、0.2，0.2、0.4 和 0.2，Dropout过后在大部分数据集

上可以与 MRF 性能持平并显著提高运行速度，一定比例的 Dropout 对于高维数据集 Movement_libras、
Sonar、Australian 数据集都取得了更好实际性能。图 2（a）看出维度不是太高的 WineQuality‑red 数据集

p1、p2 相对较小，测试精度也相对下降；从图 2（b）看出，90 维的 Sonar 数据集随着 p1、p2 值的减小测试精

度保持平稳提升，并未出现数据集的严重失真。由图 3（a~c）可看出，当 p1 不变，随着 p2 减小，BMS‑RF
的运行时间始终保持下降的趋势，这证明了伯努利 Dropout 在提高 BMS‑RF 的运行速度方面具有较好

的可行性；d、m 取值较大时，伯努利分布更倾向于高斯分布，往往能为分类器提供更强的泛化性能。对

于维度较小的数据集，p1、p2 为 0.05 时扰动较大，特征选择阶段渗透的抖动都可能导致数据的失真，测试

表 5　不同数据集下 BMS‑RF 的 p1，p2 及每层决策树个数 M 值

Table 5　p1，p2 and the number of decision trees M in each layer of BMS‑RF under different datasets

数据集

Zoo

Wpbc

Wdbc

Sonar

Movement_libras

Clean1

Australian

Vehicle

Banknote

WineQuality‑red

Image

Wilt

WineQuality‑white

Texture

p1、p2

0.2，0.8

0.4，0.2

0.2，0.8

0.2，0.2

0.2，0.4

0.2 ，0.2

0.2，0.2

0.6，0.2

0.2，0.2

0.4，0.2

0.4，0.4

0.4，0.2

0.4，0.2

0.4，0.2

M

60: (20+20+20)

60: (20+20+20)

60: (30+30)

60: (30+30)

60: (15+15+15+15)

60: (30+30)

30: (15+15)

60: (20+20+20)

60: (30+30)

60: (30+30)

40: (20+20)

30:(15+15)

60: (20+20+20)

60: (20+20+20)
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精度会有反向变化。当 p1、p2 概率逐渐扩大，也就是保留的特征向量逐渐增多，泛化性能会逐渐增大。

由图 2（a~c）可看出，p1、p2 取值为 0.2~0.4 是合理的；p1、p2 取值趋向于 1 时，BMS‑RF 泛化能力接近于

Breiman；p1、p2 取值逐渐减小至 0 时相当于随机均匀选择单个分裂特征与分裂点生长树的 Biau08［33］，

Dropout 后划分节点会计算更少的候选分裂特征与分裂点，所有数据集在测试精度基本一致的情况下

运行速度得到显著加快，因此 Bernoulli dropout是一个比较好的选择。

图 4 展示了 BMS‑RF 在 B 1 = B 2 = 10 时总的决策树数量为 { 3，10，20，30，40，50，60 } 的测试精度。

BMS‑RF 栈式结构默认为 3 层，B 1 = B 2 = 10 时隐私预算较大，也就是隐私保护程度较小。由上述 8 个

数据集可得，在基分类器数量小于 20 时，随机扰动可能会导致 BMS‑RF 的分类性能降低；在决策树数量

大于 30 时（栈式结构为（10，10，10））后，BMS‑RF 相较 MRF 泛化性能显著提升，由此可见栈式结构能显

著提高基分类器的泛化性能；当决策树数量达到 60 棵、栈式结构 2~4 层时 BMS‑RF 算法能够取得最佳

的泛化性能。其中 Sonar数据集经过栈式结构（20，20，20）精度从 75.29% 提升至 79.22%。

为了平衡数据可用性与安全性的问题，图 5 展示了 8 个数据集在不同隐私预算下的分类效果。根

据图 5 可以看到，对于多数数据集，BMS‑RF 能够在较高的隐私保护水平下具有比多项随机森林

MRF 更好的泛化性能。当决策树的数量较小时，对于隐私预算 ε 越小的情况，即添加噪声越多，隐私

保护程度越高，其对应的 BMS‑RF 的泛化性能呈现下降的趋势。反之，当隐私保护预算 ε 越大时，测

试精度越高。当决策树数量超过 30 棵时，各数据集在不同隐私预算下，其测试精度的提升趋于平稳，

可见在隐私预算较小、隐私保护程度较高的情况下，随着决策树数量 M 的不断增大，BMS‑RF 的分类

性能仍能与 MRF 持平甚至超越，并且在不同隐私预算下测试分类精度之间的差距逐渐缩小。随着栈

图 2　BMS-RF 在参数 p1、p2下的测试精度

Fig.2　Test accuracy of BMS-RF under p1 and p2 parameters

图 3　BMS‑RF 在参数 p1、p2下的运行时间

Fig.3　Running time of BMS‑RF under p1 and p2 parameters
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式结构中的每层决策树数量减少，在总的隐私预算固定的情况下每棵决策树所能分得的隐私预算将

随之增多。按照图 5 所示，栈式结构的随机森林 BMS‑RF 确实在大多数情况能够提高隐私机制下的

泛化性能。特别地，对于 Australian、Zoo 数据集，BMS‑RF 的测试精度与 MRF 相比，并不总是提升甚

至有所下降。对于 Sonar、Vehicle 数据集，BMS‑RF 在 ε = 0.1 的测试精度甚至比 ε = 1 时还高。这些

特殊情况的出现可能与数据本身及当时的随机扰动有关，更多的分析和验证将在未来研究中进一步

进行探索。

4 结束语  

本文针对随机森林所面临的隐私保护下的泛化能力提升问题，以 Dropout、栈式结构原理为基础，

通过多随机森林中每棵决策树引入多重随机性以及栈式结构来集成多个随机森林，提出了一种基于多

重随机性与隐私保护的栈式随机森林 BMS‑RF。在 UCI 数据集上的实验结果表明：在满足隐私机制的

图 5　不同隐私预算与决策树数量下算法在 8 个数据集上的分类准确性

Fig.5　Classification accuracy of the algorithm on eight datasets under different privacy budgets and numbers of 
decision trees

图 4　BMS‑RF 在 B 1 = B 2 = 10 时 8 个数据集不同决策树数量的测试精度

Fig.4　Testing accuracy of BMS‑RF with different number of decision trees on eight datasets under B 1 = B 2 = 10
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前提下，由于栈式结构的使用，BMS‑RF 在大多数情况下能够提升分类的泛化能力并降低训练时间。

此外，与 Breiman RF 以及一些先进随机森林的相比，BMS‑RF 的泛化效果尚有改进的空间。因此，如何

在理论和实践中获得更好的泛化性能，以及针对数据集如何确定合适的堆叠层数和决策树个数，将是

未来研究的方向。
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