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摘 要： 压缩的本地差分隐私是本地差分隐私的一种基于度量的放松形式，它具有比本地差分隐私更

好的效用性和灵活性。但是，现有方案在序列模式捕捉和效用性方面存在不足。为了克服这些局限

性，提出了一种新颖的基于压缩的本地差分隐私的序列数据收集方法 SCM‑CLDP。该方法在收集过程

中充分考虑了序列数据的长度、转移等重要信息，通过这些信息，数据收集者能够合成接近原始数据集

的 隐 私 保 护 的 数 据 集 。 根 据 扰 动 对 象 的 不 同 ，本 文 提 出 了 两 种 收 集 方 法 ，分 别 是 基 于 值 扰 动 的

SCM‑VP 方法和基于转移扰动的 SCM‑TP 方法。理论证明了 SCM‑VP 和 SCM‑TP 满足序列级别的压

缩的本地差分隐私，并基于两个真实数据集，在 Markov 链模型准确性、合成数据集效用性及频繁序列

模式挖掘准确性上，与现有方案进行了对比实验。结果表明，SCM‑CLDP 表现出显著的优势，其中

SCM‑VP 的 性 能 在 大 多 数 情 况 下 都 要 优 于 SCM‑TP。 并 且 在 最 优 的 情 况 下 ，相 较 于 现 有 方 法 ，

SCM‑CLDP 在 Markov 链模型及合成数据集分布误差方面至少降低了一个数量级。同时，SCM‑CLDP
在合成数据集中各项频率排序的准确性以及频繁序列模式挖掘的准确性方面，相较于现有方法提升了

近 30%。
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Abstract： Condensed local differential privacy is a metric‑based relaxation of local differential privacy with 
better utility and flexibility than local differential privacy. However， existing solutions are deficient in terms 
of sequence pattern capture and utility. To address these limitations， this paper proposes SCM‑CLDP， a 
novel sequential data collection method based on condensed local differential privacy. SCM‑CLDP fully 
takes into account important information such as the length and transitions of sequential data during the 
collection process， through which the data collector is able to synthesize privacy‑preserving dataset close to 
the original dataset. Specifically， according to different perturbation objects， we propose two collection 
methods， SCM‑VP based on value perturbation and SCM‑TP based on transition perturbation， 
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respectively. We theoretically prove that SCM‑VP and SCM‑TP satisfy sequence‑level condensed local 
differential privacy， and comparative experiments are conducted with existing solutions based on two real 
datasets in terms of Markov chain model accuracy， synthetic dataset utility， and frequent sequence pattern 
mining accuracy. The results show that SCM‑CLDP performs significantly better than the existing 
solutions， with SCM‑VP outperforming SCM‑TP in most cases. In the optimal situation， SCM‑CLDP 
reduces the error of the Markov chain model and the distribution of the synthetic dataset by at least one 
order of magnitude compared to the existing method. Meanwhile， SCM‑CLDP improves the accuracy of 
item frequency ranking of the synthetic dataset and the accuracy of frequent sequence pattern mining by 
nearly 30% compared to existing solutions.
Key words: condensed local differential privacy; sequential data; Markov chain model; data collection; 
privacy protection

引   言

序列数据是具有时间相关性或逻辑相关性的一系列数据点，这些数据点按照它们出现的时间顺序

或逻辑顺序排列，如网页点击数据、移动轨迹等。在实际生产生活中，序列数据的应用极其广泛，比如，

从网页点击数据中分析用户行为模式、从个人轨迹数据中做旅游路线推荐［1‑2］以及从文本序列中构建语

言模型［3］等。隐私已成为当前大数据时代的重要关注点，随着个人隐私保护意识的提高，各国已逐步建

立和完善了相关的个人隐私保护法律法规，如中国在 2021 年相继实施了《中华人民共和国数据安全

法》［4］和《中华人民共和国个人信息保护法》［5］。序列数据中包含有大量的用户隐私信息，如从网页点击

数据中可推断出个人偏好、从个人轨迹数据中可以推断出家庭住址甚至健康状况［6］。因此，在序列数据

的收集中应避免直接收集用户真实的敏感序列数据，而是通过隐私保护的方法来收集。

近年来，本地差分隐私（Local differential privacy， LDP）［7］是一种被广受关注的隐私保护模型，它是

传统的依赖于可信第三方的差分隐私（Differential privacy， DP）［8］的本地化版本，它给出了严格的可证

明的隐私保护，且无需可信的第三方。LDP 要求用户在本地扰动自身的隐私数据且不同用户有一定概

率扰动输出相同的值，使得攻击者无法从截获到的个人数据中准确推断出隐私信息，但是数据收集者

可从扰动的数据中聚合得到统计信息。目前，LDP 已在工业界得到广泛应用，例如，Google 公司在

Chrome 浏览器中嵌入 LDP 模块来收集浏览器默认主页设置信息［9］、Apple 公司在终端输入法中利用

LDP 来收集 emoji表情使用信息以预测用户输入［10］。

然而，尽管 LDP 在处理大规模数据集时能够利用数据量来抵消扰动带来的影响，从而显示出较高的

效用性，但在小规模数据集上，其性能表现并不尽如人意。除此之外，LDP 平等地保护所有数据，即真实

值扰动到其他所有非真实值的概率相等，但在某些场景希望不同数据对间的隐私保护程度与数据对的距

离相关，为此，有学者提出压缩的本地差分隐私（Condensed LDP， CLDP）［11］，它是一种基于度量的 LDP
放松形式。相比 LDP，CLDP 在数据规模较小的场景下表现更优。本文专注于序列数据收集问题，LDP
下的序列数据收集任务已经有了广泛而深入的研究。然而，自 CLDP 提出以来，针对满足 CLDP 的序列

数据收集方法研究鲜少。现存的满足 CLDP 的序列数据收集方法单一地逐位扰动序列的数据项，忽视了

序列模式。简单来说，序列模式是数据集中经常出现的子序列，它在序列数据分析中发挥着重要作用［12］，

它蕴含着数据间的内在关系和规律。对序列数据进行分析和建模的一种主流方法是 Markov 链，它是描

述一系列可能事件的随机模型，其中每个事件都依赖于前面一个或多个事件，利用 Markov链模型能很好

地模拟数据间的转移。现已有不少利用 Markov 链模型来实现隐私保护的序列数据收集方法，如满足

DP/LDP的频繁序列模式挖掘［13］、轨迹合成等［6，14‑15］。
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针对上述问题，本文提出了一种新颖的满足压缩的本地差分隐私的序列数据收集方法（Sequential 
data collection method with CLDP，SCM‑CLDP）。不同于现有方法中用户直接独立地扰动序列中的各

项，且数据收集者直接以收集到的扰动集作为最终得到的隐私保护数据集，SCM‑CLDP 中用户扰动序

列并上传给数据收集者，数据收集者在扰动集的基础上先学习 Markov 链模型，再利用 Markov 链模型合

成数据集。具体来说，SCM‑CLDP 将序列数据的收集转为数据集的生成问题。首先，由于序列长度分

布不均，为后续扰动聚合方便，根据序列长度的估计分布确定了统一的长度，这一分布在后续的序列合

成中起到了控制序列结束的作用。其次，针对用户端的扰动，一种直观的做法是直接单独逐一扰动序

列中的每个单值，但是希望尽可能保留原始序列模式。因此还考虑了以多个连续值为一组的转移，并

将以这两种扰动对象为基础的收集方法分别命名为 SCM‑VP 和 SCM‑TP。为了增强序列数据的真实

性，在 SCM‑TP 中单独处理了序列的起初数据和终止数据。然后，数据收集者在扰动集上学习 Markov
链模型，SCM‑VP 中根据序列中每一位的数据分布来进一步构建 Markov 链模型，SCM‑TP 中直接估计

所有转移的分布并映射到 Markov 链模型。最后，结合序列长度的估计分布和 Markov 链模型来合成隐

私保护的序列数据集。理论分析表明，SCM‑VP 和 SCM‑TP 具有良好的隐私保护性。为验证其性能，

在相同的隐私保护程度下，在多个评价指标下进行了大量的实验，旨在确保合成的隐私保护序列数据

集尽可能地接近原始数据集。实验结果充分证明了 SCM‑CLDP 相比于现有方法的显著优越性，且在

大多数情况下 SCM‑VP 优于 SCM‑TP。

1 相关工作  

现有的序列数据的隐私保护工作多集中在传统的差分隐私和本地差分隐私，针对问题主要是频繁

序列模式挖掘和数据合成，其中，数据合成方法不局限于某一具体数据分析任务，其适用场景更加广

泛。Xu 等［16］提出了满足差分隐私频繁序列模式挖掘方法（Differentially private frequent sequence min‑
ing via sampling‑based candidate pruning，PFS2），设计了基于采样的候选剪枝技术，该技术是实现 PFS2

的基础。Xia 等［17］提出了满足 LDP 的频繁序列模式挖掘方法（Sequential patterns mining with LDP，

LDPSPM），该方法中，各用户随机报告一组隐私保护的序列模式。Wang 等［18］利用前缀树实现了满足

LDP 的频繁序列挖掘方法 PrivTrie。黄硕等［19］基于现有的满足 LDP 的频繁项集挖掘算法［20］提出

PrivSPM（Private sequential pattern mining），该方法旨在识别 top‑k频繁序列模式并估计其频率。现有的

序列数据合成方法大多针对轨迹数据。Gursoy等［6］提出了一个可扩展的位置轨迹合成方法 AdaTrace，该
方法具有可证明的隐私保护性、对特定攻击的抵抗力和优越的效用性，在轨迹合成中利用 Markov模型来

模拟实际的轨迹移动。Wang 等［14］提出基于自适应 Markov 模型的满足 DP 的轨迹合成方法 PrivTrace。
Du等［15］第一个提出了 LDP 下的轨迹合成解决方案 LDPTrace，该方法中用户本地扰动轨迹移动模式，服

务端同样利用 Markov模型来模拟轨迹运动。Guner等［21］分析了现有方法的局限性，提出了在 LDP下，从

序列数据中学习 Markov 链模型的方法 PRIMA，该方法中各用户在本地单独扰动序列中的单值，然后在

服务端学习 Markov链模型。

CLDP 下现存一种序列数据保护的工作，Gursoy 等［11］提出了 CLDP 下的序列数据保护方法

Sequence‑CLDP，同时保护序列的长度和内容。序列扰动时，利用停止扰动概率 halt 和生成概率 gen 两

个参数来控制扰动序列的长度。对序列中的每一项，以 halt的概率终止，以 1 - halt的概率扰动；若序列

未达到预先设定的序列最大长度，则以 gen 的概率从 X中随机选择一项填充序列，以 1 - gen 的概率终

止。Sequence‑CLDP 逐位扰动序列中的每个值，为了保护序列长度，利用 halt和 gen 来控制序列的结束

和数据项的生成，但是这增加了额外的噪声，且数据收集者不做任何后处理，这些都降低了数据的效用

性。除此之外，序列模式是序列数据的重要信息，Sequence‑CLDP 在扰动过程中，直接单独扰动值且在
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服务端未做任何后处理，这难以反映序列数据中的重要模式。

2 基础知识与问题描述  

本文所提方法基于压缩的本地差分隐私，本节给出压缩的本地差分隐私的相关概念和本文针对的

问题模型。

2. 1　压缩的本地差分隐私　

本节介绍压缩的本地差分隐私的基本概念、常用的扰动机制以及序列级别的定义。压缩的本地差

分隐私是本地差分隐私的一种放松形式，在介绍压缩的本地差分隐私之前先介绍本地差分隐私。

定 义 1 ϵ‑本地差分隐私［7］：扰动算法 K 满足 ϵ‑本地差分隐私，当且仅当对任意两真实数据 v1

和 v2 有

Pr [ ]K ( )v1 = t

Pr [ ]K ( )v2 = t
≤ eϵ    ∀t ∈ Range ( )K （1）

式中：ϵ表示隐私预算；Range ( K )表示算法 K 的输出域；t表示输出域中任意值。

LDP 中，用户在本地扰动隐私数据，然后将扰动结果发送给服务器方，使得攻击者无法从传输数据

中推断出用户的真实数据。LDP 提供了严格的可证明的隐私保证，其中隐私预算 ϵ 控制着隐私保护强

度。但是，LDP 提供所有数据以相同程度的隐私保护，且大都适用于大规模数据，在小规模数据下表现

不如意，针对上述问题，压缩的本地差分隐私应运而生。

定义 2 α‑压缩的本地差分隐私［11］：扰动算法 K 满足 α‑压缩的本地差分隐私，当且仅当对任意两真

实数据 v1 和 v2 有

Pr [ ]K ( )v1 = t

Pr [ ]K ( )v2 = t
≤ eα∙dist ( v1，v2 )    ∀t ∈ Range ( )K （2）

式中：α 为隐私预算；dist ( v1，v2 )表示 v1、v2 间距离。

CLDP 是 LDP 的一种基于度量（距离函数）的放松形式，距离的引入使得 CLDP 能更灵活调节隐私

性和效用性间的平衡。隐私预算不变，数据对间距离越小，这一数据对扰动输出相同值的概率就越接

近，这一数据对间的不可区分性就越强；相反，数据对间距离越大，这一数据对扰动输出相同值的概率

就越疏远，这一数据对间的可区分性就越强。在相同程度的隐私保护下，由于距离的影响，CLDP 的隐

私参数 α 要远小于 LDP 的隐私参数 ϵ［11］。特别地，当任意数据对间距离固定时，CLDP 就退化成 LDP。

指数机制是满足 CLDP 的扰动机制，它是 DP 下指数机制的变体，其基本思想是：用户根据数据域

中各值和真实值间的距离对各值打分，距离越小的分数越高，以较高的概率输出分数较高的值，输出概

率与分数成正比。给定数据域 X，对于任意真实值 x ∈ X，扰动输出 y ∈ X的概率为

Pr [ KExpM( x ) = y ] = e- α
2 ⋅ dist ( x，y )

∑z ∈ X e- α
2 ∙dist ( x，z )

（3）

序列数据下的隐私保护可分为事件级别的和序列级别的，序列级别的隐私保护旨在保护整个序列

而非单个事件，因此采用序列级别的 CLDP 定义。

定义 3 序列级别的 α‑压缩的本地差分隐私［11］：扰动算法 K 满足序列级别的 α‑压缩的本地差分隐

私，当且仅当对任意两真实序列数据 S1 和 S2 有

Pr [ ]K ( )S1 = t

Pr [ ]K ( )S2 = t
≤ eα∙distseq ( S1，S2 )    ∀t ∈ Range ( )K （4）
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式中 distseq( S1，S2 )表示 S1、S2 间距离。

从上述定义中可以看出，相较于 α‑CLDP，序列级别的只是扰动对象不同，原始的 CLDP 限制了单

个数据值扰动到其他数据值的概率，而序列级别的 CLDP 限制了整个序列扰动到其他序列的概率。特

别地，本文中将序列间的距离函数定义为 distseq( X，Y ) = ∑
i = 1

|X |

dist ( X [ i ]，Y [ i ] )，其中 X [ ]i 和 Y [ i ]分别

表示序列 X 和序列 Y 的第 i项。

2. 2　问题描述　

假设有 n 个用户和 1 个数据收集者，用户 u 拥有 1 敏感的序列数据 Su = xi → xj → xk → …，其中

xi ∈ X= { x1，x2，…，xd }，d = || x ，Su [ i ]表示用户

u 的序列数据的第 i 项。数据收集者收集所有用

户的序列数据，并在此数据集上做统计分析任

务，如收集个人轨迹做道路流量预测、收集个人

网页浏览数据做网页推荐等。然而，这些数据中

往往包含有隐私信息，比如从个人轨迹中可分析

出家庭住址、工作场所，甚至健康状况。用户并

不希望提交自己真实的敏感序列数据给数据收

集者，因此，本文关注隐私保护的序列数据收集

问题。

如图 1 所示，为保护隐私，用户 u 在本地使用

扰动机制对 Su 扰动，得到 S͂u，攻击者即使知道 S͂u

也无法准确推断出 Su。收集者对所有扰动数据

D͂做聚合，得到隐私保护的序列数据集 D̂。本文

的目标是设计一个满足序列级别 CLDP 的序列数据收集方法，在保护隐私数据的同时，提供与原始序

列数据集D高度相似的隐私保护的序列数据集 D̂，其中，序列数据集的相似性从 Markov 模型的相似性、

X上数据分布的相似性和频繁序列模型的相似性来综合衡量。

3 序列数据收集方法  

3. 1　方法概述　

序列数据中各项按一定顺序排列，如轨迹序列数据中各位置点按照时间先后顺序排列，网页浏览

数据中各网页按照用户浏览的先后顺序排列，文本数据中各字符、单词按照特定的顺序排序。Markov
链模型是分析研究序列数据的主要方法，它可以很好地表示各状态间的转移关系，本文提出的方法

SCM‑CLDP 利用一阶 Markov 链模型来生成与原始序列数据集高度相似的隐私保护的序列数据集。

首先，收集序列长度。用户在本地扰动真实序列长度并提交给数据收集者，数据收集者估计长度

分布，并选择一个合适的值作为后续序列扰动的最大长度。其次，收集序列数据，生成 Markov 链模

型。用户在本地扰动序列数据，并将扰动结果发送给数据收集者。数据收集者根据所有用户的扰

动结果学习 Markov 链模型。进一步地，依据不同的扰动对象设计了不同的序列数据收集方法，分

别是基于值扰动的 SCM‑VP 和基于转移扰动的 SCM‑TP。最后，合成隐私保护的序列数据集。已知

序列长度分布和该用户群体组成的序列数据集上的 Markov 链模型，数据收集者可据此合成隐私保护

的序列数据集，且每条序列数据的长度由长度分布和 Markov 链模型同时控制。

图 1　问题模型图

Fig.1　Problem model diagram
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下面首先介绍序列长度的收集，然后分别介绍基于值扰动的序列数据收集方法 SCM‑VP 和基于转

移扰动的序列数据收集方法 SCM‑TP，并在 SCM‑VP 的介绍中给出序列数据集的生成算法。

3. 2　序列长度收集　

序列长度是序列数据集中的一个关键信息，利用长度分布可以更好地合成序列数据。假设序列长

度所属的数据域公开已知，每个用户利用指数机制扰动其真实序列长度，其中，定义距离函数为绝对距

离，数据收集者收集所有用户的扰动结果，然后利用期望最大化算法估计长度分布 L。现已有不少工作

利用期望最大化算法估计频率［22‑23］，由于文章篇幅问题，本文不再详细介绍利用期望最大化算法做分布

估计的具体步骤和相关特性。

由于每个用户提交的序列数据长短不一，为了简单起见，假设每个用户的序列数据长度为 l，l 是一

个向用户和数据收集者公开的参数。如果用户的序列数据长度大于 l，则截断数据只扰动前 l 项，否则

填充虚假项至序列长度为 l，在后续的聚合估计过程中会忽略这些虚假项。 l 的取值影响着数据的效用

性和算法的时间空间代价，随着 l的增大，参与扰动的数据项增加，数据的效用性提高，但算法的时间空

间代价也会随之增加。本文遵循了现有的 LDP 下集值数据［15］、轨迹数据收集的设置［24‑25］，将 l设置为序

列长度估计分布的 90% 分位数。

3. 3　基于值扰动的序列数据收集方法　

SCM‑VP 中，用户的扰动对象是序列中的单项，已知序列中数据项所属数据域 X，则序列 S 的扰动

输出 S͂ 的概率为

Pr [ S͂ [ i ] |S [ i ] ] = e-α∙dist ( )S [ ]i ，S͂ [ ]i /2

∑z ∈ X e-α∙dist ( )S [ ]i ，z /2
        i = 1，2，…，l （4）

式（1）确保了序列中每个数据项都能以较高的概率扰动到离它本身较近的数据项，使得最终得到

的扰动序列尽可能接近原始真实序列。数据收集者收集所有用户的扰动序列，首先采用期望最大化算

法逐位估计 X上各值的频率，再根据每位上的数据分布学习 Markov 链模型，最终基于 Markov 链模型和

序列长度分布合成序列数据集。

令 P表示估计频率矩阵，Pij 表示序列第 i位上值为 xj 的估计频率，已知 P可学习到 Markov 链模型。

令M表示 Markov 链模型，状态集为 X，M ij 表示从状态 xi ∈ X到状态 xj ∈ X的转移，则 M ij 转移概率为序

列中当前项是 xi 且下一项是 xj 的概率和，即

Pr ( M ij )= ∑
k = 1

l - 1
Pki ∙P ( k + 1 ) j ∑

k = 1

l - 1

∑
t = 1

d

Pki ∙P ( k + 1 ) t （5）

Markov 链模型中，初始状态为后续状态提供了初始条件，在诸如天气预测、股票价格预测和交通流

量预测等应用中，初始状态的选择可能影响模型预测的准确性。初始状态和终止状态还有助于后续的

数据合成。然而，式（5）仅反应了序列的内部转移，忽略了对序列开始和结束的建模，为此，单独考虑了

初始转移和终止转移的收集。具体来说，增加一虚拟项 x0 用来表示开始和结束，初始转移表示为 { M 0i：

x0 → xi， i = 1，2，…，d }，类似地，终止转移表示为 { M i0：xi → x0， i = 1，2，…，d }，那么，M 0i 转移概率为

序列第一位是 xi 的概率，M i0 转移概率为序列最后一位是 xi 的概率，即

Pr [ M 0i ] = P 1i， Pr [ M i0 ] = Pli （6）
算法 1 给出了基于值扰动的 Markov 链模型学习算法，该算法中，输入为数据收集者收集到的所有

用户的基于值扰动的序列扰动结果，输出为从扰动序列集中学习到的 Markov 链模型。已知 Markov 链

模型和序列长度分布，可通过算法 2 合成序列数据集。首先采样序列长度得到 l '，然后根据M来采样序

列中的每个值，当采样的值为 x0 或当前序列中已有 l '个值时，则终止当前序列的合成，开始下一条序列
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数据的合成。

算法 1 基于值扰动的 Markov 链模型学习算法

输入：所有用户的扰动结果。

输出：Markov 链模型M。

（1）  //期望最大化算法估计每一位上的频率分布

（2）  初始化分布矩阵 P

（3）  for t = 1 to l do
（4）    统计扰动序列中第 t位上值为 xi 的频率 θ͂ i

（5）    while not converge do

（6）      E‑step: Q i = ∑
j = 1

d

θ͂ j ∙
θ̂ i Pr [ xj| xi ]

∑
k = 1

d

θ̂k Pr [ xj| xk ]
, i = 1,2,…,d //θ̂ i 表示估计频率

（7）      M‑step: θ̂ i = Q i

∑
j = 1

d

Q j

（8）    end while
（9）    Pti = θ̂ i

（10）  end for
（11）  //学习 Markov 链模型M

（12）  for i = 1 to d do
（13）    Pr [ M 0i ] = P 1i,  Pr [ M i0 ] = Pli

（14）  end for
（15）  for i = 1 to d do

（16）    Pr [ M ij ]= ∑
k = 1

l - 1

Pki ∙Pk + 1 j, j = 1,2,…,d

（17）  end for
（18）  归一化频率的每一行

（19）  return M

算法 2 序列数据集合成算法

输入：序列长度估计分布 L，Markov 链模型M。

输出：序列数据集 D̂。

（1）  for u = 1 to n do
（2）    采样符合分布 L的序列长度 l '
（3）    k = 0 //当前值为 xk

（4）    for i = 1 to l ' do
（5）      以概率 Pr [ M kj ]采样

（6）      if j = 0 then //采样到虚拟项则结束

（7）        break
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（8）      end if
（9）          S'u [ i ] ← xj //S'u [ i ]表示用户 u 的合成序列

（10）      k = j

（11）    end for
（12）    D̂中添加用户 u 的合成序列 S'u
（13）  end for
（14）  return D

3. 4　基于转移扰动的序列数据收集方法　

在序列分析中序列的模式至关重要，因此希望尽可能保留原始的序列模式。为此，在 SCM‑TP 中，

不同于 SCM‑VP 的值扰动，而是扰动序列中的转移模式。为了后续的描述方便，首先介绍转移集 T。

已知状态集大小为 d，那么不考虑初始转移和终止转移共有内部转移 d 2 种转移，考虑初始转移 { M 0i：

x0 → xi， i = 1，2，…，d }和终止转移 { M i0：xi → x0， i = 1，2，…，d }共有 d 2 + 2d 种转移。进一步地，将转

移 域 定 义 为 T={t1，t2，…，t ||T }，且 |T |= d 2 + 2d，tid + j 表 示 转 移 xi → xj，T 上 的 距 离 函 数 定 义 为

distT( tid + j，tmd + n ) = dist ( xi，xm ) + dist ( xj，xn )。由此，可进一步得到初始转移域 T start = { t1，t2，…，td }、

终止转移域 T end = { td 2 + d + 1，td 2 + d + 2，…，td 2 + 2d }和内部转移域 T intra = { td + 1，td + 2，…，td 2 + d }。
用户扰动时，首先将长为 l 的序列映射到转移集 T，其中 |T |= l + 1 且 T [ i ]∈ T；然后采用指数机

制分别扰动初始转移、内部转移和终止转移；最终提交扰动结果 T͂ 给数据收集者。下面，将分别介绍初

始/终止转移和内部转移的扰动。

希望扰动不改变转移所属的子域，即初始转移的扰动域为 T start，终止转移的扰动域为 T end， 内部转

移的扰动域为 T intra。确定扰动域后，可得到转移的扰动概率。初始转移的扰动概率为

Pr [ T͂ [1] |T [1] ] = e-α∙distT( )T [ ]1 ，T͂ [ ]1 /2

∑t ∈ T start
e-α∙distT( )T [ ]1 ，t /2

（7）

类似地，终止转移的扰动概率为

Pr [ T͂ [ l ] |T [ l ] ] = e-α∙distT( )T [ ]l ，T͂ [ ]l /2

∑t ∈ T end
e-α∙distT( )T [ ]l ，t /2

（8）

T中内部转移有 T [ 2]，T [ 3]，…，T [ l - 1 ]，它们的扰动概率为

Pr [ T͂ [ i ] |T [ i ] ] = e-α∙distT( )T [ ]i ，T͂ [ ]i /2

∑t ∈ T intra
e-α∙distT( )T [ ]i ，t /2

        i = 2，3，…，l - 1 （9）

数据收集者收集到所有用户的扰动结果，分别利用期望最大化算法估计初始转移、内部转移和终

止转移的频率，然后将转移分布映射到 Markov 链模型，如算法 3 所示。已知 Markov 链模型和长度分

布，利用算法 2 可合成序列数据集。

算法 3 基于转移扰动的 Markov 链模型学习算法

输入：所有用户的扰动结果。

输出：Markov 链模型M。

（1）  //期望最大化算法估计初始/终止转移、内部转移分布

（2）  统计任意 ti ∈ T的频率 θ͂ i
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（3）  //初始转移频率估计

（4）  while not converge do

（5）    E‑step: Q i = ∑
j = 1

d

θ͂ j ∙
θ̂ i Pr [ tj| ti ]

∑
k = 1

d

θ̂k Pr [ tj| tk ]
, i = 1,2,…,d

（6）    M‑step: θ̂ i = Q i

∑
j = 1

d

Q j

, j = 1,2,…,d

（7）  end while
（8）  //内部转移频率估计

（9）  while not converge do

（10）    E‑step: Q i = ∑
j = d + 1

d 2 + d

θ͂ j ∙
θ̂ i Pr [ tj| ti ]

∑
k = d + 1

d 2 + d

θ̂k Pr [ tj| tk ]
, i = d + 1,d + 2,…,d 2 + d

（11）    M‑step: θ̂ i = Q i

∑
j = d + 1

d 2 + d

Q j

,  i = d + 1,d + 2,…,d 2 + d

（12）  end while
（13）  //终止转移频率估计

（14）  while not converge do

（15）    E‑step: Q i = ∑
j = d 2 + d + 1

d 2 + 2d

θ͂ j ∙
θ̂ i Pr [ tj| ti ]

∑
k = d 2 + d + 1

d 2 + 2d

θ̂k Pr [ tj| tk ]
, i = d 2 + d + 1,…,d 2 + 2d

（16）    M‑step: θ̂ i = Q i

∑
j = d 2 + d + 1

d 2 + 2d

Q j

,  i = d 2 + d + 1,…,d 2 + 2d

（17）  end while
（18）  //学习 Markov 链模型M

（19）  for i = 1 to d do
（20）    Pr [ M 0i ] = θ̂ i,  Pr [ M i0 ] = θ̂d 2 + d + i

（21）  end for
（22）  for i = 1 to d do
（23）    Pr [ M ij ] = θ̂ id + j,  j = 1,2,…,d

（24）  end for
（25）  归一化M的每一行

（26）  return M

3. 5　隐私性分析　

SCM‑VP 中用户单独扰动序列中的每一项。SCM‑TP 中用户以序列中相邻两项组成的转移为单
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位做扰动，考虑初始转移和终止转移，SCM‑TP 相当于做了两次值扰动。令 SCM‑VP 的隐私预算为

αVP，SCM‑TP 的隐私预算为 αTP，下面将分别证明 SCM‑VP 和 SCM‑TP 满足序列级别的 α‑CLDP，并给

出在相同隐私保护下 αVP 和 αTP 间的关系。

定理 1 SCM‑VP 算法满足序列级别的 αVP‑CLDP
证明：若要证明 SCM‑VP 算法满足序列级别的 αVP‑CLDP，只需证明输入任意两长为 l 的序列 S1 和

S2，输出长为 l的序列 S 的概率之比满足

Pr [ ]S|S1

Pr [ ]S|S2
≤ eαVP ∙distseq( )S1，S2 （10）

证明

Pr [ ]S|S1

Pr [ ]S|S2
=

Pr [ ]S [ ]1 |S1[ ]1
Pr [ ]S [ ]1 |S2[ ]1

∙
Pr [ ]S [ ]2 |S1[ ]2
Pr [ ]S [ ]2 |S2[ ]2

⋯
Pr [ ]S [ ]l |S1[ ]l

Pr [ ]S [ ]l |S2[ ]l
≤

eαVP ∙dist ( )S1[ ]1 ，S2[ ]1 ∙eαVP ∙dist ( )S1[ ]2 ，S2[ ]2 ⋯eαVP ∙dist ( )S1[ ]l ，S2[ ]l  = e
αVP ∙ ∑

i = 1

l

dist ( )S1[ ]i ，S2[ ]i
= eαVP ∙distseq( )S1，S2 （11）

得证。SCM‑VP 算法满足序列级别的 αVP‑CLDP。

定理 1 给出了 SCM‑VP 所满足的隐私性证明，由于 SCM‑TP 每次扰动的对象是相邻两值组成的转

移，因此给定隐私参数，不同于 SCM‑VP 中实际隐私预算等于隐私参数，在 SCM‑TP 中实际隐私预算是

隐私参数的 2 倍。

定理 2 SCM‑TP 算法满足序列级别的 2αTP‑CLDP
证明：若要证明 SCM‑TP 算法满足序列级别的 αTP‑CLDP，只需证明输入任意两长为 l 的序列 S1 和

S2，输出长为 l的序列 S 的概率之比满足

Pr [ ]S|S1

Pr [ ]S|S2
≤ e2αTP ∙distseq( )S1，S2 （12）

SCM‑TP 中将长为 l的序列转为长为 l + 1 的转移集上，因此有

Pr [ ]S|S1

Pr [ ]S|S2
=

Pr [ ]T [ ]1 |T 1[ ]1
Pr [ ]T [ ]1 |T 2[ ]1

∙
Pr [ ]T [ ]2 |T 1[ ]2
Pr [ ]T [ ]2 |T 2[ ]2

⋯
Pr [ ]T [ ]l + 1 |T 1[ ]l + 1
Pr [ ]T [ ]l + 1 |T 2[ ]l + 1

≤eαTP ∙distT( )T 1[ ]1 ，T2[ ]1 ×

eαTP ∙distT( )T 1[ ]2 ，T2[ ]2 ，⋯，eαTP ∙distT( )T 1[ ]l + 1 ，T2[ ]l + 1 =eαTP ∙dist ( )S1[ ]1 ，S2[ ]1 ×

eαTP ∙ ( )dist ( )S1[ ]1 ，S2[ ]1 + dist ( )S1[ ]2 ，S2[ ]2
，⋯，eαTP ∙dist ( )S1[ ]l ，S2[ ]l = e

2αTP ∙ ∑
i = 1

l

dist ( )S1[ ]i ，S2[ ]i
= e2αTP ∙distseq( )S1，S2 （13）

得证。SCM‑TP 算法满足序列级别的 2αTP‑CLDP。

通过定理 1 和理论 2，可以进一步得到，当 SCM‑VP 和 SCM‑TP 均满足序列级别的 α‑CLDP 时，有

αVP = 2αTP = α。实验中始终将 αTP 设置为 αVP /2。

3. 6　复杂度分析　

在 SCM‑CLDP 方法中，每个用户首先对其序列长度进行扰动，并将扰动结果发送给数据收集者。

这里令 |L|表示序列长度区间大小。在本文中，所有扰动均采用指数机制。因此，序列长度扰动的时间

复杂度为 O ( |L| )。数据收集者在收集到所有用户的长度信息后，将利用期望最大化算法来估计长度分

布。分布估计的时间复杂度主要取决于期望最大化算法的迭代次数和数据域的大小。用 r 来表示期望

最大化算法的迭代次数，因此，长度分布估计的时间复杂度为 O ( |L|r )。
数据收集者将长度分度的 90% 分位数 l 发送给各用户用于序列扰动。在序列扰动阶段，SCM‑VP

方法中，用户对序列中的 l 个项进行独立地扰动，每项的数据域大小为 d，因此 SCM‑VP 方法的扰动时
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间复杂度为 O ( ld）。而在 SCM‑TP 方法中，用户对 l - 1 个内部转移以及起始和终止转移进行扰动，其

中内部转移的数据域大小为 d 2，起始和终止转移的数据域大小为 d，因此 SCM‑TP 方法的总扰动时间

复杂度为 O ( ld 2 )。
数据收集者在收集到所有用户的扰动序列后，将进行序列分布估计。在 SCM‑VP 方法中，数据收集

者逐位估计序列中每一位的数据分布，每位都需要调用一次期望最大化算法，因此总的分布估计时间复

杂度为 O ( ldr )。而在 SCM‑TP 方法中，数据收集者直接估计转移分布，转移域大小为 d 2 + 2d，总的分布

估计时间复杂度为 O ( d 2 r )。数据收集者将基于估计的序列分布生成 Markov链模型，该过程的时间复杂

度为 O ( d 2 )。最后利用 Markov链模型和长度分布合成数据集，这一过程的时间复杂度为 O ( nl )。

4 实验评估与验证  

4. 1　实验设置　

本节将介绍仿真实验的设置，包括数据集设置和评价指标设置，实验环境是 Intel i5‑10500 6 核  
CPU、16 GB 内存、Windows11 系统， 代码采用  Python 实现。

4. 1. 1　数据集　

在两个公开数据集上进行实验，分别是 MSNBC 和 T‑drive。MSNBC 数据集［26］描述了 1999 年 9 月

28 日访问 msnbc.com 网站的用户页面访问数据。数据集中的每条序列对应一个用户在 24 h 内按时间

顺序访问的页面。其中页面被分为 17 类，且被编号为 1~17。实验中，随机选取其中 100 000 条记录，序

列平均长度为 4.68。T‑drive 数据集［27］包含了 2008 年 2 月 2 日至 2 月 8 日期间在北京市内的 10 357 辆出

租车的 GPS 数据。实验中，只考虑经度范围在 116.20°~116.60°，且纬度度范围在 39.84°~40.04°的区

域，并将该区域划分成 2 × 4 的网格，然后将出租车 GPS 数据映射到该网格上，网格单元编号为 1~8，最
终得到的数据集中轨迹平均长度为 85.72。
4. 1. 2　评价指标　

本文从 3 个方面来评估算法性能，分别是 Markov 链模型的效用性、合成数据集的效用性和频繁序

列模式的效用性。下面将从这 3 个方面来分别介绍评价指标。

（1）Markov 链模型的效用性。Markov 链模型对合成数据集的生成至关重要，这里通过初始分布的

误差和（内部）转移概率的误差来衡量 Markov 链模型的效用性。令M表示真实 Markov 链模型，M̂表示

隐私保护的 Markov 链模型，初始分布误差和转移概率误差定义如下。

（a） 初始分布误差  （Initial distribution error， IDE）。衡量隐私保护 Markov 链模型与真实模型在初

始分布上的差异，计算方式为

IDE = 1
d ∑

i = 1

d ( )Pr [ ]M 0i - Pr [ ]M̂ 0i

2
（14）

（b） 转移概率误差（Transition probability error， TPE）。衡量隐私保护 Markov 链模型与真实模型

在转移概率上的差异，计算方式为

TPE = 1
d 2 ∑

i = 1

d

∑
j = 1

d ( )Pr [ ]M ij - Pr [ ]M̂ ij

2
（15）

（2）合成数据集的效用性。希望合成数据集尽可能接近真实数据集，本文从数据集分布的误差和

数据项排名的准确性来衡量合成数据集的效用性，其中数据项排名的准确性采用肯德尔 τ 系数来衡量。

令 θ 表示真实分布且 θi 表示 xi 的频率，θ̂ 表示合成数据集的分布且 θ̂ i 表示合成数据集中 xi 的频率，数据

分布误差和肯德尔 τ系数定义如下。

（a） 数据集分布误差（Dataset distribution error， DDE）。衡量合成数据集与真实数据集中数据分布
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的差异，计算方式为

DDE = 1
d ∑

i = 1

d

( θi - θ̂ i )2 （16）

（b） 肯德尔 τ系数。衡量合成数据集中数据项排名的准确性。当且仅当 θi > θj且 θ̂ i > θ̂ j时，( xi，xj )才
被认为是和谐的数据对，否则是不和谐的。令N c表示和谐的数据对数，N d表示不和谐的数据对数，那么有

τ = N c - N d

d ( )d - 1 2
（17）

（3）频繁序列模式的效用性。序列模式往往能反映数据之间的内在关系和规律，这里考虑的序列

模式是连续的有序的子序列，并选择 top‑k 频繁模式做进一步的度量。令真实数据集上 top‑k 的频繁模

式为 FP，对应地，合成数据集上的为 FP syn，利用频繁模式的 F1分数和频数误差来反映频繁序列模式的

效用性。

（a） F1分数：用于衡量二分类模型精确度的一种指标，这里用于评估合成数据集中 top‑k 频繁模式

挖掘的准确性，有

F 1 = 2 ×
Precision ( FP，FP syn )× Recall ( FP，FP syn )
Precision ( )FP，FP syn + Recall ( FP，FP syn )

（18）

（b） 模式频数误差（Pattern frequency error， PFE）：衡量隐私保护的合成数据集中模式出现频数的差

异。这里只考虑 top‑k的频繁模式，统计真实的 top‑k频繁模式在真实数据集和合成数据集中频数的差异，有

PFE = 1
|FP| ∑fp ∈ FP

|c ( )fp - csyn( )fp |
c ( )fp

（19）

式中：c ( fp ) 和 csyn( fp ) 分别表示在真实数据集和合成数据集中频繁模式 fp 的出现次数。特别地，若

fp ∉ FP syn，则 csyn( fp ) = 0。
如无特殊说明，后文展示的所有结果为实验重复运行 20 次取平均值的结果。

4. 1. 3　对比方案　

本文专注于满足压缩的本地差分隐私的序列数据收集问题，而 Sequence‑CLDP 是目前最先进的且

唯一满足 CLDP 的序列数据收集方案，因此将本文所提方法与 Sequence‑CLDP［11］进行了广泛且深入的

对比，以评估和比较本文提出的方法的性能。为了公平比较，Sequence‑CLDP 同样只扰动序列的前 l
项，且隐私预算设置与 SCM‑VP 的相同。

4. 2　实验结果与分析　

4. 2. 1　Markov 链模型效用性分析　

本节在不同数据集、不同隐私预算下对比了不同方案的 Markov 链模型效用性，由于距离函数的影

响，CLDP 中的隐私参数要远小于 LDP 中的隐私参数，因此这里设置的隐私参数范围 α ∈ ( 0，1 )要远小

于 LDP 研 究 中 常 见 的 设 置 。 实 验 中 和 现 有 的 Sequence‑CLDP 方 案 进 行 了 对 比 ，公 平 起 见 ，将

Sequence‑CLDP 方案中的最大序列长度设置为 l，若无特殊说明，后续的实验均为这个设置。

MSNBC 上的实验结果如图 2 所示。从图 2 中可以清楚地看出在绝大多数情况下，所有方案的误差

都呈下降趋势。基于初始分布误差的实验结果，可以发现 SCM‑VP 的 IDE 最低，SCM‑TP 次之，

Sequence‑CLDP 最差，SCM‑TP 的 IDE 高于 SCM‑VP 是因为 SCM‑TP 中初始状态的实际隐私预算为

SCM‑VP 的 1/2。此外，随着 α 的增大，SCM‑TP 的效果逐渐逼近 SCM‑VP。在评估转移概率的误差

时，观察到当 α > 0.1 时，SCM‑TP 的 TPE 显著低于 SCM‑VP 和 Sequence‑CLDP，且随着 α 的增大，与其

他方案的差异明显增大。除此之外，注意到 SCM‑VP 的 TPE 受 α 的影响较小，甚至随着 α 的增大而轻

670



金 严  等：基于压缩的本地差分隐私的序列数据收集方法

微增大，并且当 α > 0.3 时，SCM‑VP 的效果要劣于 Sequence‑CLDP。

T‑drive 上的实验结果如图 3 所示。从图 3 中，可以发现在所有情况下，所有方案的误差都呈下降趋

势，且 SCM‑VP 始终表现最优。此外，综合考虑 IDE 和 TPE，在绝大多数情况下，SCM‑VP 表现最优，其

次是 SCM‑TP，而 Sequence‑CLDP 表现最差。特别地，当 α ≤ 0.4 时，Sequence‑CLDP 的 IDE 要略微低

于 SCM‑TP，这是因为 T‑drive 的数据集规模较小，且实际分配给 SCM‑TP 的隐私预算是其他两方案的

1/2，在隐私预算较小时无法有效弥补扰动带给 SCM‑TP 的消极影响。与图 2 相比，发现 MSNBC 数据

集上的实验结果要整体好于 T‑drive，且在 TPE 指标上，SVM‑TP 在 MSNBC 数据集上的效果明显更

优，甚至远优于 SVM‑VP 和 Sequence‑CLDP，猜测这是因为数据规模对于 SVM‑TP 的影响更大，随着

数据规模的增大，SVM‑TP 中转移分布估计的准确性随之提高，而转移分布直接且密切影响着 TPE，进

而 TPE 随之降低。

4. 2. 2　合成序列数据集效用性分析　

下面分析利用 Markov 链模型合成的隐私保护数据集的效用性，图 4 和图 5 分别描述了在 MSNBC
数据集和 T‑drive 数据集上的实验结果。由图 4、5 可以发现：在所有数据集上，随着 α 的增大，所有方案

的 DDE 均呈下降趋势、所有方案的 τ均呈上升趋势，并且在所有情况下 SCM‑VP 表现最优，SCM‑TP 次

之，Sequence‑CLDP 表现最差。特别地，当 α = 0.1 时，三者间的差距较小，在 T‑drive 数据集上，三者的

DDE 和 τ 几乎重合，随着 α 的增大，SCM‑CLDP 方法的优势显著显现出来。结合图 2，SVM‑TP 的转移

概率误差最小，但是这一优势在合成序列数据集上并没有显现出来，这是因为初始状态定义了过程的

起点，为后续状态提供了初始条件，合成序列数据是初始分布和内部转移概率共同作用的结果。

4. 2. 3　频繁序列模式效用性分析　

这里分析了隐私保护的数据集上的频繁序列模式的效用性，实验中选取 top‑25 的频繁模式进行评

估。从图 6 中发现在 MSNBC 数据集上，SVM‑TP 的 F1 分数要远高于 SCM‑VP 和 Sequence‑CLDP，但

是，它的频繁模式频数误差要远高于 SCM‑VP，这是因为虽然 SCM‑VP 的 top‑25 序列模式的命中率较

图 2　MSNBC 数据集上初始分布误差和转移概率误差在不同 α 下的变化

Fig.2　Variation of initial distribution error and transition probability error with α on the MSNBC dataset

图 3　T‑drive 数据集上初始分布误差和转移概率误差在不同 α 下的变化

Fig.3　Variation of initial distribution error and transition probability error with α on the T‑drive dataset
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低，但是它有着更准确的较频繁的若干序列模式频数。另外，还发现 F1分数上 3 种方案的表现和图 2 中

TPE 的一致：SCM‑TP 的表现始终最优，SCM‑VP 的 F1 分数和 TPE 都随着 α 的增大而变差，当 α 较大

时，SCM‑VP 开始劣于 Sequence‑CLDP。这表明 F1分数和内部转移概率有着密切关联。

图 7 展示了 T‑drive 上的实验结果，可以发现这 3 个方案的 F1分数的变化趋势与前文中的实验保持

一致，即随着 α 的增大，效果逐渐变好，且 SCM‑VP 表现最好，Sequence‑CLDP 表现最差。SCM‑TP 的

图 4　MSNBC 数据集上数据集分布误差和肯德尔 τ系数在不同 α 下的变化

Fig.4　Variation of dataset distribution error and Kendall’s τ coefficient with α on the MSNBC dataset

图 5　T‑drive 数据集上数据集分布误差和肯德尔 τ系数在不同 α 下的变化

Fig.5　Variation of dataset distribution error and Kendall’s τ coefficient with α on the T‑drive dataset

图 6　MSNBC 数据集上频繁模式的 F1分数和频数误差在不同 α 下的变化

Fig.6　Variation of F1 score and frequence error of frequent pattern with α on the MSNBC dataset

图 7　T‑drive 数据集上频繁模式的 F1分数和频数误差在不同 α 下的变化

Fig.7　Variation of F1 score and frequence error of frequent pattern with α on the T‑drive dataset
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PFE 表现与在 MSNBC 数据集上的一致，即虽然能挖掘出较多的准确序列模式，但是这些序列模式的

频数要远远低于真实频数，在数据集规模较小时表现得尤为明显。

5 结束语  

针对目前基于压缩的本地差分隐私下的序列数据收集方法忽略序列模式，且效用性仍有提升空间

的问题，本文提出了  SCM‑CLDP 方法。根据扰动对象的不同，该方法又细分为  SCM‑VP 和 SCM‑TP。

其中，SCM‑VP 是针对值扰动的序列数据收集方法，SCM‑TP 是针对转移扰动的序列数据收集方法，这

两种方法中都需要先估计数据值或转移分布再学习 Markov 模型，最终由 Markov 模型合成数据集。首

先理论证明了 SCM‑VP 和 SCM‑TP 满足序列级别的 CLDP，然后在两个真实数据集、三方面的评价指

标上和现有方案进行了广泛且深入的实验对比，实验表明 SCM‑CLDP 在各个方面都有着显著的优越

性，且在大多数情况下，SCM‑VP 要优于 SCM‑TP。本文利用一阶 Markov 链模型来提取序列模式，未

来希望能够通过更高阶的 Markov 链模型以及除序列长度外的其他重要信息来提取更丰富的序列模

式，以此提升合成序列集的准确性，并探究其在各种真实场景下的应用。
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