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窃听概率约束下的双层卫星网络鲁棒安全波束成形算法

王振彪， 赵 柏， 王宇辰， 程 铭， 林 敏

（南京邮电大学通信与信息工程学院，南京   210003）

摘 要： 针 对 地 球 同 步 轨 道（Geostationary earth orbit， GEO）卫 星 和 低 地 球 轨 道（Low earth orbit， 
LEO）卫星星群组成的双层卫星网络中的物理层安全传输场景，在仅已知窃听者非完美信道状态信息

（Channel state information， CSI）的条件下，提出了一种基于拉格朗日乘子法的鲁棒安全波束成形

（Beamforming， BF）算法。在考虑 LEO 卫星星群作为中继采用放大转发协议辅助 GEO 卫星服务地面

合法用户，而地面存在窃听者试图窃取卫星信号的情况下，首先建立以地面合法用户信噪比最大化为

目标函数，以窃听者的窃听概率（Intercept probability， IP）和卫星最大发射功率符合既定限制作为约束

条件的联合优化问题。其次，利用矩阵变换和指数分布的累积密度函数，将复杂非凸的窃听概率约束

转换为可解的凸约束。最后，进一步采用拉格朗日乘子法，得到 GEO 卫星的发射功率以及 LEO 卫星星

群的分布式 BF 权矢量闭式解。仿真结果表明，本文所提算法能在不同的信道误差情况下均保证双层

卫星网络的安全通信，验证了算法的安全传输有效性和对信道误差的鲁棒性。
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Intercept Probability Constrained Robust Secure Beamforming Algorithm for 
Double‑Layer Satellite Networks
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Abstract： For the physical layer security communication scenario in double-layer satellite networks 
consisting of geostationary earth orbit （GEO） satellite and low earth orbit （LEO） satellite cluster， we 
propose a robust secure beamforming （BF） algorithm based on Lagrange multiplier method under the 
condition that only the imperfect channel state information （CSI） of the eavesdropper is known. LEO 
satellite clusters， acted as relays， adopt amplification and forwarding protocols to assist GEO satellite in 
serving the ground legitimate user. An eavesdropper on the ground tries to steal the satellite signal. Firstly， 
a joint optimization problem is formulated to maximize the signal-to-noise ratio of the ground legitimate 
user while satisfying the intercept probability （IP） constraint of the eavesdropper and the maximum 
transmit power constraint of the GEO satellite. Secondly， we use the matrix transformation method and the 
cumulative density function of the exponential distribution to transform the complex nonconvex IP 
constraint into convex one. Thirdly， using Lagrange multiplier method， we attain the transmit power of 
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GEO satellite and the closed-form solution to the distributed BF weight vector of LEO satellite clusters in 
an efficient way. The simulation results show that the proposed algorithm can guarantee the secure 
communication of the considered double-layer satellite network under different channel errors， verifying the 
effectiveness of the algorithm in secure transmission and its robustness to channel errors.
Key words: double-layer satellite network; physical layer security; robust beamforming; intercept 
probability

引   言

在现代信息通信网络中，卫星通信具有覆盖范围广、通信容量大和不受地理条件限制等优势，不仅

可以为偏远地区的各种用户提供泛在接入的通信服务，而且将成为第六代移动通信网络（6th genera‑
tion mobile networks， 6G）和应急通信领域不可或缺的一种手段［1‑4］。中国 2021 年印发的《“十四五”数

字经济发展规划》中明确指出，通过稳妥推进空间信息基础设施演进升级，加快布局卫星通信网络，从

而提升卫星通信系统的支撑能力，构建全球覆盖、高效运行的通信基础设施体系［5］。不难看出，发展卫

星通信技术及其相关的产业，已经成为中国当前的一项重大战略工程。目前卫星通信主要有低地球轨

道（Low earth orbit， LEO）卫星通信、中地球轨道（Middle earth orbit， MEO）卫星通信、地球同步轨道

（Geostationary earth orbit， GEO）卫星通信 3 大类，它们各有自身的技术优势，同时也存在一些固有的缺

陷。因此，能够充分发挥不同轨道卫星通信技术优势的多层卫星通信网络（Multi‑layer satellite net‑
works， MLSNs）被认为是未来卫星网络的一种重要架构［6‑7］。其中，以 GEO 卫星与 LEO 卫星星群组成

的双层卫星通信网络为核心，与地面移动通信网、无人机或者高空平台通信网有机融合构成的天地一

体化信息网络，能够为各类用户提供“全球覆盖、随机接入、按需服务、安全可靠”的通信服务，因而受到

广泛关注［8］。在双层卫星通信网络的架构下，相同轨道内的卫星与不同轨道高度的卫星都可以通过星

间链路进行信息传递，避免了通过地面网络的中转，减少了传输时延，同时多颗 LEO 卫星通过分布式波

束成形技术灵活地调整波束的方向和形状，以适应不同的通信需求，有效提升了通信网络的信息处理

与交换能力。

虽然双层卫星网络在系统容量、系统可靠性等方面都有显著的优势，然而由于卫星通信的广播性

和无线信道的开放性，考虑到卫星通常用于传输敏感信息，如政府、军事和商业机密等，卫星通信系统

面临着比地面网络更为严重的安全威胁，因此如何保障卫星通信的安全性是当前一个亟待解决的技术

难题。不同于传统的加密方法，物理层安全（Physical layer security， PLS）技术利用信号处理技术以及

无线信道的随机性以达到信息安全传输的目的，该技术无需加密和解密，避免了传统加密手段因计算

技术的发展而容易被破解的风险，从而成为一种极具前景的安全通信方法。在这种背景之下，卫星通

信中的 PLS 技术受到了国内外学者的广泛关注［9‑12］。例如，在文献［9］中，作者在已知窃听者完美信道

状态信息（Channel state information， CSI）的条件下，构建了以最小化双层卫星系统的总发射功率为目

标、合法用户安全速率和非目标用户受到的干扰符合既定限制为约束条件的优化问题，并提出一种基

于拉格朗日对偶和半正定规划相结合的协作安全波束成形算法；文献［10］研究了总传输功率预算约束

下最大化系统的保密能量效率问题，并提出了一种基于交替优化的波束形成与功率分配联合算法；文

献［11］在已知窃听者部分信道状态信息的条件下，提出了一种鲁棒波束成形方案以最大化卫星网络的

安全传输速率；文献［12］在卫星总发射功率的约束下，提出了最大化多用户的最小可达安全速率的多

波束卫星波束成形（Beamforming， BF）算法。

考虑到通信设备受到安装尺寸等条件的限制而无法配置多天线的情况，分布式波束成形技术将不

同设备上的天线进行协作处理，并构成一个分布式的虚拟阵列以获得接近集中式多天线技术的性能，
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这受到了国内外学者的广泛关注［13‑15］。例如，文献［13］针对集中式方法中计算复杂度高和信令开销大

的问题，提出了一种分布式波束成形和功率分配策略；文献［14］研究了多用户多中继网络中的波束形

成问题，通过将原来的非凸问题转化为二阶锥规划问题来获得分布式 BF 权向量。事实上，通过虚拟阵

列和分布式波束成形技术来提升 LEO 卫星通信系统的性能，一直是卫星通信领域的一个重要研究课

题［16‑19］。例如，文献［17］针对分布式 LEO 卫星通信系统提出一种凝视波束成形算法，有效提升了 LEO
卫星星座波束指向的精度；文献［18］提出了一种基于混合整数规划的分布式波束成形算法，以此提高

资源受限卫星系统的信号收发能力；文献［19］基于 LEO 分布式卫星系统提出了一种鲁棒自适应 BF 算

法，解决了双层卫星网络中的同频干扰问题，从而有效提升卫星网络的传输性能。

虽然文献［9‑12］对卫星网络的物理层安全问题进行了比较深入的研究，但它们针对的是单层卫星

网络场景，其研究成果不能适用于多层卫星通信网络。而文献［16‑19］研究了如何通过分布式波束成形

技术来提升卫星通信系统的传输性能，但它们忽略了通信安全这个同样重要的问题，同时存在复杂度

高的问题。值得一提的是，在现存针对地面网络的鲁棒安全传输场景的研究中，多是运用计算复杂度

较高的迭代算法求解［20‑22］，以实现无线网络物理层安全鲁棒传输，但是对于星载资源有限且算力不足的

卫星网络，针对地面网络的联合优化算法无法使用。因此，本文提出一种适用于双层卫星网络的低复

杂度鲁棒安全波束成形算法，能够在算力资源受限的条件下，有效解决物理层安全传输问题，同时保障

传输效率与安全性能。首先，考虑 GEO 卫星作为信源，LEO 卫星星群作为中继采用放大转发协议协助

GEO 卫星进行信号传输的场景，在发送端无法获得窃听者的完美 CSI 的条件下，建立以窃听概率（In‑
tercept probability， IP）和 GEO 卫星发射功率为约束条件，合法用户信噪比（Signal‑to‑noise ratio， SNR）
最大化为目标函数的联合优化问题。其次，考虑到窃听概率约束是非凸的，在数学上难以求解，故利用

矩阵变换与指数分布的累积概率函数，将复杂的概率约束转化为可解的凸约束，接着利用目标函数的

单调性以及拉格朗日乘子法，获得 GEO 卫星的发射功率以及 LEO 卫星星群分布式 BF 权矢量的解析

式。最后，计算机仿真结果表明了所提方案在不同信道误差情况下均能有效将窃听者的实际窃听速率

抑制在预定阈值以下，验证了所提算法的有效性和鲁棒性，实现了以消耗更少的算力资源保证卫星网

络的传输和安全性能的目标。

1 系统模型  

如图 1 所示，本文针对一个双层卫星网络中的物

理层安全传输场景，研究基于分布式波束成形的鲁棒

传输算法。其中，GEO 卫星作为信源，M 颗 LEO 卫星

作为中继，采用放大转发（Amplify and forward， AF）
协议将 GEO 卫星信号转发至地面合法用户（Legiti‑
mate user， LU）。与此同时，在卫星覆盖范围内存在

窃听者（Eavesdropper， Eve）试图窃取卫星信号。在

图 1 中，hs，m 表示 GEO 卫星与第 m 颗 LEO 卫星之间的

信道系数，gs，m 与 ge，m 分别表示第 m 颗 LEO 卫星到 LU
与 Eve 之间的信道系数。尽管窃听者擅长隐藏，但其

向专用无线系统发送信号时，仍可能引发信号泄漏，

使得部分 CSI 被卫星捕获。基于此，本文假设系统仅

掌握了 Eve 的非完美 CSI［23］，相较于基于窃听者完美

CSI 信息进行优化设计的文献［9‑10］，本文的研究更

具实际意义。

图 1　双层卫星通信系统模型

Fig.1　System model of double-layer satellite commu‑
nications
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由于卫星信号在超视距距离传输时，经常遭受严重的自由空间传播损耗以及降雨等因素的影响，

本文综合考虑无线信道的衰落特性以及卫星的天线增益，GEO 卫星到第 m 颗 LEO 卫星的信道衰落系

数可以建模为［24］

hs，m =
CL1

κTB
bGEO，m

1
2 ejφGEO，m （1）

式中：CL1
= ( λ

4πd1，m )
2

表示自由空间传输损耗，λ 为载波波长，d1，m 为 GEO 卫星到第 m 颗 LEO 卫星间的

距离；κ、T 和 B 分别表示玻尔兹曼常量、噪声温度以及噪声带宽；φGEO，m ∈ )[ 0，2π 表示相位，bGEO，m 表示

GEO 卫星的天线增益，其值为

bGEO，m = bmax
GEO，m ( J1( )um

2um
+ 36

J3( )um

u3
m ) 2

（2）

式中：bmax
GEO，m 表示 GEO 卫星天线的最大增益，J1( · )和 J3( · )分别是 1 阶和 3 阶的第一类贝塞尔函数，um =

2.071 23sinθmGEO
/ sin θ3dB，θmGEO

是第 m 颗 LEO 卫星与 GEO 卫星之间的连线与波束中心的夹角，θ3dB 为单

边半功率波束宽度。

第 m 颗 LEO 卫星到地面用户的信道衰落系数可以建模为［25］

gs，m =
CL2

κTB
ξ

- 1
2 bLEO，m

1
2 ejφLEO，m （3）

式中：CL2
= ( λ

4πd2，m )
2

为自由空间传输损耗，d2，m 是第 m 颗 LEO 卫星到用户的距离。ξ 为雨衰系数，分

贝形式 ξdB = 20 lg ξ 服从对数正态随机分布 ln ξdB ∼ CN ( μ，σξ
2 )，其中 μ 和 σξ

2 为雨衰系数相应的均值与

方差，bLEO，m 和 φLEO，m 分别为第 m 颗 LEO 卫星的天线增益和相位。

本文考虑更加实际的场景，即系统仅已知 Eve 的非完美 CSI，因此，系统获得的第 m 颗 LEO 卫星到

Eve的信道系数为

ge，m = ĝ e，m + Δge，m （4）
式中：ĝ e，m 为获得的 CSI 均值，Δge，m ∼ CN ( 0，σ 2

g )为 CSI 误差，σ 2
g 表示其方差。假设信号的传送需要 2 个

时隙［26］。在第 1 个时隙中，GEO 卫星向 M 颗 LEO 卫星发送信号，假设 GEO 卫星发射的信号为 x，并满

足 E [ |x|2 ] = 1，则第 m 颗 LEO 卫星的接收信号可以表示为

rm = Ps hs，m x + vs，m （5）
式中：Ps 为 GEO 卫星的发射功率，vs，m 为第 m 颗 LEO 卫星的加性高斯白噪声，其均值为零，方差为 σ 2

v。

在第 2 个时隙中，LEO 卫星中继将接收信号进行加权处理后发送给 LU，加权系数为 um，则第 m 颗 LEO
卫星的发送信号为

pm = um rm （6）
最后，经过各自的无线信道后，LU 接收的信号与 Eve窃听的信号分别为

ys = ∑
m = 1

M

gs ，m pm + ns =
             
∑

m = 1

M

Ps gs ，m um hs ，m x

信号Ts

+
           
∑

m = 1

M

gs ，m um vs ，m + ns

噪声Ns

（7）

ye = ∑
m = 1

M

ge ，m pm + ne =
             
∑

m = 1

M

Ps ge ，m um hs ，m x

信号Te

+
           
∑

m = 1

M

ge ，m um vs ，m + ne

噪声Ne

（8）

式中：ns 和 ne 分别为 LU 和 Eve 的加性高斯白噪声，其均值皆为零，方差分别为 σ 2
s 和 σ 2

e 。基于式（7）和
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式（8），LU 和 Eve接收信号的强度分别为

PTs
= E é

ë|Ts |
2ù
û= Ex

é

ë

ê
ê
êê
ê
ê|

|

|
||
| ∑

m = 1

M

Ps gs ，m um hs ，m x
|

|

|
||
|

2ù

û

ú
úú
ú
ú
ú

= Ex
é
ë
êêêê| Ps g sUh s x | 2ù

û
úúúú= Ps g sUh sh

H
s U

H g H
s （9）

PTe
= E é

ë|Te |
2ù
û= Ex

é

ë

ê
ê
êê
ê
ê|

|

|
||
| ∑

m = 1

M

Ps ge ，m um hs ，m x
|

|

|
||
|

2ù

û

ú
úú
ú
ú
ú

= Ex
é
ë
êêêê| Ps g eUh s x | 2ù

û
úúúú= Ps g eUh sh

H
s U

H g H
e （10） 

式 中 ： U≜ diag ([ u1， u2， ⋯，uM ] T )， h s ≜ [ hs，1，hs，2，⋯，hs，M ]T， g s ≜ [ gs，1，gs，2，⋯，gs，M ]， g e ≜ 

[ ge，1，ge，2，⋯，ge，M ]。令 ĝ e =[ ĝ e，1，ĝ e，2，⋯，ĝ e，M ]，Δg e =[ Δge，1，Δge，2，⋯，Δge，M ]，则 g e 可以表示为

g e = ĝ e + Δg e （11）
式中：Δg T

e ∼ CN ( 0，Ḡ )，Ḡ= σ 2
g IM，IM 为 M 阶单位矩阵。此外，基于式（7，8），LU 和 Eve 的总噪声功率

可以分别表示为

PNs
= E é

ë| N s |
2ù
û= E

é

ë

ê
ê
êê
ê
ê|

|

|
||
| ∑

m = 1

M

gs ，m um vs ，m

|

|

|
||
|

2ù

û

ú
úú
ú
ú
ú

+ E é
ë| ns |

2ù
û= Ev s

é
ë
êêêê| g sUv s |

2ù
û+ σ 2

s = σ 2
v g sUU

H g H
s + σ 2

s      （12）
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e      （13）

式中：v s ≜ [ vs，1， vs，2， ⋯，vs，M ]
T
且 v s ∼ CN ( 0，σ 2

v IM )。根据式（9~13），LU 和 Eve 的信噪比为接收信号

的功率与总噪声功率的比值，分别表示为

SNR s =
PTs

PNs

= Ps g sUh sh
H
s U

H g H
s

σ 2
v g sUU

H g H
s + σ 2

s

= PsuG s h sh
H
s G

H
s u

H

σ 2
v uG s G

H
s u

H + σ 2
s

（14）

SNR e =
PTe

PNe

= Ps g eUh sh
H
s U

H g H
e

σ 2
v g eUU

H g H
e + σ 2

e

= PsuG e h sh
H
s G

H
e u

H

σ 2
v uG eG

H
e u

H + σ 2
e

（15）

式中：u≜ [ u1， u2， ⋯，uM ]，G s ≜ diag ( g s )，G e ≜ diag ( g e )。根据上述信号流程与信道建模，接下来本文

将在保证安全通信的条件下，建立以 LU 信噪比最大化为准则的优化问题，并提出相应的鲁棒分布式安

全波束成形算法获得该优化问题的闭式解。

2 基于拉格朗日乘子法的鲁棒分布式安全波束成形算法  

本文将窃听速率小于所设定门限值的概率作为衡量安全通信的标准，并在满足安全通信要求的基

础上尽可能地提高网络传输的可靠性。因此本文以 LU 信噪比最大化为优化目标，以窃听者的窃听概

率和 GEO 卫星发射功率为约束条件，在数学上建立了优化问题如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

max
u，Ps

 SNR s

s.t.   
Pr { }Re ≤ Re，th ≥ 1 - P IP

Ps ≤ Ps，max

（16）

式中：Re = 1
2 log2( 1 + SNR e )为窃听速率，Re，th 为窃听速率门限值，P IP 为窃听概率，Ps，max 为 GEO 卫星

的最大发射功率。

由于窃听概率约束为非凸约束，导致上述优化问题难以求解，所以本文考虑将非凸的概率约束转

化为可解的凸约束形式［27］。首先根据式（15）可得窃听概率约束公式为

Pr
ì
í
î

ïï
ïï

1
2 log2 (1 + PsuG e h sh

H
s G

H
e u

H

σ 2
v uG eG

H
e u

H + σ 2
e
)≤ Re，th

ü
ý
þ

ïïïï
ïï

≥ 1 - P IP （17）
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则概率约束可以等效转化为

Pr{u (( g H
e g e )

T
⊙ ( Psh sh

H
s - σ 2

v ηI ) ) uH ≤ σ 2
e η}≥ 1 - P IP （19）

将式（11）代入式（19），由于交叉项难以处理且数值较小，忽略对结果的影响，这在文献［27］得到了

验证，则式（19）可以改写为
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进一步化简为
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由于 u (( Δg H
e Δg e )

T
⊙ ( Psh sh

H
s - σ 2

v ηI ) ) uH 服从均值为 u (Ḡ⊙ ( Psh sh
H
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v ηI ) ) uH 的指数分布，根

据指数分布的概率密度函数，式（21）可以表示为
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经过化简，最终可将非凸窃听概率约束简化为如下形式的凸约束

u ( )( )( )ĝ H
e ĝ e

T
+ ln ( )1

P IP
Ḡ ⊙ ( )Psh sh

H
s - σ 2

v ηI uH ≤ σ 2
e η （23）

将式（14，23）代入式（16），优化问题可以表示为
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 PsuAu
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式中：A≜G s h sh
H
s G

H
s ，B≜G s G

H
s ，C≜ (( ĝ H

e ĝ e )
T

+ ln ( 1
P IP ) Ḡ ) ⊙ ( Psh sh

H
s - σ 2

v ηI )。令 u= p u͂C-1/2，

优化问题可以进一步表示为
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î

ï
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ï
ï
ï

ï
ïï
ï
ï
ï

max
u͂，p，Ps

 pPs u͂A͂u͂
H

pu͂B͂u͂H + σ 2
s

s.t.    u͂u͂H = 1
          p ≤ σ 2

e η & Ps ≤ Ps，max

（25）

式中：A͂≜ C-1/2AC-1/2，B͂≜ C-1/2BC-1/2。式（25）中的目标函数是关于 Ps 和 p 的单调增函数，因此，

式（25）中的不等式约束在最优解处取相等，从而可以得出 GEO 卫星的最优发射功率为 P opt
s = Ps，max，优

化问题可以进一步转化为

ì

í

î

ïïïï

ï
ïï
ï

max
u͂

 σ 2
e ηPs，max u͂A͂u͂

H

u͂ ( )σ 2
e ηB͂+ σ 2

s I u͂
H

s.t.    u͂u͂H = 1

（26）

令 u͂ ( σ 2
e ηB͂+ σ 2

s I ) u͂H = c，可以写出优化目标的拉格朗日乘子函数为

L ( u͂， λ ) = u͂A͂u͂H - λ ( u͂ ( σ 2
e ηB͂+ σ 2

s I ) u͂H - c) （27）

式中 λ 为拉格朗日乘数。为了得到目标函数的最大值，对拉格朗日乘子函数进行求导，对 L ( u͂， λ )求偏

导可得

∂L ( )u͂， λ
∂u͂ = A͂u͂H - λ ( σ 2

e ηB͂+ σ 2
s I ) u͂H （28）

原优化目标的拉格朗日乘子函数的极值在偏导为零处取得，可以得到

( σ 2
e ηB͂+ σ 2

s I )
-1
A͂u͂H = λu͂H （29）

由式（29）可知，原目标函数所有的极值在矩阵 ( σ 2
e ηB͂+ σ 2

s I )
-1
A͂的特征向量处取得，假设 λi 是第 i

个特征值，νH
i 是其对应的特征向量，代入目标函数可得

σ 2
e ηPs，maxν i A͂ν i

H

ν i( )σ 2
e ηB͂+ σ 2

s I ν i
H

= σ 2
e ηPs，max × λi （30）

因此，原目标函数的最大值在最大特征值对应的特征向量处取得，则式（26）的解为

u͂H = νmax (( σ 2
e ηB͂+ σ 2

s I )
-1
A͂) （31）

最终，最优鲁棒波束成形权矢量与合法用户的最大信噪比可以表示为

uopt = σ 2
e η νH

max (( σ 2
e ηB͂+ σ 2

s I )
-1
A͂)C-1/2 （32）

SNR max
s = σ 2

e ηPs，max × λmax (( σ 2
e ηB͂+ σ 2

s I )
-1
A͂) （33）

复杂度分析：根据文献［28］，算法的计算复杂度由求解问题的矩阵运算次数来衡量。1次 N 阶矩阵相

乘复杂度为 O ( N 3 )，1次向量内积和外积复杂度别为 O ( N )与 O ( N 2 )，1次矩阵求逆复杂度为 O ( N 3 )，特
征值分解的计算复杂度为 O ( N 3 )。在所求最优波束成形权矢量式（32）中，可得计算复杂度为 O ( N 3 )。

3 仿真验证与分析  

本小节将通过数值仿真分析来分析所提鲁棒安全 BF 算法的性能，并引入非鲁棒 BF 算法、迫零

（Zero‑forcing， ZF）BF算法以及半正定松弛（Semidefinite programming， SDP）算法进行对比。其中，非鲁
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棒 BF 算法是在不考虑窃听者 CSI 存在的误差的条件下利用拉格朗日乘子法获得的。在仿真中，假设

GEO 卫 星 发 射 功 率 的 最 大 值 为 Ps，max =
35 dBmW，组成 LEO 星群的 LEO 卫星个数为

M=8，LEO 卫星间距为 50 km，其他主要的仿真

参数如表 1 所示［12］。

图 2 给出了 LU 最大信噪比随窃听速率门限

值变化的曲线图，可以看出 LU 的最大信噪比随

着窃听速率门限值的增大而增加，但在相同窃听

速率门限值的条件下，窃听概率越大，LU 用户所

能达到的最大信噪比值越大。图 3 给出了不同

LEO 卫星数目情况下 LU 最大信噪比的变化情

况，可以看出随着 LEO 卫星数目的增加，系统的

整体性能得到了提升，这是因为 LEO 卫星星群

规模的增大能够带来更大的分集增益以及更多的发射功率。

图 4 给出了不同 CSI 误差条件下，LU 的最大

信噪比随窃听速率门限值变化的曲线图。可以看

出，随着窃听者 CSI 误差的增大，系统的整体性能

也有所降低，这是因为系统需要损失更多的性能来

抑制窃听者的窃听。

为了验证本文所提算法的有效性，本文将其与

非鲁棒 BF 算法进行对比。图 5 和图 6 分别表示窃

听速率门限值为 0.1 bit·（s-1·Hz-1），窃听者 CSI 误
差的方差为 σ 2

g = 0.06 与 σ 2
g = 0.08 时，经分布式波

束成形后得到的窃听速率分布直方图，在仿真中共

进行 1 000 次 Monte Carlos 实验。可以看出，本文

所提鲁棒算法窃听速率低于门限值的次数明显高

表 1　主要仿真参数

Table 1　Main simulation parameters

参数

卫星工作频率 f/GHz
GEO 卫星高度 h0/km
LEO 卫星高度 h1/km

GEO 卫星天线增益 bmax
GEO/dBi

LEO 卫星天线增益 bmax
LEO/dBi

雨衰系数 ( μ,σ )
GEO 卫星单边半功率波束宽度 θ3dB/（∘）

噪声带宽 B/MHz
噪声温度 T/K

数值

18
35 786

500
52
27

（-3.125,1.591）
0.4
50

300

图 4　不同 CSI 误差条件下的 LU 输出信噪比随窃听速

率门限值变化曲线

Fig.4　Variation curves of LU output SNR with thresh‑
old value of eavesdropping rate under different 
CSI error conditions

图 3　不同 LEO 卫星数目条件下的 LU 输出信噪比

Fig.3　SNR of LU output under different numbers of 
LEO satellites

图 2　LU 输出信噪比随窃听速率门限值变化的曲线

Fig.2　Curves of LU output SNR changing with the 
threshold value of eavesdropping rate
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于非鲁棒算法低于门限值的次数。当信道误差的方差增至 0.08 后，非鲁棒算法中低于窃听速率门限值

的次数进一步减少，而鲁棒算法仍能满足所设门限值的条件。可见，相较于非鲁棒分布式 BF 算法，本

文所提算法能更好地适应实际中具有随机误差的信道，具有较好的鲁棒性。

图 7 为 LU 信噪比随 GEO 卫星功率变化的曲线图。可以看出，对于本文所提鲁棒算法而言，窃听

速率门限为 Re，th = 0.1 时，随着 GEO 卫星发射功率的增大，LU 的信噪比也随之增加，但当 LU 信噪比

到达一定数值之后不再增加，此时的数值即是 LU 所能到达的最大信噪比，当 Re，th 增至 0.2 后，相同

LEO 卫星数量下 LU 所能达到的最大信噪比有了明显增大。由图 7 可以看出，在合理的 GEO 卫星发

射功率范围内，本文所提算法的性能要优于迫零 BF 算法，此外，本文还给出了与 GEO 单层卫星网络

的对比，由于所提双层卫星网络中 LEO 卫星的天线增益以及多颗 LEO 卫星组成虚拟阵列产生的波

束增益，双层卫星网络算法的性能优于 GEO 单层卫星网络。图 8 进一步对比了本文所提算法与 SDP

算法的性能，可以看出虽然 SDP 算法拥有与本文算法相同的性能，但 SDP 算法的计算复杂度为

O ( N 3.5 M )，M 为迭代次数，所提出的波束成形算法的计算复杂度比现有的 SDP 算法低一个数量级。

图 5　σ 2
g = 0.06 时不同安全波束成形下的窃听速率分

布直方图

Fig.5　Histogram of eavesdropping rate distribution un‑
der different security beamforming at σ 2

g = 0.06

图 6　σ 2
g = 0.08 时不同安全波束成形下的窃听速率分

布直方图

Fig.6　Histogram of eavesdropping rate distribution un‑
der different security beamforming at σ 2

g = 0.08

图 8　所提算法与 SDP 算法性能对比图

Fig.8　Comparison of performance between the pro‑
posed algorithm and SDP algorithm

图7　LU输出信噪比随GEO卫星发射功率变化的曲线图

Fig.7　Curves diagram of LU output SNR varying with 
GEO satellite transmission power
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4 结束语  

本文研究了双层卫星网络下行物理层安全传输问题，提出了一种基于拉格朗日乘子法的鲁棒分布

式安全波束成形算法。首先，在仅能获得窃听者的非完美 CSI 的条件下，建立以窃听概率和 GEO 卫星

发射功率为约束，以最大化合法用户信噪比为优化目标的联合优化问题，并将非凸的窃听概率约束转

化为可解的凸约束形式。然后，运用目标函数的单调性和拉格朗日乘子法求出 GEO 卫星发射功率以

及最优 BF 权矢量的解析式。最后，计算机仿真分析了所提鲁棒安全波束成形算法的性能，并验证了算

法的鲁棒性。
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