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低空具身智能频谱管控技术研究
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摘 要： 低空智联网是支撑低空经济发展的基础设施，而频谱管控是应对低空智联网中非法用频和恶

意攻击问题，提高频谱资源利用率的关键技术之一。具身智能作为新一代人工智能的重要研究方向，

其物理实体、环境交互和智能成长等特性为低空智联网频谱管控的发展提供了新的可能性。首先，从

技术框架、研究现状和主要挑战等方面介绍了低空智联网频谱管控需求。其次，在概述具身智能的内

涵和优势基础上，分析了低空具身智能频谱管控的概念和意义。进一步，基于“感知‑决策‑行动‑反馈”

的闭环结构，提出了包含低空具身智能频谱感知、推理与决策、行动与反馈的低空智联网频谱管控技

术，为实现高效安全的低空智联网频谱管控提供了可能技术路径。
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Abstract： The low‑altitude intelligent network （LAIN） serves as a fundamental infrastructure for the 
development of the low‑altitude economy， and spectrum management and control （SMC） is one of the key 
technologies to address the problems of illegal spectrum use and malicious attacks in LAIN， as well as to 
improve the utilization rate of spectrum resources. Embodied artificial intelligence （EAI）， as a key research 
direction in the new generation of artificial intelligence， offers new possibilities for the development of 
SMC for LAIN due to its characteristics of physical embodiment， environmental interaction， and 
intelligent growth. Firstly， this paper introduces the requirements of SMC for LAIN from the aspects of 
technical framework， research status， and main challenges. Secondly， by sorting out the connotation and 
advantages of EAI， the concept and significance of EAI‑enabled SMC for LAIN are analyzed. 
Furthermore， based on the closed‑loop structure of “perception‑decision‑action‑feedback”， a technology of 
SMC for LAIN is proposed， which includes low‑altitude embodied spectrum sensing， inferring and 
decision‑making， and action and feedback. This provides a possible technical pathway for achieving 
efficient and secure SMC for LAIN.
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引   言

低空经济是指以低空空域为依托，开展各种有人和无人驾驶的低空飞行活动，以满足多样化社会

需要的多领域融合发展的新型经济形态［1］。低空经济于 2024 年首次被写入政府工作报告，并作为“新

增长引擎”进入新质生产力行列［2］，预计到 2030 年将形成万亿级的市场规模［3］。2024 年 12 月，国家发改

委低空经济发展司正式挂牌成立［4］，并组织召开推动低空智能网联系统建设专题座谈会［5］，旨在进一步

推动我国低空经济发展。低空智联网（Low‑altitude intelligent network， LAIN）作为保障低空经济发展

的重要基础设施，通过融合数字化、网联化和智能化等技术构建而成，为多样化的低空应用场景提供实

时可靠的通信、导航及监管等服务［6］。

低空智联网中无人机等飞行器的数量以及其带来的信息量呈现出爆炸式的增长［7］，无线数据传输

业务的需求也迅猛增长［8］，频谱资源矛盾愈发严峻，频谱使用安全问题频发。2024 年 12 月在福建泉州

的烟花秀中，大量无人机疑似受到干扰导致坠海［9］。因此，为保障低空飞行安全和提高低空空域整体运

行效率，如何安全高效地进行频谱管控（Spectrum management and control， SMC）成为了影响低空智联

网发展的关键问题之一。

具身智能（Embodied artificial intelligence， EAI）作为新一代人工智能理论与应用突破的一个重要

窗口［10］，其具有的实体运动交互、多模态融合感知、自主决策执行以及智能增长进化等能力特性，为解

决低空智联网频谱管控问题提供了新的可能。具身智能赋能的低空智联网频谱管控技术能够实现更

加实时精准的频谱态势感知、更加快速可靠的频谱管控决策和更加智能自主的频谱管控行动，并且能

够实现持续的用频反馈优化，促进低空智联网频谱资源的安全高效利用。

本文介绍了低空智联网频谱管控的技术框架、研究现状和面临的挑战，分析了具身智能的内涵与

特性优势，提出了低空具身智能频谱管控的概念和意义，并探讨了低空具身智能频谱管控关键技术。

1 低空智联网电磁频谱管控

1. 1　低空智联网频谱管控技术框架　

低空智联网电磁频谱管控是在以低空空域为主的背景下，综合运用行政、技术和工程等手段对低

空智联网内电磁频谱资源的使用进行智能化管理和控制，从而达到优化频谱资源分配、减少频率冲突

干扰、实时监测非法用频行为以及快速处理恶意用频攻击，确保低空智联网通信稳定、可靠和安全的目

的，如图 1 所示。

低空智联网频谱管控主要由以下步骤组成［11‑12］：首先，由低空频谱感知网从地面和低空两个层次感

知空间内的用频信号，采集空地频谱数据；其次，将采集到的频谱感知数据通过物理传输链路上传至低

空频谱管控中心的低空频谱云，并在云端进行数据的融合、存储、处理和分析，实现对低空频谱态势的

认知，进而对低空用频行为进行推理和预测；最后，低空频谱管控中心基于低空频谱云的结果，做出适

用于低空复杂多变飞行场景的空地频谱使用决策，智能化分配频谱和带宽，满足低空智联网频谱的高

效使用和安全管控等需求。

1. 2　低空智联网频谱管控研究现状　

随着低空智联网的快速发展，低空频谱资源的管控问题受到了广泛的关注。相较于地面频谱管

控，低空频谱具有明显的三维立体性和复杂多变性，管控难度大，因此受到广泛研究。沈锋等［13‑14］提出

在频谱异构网络中基于无人机的三维时空频谱感知框架和改进算法，并进一步提出了能更加精准地感

知获取频谱态势信息的电磁频谱多维态势压缩测绘技术。Shang 等［15］设计了三维无人机空间频谱共享

模型，利用随机几何和强化学习等方法，在保证地面 D2D 通信网络最小频谱效率的约束下，最大化无人
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机网络的区域频谱效率。Zhu 等［16］提出了一种基于无人机的三维频谱实时映射系统，通过数据驱动和

模型驱动的方法对数据进行预测、补全和融合，最终构建出可视化的三维频谱地图。Wei 等［17］设计了

一种基于无人机路径规划的三维频谱占用测量算法，有力支撑了频谱测量和共享。李泓余等［18］利用无

人机采样获取目标区域内的信号功率数据得到缺损二维、三维频谱态势后，进一步提出一种模型和数

据混合驱动的电磁频谱态势测绘方法，从而有效地测绘出完整的频谱态势。

低空无人机网络拓扑结构具有动态多变性，这对低空智联网频谱管控的高效性和准确性提出了更

高的要求。吴启晖等［19］深度讨论了低空智联网组网与控制理论方法，剖析了空地频谱共享以及感传算

一体化组网覆盖等关键技术，为低空智联网的未来发展指明了方向。区别于传统的集中式协作频谱感

知方式，Wang 等［20］提出基于区块链的分簇式无人机协作频谱感知算法，使频谱感知性能得到了进一步

提升。文献［21］将无人机移动引起的动态拓扑结构建模为动态图，把无人机的动态信道选择问题转化

为动态图着色问题，利用图形着色策略优化频谱分配。田畅等［7］针对无人机集群的网络拓扑时变、移动

路线复杂化等特征，从频谱等角度梳理了现有的无人机通信资源优化策略和优化方法。Wang 等［12］针

对空地一体化网络中状态的不确定性和安全威胁，提出了一个能有效提高频谱利用率的频谱共享

框架。

低空智联网中，电磁干扰呈现交叠的状态，干扰条件下的频谱决策也是频谱管控技术的一个重要

方向。孙启禄等［22］提出了干扰协同联合功率控制的网络吞吐量优化方法，实现在多普勒频移和外部干

扰影响下网络吞吐量的最大化，并均衡整体的能量效率和频谱效率。邱文静等［23］研究了干扰威胁下的

无人机群频谱决策问题，提出了基于联盟形成博弈的分布式协同用频方法。刘亮君［24］提出了基于平均

场博弈的抗干扰频谱分配模型，能更好体现大规模环境下的资源博弈情况，分析了干扰环境下频谱的

最佳分配策略。针对无人机频谱资源稀缺和容易受干扰的情况，文献［25］提出了一种频谱共享和无人

机轨迹优化的智能学习框架，显著提高了干扰条件下的频谱共享效率，并具有良好的收敛性。

此外，以强化学习方法为代表的人工智能技术也在低空频谱管控中得到了广泛应用。王伟［26］将深

度学习和强化学习等人工智能的方法融入频谱感知中，有效降低了无人机网络的融合时延，提高了频

谱感知的准确率。丁文娇［27］利用多智能体强化学习对动态频谱聚合与接入技术进行研究，并应用于无

人机辅助救援认知网络。卢毛毛等［28］使用强化学习方法达成无人机在动态航迹下自适应选择最佳频

谱资源分配策略的能力。沈高青等［29］针对低空智联网协同认知干扰决策过程中的干扰资源分配问题，

图 1　低空智联网电磁频谱管控示意图

Fig.1　Schematic diagram of SMC for LAIN
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提出了一种基于数字孪生和深度强化学习的认知干扰决策方法，能够有效提升复杂动态环境下的干扰

效能。

1. 3　低空智联网频谱管控主要挑战　

低空智联网频谱管控相对于地面频谱管控，主要面临以下挑战：

（1）三维立体的复杂频谱环境。。低空智联网运行于三维立体空间中，与地面网络相比，其空间结构

更加立体化，频谱辐射呈现由低空空域向多方向立体扩展的特征。用频设备爆炸性的增长导致大量多

维电磁信号在低空环境中交叠，低空频谱环境由此变得异常复杂，这给频谱的准确感知、预测及共享带

来了巨大挑战。

（2）动态多变的飞行用频需求。低空飞行器数量的迅猛增长加剧了用频需求与有限频谱资源之间

的矛盾。低空飞行器的飞行区域、高度、速度以及目标任务都处在动态变化中，这导致用频行为和组网

拓扑具有多变性特征，因此对频谱资源的快速分配和共享提出了更高的要求。此外，在大规模异构环

境中，低空飞行器集群用频规划和协同认知需求方面，也存在频谱利用率低及协同困难等问题。

（3）形势严峻的低空用频安全。低空电磁频谱空间的开放性特征和低空用频设备数量的暴增将不

可避免地导致未经登记和审批的非法用频现象频发，破坏正常的低空用频秩序；在低空复杂电磁环境

中，干扰可能是多维度多方向多设备共同造成的，排除干扰的难度急剧增大；低空非法用频和自扰互扰

等问题很可能引发低空飞行器坠落、低空航管混乱和飞行系统瘫痪，威胁人民生命和财产安全，因此低

空用频面临严峻的安全形势。

（4）参差不齐的低空基础设施。以无线通信基站和频谱态势感知站为主的基础设施是进行低空智

联网频谱管控的重要依托。当前，低空空域沿航线的基础设施建设参差不齐，且相较于高空飞行器受

譬如高山、荒漠和水面等自然地理条件约束较大，可能会出现频谱态势感知粗糙及飞行器失联失控等

问题，无法达到理想的频谱管控效果。

2 具身智能赋能的低空智联网频谱管控

人工智能技术蓬勃发展，强化学习、知识图谱、群体智能及区块链等新兴技术在频谱数据分析和频

谱智能决策等方面都取得了理想的效果。而具身智能作为人工智能发展的最前沿方向之一，其具有物

理实体、环境交互和智能成长等特性，为解决低空智联网频谱管控面临的挑战带来了新的解决方案。

2. 1　具身智能的内涵和特性优势　

具身智能是指智能体通过物理实体与环境进行感知和交互来自主学习、自主决策和自主执行任

务，并能够从经验反馈中实现智能增长和行动自适应［10，30‑31］。具身智能强调智能体不仅仅是进行符号

处理和抽象思考，还要通过其身体的结构、感知和运动能力与环境进行交互和学习，从而获得知识和实

现智能的增长。

中国信息通信研究院等联合发布的《具身智能发展报告（2024 年）》指出，具身智能同时需要具备

“本体、环境、智能”三要素［32］。具身智能，字面意思是“具身”+“智能”，因此区别于其他智能最首要的

就是拥有物理实体，即“三要素”中的“本体”。具身智能的物理实体具有两个突出特点：一是物理实体

可以被设计成各种形态去完成特定应用场景中的任务［33］，简单形态如机械臂、轮式、履带式、无人机式

机器人，复杂形态如人形机器人和仿生学机器人等；二是物理实体需具有环境感知、通信与运动、操作

与执行等能力，以便于具身智能实体在环境中交互和完成目标任务［34］。其次是环境，具身智能需要在

与环境的交互中学习、适应和进化，形成类似人类一样的逻辑思维能力［35］，进而通过交互影响环境。最

后是智能，具身智能的核心就是具有成长进化能力的智能，不仅体现在通过强化学习［36］和大模型［37‑38］
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等算法实现智能，还包括通过本体与环境进行交互得到知识、经验和技能从而实现智能的增长，并反过

来在交互中通过智能影响环境。

具身智能的优势主要体现在以下 3 个方面。（1）多模态融合的泛化感知和精准认知能力。具身智能

拥有更为丰富的多模态融合的传感器系统，通过视觉、听觉、嗅觉、触觉及定位等传感设备能够更加准

确实时地感知环境和自身状态，利用大模型实现多模态感知泛化，并结合核心智能系统进行精准认知

与分析，为后续针对目标任务做出更可靠的决策和行动提供有力支撑。（2）拟人化思维的智能决策和自

主行动能力。具身智能通过大模型算法模拟人类的逻辑思维和推理能力，在复杂多变环境下依然能够

对目标任务进行智能化精准决策，进而自主行动去完成目标任务。（3）高度自适应的主动学习和智能进

化能力。具身智能通过主动与环境进行交互和学习，能够自动实现经验积累、知识迁移和泛化应用，形

成闭环优化，以便于更加快速灵活地适应各种不同的复杂场景和任务，具有高度的自适应能力和智能

进化能力。

2. 2　低空具身智能频谱管控的概念和意义　

低空具身智能频谱管控指在低空空域的特定场景下，运用具身智能技术实施精准频谱环境感知、

多维频谱态势生成、动态频谱推理预测、可靠频谱管控决策、自主频谱方案执行以及持续频谱反馈优化

等一系列频谱管控行为，实现低空智联网频谱资源的高效利用和安全共享。具身智能与低空智联网具

有如下内生的相互增效作用：

（1）在技术架构上，具身智能与低空智联网频谱管控高度耦合。具身智能与低空智联网频谱管控

都具有类似“感知‑决策‑行动‑反馈”的闭环技术结构，如图 2 所示。二者在技术框架上的高度耦合性，意

味着具身智能可以赋能到频谱管控的全过程和各方面，真正实现技术融合和方法创新，优化频谱管控

的工作流程，助力解决低空频谱管控的复杂问题，提升频谱管控系统的整体性能和效率。

（2）在场景应用上，具身智能为低空智联网频谱管控高效赋能。具身智能拥有的多模态融合感知

能力，能够在低空立体复杂的电磁环境中对频谱态势进行精准感知；具身智能拥有的自适应和泛化能

力，可以助力解决低空飞行器在不同时间、不同空间可能拥有不同用频需求的矛盾问题；具身智能的智

能自主能力能够在无人参与的条件下进行快速用频决策和动态频谱共享；具身智能可以实现智能增

长，在通过与低空频谱环境的不断交互中得到反馈经验，进而不断调整和优化频谱分配策略，得到最佳

的频谱分配方案；具身智能的物理实体具有运动能力，可以根据需要在运动中进行感知，实现更快更精

准地查找非法用频设备和干扰源，保障低空智联网频谱环境的安全稳定。

图 2　具身智能与低空智联网频谱管控技术对比

Fig.2　Comparison of EAI and LAIN SMC technology
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（3）在实现方式上，具身智能令低空智联网频谱管控创新变革。①管控方式变革。由依靠静态规

划、预先分配的方式向依靠具身智能实现动态频谱共享的方式变革，以适应动态多变的低空用频需求。

②管控主体变革。由依靠人工或半人工的方式进行低空频谱决策和行动向依靠具身智能的自主智能

决策和行动变革，真正实现无人化条件下低空智联网频谱资源的精准可控。③管控时效变革。能够进

行分布式协同工作的具身智能频谱管控方法大大缩短了频谱管控的响应时间，不需要再耗费大量时间

逐步去走完一个频谱管控的工作流程。④管控设施变革。从“地面固定位置的频谱管控站+有人驾驶

的车载监测站”的管控设施向“低空智联网频谱管控云+无人分布式具身智能频谱感知站”的管控设施

转变，在提升管控能力的同时避免高昂开销，实现频谱管控设施形态的颠覆性变革。

具身智能中物理实体需具有环境感知、通信与运动、操作与执行等能力，以便于具身智能实体在环

境中交互和完成目标任务。因此，低空智联网频谱管控也为实现具身智能提供了通信支撑。

3 低空具身智能频谱管控关键技术  

基于“感知‑决策‑行动‑反馈”的闭环结构，本文重点探析低空具身智能频谱感知、推理与决策、行动

与反馈等关键技术。

3. 1　低空具身智能频谱感知——精准频谱环境感知与多维频谱态势生成　

低空具身智能频谱感知需要对以低空空域为主的频谱环境进行实时精准的感知，为实现频谱决策

的可靠性、频谱行动的有效性以及反馈调整优化提供有力支撑，如图 3 所示。

针对低空频谱环境具有三维立体、复杂交叠的特点，具身智能物理实体以空中无人机形态为主，以

地面无人车、机器狗和水面无人艇等多种形态为辅，采用多具身分布式立体协同感知的方式，凭借物理

实体的运动能力和地形自适应能力，结合智能算法自主运动至最佳的感知位置，使用多模态融合传感

设备进行感知，特别是对低空目标区域的频谱相关数据进行实时采集。随后，将多模态频谱感知数据

上传至多层级的具身智能云端实现高效融合和处理，进而对频谱环境从时域、频域、空域以及能量域等

多角度进行建模，形成实时精准的低空空域多维频谱态势，为后续频谱预测决策提供基础信息。

图 3　低空具身频谱感知示意图

Fig.3　Schematic diagram of low‑altitude EAI spectrum sensing
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低空具身智能频谱感知主要有以下突出优势：（1）具身智能的物理实体具有多模态融合的传感设

备，可使用多模态模型处理多维传感数据，对低空频谱环境进行全方位感知，准确采集频谱相关数据以

及低空飞行器的图像、位置和轨迹等相关数据；（2）具身智能的物理实体具有运动能力，并且具有多形

态的具身实体以适应不同的地理环境，再结合智能算法可以灵活调整至最佳频谱感知位置；（3）具身智

能可以实施多具身分布式协同感知的方法，提高感知效率并减小感知误差，最大化实现感知的精准高

效；（4）具身智能可以根据任务需求将感知数据逐层上传至具身智能本体（端），部署在各通信基站的具

身智能边缘服务器（边）或部署在数据中心的具身智能频谱云（云）进行处理，节约带宽资源并减少处理

时延，同时注重使用大模型和世界模型等算法进行计算与处理，提高对环境的感知泛化能力。

频谱感知的准确性受到多种因素的影响。考虑经典的有无通信/信号行为二元假设问题，当采用

能量检测方式时，虚警和正确检测的概率分别为［39］
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式中：γ 为设定的阈值；M 为取样数；Y 为累积能量值；σ 2 为噪声功率；H 为信道响应；H 0 和 H 1 分别为信

号不存在和存在的假设。显然，检测性能与信道响应相关，而信道响应又受到辐射源与检测点的空间

位置影响。在此背景下，利用具身智能物理实体的移动能力，结合智能算法调整优化频谱感知位置，采

集频谱相关数据以及低空飞行器的图像、位置和轨迹等相关数据，实现高性能频谱感知。

3. 2　低空具身智能频谱推理与决策——动态频谱推理预测与可靠频谱管控决策　

结合感知生成的低空频谱态势，对低空目标空域进行智能用频推理和预测，通过多具身智能体分

层协同决策的方法，快速生成低空频谱管控方案，提高频谱利用率，维护低空用频秩序，如图 4 所示。

图 4　低空具身智能频谱推理与决策示意图

Fig.4　Schematic diagram of low‑altitude EAI spectrum inferring and decision‑making
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根据实时生成的低空空域频谱态势信息，具身智能的推理与决策运用以大模型为核心的智能算法

对实时频谱数据进行深度挖掘和分析，结合低空智联网的用频规划完成频谱态势的深度认知和高效补

全，进而实施快速决策，智能生成可靠的频谱共享决策方案和异常用频治理方案。同时，为更好地解决

低空飞行器因高速移动和组网改变等带来的快速“频谱重分配”需求，可以采用多具身智能体分层协同

决策的方法，实现自动快速的实时响应，迅速地调整频谱共享策略，从而降低频谱推理的复杂度和减少

新决策响应的时延，便于及时生成并分发频谱共享方案。具身智能体（端）先对该频谱管控任务所需计

算资源进行定级，将需求信息上传至低空具身智能频谱云进行分解后分发，所需层级和资源进行组网

协同计算，最终进行结果融合输出决策。

低空具身智能频谱推理与决策主要有以下突出优势：（1）主要是依靠以大模型为核心算法的智能

决策，能够完成动态复杂频谱态势的高效补全和精确预测，自适应能力和泛化能力更加健壮；（2）具身

智能具有拟人化的自主学习和智能进化能力，不仅可以完成复杂的低空频谱管控任务决策，也可以在

动态预测和决策的反馈经验中不断学习和促进智能的进化，使具身智能预测和决策更可靠高效；（3）具

身智能可以通过多具身智能分层协同决策的方法，大幅度缩小预测和决策时间，实现低空频谱需求的

快速响应。

3. 3　低空具身智能频谱行动与反馈——自主频谱方案执行与持续频谱反馈优化　

低空具身智能频谱行动与反馈能够自主执行决策模块生成的频谱共享决策方案和异常用频治理

方案，提高频谱利用率，排除非法用频和干扰，规范低空用频行为，维护低空智联网用频环境的安全稳

定；同时，具身智能体通过与低空频谱环境的持续交互获得反馈经验，并对各模块进行调整优化形成良

性闭环，提高自适应能力和智能化水平，实现低空智联网频谱管控的高效运行，如图 5 所示。

在行动方面，具身智能能够自主执行决策方案，实现低空飞行器之间的频谱资源共享和调度，控制

低空飞行器飞行轨迹和组网方式降低电磁干扰，以满足低空智联网日益增长和动态多变的飞行任务需

求。同时，以无人机为主的频管具身实体要全时开展对低空全域的频谱秩序巡检，并根据异常用频治理

方案，及时排除非法用频和干扰源，防止频谱资源被非法占用。多具身智能实体能够自动搜索发现、协同

测向和跟踪定位异常用频目标，并自主选择合适时机抵近进行近距离电磁频谱压制，及时消除威胁。

图 5　低空具身智能频谱行动与反馈示意图

Fig.5　Schematic diagram of low‑altitude EAI spectrum action and feedback
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在反馈方面，通过与低空环境的不断交互，具身智能体可以持续接收反馈信息，并基于大模型的持

续学习能力对低空频谱管控全过程进行调整优化。对于感知环节，具身实体与低空频谱环境进行实时

交互，能够持续获得最新感知数据对照反馈，从而细致地把握频谱环境变化，增强感知模块的精确度和

灵敏度；对于推理和决策环节，具身智能能够根据反馈对决策方案进行智能评估，不断优化决策策略，

提高决策的及时性和可靠性；对于行动环节，具身智能可以通过行动效果的持续反馈，灵活调整管控行

为，提高低空频谱管控行动的有效性和灵活性；对于具身智能体本身，通过持续学习反馈经验，可以逐

步提高对动态复杂低空环境的自适应能力和智能化水平。

低空具身智能频谱行动与反馈主要有以下突出优势：（1）具身智能具有类似人的自主执行能力，能

够在接收频谱决策方案后快速进行自主响应，不需要人类的参与；（2）具身智能能够结合反馈信息自动

调整优化算法和策略，提高自适应性和泛化能力，实现智能的自我成长；（3）具身智能在定位非法用频

用户和干扰源后，能够凭借物理实体的运动能力抵近目标，视情采取轨迹控制和频谱压制等行动，甚至

可以进行物理摧毁。

4 结束语  

随着低空经济的飞速发展，低空用频矛盾日益突出，实现低空智联网有限频谱资源的高效共享与

安全控制的难度愈发增大。本文针对低空智联网频谱管控面临的复杂技术挑战，结合具身智能的特性

优势，探索了低空具身智能频谱管控的可能技术路径，为实现精准的频谱态势感知、快速可靠的动态频

谱决策和高效灵活的频谱管控行动提供支撑。然而，目前低空具身智能频谱管控在很多技术的实现上

还不成熟，要实现真正意义上的具身智能频谱管控还有很长的路要走。
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