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摘 要： 公共安全突发事件中对数据安全的重视程度越来越高，联邦学习由于不再需要上传数据到中

心服务器进行计算，减少了隐私泄露的可能而受到广泛关注。然而当前基于智能合约的联邦学习由于

运算较大，存在着效率低等缺陷，因此本文提出了一种面向公共卫生突发事件检测的智能合约与联邦

存储的异步联邦学习方法。该方法允许联邦节点在任何时间加入和退出联邦学习；依托智能合约与分

布存储，进一步增加了公共卫生安全领域的数据安全与训练效率；同时采用自适应的差分隐私对其上

传到分布式存储节点的梯度进行动态保护，进一步降低了隐私泄露的风险。在公共数据集和公共卫生

安全数据集上大量的实验表明，本文提出的方法在精度上优于已知的对比方法，且在达到相同精度的

情况下所需时间更少。
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Abstract： With the increasing emphasis on data security in public safety emergencies， federated learning 
has gained attention for its ability to perform computations without uploading data to a central server， 
thereby reducing the risk of privacy breaches. However， current federated learning approaches based on 
smart contracts face challenges such as inefficiency due to their computational demands. To address it， this 
paper proposes an asynchronous federated learning method for detecting public health emergencies， 
integrating smart contracts and federated storage. This approach allows federated nodes to join and leave 
the federated learning process at any time. By leveraging smart contracts and distributed storage， it 
enhances data security and training efficiency in the public health domain. Furthermore， adaptive 
differential privacy is employed to dynamically protect the gradients uploaded to distributed storage nodes， 
further reducing the risk of privacy leakage. Extensive experiments conducted on public datasets and public 
health security datasets demonstrate that the proposed method outperforms existing approaches in terms of 
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accuracy and requires less time to achieve the same level of precision.
Key words: smart contract; federated learning; public health emergency; federated storage

引　　言

机器学习已经成为了当代人工智能技术的核心。然而，传统的机器学习方法需要大量的数据来训

练可用的模型，这往往会面临数据保护法的限制以及数据泄露的风险。近年来，随着计算设备和互联

网的普及，分布式设备中所存储的数据量越来越大、更具多样性［1‑3］，而这需要更加复杂的数据收集和资

源分配。为了应对新环境的挑战，联邦学习被引入到了机器学习领域［4‑8］。联邦学习能够使得不同参与

者之间协作训练一个机器学习模型，而不需要在此过程中明文传输和共享自己本地的数据。每个参与

者都只需要访问本地数据，并且在本地完成第一轮训练后，上传与各自相对应的更新参数信息来实现

全局的优化。联邦学习的这种方式有助于提高分布式机器学习的效率，并降低了数据泄露的风险［9‑10］。

联邦学习的研究发展已为社会和工业界提供了广泛的应用前景，涉及的领域包括图像分类、语音识别

以及自然语言处理等。

联邦学习是一种通过中央服务器聚合每个设备上传的模型或参数进行模型更新。因此，联邦学习

不需要设备共享数据，既能够完成全局模型的更新，又不会泄露数据隐私［11］。目前联邦学习主要研究

热点是聚合方法使模型收敛性更好以及隐私保护方法的研究等。联邦平均是常用的联邦学习方法之

一［12］，即通过各个分布式设备来更新全局模型，并将更新的模型或相关参数上传到中央服务器上进行

平均。这种方法的主要挑战是单点故障和不确定性［13］。由于中央服务器是单一的，如果出现故障，整

个训练过程将失败。此外，各个参与方之间可能互不信任，这也增加了使用该方法的不确定性。虽然

该方法在保护数据隐私方面取得了很大进展，但仍然需要进一步商榷和探索，以构建更加鲁棒和安全

的联邦学习系统。研究人员正在积极寻找新的解决方案，以应对人工智能模型训练中的种种挑战。他

们考虑采用去中心化的方法［14］，将任务分配给多个节点进行处理，以消除单点故障的风险。此外，他们

还在探索使用安全多方计算等技术，以确保参与者之间的数据共享安全可靠，从而提高模型训练的可

靠性和安全性。

智能合约［15］通过预先编程的交易规则来自动触发交易。不过，由于智能合约需要在执行环境中进

行操作，因此并没有得到广泛应用。随着以太坊、物联网应用（Internet of things application，IOTA）等区

块链技术的出现，为智能合约的实现和应用提供了更多的可能性［16‑23］。智能合约是一种通过编写明确

的条件语句来实现自动执行的技术，与传统合约相比具有许多优势。首先，智能合约公开透明［24］，避免

了因理解不同而产生的分歧和纠纷［25］。其次，交易过程中合约无法被篡改或被拒绝，从而降低了人力

资源成本并提高了交易效率。最后，存储在分布式区块链账户中的智能合约不会因为电力故障、节点

故障等原因而出错或遗失［26］。智能合约作为一种成熟的去中心化技术，在联邦学习等领域也得到了广

泛应用。由于智能合约的优势，很多工作使用区块链技术实现去中心化的联邦学习。这种方法可以克

服传统联邦学习中的单点故障风险［27］，即使某个客户端在因本身发生连接超时的情况下，整个联邦体

系仍然可以正常地聚合其余客户端传递来的梯度信息。但是由于客户端的不可控性和区块链带来的

机制限制，这种方法可能会受到运算复杂度较高和不同版本间梯度差异难以收敛的限制［28］。同时异步

的更新会使网络性能好、频繁聚合的客户端拥有更大的权重，全局模型更偏向传输快的客户端，而不是

全局的最优解。

本文提出了一种基于智能合约与分布式存储框架的联邦学习方法（Smart contact and federated 
storage based asynchronous federated learning，SCFS‑AFL）。为了减少因为等待个别慢客户端而造成的
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等待时间，SCFS‑AFL 采用了异步聚合策略，同时为了减少长时间未聚合的版本对当前全局模型产生

负向影响，对其进行了权重衰减的策略。采用自适应差分隐私保护的方式，对上传到分布式文件存储

系统的梯度进行保护。此外，为了使 SCFS‑AFL 同样适用于大型模型，减少梯度传递的时间，本文提出

了分布式存储策略。这个策略将模型数据与对应的哈希值分隔开，并将所有的智能合约用于联邦学

习，保障分布式节点的安全性。本文在公共卫生安全数据集和公开数据集上分别训练多个模型来评估

SCFS‑AFL。实验结果表明，本文提出的聚合方法可以在解决传统联邦学习中单点故障的同时达到相

似的模型性能，具有更强的鲁棒性。

1 相关工作  

联邦平均算法［13］是联邦学习领域的开篇之作。在这个算法中，一个中央服务器负责维护全局模

型，每轮开始时将全局模型发送给选定的参与方，然后将这些参与方上传的模型或更新进行聚合。虽

然联邦平均算法已经被应用到金融、医疗和推荐等领域，但是它的应用受到非独立同分布数据的限制。

为了解决这个问题，文献［29］提出在联邦平均算法中增加一个近端项，以限制更新的差异，从而缓解非

独立同分布数据对联邦学习的影响。此外，为了克服联邦学习中的异构挑战，进一步提高联邦学习的

可靠性和鲁棒性，需要探索新的联邦学习架构，这些架构不仅可以处理非独立同分布数据，还可以保证

训练的连续性和可扩展性［30］。

在联邦学习中，单点故障一直是一个重要的问题。为了解决这个问题，目前有一些使用区块链技

术实现去中心化联邦学习的方法［31‑33］，这样即使出现节点故障，系统的运行也不会受到影响，因为历史

模型仍然存在于区块链账本中［34］。另外一种方法是使用带智能合约的私有以太坊网络来存储模型的

副本［35］，并聚合其他参与者发送的模型更新。这种方法的优势在于可以利用智能合约来进行更加复杂

的模型更新操作。然而，引入智能合约也带来了隐私泄露的风险，因此需要使用不同的加密技术来保

护数据隐私。一些通用的加密技术包括对称加密、非对称加密、同态加密和差分隐私。这些技术可以

用来加密联邦学习中的数据和模型，从而保护数据隐私并提高系统的安全性。在模型参数比较大的情

况下，上述策略会暴露出明显的运行效率较低的弊端，无法满足日益增长的数据量以及复杂的模型结

构［36‑38］。文献［39］提出可以用基于哈希量化的点对点分布式文件系统，与智能合约结合使用。

联邦学习作为一种分布式机器学习方法被广泛应用于数据隐私保护领域。联邦学习的核心在于，

多个参与方协同训练一个共同的机器学习模型，避免将数据集中到一个中心化的位置，从而减少了数

据隐私泄露的风险。然而，在联邦学习中，由于不同参与方的数据分布和特征不同，模型训练可能会受

到一些限制和挑战。为此，隐私保护技术成为联邦学习中的一个热点问题［40］。

目前，针对联邦学习的隐私保护，差分隐私、同态加密和安全多方计算等技术被广泛应用［41‑44］。差

分隐私技术通过给客户端添加噪声的方式来保护该客户端的隐私，但会对模型精度产生影响。叶青青

等［45］使用差分隐私来保护模型传输的隐私，但可能会影响模型的准确性。一些研究者通过梯度裁剪来

减缓隐私的泄露：Bun 等［46］采用线性上限 a（λ）对梯度进行裁剪，以限制联邦客户端数据的泄露；Truex
等［47］使用客户端本地扰动数据，并使用 Paillier加密算法来聚合扰动后的数据，以有效保护隐私，这种方

法可能导致训练时间较长和通信开销较大；Hardy 等［48‑52］结合实体解析和同态加密来处理纵向分布模

型数据。

联邦学习中的隐私保护应根据不同的场景和要求选择合适的隐私保护种类［53‑56］。总的来说，联邦

学习隐私保护是一个研究热点，随着技术的不断发展，未来可能会出现更多有效的隐私保护技术，以更

好地应对不同场景和需求的挑战。
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2 算法设计  

本文提出的面向公共卫生突发事件检测

的 SCFS‑AFL 方法框架如图 1 所示。其采用

了智能合约的思想，在异步联邦学习过程中实

现全局联邦模型，并增加了抗攻击能力和安全

性。参与者需至少在 1 个节点托管智能合约

地址，执行模型训练和上传等过程。智能合约

在所有部署的节点上运行，保证在节点发生故

障时仍可持续工作。该方法采用异步聚合方

式，允许任意时刻加入并上传模型更新，并不

要求最少的参与者数量。同时，该方法引入联

邦隐私保护，对模型进行自适应的差分隐私保

护，从而保护数据隐私。

SCFS‑AFL 方法的实现过程如下：初始化

全局模型，联邦各方在本地执行梯度下降算法

更新模型，上传到分布式文件存储系统中。在

本地联邦节点传输到分布式文件系统的过程

中，需要对其进行自适应差分隐私的联邦隐私

保护。当参与者的模型聚合到中心模型后，对

其进行自适应的异步联邦聚合策略，聚合这些

更新并得到一个新的全局模型。在这个过程

中，智能合约节点依据模型哈希信息进行存储

和访问。

SCFS‑AFL 方法的优点是在保护数据隐

私的同时提高安全性和抗攻击能力。此外，由于该方法不要求最少参与者数量，因此可以增强联邦学

习的灵活性和鲁棒性。

2. 1　基于智能合约自适应的的异步联邦聚合策略　

本文介绍了使用异步方法进行联邦学习的一种模型更新方法。与典型的同步算法不同，该模型更

新方法如式（1）所示。

θt + 1 = a ( nt - dt ) θt +( 1 - a ) ( nnew
t + dt ) θ ∗

t

n t + 1
（1）

式中：θt 表示第 t轮模型，nt表示用第 t轮用于模型训练的样本总数，nnew
t 表示新样本数量，a（取值 0~1）为

调节因子，dt为第 t+1 轮使用前 t 轮数据量；θ ∗
t 表示第 t 轮梯度，这里表示第 t+1 轮的参数是由第 t 轮的

参数和第 t 轮的梯度通过数据量等参数得到。当接收到客户传递来的梯度时，运行生成的工作量证明

（Proof of work， POW）算法，生成块进行存储。

2. 2　基于哈希量化的质效均衡联邦通信优化　

哈希量化是一种可以将梯度上传和下载速度进行优化的方法。在异步联邦学习中，智能合约作为

类似中心节点，分布式节点将梯度文件上传到智能合约上。然后智能合约控制刚上传的梯度立即与全

局模型进行聚合，然后下发给当前的联邦节点。这个过程一般需要比较长的时间，因为上传和下载梯

图 1　SCFS-AFL 示意图

Fig.1　Illustration of SCFS-AFL
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度文件需要消耗大量的时间，尤其是在大规模的异步联邦学习中。

哈希量化被引入到异步联邦学习中。该方法首先使用一个分布式的文件系统来存储梯度文件。

在上传梯度文件之前，梯度文件会先被哈希计算，并且分布式文件系统会给出一个哈希值，然后该节点

将梯度文件和这个哈希值一起以文件的形式上传到分布式文件系统上。当有节点需要下载梯度时，会

向智能合约节点请求下载梯度。智能合约节点会根据节点传来的哈希值从分布式文件系统中找到相

应的文件进行下载，然后与全局模型聚合。这个方式是以哈希计算为基础的，因此被称为哈希量化。

哈希量化可以大大减少上传和下载梯度文件所需的时间和网络带宽。这是因为哈希计算是一个比较

快速和高效的操作，其结果可以用来验证梯度的完整性和准确度。每个节点只需上传和下载少量的数

据，因此可以大大减少节点之间的通信开销。哈希量化可以优化异步联邦学习中梯度上传和下载的速

度及网络带宽，加快联邦学习的速度，并为跨设备、跨机构的合作提供可能性。

2. 3　基于自适应差分隐私的联邦隐私保护算法　

本节介绍了一种基于 AdaMod 算法设计的自适应差分隐私优化算法，具体描述如表 1 所示。其采

用随时间降低噪声强度的方法自适应添加噪声，可以保护神经网络模型训练数据集的隐私，并降低隐

私损失。相对于其他非自适应更新学习速率的差分隐私优化算法，该算法的训练迭代次数更少，隐私

表 1　自适应的差分隐私优化算法

Table 1　Adaptive differential privacy optimization algorithm

自适应差分隐私优化算法

输入：样本 { x1,x2,…,xN }，学习率 { ηt }B
t = 1，t=1 表示当前第 1 轮，总共 B 轮,噪声参数 σ（即随机的高斯噪声，σt=

(σt-1)*0.99，其中 0.99 是衰减常数，下衰减同理），σ随着迭代的增加会逐渐减少，线性衰减 { β1,β2,β3 }，梯度修剪

范数 C，迭代次数 T ，损失函数 L ( θ )= 1
N ∑

i

L ( θ,xi )。

初始化：随机初始化参数 θ0，初始化参数 m 0 = 0,v0 = 0,s0 = 0（m 表示一阶动量，v 表示二阶动量，s表示中间变量）

for t ⊆ [ T ] do
以概率 L/N 随机采样一组样本 St

步骤 1：梯度计算： 对于每个样本 i ∈ St，计算梯度 gt ( xi ) ← ∇ θt
L ( θt,xi )

步骤 2：梯度裁剪： gt ( xi ) ← gt ( xi )

max ( )1, gt ( xi )
2
/C

步骤 3：计算学习速率

计算累计梯度：g ← ∑
i = 0

m

gt ( xi )

mt = β1 m t - 1 +( 1 - β1 ) gt

vt = β2 vt - 1 +( 1 - β2 ) g 2
t

m t = mt /( 1 - β t
1 )

vt = vt /( 1 - β t
2 )

st = β3 st - 1 +( 1 - β3 ) ηt

ηt = min ( ηt,st )

步骤 4：噪声添加  gt ← 1
L ∑

i

m t + N ( 0,σ 2
t C 2 I )

步骤 5：参数更新 θt = θt - 1 - ηt gt

输出：θT
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损失更小。此外，该算法继承了 AdaMod 算法的优越性，使得模型训练更加灵活，缓解了差分隐私优化

算法调参困难的问题。

计算学习速率的过程基于梯度累积值的一阶矩和二阶矩估计值，并计算当前时刻的指数滑动平均

值，最终选取较小值作为当前的学习速率。这个过程可以帮助控制模型参数的更新速率。

在差分隐私场景下，为了防止攻击者通过模型输出判断训练数据集中的某一个数据，会在最终累

积的梯度值中添加高斯噪声。噪声的大小由梯度修剪阈值和噪声参数决定，其中梯度修剪阈值限制梯

度向量的值，而噪声参数控制噪声的大小。

3 实验设置  

本文通过以下 3 点研究问题来引导实验的设置：（1）面向公共卫生突发事件检测的智能合约与联邦

存储的异步联邦学习方法表现能否优于前沿的联邦学习算法；（2）SCFS‑AFL 方法的主要组成部分对

于联邦学习任务是否存在贡献；（3）SCFS‑AFL 方法是否在运行效率上优于传统联邦学习的模型。

本文将 SCFS‑AFL 与相关的基准方法和前沿方法进行比较，对比方法分别是集中式训练、Fe‑
dAvg［13］、BlockFL［57］、TrustFed［58］以及 DAA‑FL［59］。

在经典的 MNIST 数据集与公共卫生安全数据集对比不同方法的训练精度和训练时的通信开销，

两种数据集规格如表 2 所示。在门户网站爬取的公共安全文本数据集进行事件检测。在 Linux 平台上

进行实验，并利用 Python3 脚本实现。本文用的 DNN 模型是 1 个 3 层的网络模型，激活函数为 Relu，为
了防止过拟合，采用 10% 的 Dropout。本文设计一共有 100 个客户端，客户端对图像进行训练时采用

Adam 优化器。

4 实验结果  

4. 1　模型精度　

本文选取分类准确度 F1、分类精度 Percision 和召回

率 Recall 作为评价指标。图 2 显示了在公共安全数据集

上的 Loss 曲线，从图中下降的趋势可以看出，本文提出的

SCFS‑AFL 方法可以有效地进行联邦学习。表 3、4 以自

然语言处理模型为主干模型，在公共安全数据集上的效果

相比于 BlockFL 也领先 1.1%。实验结果表明，SCFS ‑
AFL 都可以得到接近集中训练方法的模型精度。表 5 展

示了在 MNIST 数据集上的实验结果。从结果看出，集中

式学习由于只有 1 个客户端，没有独立同分布的限制，能

够取得更好的结果，相比于 FedAvg 有着更好的效果。在

联邦场景下，相比于其他方法，本文提出的异步方法由于

图 2　公共安全数据集 Loss下降图

Fig.2　Loss decline for public safety dataset

表 2　实验的两种数据集

Table 2　Two data sets for experiment

数据集

公共卫生安全数据集

MNIST 数据集

训练/测试样本数

3 000/1 000
50 000/10 000

标签数

2
10

描述

公共卫生突发事件文本分类

手写数字识别
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有更多的聚合次数，而有着更好的指标。在 3 层 DNN 的

网络结构和 MNIST 数据集的情况下，相比于 FedAvg 在

10 轮 F1有 6.7% 的提升。

4. 2　通信效率分析（消融实验）　

图 3 分别展示了 3 种对比方法及本文提出的异步联邦

算法以及异步联邦算法和哈希优化的效率分析图。在

MNIST 数据集上进行时间分析，本文提出的方法运行效

率也优于其他联邦学习方法。大量的实验结果证明了

SCFS‑AFL 的有效性和高效性。

4. 3　自适应差分隐私对比实验　

DPAdam 是一种差分隐私自适应学习速率的算法，原

理是通过减少聚合次数，从而减少差分隐私对联邦学习性

表 3　对比方法在公共卫生安全数据 6层 BERT指标对比

Table 3　Comparison of BERT indicators in six layers of public health safety data using comparative methods

对比方法

集中式

FedAvg
BlockFL
TrustFed
DAA‑FL

SCFS‑AFL

5 轮 F1

0.869
0.823
0.829
0.830
0.832
0.835

5 轮 Percision
0.905
0.855
0.858
0.860
0.865
0.868

5 轮 Recall
0.835
0.793
0.801
0.800
0.802
0.804

10 轮 F1

0.891
0.835
0.835
0.838
0.842
0.844

10 轮 Percison
0.925
0.876
0.875
0.880
0.883
0.885

10 轮 Recall
0.859
0.797
0.798
0.800
0.804
0.806

表 4　对比方法在公共卫生安全数据 12层 BERT指标对比

Table 4　Comparison of BERT indicators in 12 layers of public health safety data using comparative methods

对比方法

集中式

FedAvg
BlockFL
TrustFed
DAA‑FL

SCFS‑AFL

5 轮 F1

0.870
0.854
0.866
0.868
0.872
0.873

5 轮 Percision
0.926
0.870
0.882
0.884

0.883
0.882

5 轮 Recall
0.819
0.838
0.852
0.853
0.862
0.864

10 轮 F1

0.932
0.883
0.878
0.880
0.871
0.874

10 轮 Percison
0.934
0.882
0.898
0.900
0.903
0.909

10 轮 Recall
0.930
0.883
0.859
0.859
0.841
0.843

表 5　SCFS⁃AFL在 MNIST数据集上的性能

Table 5　SCFS⁃AFL performance on MNIST dataset

对比方法

集中式

FedAvg
BlockFL
TrustFed
DAA‑FL

SCFS‑AFL

5 轮 F1

0.943
0.726
0.755
0.758
0.782
0.786

5 轮 Percision
0.954
0.756
0.793
0.798
0.811
0.812

5 轮 Recall
0.932
0.698
0.720
0.723
0.755
0.762

10 轮 F1

0.970
0.786
0.811
0.813
0.851
0.853

10 轮 Percison
0.975
0.812
0.834
0.835
0.862
0.865

10 轮 Recall
0.965
0.762
0.789
0.790
0.840
0.841

图 3　联邦学习算法聚合效率图

Fig.3　Aggregation efficiency graph for federat‑
ed learning algorithm
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能的影响。图 4 和图 5 分别展示了在高（噪声系数 ε=1）、低（噪声系数 ε=0.5）两种隐私等级下本文提出

的自适应差分隐私算法和 DPAdam 算法准确度 Acc 的对比图。实验采用公共安全数据集，梯度修剪阈

值为 C=0.1、噪声参数 σ=0.05、初始学习速率 η=0.000 1。

从图 4，5 可以看出，在高、低两个隐私等级下，本文提出的自适应差分隐私算法优于 DPAdam 算法。

此实验也说明了在 BERT 等大模型联邦场景下需要与差分隐私结合的场景下，相对于学习速率固定的

梯度更新算法，学习速率随更新情况自适应变化的梯度更新算法能够更好地权衡模型的隐私性和准确

度。同时本文提出的自适应差分隐私算法在一定程度上可以有效防止出现学习速率过大的情况，保证

深度学习模型在加入拉普拉斯噪声或者高斯噪声的情况下仍可以保持较好的性能。

4. 4　算法复杂度分析　

联邦学习耗时主要在梯度传输的通信开销，其余的时间消耗在模型的训练以及模型参数的噪声

上。通过上文对通信效率的分析，由于采用了分布式存储系统，本文提出的异步联邦算法在通信效率

优于 FedAvg 为代表的同步式联邦学习算法以及需要工作量证明的基于区块链的联邦学习算法。其次

本文采取的联邦学习隐私保护算法为差分隐私的隐私保护算法，相比于一些基于对称加密和非对称加

密的算法，在添加噪声处可以通过添加 DNN 层的方式来实现，几乎不会增加时间复杂度。在模型训练

过程中，由于采用基础的模型结构，所以在模型训练过程中和普通的联邦学习的时间复杂度相似，同时

时间复杂度也与数据集无关。在训练过程中，由于模型的文件以及梯度需要加载到内存中，其空间复

杂度和单机模型训练时类似。对整个联邦系统来说，本文提出的异步聚合方法通过联邦存储将模型文

件映射到训练节点所在的文件上，可以减少整个联邦系统的存储的压力，亦可得出所采用的联邦深度

学习算法空间复杂度与数据集无关的结论。

5 结束语

本文提出了一种基于智能合约的异步联邦学习方法，采用哈希量化的方式优化智能合约过程中效

率不高的问题，同时提出一种自适应差分隐私保护算法。在 MNIST 数据集以及公共卫生安全数据集

上相较于前沿算法取得了较好的指标，同时在相同的保护力度上，指标效果也高于目前常见的隐私保

护算法。未来的工作将聚焦于联邦学习上的质效均衡，优化联邦学习在真实场景下的效率与模型

效果。

图 5　低隐私保护情况下 Acc对比图

Fig.5　Acc comparison chart under low privacy 
protection

图 4　高隐私保护情况下 Acc对比图

Fig.4　Acc comparison chart under high privacy 
protection
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