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基于近端策略优化算法和 Mask⁃TIT 网络的多功能雷达干

扰决策方法

娄雨璇， 孙闽红， 尹 帅

（杭州电子科技大学通信工程学院， 杭州  310018）

摘 要： 为应对愈加智能的多功能雷达给对抗方带来的挑战，本文提出一种基于近端策略优化（Proximal 
policy optimization，PPO）算法和 Mask‑TIT（Mask‑Transformer in Transformer）网络的干扰决策方法。

首先，从一种现实场景出发，将干扰机与雷达的对抗场景建模为部分可观察马尔可夫决策过程（Partially 
observable Markov decision process，POMDP），根据雷达工作原理设计了新的状态转移函数和奖励函数，

并根据多功能雷达层级模型设计了观测空间。其次，利用 Transformer 对序列数据的表征能力和雷达干

扰样式的特点设计了一种 Mask‑TIT 网络结构，用于构建更强大的 Actor‑Critic 网络架构。最后，使用近

端策略优化算法进行优化学习。实验结果表明，该算法较现有方法收敛所需交互数据平均减少 25.6%，

并且收敛后的方差显著降低。
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A Multi⁃functional Radar Jamming Decision Method Based on Proximal Policy Op⁃
timization Algorithm and Mask⁃TIT Network
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Abstract： To cope with the challenges brought by increasingly intelligent multifunctional radars to the 
opposing side， this paper proposes an jamming decision‑making method based on the proximal policy 
optimization （PPO） algorithm and the Mask‑Transformer in Transformer （Mask‑TIT） network. Firstly， 
starting from a realistic scenario， the adversarial scene between the jammer and the radar is modeled as a 
partially observable Markov decision process （POMDP）. A new state transition function and reward 
function are designed based on the working principles of the radar， and the observation space is designed 
according to the hierarchy of the multifunctional radar model. Secondly， a Mask‑TIT network structure is 
designed using the Transformer’s representation capacity for sequence data and the characteristics of radar 
jamming patterns， which is used to build a more powerful Actor‑Critic network architecture. Finally， the 
PPO algorithm is used for optimization learning. Experimental results show that compared with existing 
methods， the proposed algorithm reduces the average amount of interactive data required for convergence 
by 25.6%， and the variance after convergence is significantly reduced.
Key words: radar jamming decision; partially observable Markov decision process （POMDP); 
reinforcement learning; Transformer; proximal policy optimization（PPO)
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引   言

在电子战逐渐成为现代战争重心的今天，愈加智能的雷达给雷达对抗方带来严峻挑战。自 Simon 
Haykin［1］于 2006 年提出“认知雷达”概念以来，相控阵天线技术和数字阵列雷达技术逐渐成熟推动着雷

达技术迅猛发展，以相控阵雷达为代表的多功能雷达（Multi‑function radar，MFR）在自适应波束成形技

术的支持下，能够根据战场环境和任务需求实时改变工作参数，同时执行多种任务，并且具有较强的抗

干扰能力［2‑3］。如何有效地干扰敌方多功能雷达逐渐成为电子对抗技术关注的焦点之一。

准确的干扰决策是实施有效干扰的前提。传统的基于模板匹配的干扰决策方法［4］受限于先验知

识的匮乏，已不适用于灵活多变的多功能雷达，而强化学习为基于学习的决策提供了一个通用的框

架。强化学习理论并不受限于先验知识，并且能够在未知的环境中通过“试错”的方式不断迭代优化，

因此成为目前干扰决策领域研究的热点。文献［5］首次将强化学习引入雷达干扰决策领域，将

Q‑Learning 应用于雷达干扰决策。进一步地，文献［6‑7］在此基础上针对未知雷达工作模式的情况进

行了改进。文献［8］用模拟退火算法改进了 Q‑learning 算法，加强了干扰策略的探索和利用。文献

［9］将深度 Q 网络（Deep Q network，DQN）算法应用到雷达干扰决策中。文献［10］将双重深度 Q 网络

（Double DQN，DDQN）算法应用于干扰资源分配；文献［11］将竞争双深度 Q 网络（Dueling double 
DQN，D3QN）算法应用于雷达干扰决策，并将高维干扰行为空间分解为两个低维子空间，通过建立两

个相互作用的 Q 学习模型求得最优解；文献［12］将异步优势动作评估（Asynchronous advantage 
actor‑critic，A3C）算法应用于雷达干扰决策中。以上研究主要集中在对强化学习算法的使用和改进

上，未对构建更为强大的强化学习网络进行更深入的探讨。此外，上述文献大都将雷达与干扰机的对

抗过程建模为马尔科夫决策过程（Markov decision processes，MDP）［13］，但在实际场景中，干扰方无法

直接获取雷达的真实状态，只能通过分析雷达信号进行推测，这不满足 MDP 的“环境是完全可观测

的”的前提假设。

针对现有研究的不足，本文首先将干扰机与雷达的对抗过程建模为部分可观察马尔可夫决策过程

（Partially observable Markov decision process，POMDP）［14］，将更契合实际的雷达信号作为观测输入。

在 此 基 础 上 ，提 出 结 合 近 端 策 略 优 化（Proximal policy optimization，PPO）算 法［15］和 Mask‑TIT
（Mask‑Transformer in Transformer）网络的干扰决策方法，设计了一种 Mask‑TIT 网络结构并将其作为

PPO 算法中 Actor‑Critic 结构的骨干网络。Mask‑TIT 网络利用 Transformer［16］对时序数据的强大表征

力提取干扰机观测数据的特征，并通过 Mask 网络层结构将干扰样式中的先验信息融入网络，来降低动

作空间的搜索维度，以此提升算法的收敛速度。

1 雷达干扰对抗场景建模  

本文场景设定为：对位于雷达探测区域外的电子战飞机实施支援干扰，掩护无人机编队突防多功

能雷达信号覆盖区域，场景如图 1 所示。

雷达（对应于强化学习中的“环境”）周期性地扫描临近空

域，在发现目标后对其进行目标识别和跟踪，在跟踪一定时间后

获得飞行目标的运动信息，即可对其进行武器制导、实施打击。

为完成突防任务，干扰机（对应于“智能体”）通过接收到的

雷达信号获取信号参数，分析雷达状态，进行干扰决策，并生成

相应的干扰信号，对目标雷达进行干扰。

实际对抗过程中，雷达的真实状态对于干扰方不可知，因此

图 1　突防任务场景

Fig.1　Assault mission scenario
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本文将干扰机与雷达的交互过程建模为 POMDP，由 { S，A，P，R，O，γ }六元组表示，其中 S为状态空间，

A为动作空间，P 为状态转移函数，R：S× A→ R 为奖励函数，O为观测空间，γ 为折现因子。由于环境

的不确定性和不完全观测性质，智能体无法准确地估计未来的状态和奖励，引入折现因子 γ 可以降低未

来不确定性对决策的影响。γ 介于 0 和 1 之间，越接近 1 表示未来奖励的价值越高，越接近 0 表示未来奖

励的价值越低。为简化模型此处不考虑观测概率函数。

1. 1　状态空间　

状态空间用于描述多功能雷达当前的状态，本文将其定义为雷达当前工作模式和雷达已获取目标

的信息集合。参考文献［3］并结合本文提出的对

抗场景，不失一般性，假设多功能雷达任务简化为

3 种：搜索、跟踪和制导，且其各工作模式对应的

场景如表 1 所示。

分别用状态 mode1 至 mode6 表示表 1 中的 6
种雷达工作模式。雷达所获得的环境信息为雷达

侦察到的目标信息（位置、速度等），表示为

I target i
= [ xi

t，y i
t，zi

t，vi
x，t，vi

y，t，vi
z，t ] （1）

ITarget =[ I target i
]   i = 1，2，⋯，N （2）

式中：I target i
为第 i 个目标位置与速度信息向量；

xi
t，y i

t，zi
t 为第 i 个目标在 t 时刻位置的三维坐标；

vi
x，y，vi

y，i，vi
z，t 为各个方向的速度分量。则状态空间表示为

S=[ mode i，ITarget ]    i = 1，2，3，4，5，6 （3）
多功能雷达在对搜索到的目标进行跟踪的同时，将加强对目标附近空域的搜索。多功能雷达可以

同时跟踪多个目标，但是受限于雷达数据处理能力，同一时段只能跟踪有限目标。因多功能雷达同时

跟踪目标的数量大小对本文方法的结果没有根本性影响，不失一般性且为了方便计算，假定雷达同时

跟踪目标的数量上限为 5 个。

1. 2　动作空间　

动作空间 A为干扰机可选择的干扰样式集合，干扰与符

号的对应关系如表 2 所示。为便于实验验证，额外地定义 a0 为

不进行干扰，即干扰机不工作。

1. 3　状态转移函数　

雷达状态或工作模式的转移与实际雷达任务以及雷达所

探测到的信息相关，每一架无人机都被视为独立的目标，单独

计算其是否被雷达搜索（m 1）、跟踪（m 2）或制导（m 3）。

雷达处于搜索模式时，会周期性地扫描附近区域，当搜索信号

范围覆盖到无人机群时（如图 2所示），雷达依检测概率判断目标

的存在。检测概率主要由目标回波功率和信干比决定［17］，为降低

模型复杂度，本文将检测概率简化为一个仅与时间相关的函数，假

定目标暴露在雷达信号覆盖范围内越久，被发现的概率越大。雷

表 1　多功能雷达工作模式⁃场景对应

Table 1　Multifunctional radar working mode⁃scene 
correspondence

序号

1
2
3
4
5
6

雷达工作模式

搜索

边搜索边跟踪

搜索加跟踪

单目标跟踪

多目标跟踪

导弹制导

对应场景

雷达未发现任何目标

雷达发现疑似目标并继续搜索

雷达跟踪少量目标并继续搜索

雷达只跟踪单个目标

雷达跟踪多个目标

对跟踪的目标进行打击

表 2　干扰符号对应关系

Table 2　Jamming⁃symbol correspon⁃
dence

符号

a1

a2

a3

a4

a5

a6

a7

a8

a9

干扰样式

射频噪声干扰

噪声调幅干扰

噪声调频干扰

距离欺骗干扰

距离‑速度联合假目标干扰

频谱弥散（Smeared spectrum,
 SMSP）干扰

切片组合（Chopping and 
interleaving,C&I）干扰

距离拖引干扰

距离‑速度联合拖引干扰
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达发现目标后为确认目标的存在，会加强对该区域的搜索，并依概率转换为跟踪任务，转换概率定义为

P ( m 2|m 1，a0 ) = tanh ( ω1 t ) （4）
P ( m 1|m 1，a0 ) = 1 - P ( m 2|m 1，a0 ) （5）

式中：ω 1 > 0 为超参数，用于控制雷达的探测性能。ω 1 越小，雷达探测性能越差。

当雷达跟踪到目标时，在保持跟踪一定时间后，将转为制导任

务，对目标进行打击，任务转移概率随时间递增，定义为

P ( m 3|m 2，a0 ) = tanh ( ω2 t ) （6）
P ( m 2|m 2，a0 ) = 1 - tanh ( ω2 t ) （7）

式中：ω 2 > 0 为超参数，用于控制雷达的跟踪性能，ω 2 越小，雷达

跟踪性能越差。

设雷达一旦进入制导，则判定该无人机被摧毁。若所有无人

机都被摧毁，则判定整个突防任务失败。为完成突防任务，干扰机

在飞行过程中向雷达发射干扰信号。压制性干扰通过干扰噪声降

低雷达检测概率，进而影响雷达任务转移概率。例如，对执行搜索任务（m 1）的雷达实施第 i种压制性干

扰 ai，雷达任务转移为跟踪（m 2）的概率 P ( m 2|m 1，ai )将降低 P ( m 1，ai )。
欺骗性干扰通过发射虚假脉冲欺骗雷达，使得雷达跟踪或制导到假目标。设干扰机发射第 i 种欺

骗干扰 ai 时，雷达搜索并跟踪到假目标的概率为 P ( m 1，ai )，则雷达由搜索转为跟踪的转移概率为

P ( m 2|m 1，ai ) =
ì
í
î

ïï
ïï

P ( )m 1，ai 跟踪假目标

1 - P ( )m 1，ai 跟踪真目标
（8）

设雷达跟踪到真实目标后被第 i种拖引干扰 ai成功欺骗的概率为P ( m 2，ai )，则雷达丢失跟踪的概率为

P ( m 1|m 2，ai ) =
ì
í
î

ïï
ïï

P ( )m 2，ai 拖引成功

1 - P ( )m 2，ai 拖引失败
（9）

上述的概率 P 由雷达方接收机信号处理结果决定，干扰方实际无法获取其准确值，本文实验参考文

献［3］并根据已有经验进行合理假设。雷达任务转移概率函数可由矩阵 P'描述，其元素为所有转移概

率，表示为 P'=[ P ( )mi |m j，ak ]，i = 1，2，3，j = 1，2，k = 0，1，⋯，9，是一个 3×2×10 的三维矩阵。

1. 4　奖励函数　

在雷达干扰对抗领域中，传统的干扰效能评估方法和准则（例如信息准则、功率准则）大都站在雷

达方的角度，根据雷达接收机接收到的信号质量评估干扰效果，这并不符合实际对抗场景。实际上，干

扰方仅能通过对比干扰前后雷达信号的变化来评估干扰效果。因此，本文从雷达信号角度和突防任务

目标角度，建立了干扰效能评估层次模型。

从雷达信号角度，本文将雷达受干扰后可能发生的变化分为 2 类，并分别给出奖励函数。

（1）雷达信号参数变化。当雷达被干扰后，通常会改变雷达发射信号参数，如采取捷变频等抗干扰

措施，将工作频段切换至未被干扰噪声所覆盖的频段。

r1 =
ì
í
î

1 雷达信号参数大幅变动

-2 雷达信号参数不变
（10）

（2）雷达工作模式变化。有效的干扰可以影响雷达的正常工作，使得雷达从高威胁等级的工作模

式逐步转为低威胁等级的工作模式。

图 2　雷达搜索到目标

Fig.2　Radar finding the target
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r2 =
ì
í
î

10 转移至更低威胁等级的工作模式

-12 转移至更高威胁等级的工作模式
（11）

从突防任务角度，以无人机编队通过雷达信号覆盖区域或全部被击落作为终止时刻（t = T）。若顺

利通过雷达覆盖区域，则根据成功突防的无人机的存活率 σ 作为奖励标准，给予 100 × σ 点奖励。若无

人机全部被摧毁，则给予-100 点惩罚。

rT ={100 × σ t = T  ；  σ ≠ 0
-100 σ = 0

（12）

雷达工作模式的转变相较于其信号参数变化更能体现干扰效果，因此 r2 比 r1 的值高一个数量级。

并且为保证无人机编队尽可能处于安全状态，r1 和 r2 中的惩罚项略大于奖励项。综上，全局奖励函数定

义为

R ={r1 + r2 t ≠ T
rT t = T

（13）

1. 5　观测空间　

干扰机接收（观测）雷达的脉冲信号并提取其参数，主要包括脉宽（Pulse width，PW）、脉冲幅度

（Pulse amplitude，PA）、脉冲重复间隔（Pulse repetition interval，PRI）和载频（Radio frequency，RF）。将

所有参数组合得到脉冲描述字（Pulse description word，PDW）向量。

由于多功能雷达可以在各种工作模式中灵活切换，并且这些模式具有灵活的调制类型和可变的参

数，仅靠雷达脉冲信号的 PDW 信息难以为干扰决策提供足够的信息，因此本文在此基础上进行目标雷

达的工作模式识别，并根据多功能雷达的层级模型对雷达状态进行编码。

关于多功能雷达的工作模式识别和层级模型建模方法已有不少相关文献和成果［18‑19］，这里对其不

作过多讨论。多功能雷达的层级模型最早由 Visnevski等［20］提出，用于描述多功能雷达工作模式与雷达

脉冲序列之间的映射关系。每种雷达工作模式包含多个雷达短语，雷达短语由多个雷达字组成，雷达

字是对一组雷达脉冲序列的抽象。本文将雷达工作模式和雷达字的组合作为雷达状态编码，并将其定

义为雷达的观测

o≜ nmode ∘ pm ≜ [ nmode，w i，w j，w k，w l ] （14）

式中：“∘”为向量拼接符号；nmode 为第 n 种工作模式；pm，m = 1，2，⋯，M 为雷达工作模式 nmode 所包含的雷

达短语，共有 M 种；{ wi，w j，w k，w l }，i，j，k，l = 1，2，⋯，9 表示雷达短语中的雷达字，共有 9 种雷达字。

2 Mask⁃TIT网络  

Actor‑Critic 架构是目前强化学习最先进的架构，它由两个网络构成：Actor 网络用于学习最佳策略

函数，策略函数 π ( a|o )将观测空间映射到动作空间，它计算在得到观测 o时所采取动作的概率分布，实

际决策时智能体（即干扰机）通过对其采样得到最终的动作。Critic 网络用于学习价值函数 V ( o )，智能

体通过价值函数评估所做的决策优劣，为策略网络的更新提供依据。

在 POMDP 中，往往一个动作的后果只有在环境状态多次转换后才会体现，因此智能体当前的观测

一定程度上取决于其之前的动作，具有较强的时间相关性，所以智能体必须能够处理长期的时间依赖。

这被称为时间性的信用分配问题［21］。Transformer［16，22‑23］和 Vision Transformer［24‑26］是自然语言处理和

计算机视觉领域最杰出的突破，它们已经证明了其处理连续单词和图像块（更一般地说，是连续数据）

的有效性和可扩展性。其次，强化学习的目标是基于顺序观察的顺序决策，这与 Transformer 和 Vision 
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Transformer 的能力完全匹配。因此本文设计了一种基于 Transformer 的强化学习网络结构——

Mask‑TIT，其结构如图 3 所示。

Mask‑TIT 以 Transformer 作为骨干网络，并根据雷达干扰样式的特性设计了一种 Mask 网络层结

构。TIT 由两种 Transformer 组成：Inner Transformer 负责处理当前单次观测的数据，学习一个有效的

观测表示，以捕获观测中的重要空间信息；Outer Transformer 负责处理连续的多个历史观测，以捕捉跨

越多个观测的重要时间信息。二者相结合，能够提取干扰机和雷达交互序列数据的时空表征，从而做

出更好的决策。

Transformer需要对数据进行如下步骤的预处理。

（1）生成 patch：Inner Transformer 的输入为一个包含 D 个元素的观测数组 o∈ RD，将数组中每个元

素作为一个 patch，得到 patch 序列 op ∈ RN × 1，其中 N = D 为 Inner Transformer的上下文长度。

（2）将每个 patch 通过可训练的线性映射 E p 提取嵌入特征（Embedding）
ẑ0 = [ op

1E
p，op

2E
p，⋯，op

N E
p ] ∈ RN × Dp

（15）

式中 E p ∈ R 1 × Dp

，Dp 是 patch 嵌入特征的维度。

（3）参考自然语言处理领域的 BERT［22］和计算机视觉领域的 ViT［24］，添加一个可训练的 Class 
token zclass

0 ∈ R 1 × Dp

z̆0 = [ z class
0 ；ẑ0 ] ∈ R( )N + 1 Dp

（16）

（4）再添加一个位置编码，用一个可训练的 E p
pos 参数来保留位置信息。

z0 = z̆0 + E p
pos    E p

pos ∈ R( )N + 1 × Dp

（17）
最终结果 z0 作为 Inner Transformer的输入。

图 3　Mask‑TIT 网络结构

Fig.3　Mask‑TIT network structure
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2. 1　Inner Transformer　

Inner Transformer 由 L 个 Inner block 堆叠而成，每个 Inner block 都是一个 Transformer 编码器（图 4 
（a）），因为每个 patch 都有辅助决策的意义，第 l个 Inner block T in

l 的操作是

z͂ l = z l - 1 + MSA ( LN ( z l - 1 ) )    l = 1，2，⋯，L （18）

z l = z l - 1 + FFN ( LN ( z͂ l - 1 ) )    l = 1，2，⋯，L （19）

式中：MSA、LN 和 FFN 分别为多头自注意力（Multiheaded self‑attention，MSA）、层规范化（Layer nor‑
malization，LN）和前馈网络（Feed‑forward network，FFN）。这样，每个块的输出 z l 通过计算任意两个观

察 patch 之间的相互作用，建立起单个观测内各观测 patch 之间的空间关系，最终得到 zL ∈ R( )N + 1 × Dp

。

参考 BERT 和 ViT，将第 1 个元素 zL[ 0] ∈ R 1 × Dp

（Class token zclass
L ）作为所有 patch 的综合表示。

2. 2　Outer Transformer　

Inner Transformer 的输出是 Outer Transformer 的输入，即跨越 K 个时间步的所有 zL[ 0]的级联，表

示为 y0 ={zL[ 0] t}
t

t - ( )K - 1
∈ RK × Dp

，这里 K 为 Outer Transformer 的上下文长度。把干扰机与雷达的交

互数据中的观测、动作和奖励三元组作为 Outer Transformer 的输入，其中的观测替换成 Inner Trans‑
former的输出。

Outer Transformer 同样由 L 个 Outer block 堆叠而成，每个 Outer block 都是一个 Transformer解码器

（图 4（b）），因为实际过程中决策时无法得到未来的观测，所以训练时将未来时间步的观测进行屏蔽。

第 l个块 T out
l 的操作是

y͂ l = y l - 1 + MSA ( LN ( y l - 1 ) )    l = 1，2，⋯，L （20）

图 4　Transformer结构

Fig.4　Transformer structure
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y l = y l - 1 + FFN ( LN ( y͂ l - 1 ) )    l = 1，2，⋯，L （21）

这样，每个块的输出 y l 建立了多个连续观测值之间的时间关系，最终得到 yL ∈ RK × Dp

。由于之前的

输出屏蔽了未来观测，所以只有 yL 的最后一个元素才能表征所有观测的信息，因此把最后一个元素

yL[ K - 1] ∈ R 1 × Dp

通过一个 FFN 和 Softmax 得到最终的策略 π ( ⋅ |o t )。

2. 3　Mask网络层　

由于雷达干扰决策领域的特殊性，让干扰机以完全“试错”的方式进行学习代价高昂。在雷达对抗

领域中，不同的干扰样式都是针对不同的场景和作战目标而设计的，每种干扰样式都有其特定的适用

范围。例如，拖引类干扰的设计目的是为了摆脱雷达的跟踪，因此不适用于处于搜索状态的雷达。依

据此类隐含在干扰样式内的先验信息，本文设计了能够根据不同雷达状态，约束 TIT 网络输出的 Mask
网络层。

TIT 中最后一个 FFN 网络先输出一个非归一化分数向量 l= [ l0，l1，⋯，lN ]，向量中第 i 个元素

对 应 于 在 当 前 状 态 下 对 选 用 干 扰 样 式 ai 的 倾 向 ，然 后 使 用 Softmax 操 作 将 其 转 化 为 动 作 概 率

分布。

π ( ⋅ |o ) = Softmax ( l ) （22）
为了将不适用的干扰样式（无效动作）去除，在 FFN 网络的输出层后添加一个 Mask 层。在 Mask 层

中，将所有的无效动作对应的分数替换为一个较大的负数 M（例如 M = -1 × 108），即

Mask ( l ) i
=
ì
í
î

li ai为有效动作

M ai为无效动作
（23）

然后再使用 Softmax 操作将其转化为动作概率分布

πθ( ⋅ |o t ) = Softmax (Mask ([ l0，l1，⋯，lN ] ) )= Softmax ([ l0，l1，⋯，M，⋯，lN ] ) =

                      [ πθ( a0|o t )，πθ( a1|o t )，⋯，μ，⋯，πθ( aN |o t ) ]
（24）

式中：μ 为无效动作被选择的概率，当 M 足够小，此

概率实际上为 0。由策略梯度定理可知，无效动作

对数的梯度也为 0，因此 Mask 函数不会影响梯度的

有效性。Mask‑FFN 网络结构如图 5 所示。

图 5 的结构可表达为

Mask - FFN ( x ) = Softmax ( Mask ( FFN ( x ) ) )
（25）

通过 Mask 网络层可以将干扰样式设计中的知识融入网络，能够有效地降低干扰机每次决策的搜

索空间，提高算法收敛速度。此外，还可有效地降低干扰机“试错”过程危险性。

由于 Actor网络和 Critic网络都以观测作为输

入，因此可以共享用于特征提取的 TIT 网络参数

以加速网络训练。使用 Mask‑TIT 网络构建的共

享网络参数的 Actor‑Critic 结构如图 6 所示，其中

上层为 Actor网络输出，下层为 Critic网络输出。

图 5　Mask‑FFN 结构

Fig.5　Mask‑FFN structure

图 6　Actor‑Critic 结构

Fig.6　Actor‑Critic structure
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3 PPO算法  

PPO 算法是一种基于策略梯度的强化学习算法，策略梯度算法的核心思想是通过最大化期望回报

来优化策略。PPO 算法通过限制策略更新幅度，以达到稳定、高效的训练结果。具体来说，PPO 算法使

用了两个损失函数：第 1 个损失函数为近端比率裁剪损失，用于限制策略更新幅度；第 2 个损失函数为

价值函数损失，用于优化策略。两个损失函数的加权和是 PPO 算法的总损失函数。

近端比率裁剪损失通过剪裁函数限制策略更新幅度，并使用梯度上升算法优化策略网络

LClip( θ ) = Ê t
é
ëMin ( rt( θ ) At，Clip ( rt( θ )，1 - ε，1 + ε ) Â t) ùû （26）

式中：θ 为策略函数（网络）参数；Ê t 表示所有时间步的经验期望；rt( θ )为更新前后新旧策略的概率之比，

rt( θ ) =
πθ( )at |o t

πθold( )at |o t

；Â t 为优势函数［27］，是一种衡量当前状态和动作相对于平均水平的优劣程度的函数。

它表示当前状态和动作的价值与平均价值的差值，用于计算近端比率裁剪损失中的裁剪幅度。

Â t = δt + ( γλ ) δt + 1 + ⋯ + ( γλ )
T - t + 1

δT - 1 （27）

δt = rt + γV ( o t + 1 ) - V ( o t ) （28）

式中 V ( o t )表示在观测 o t 下的平均价值。

Clip 表示剪裁函数，它将 r ( θ )约束在 1 附近的领域中，即 [1 - ε，1 + ε ]，ε为其超参数，通常取 0.2。

Clip ( rt( θ )，1 - ε，1 + ε ) =
ì

í

î

ïïïï

ï
ïï
ï

1 - ε rt( )θ < 1 - ε

1 + ε rt( )θ > 1 + ε

rt( )θ 其他

（29）

PPO 算法使用均方误差作为价值函数损失来拟合 Critic 网络。

LVF
t = E é

ë
êêêê(V θ( st ) - V target

t )
2ù
û
úú （30）

为增强稳定性，本文对价值函数也采用剪裁函数处理，即

LVF = Max é
ë
êêêê(V θt

- V targ )
2
，(Clip (V θt

，V θt - 1
- ε，V θt - 1

+ ε ) - V targ) 2ù
û
úúúú （31）

3. 1 干扰机与多功能雷达对抗过程

干扰机与多功能雷达的对抗过程如图 7 所示，其对抗步骤如下。

（1）干扰方的接收机在一段处理间隔内接收雷达脉冲信号并测量出脉冲信号的 PDW，同时识别出

多功能雷达的工作模式，并根据多功能雷达层级模型对雷达状态进行编码，将二者组合得到观测 o t。

（2）将观测进行预处理后输入 Mask‑TIT 网络，根据当前策略 πθ 得到干扰样式 ai。

（3）干扰机根据决策出的干扰样式生成相应的干扰信号发射至雷达，引起雷达状态发生相应变化，

并体现在其下一轮发射的脉冲信号中。

（4）干扰机重复步骤（1、2），并根据雷达工作模式的变化以及当前物理状态通过式（13）评估干扰效

果，得出上一次干扰的奖励。

在无人机编队飞过雷达信号覆盖范围内时，将接收机的每一段处理间隔视作一个离散时刻。在所

有离散时刻，干扰机重复上述步骤不断对雷达进行干扰并将每次对抗的数据记录成轨迹序列。每轮突

防任务结束后 Mask‑TIT 网络根据轨迹中的数据使用 PPO 算法优化 Mask‑TIT 网络。
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3. 2 算法伪代码

本文所提算法的伪代码如下。

随机初始化 Actor网络参数 θ和 Critic 网络参数 ϕ。

for k = 1:K do
无人机编队按照既定路线飞行，干扰机根据干扰策略 πθk

与目标雷达进行交互直至任务结束，得到轨

迹 τi = ( o0,a0,r0 ),( o1,a1,r1 ),⋯,( oT,aT,rT )。并将交互轨迹数据和干扰策略 πθk
保存至经验回放集 Dk =

{( πθk
,τi ) }；

计算轨迹中每个时间步后，将得到的折扣奖励 Ĝ t = ∑
i = 0

T - t

γi rt + i 保存至经验回放集 Dk ={(πθk
,τi,Ĝ ) }；

根据式(27)基于当前的价值函数 V ϕk
计算优势函数 Â t，并保存至经验回放集 Dk ={(πθk

,τi,Ĝ,Â) }；
for epoch = 1:M do

从经验回放集中按照优先级提取一段小批次轨迹数据 { ( s1,a1,r1 ),( )s2,a2,r2 ,⋯,( sN,aN,rN ) }，并对

该批次数据的优势进行标准化 A′t = At - μ
σ

,其中 μ 和 σ分别为该批数据的均值和标准差；

根据式(26)计算目标损失 L 和策略函数梯度 g ( θ )；
根据式(31)计算均方误差损失和价值函数的梯度 g ( ϕ )；
使用梯度上升算法根据策略梯度 g ( θ )更新策略参数 θ；

使用梯度下降算法根据价值函数梯度 g ( ϕ )更新价值网络参数 ϕ；

end for
end for

4 仿真实验与分析  

4. 1　实验参数设置　

设定无人机编队（共 10 架无人机）从进入雷达覆盖范围到离开共需要 100 个离散时刻，即 T = 100。
将无人机编队全部被摧毁或成功突防视为最终状态，即任务结束。在强化学习中一次任务被称为一幕

（Episode）。参考文献［28］，设置多功能雷达各工作模式下脉冲信号参数范围如表 3 所示。PPO 算法和

图 7　干扰机与多功能雷达对抗过程

Fig.7　Jammer against multifunctional radar process
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Mask‑TIT 网络超参数设置分别如表 4 和表 5 所示。为验证算法的优越性，选取近期研究文献［9‑12］的

方法作性能对比，这些方法均为智能干扰决策研究领域的代表性方法，并且在比较时将算法参数设置

为与原文献一致。

表 4　PPO算法超参数

Table 4　Hyperparameters of PPO 
algorithm 

超参数

初始学习率 α

折扣系数 γ

剪裁函数参数 ε

GAE 权衡因子 gae‑λ
Adam 参数 ε

参数值

0.01
0.9
0.2

0.95
10~5

表 5　Mask⁃TIT网络超参数

Table 5 Hyperparameters of Mask⁃TIT network

超参数

Patch 大小

Embedding 维度

Inner Transformer中 head 数

Outer Transformer中 head 数

激活函数

参数值

1
32,64

4
8

高斯误差线性单元（Gaussian 
error linear unit,GELU）

4. 2　结果与分析　

（1） 干扰对抗模型有效性验证

为验证本文提出的干扰对抗场景和 POMDP 模型的合理性和真实性，在干扰机不进行任何操作时

（a = a0），对多功能雷达工作情况进行实验仿真，同时验证

两个超参数 ω 1 和 ω 2 对雷达探测性能的影响，对 ω 1 和 ω 2 分

别取 1， 1 2， 1 3 时进行 20 次仿真实验，并对结果取均值，实

验结果如图 8 所示。从图 8 可以看出，在干扰机不进行任何

干扰的情况下，所有无人机在 35 个时间步内被全部制导摧

毁。由于多功能雷达会对已搜索到的目标附近加强搜索，

因此一旦有一个目标暴露，整个飞行编队的存活率将快速

下降。并且随着 ω 的减小，存活时间变长。ω 过大会导致雷

达检测概率过大，干扰机来不及反应，ω 设置过小导致雷达

性能过差，无法体现算法的优劣，综合后续实验考虑，选择

ω 1 = 1/2，ω 2 = 1/3 进行后续实验。

（2） 算法性能对比

为验证本文提出的算法有效性和优越性，将该算法应用在图 1 中的干扰对抗场景下，并与基于

DQN［9］、DDQN［10］、D3QN［11］或 A3C［12］的干扰决策方法进行对比，实验结果如图 9 所示。图 9（a）为各种

算法单次训练 500 个 Episode 的结果，从中可以看出强化学习算法的训练过程极不稳定，因此将每种算

表 3　雷达信号参数

Table 3　Radar signal parameters

工作模式

搜索

边搜索边跟踪

搜索加跟踪

单目标跟踪

多目标跟踪

导弹制导

CF/MHz
2 800~3 000
2 300~2 600
2 600~2 800
3 000~4 000
3 600~4 400
4 000~4 600

PRI/μs
500~700
20~400
30~500
30~50

50~250
20~40

PW/μs
2~10
8，10
1，6
1~5

5~20
2~6

PA/dB
-5

-5~-20
-2~-22

-22
-20
-10

图 8　POMDP 模型验证

Fig.8　POMDP model validation
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法分别进行 50 轮蒙特卡洛实验，实验结果如图 9（b）所示。图 9 中不同的颜色带表示每种算法在训练过

程中的波动范围，颜色带中心的线代表 50 次训练的平均水平。从图 9（b）可以看出，本文提出的算法显

著优于其他算法，并且与原始 PPO 算法相比，有着更快的收敛速度，训练过程中算法的稳定性也有所

提升。

无人机编队的存活率与 Episode 之

间的仿真结果如图 10 所示。由于单次

实验目标数量较少，因此统计了 50 次蒙

特卡洛实验的总存活率。从图 10 中可

以看出本文所提方法训练 240 个 Epi‑
sode 左右基本收敛，存活率接近 100%，

显著优于其他算法。最终算法收敛结

果对比如表 6 所示。从表 6 中可以看出

本文提出的 PPO‑Mask‑TIT 干扰决策

方法收敛所需 Episode 数相较于各对比

算法平均减少 25.6%，并且收敛后的方

差显著降低。

离散时刻数量对 PPO‑Mask‑TIT 干扰决策方法性能的影响如表 7 所示。从表 7 中可以看出，离散

时刻数量越大代表无人机编队飞越雷达信号覆盖区域所需的时间越久，整个过程的危险性就越大，对

图 9　5 种算法性能对比

Fig.9　Performance comparison of five algorithms

图 10　5 种算法的总存活率

Fig.10　Total survival rates of five algorithms

表 6　算法收敛结果对比

Table 6　Comparison of convergence results for five algorithms

算法

DQN[9]

DDQN[10]

D3QN[11]

A3C[12]

PPO‑Mask‑TIT

收敛奖励

均值

36.6
45.3
61.8
86.3
98.5

方差

30.2
26.7
22.3
13.3

3.1

收敛所需 Episode
均值

355
323
311
304
238

方差

159
122
91
74
32

收敛存活率/%

39
44
67
86
99
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算法的性能要求就越高。

（3） 消融实验

通过消融实验验证 Mask‑TIT 网络的有效性

并分析网络参数共享对算法性能的影响，对比共

享网络参数和不共享网络参数的训练情况，同时，

将  Mask‑TIT 网络与 TIT 网络和常见的多层感知

机网络（Multilayer perceptron，MLP）进行对比。

所有实验均使用 PPO 算法进行训练，并同样进行

50 轮蒙特卡洛实验，实验结果如图 11 所示。从图

11（a）可以看出，共享网络参数能够加速网络收

敛，但最终算法性能会略低于 Actor 和 Critic 网络

独立的形式。从图 11（b）可以得到 Mask‑TIT 网络相较于 MLP 在算法收敛速度上平均提升 11.2%，并

且 Mask 网络层对算法的收敛起到了较大的促进作用，算法稳定性也更强。

5 结束语  

针对多功能雷达干扰决策问题，本文考虑一种典型的雷达干扰对抗场景——单架电子战飞机实施

支援干扰，掩护无人机编队突防雷达警戒区域，将该场景下干扰机与雷达的对抗过程建模为 POMDP。

在此基础上，提出一种结合 PPO 算法和 Mask‑TIT 网络的干扰决策方法。实验表明，Mask‑TIT‑PPO 算

法较其他对比方法，收敛所需 Episode 平均减少 25.6%，并且收敛后的方差显著降低。Mask‑TIT 网络

相较于 MLP 在算法收敛速度上平均提升 11.2%。

本文主要考虑单架干扰机对抗单部雷达的场景，目前由多部雷达构成雷达组网系统已成为新的趋

势，如何应用强化学习理论控制多架干扰机协同应对雷达组网系统是下一步值得深入研究的问题。
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