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RIS辅助单站雷达抗欺骗式干扰
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摘 要： 多站雷达协同虽然能利用多视角探测和信息融合处理有效提高抗干扰能力，但实际场景下既

很难满足其需要的探测条件，又往往面临着组网被摧毁的风险，所以单站雷达的抗干扰能力仍需提升。

针对单站雷达探测视角单一，得到的回波信息有限，抗干扰能力不足等问题，通过在单站雷达回波接收

过程中加入可配置智能超表面（Reconfigurable intelligence surface，RIS）构造分布式探测条件，接收目标

多方向散射信号，从而开辟单站雷达抗欺骗式干扰的新途径。仿真结果表明，加入 RIS 能有效地构建虚

拟通道，能有效提高单站雷达的抗干扰能力。
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Anti‑Deception Jamming of RIS‑Assisted Single Station Radar

ZHAO　Shanshan1， XIE　Biao1， LIU　Ziwei1， XU　Huajian2

(1. College of Electronic and Optical Engineering, Nanjing University of Posts and Telecommunications, Nanjing 210023, China;
2. 8511 Research Institute, China Aerospace Science & Industry Corp, Nanjing 210007, China)

Abstract： Although multi-station radar cooperation can effectively improve the anti-jamming ability by 
using multi-view detection and information fusion processing， it is difficult to meet the detection conditions 
in the actual scene， or it suffers from the risk of network destruction in practice. Therefore， it is still 
necessary to improve the anti-jamming ability of single station radar. Aiming at problems of single-station 
radar， such as single detection angle， limited echo information and insufficient anti-jamming ability， a 
distributed detection condition is constructed by adding a reconfigurable intelligence surface （RIS） in the 
echo receiving process of single-station radar to receive the multi-directional scattering signal of the target， 
thus opening up a new way for the single-station radar to resist deceptive jamming. Simulation results show 
that adding RIS can effectively construct virtual channel and improve the anti-jamming ability of single 
station radar.
Key words: single station radar; reconfigurable intelligence surface (RIS); data fusion; deception jamming 
countermeasure; correlation processing

引   言  

欺骗式干扰是一种特殊形式的有源干扰［1］。它通过对接收到的雷达发射信号进行调制、延迟、转发
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等操作，将虚假的目标信息嵌入雷达回波信号中。这种干扰方式会扰乱雷达对真实目标的探测、精确

定位和航迹追踪，使敌方雷达产生多个虚假目标而真假难辨，从而达到伪装真实目标的效果。

数字射频存储（Digital radio frequency memory，DRFM）技术是现代电子对抗系统中有源雷达干扰

机的主要组成部分。它通过精确地复制接收到的雷达信号并将其返回给雷达，从而混淆雷达，实现对

敌方雷达的干扰。伴随 DRFM 技术的不断发展，有源欺骗式干扰技术也不断提高。欺骗式干扰技术具

备多个显著优势。首先，它能以较小的功率实现令人满意的干扰效果。其次，它能够产生多个有源假

目标，从而更有效地扰乱和干扰跟踪雷达系统。最后，由于现代科技的进步，欺骗式干扰设备的质量和

体积被大大减小，具有更高的性价比。因此，欺骗式干扰技术及其对抗策略［2］已经引起了全球学术研究

者的密切关注。如何提高雷达性能，使其能够对具有高度欺骗性的假目标进行有效的鉴别，这对雷达

探测和提高其跟踪能力具有重要意义。因此，解决这个问题显得尤为重要。

尽管针对有源欺骗式干扰，单站雷达已经开发出各种各样的抗干扰措施，如频率捷变、极化特性差

异、发射信号优化、DRFM 量化误差、弹道轨道运动学信息、时频分析［3］以及压缩感知方法［4］等抗欺骗式

干扰方法，这些能够有效地鉴别有源假目标。但是，只能从单一视角获取有限的回波信息导致抗干扰

能力有限是现有单站雷达不得不面对的劣势。然而，多站雷达协同需要的条件在实际电子对抗场景下

往往较难满足，还要时刻面临着组网被破坏的风险。因此，虽然多站雷达协同具有优良的抗干扰性能，

但单部雷达的抗干扰能力挖掘仍然十分必要。如果想要单站雷达能够获取多视角探测信息，那么将多

站雷达协同抗干扰［5］的技术架构拓展至单部雷达中，是一个值得深入研究的解决思路，而其关键就在于

实现单部雷达下的分布式多视角探测。

在无线通信中广泛应用的智能超表面可重构信号传播环境，它为这一需求带来可能。可重构智能

超表面（Reconfigurable intelligence surface，RIS）是一种新型的智能无线通信技术，通过在控制表面上大

量配置的灵活无源或有源反射元件，对电磁波进行精确调控，从而实现对无线信号的调制、反射和聚

焦。这项技术在提高通信系统容量、覆盖范围和能效方面具有巨大潜力，并且正在成为当前无线通信

领域的研究热点之一。RIS 目前在无线通信领域的主要应用包括提升网络性能［6］、降低误码率［7］、研究

基于 RIS 的实时传输技术［8］、测量 RIS 在自由空间中的路径损耗［9］、在 RIS 辅助链路中进行信道估计的

研究［10‑12］，以及在移动网络中实现用户定位和目标检测的应用研究［13‑14］。

目前，RIS 已成功应用于双功能雷达通信系统，以同时提高传感和通信性能［15‑18］。RIS 辅助雷达系

统在目标检测［19‑20］、参数估计［21］、目标定位［22‑23］和雷达通信一体化等方向的应用已逐步展开，但还未应

用到雷达抗干扰这一领域，而其在改变电磁波传播方向方面的卓越特性能够有效提升雷达的抗干扰能

力，是具有广阔应用前景的研究方向。

本文针对单站雷达抗欺骗式干扰需求，拟引入 RIS，结合雷达站实现多波束接收，构建虚拟多站接

收通道，探索单站多视角空间分集增益，通过采用多站雷达协同抗干扰等先进技术手段，全面提升单站

雷达在复杂电磁环境下的抗干扰性能，从而增强其生存能力。相比于辅助接收站，RIS 低功耗、低成本，

还能通过移相改变电磁波传播方向，再由雷达采用多波束接收不同探测视角下的目标回波信号，不需

要融合信息的数据传输，更易实现高精度相位对齐。

1 问题描述及信号模型  

在应对欺骗式干扰时，如何在保留真实目标的前提下，有效地区分和排除有源假目标，显得尤为关

键。因此，研究真实目标与虚假目标之间的特性差异，并加以运用，成为抗欺骗式干扰的一个关键要
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素。因回波信号经 RIS 反射传播，虚拟接收通道的目标量测和回波模型与实际雷达探测模型不同，在

RIS 辅助单站雷达构建虚拟多站雷达下，对真假目标在空间位置聚集特性和空间散射特性上的差异进

行研究，是实现虚拟多站协同抗欺骗式干扰的前提。RIS 辅助传输的信号由于是非目标直接散射信号，

雷达接收后的可量测信息及误差模型与传统雷达回波不同，这对现有的多站雷达数据级融合抗干扰方

法提出了新的挑战。

雷达发射波束指向探测目标，接收采用多波束模式，接收到目标回波信号包括两部分：（1）雷达直

接接收通道，由目标直接到雷达的回波，下面称为“直接通道”；（2）RIS 辅助接收通道，由目标到 RIS，再

由 RIS 反射到雷达接收通道的回波信号，下面称为“间接通道”。RIS 与雷达分布式布站，使得直接通道

和间接通道观测目标存在足够的视角差异，以保证目标在不同接收通道间的空间分集特性。为保护雷

达期望目标，干扰机在雷达发射和接收主波束内，对雷达实施欺骗式干扰，直接通道和间接通道均将接

收到欺骗式干扰信号。

为实现 RIS 辅助单站雷达构建虚拟多站雷达的协同工作，直接通道和间接通道需进行空间对齐。

根据雷达和 RIS 空间波束宽度，确定空间分辨单元，对探测区间进行划分和扫描。RIS 的入射波束指向

由其幅相参数决定，并由雷达进行统一控制，雷达可以得到回波信号经由 RIS 反射到间接通道时的相位

数据。由数据传输链连接雷达控制单元和 RIS，雷达控制单元将根据不同任务需求进行系统设计，对各

RIS 可调参数（布站、各阵元幅度和相移等）进行优化控制。

如图 1所示，虚拟多站雷达系统由单站雷达和一个 RIS 辅助构

建，雷达发射波束指向目标，两个接收波束分别指向目标和 RIS。

以二维坐标平面为例，设雷达的位置坐标为 [ xR，yR ]，RIS 的

位置坐标为 [ xRIS，yRIS ]。假设在 RIS 辅助的虚拟多站雷达的探测

范围内，存在一个真实目标，其坐标位置为 XT =[ x0，y0 ]。直接通

道得到的量测值为 Ζ 1 =[ r，θ ]，分别表示单站雷达通过直接接收

通道得到的目标径向距离和方位角。间接通道可以直接得到的

量测信息为 d sum，其表示为雷达到目标到 RIS 的距离和信息。通

过文献［24‑25］可知，通过压缩感知中稀疏重构的方法可以估计目

标到 RIS 的到达角为 φ，即目标相对于 RIS 的方位角，通过这种方

法的测角误差为 σφ。所以，间接通道的量测值Ζ 2 =[ d sum，φ ]。
如果探测目标为真，真实目标作为真实存在的物理源，在直接通道中通过量测值Ζ 1 经过坐标转换

可以得到探测目标的定位结果 X 1 ∼N ( XT，P1 )，这里均假设定位结果是实际位置的无偏估计，其中 P1

为直接通道误差协方差矩阵。同理，在间接通道中通过量测值 Ζ 2 可以得到探测目标的定位结果

X 2 ∼N ( XT，P2 )，其中 P2 为直接通道误差协方差矩阵。由于 X 1 和 X 2 的均值相同，表明真实目标在一个

误差椭圆范围内。也就是在虚拟多站雷达探测中，真实目标在直接通道和间接通道得到的定位结果转

换到统一坐标系下是相对“集中”的。

鉴于角度欺骗困难，本文主要考虑自卫式转发干扰产生的距离欺骗。这种干扰方法通过捕获敌方

探测雷达发射的信号，对其进行处理后重新发射，在目标所在区域生成有源假目标，达到干扰敌方探测

设备的目的。这些生成的有源假目标与真实目标之间的距离受干扰机延迟转发时延的影响。由于直

接通道和间接通道构成一种双基探测模式，相同距离的目标在同一个距离环上，如图 2 所示。干扰延迟

决定着真实目标与假目标各自所在的距离环之间的距离大小。

图 1　虚拟多站雷达模型

Fig.1　Virtual multi-station radar model
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假设欺骗距离为 Δd，，如果探测目标为假，通过直接量测值

Ζ 1 可以得到探测目标的定位结果X ′1 ∼N ( XF1
，P1 )，通过间接通

道量测值Ζ 2可以得到探测目标的定位结果X ′2 ∼N ( XF2
，P2 )。

在直接通道中，产生的有源假目标沿着目标与雷达站的延

长线分布，如图 2 中黑方块所示。直接通道中假目标的理论值

为 XF1
= ( x f

1，y f
1 )，式中

ì
í
î

x f
1 = ( r + Δd ) cos θ + xR

y f
1 = ( r + Δd ) sin θ + yR

（1）

在间接通道中，产生的有源假目标分布在 RIS 的入射波束

指向目标的延长线上，如图 2 红圆点所示。间接通道中假目标

的理论值 XF2
= ( x f

2，y f
2 )，式中

ì
í
î

x f
2 = r ′2 cos φ + xRIS

y f
2 = r ′2 sin φ + yRIS

（2）

r ′2 =
( )d sum + 2 × Δd

2 - é
ë
êêêê ù

û( )xRIS - xR
2 + ( )yRIS - yR

2

2[ ]( )d sum + 2 × Δd + ( )xRIS - xR cos φ + ( )yRIS - yR sin φ
（3）

结合图 2 中黑方块和红圆点所在的位置可以得出 XF1
≠ XF2

，即在虚拟多站雷达探测中，有源假目标

在直接通道和间接通道得到的定位结果转换到统一坐标系下是相对“分散”的。

由于真实目标在一个误差椭圆范围内，且假目标的理论值 XF1
≠ XF2

，这表明真实目标和假目标在

空间上分布的方式有所不同。这种空间聚集特性的差异为进行有源假目标鉴别提供了理论基础。通

过比较真实目标和假目标之间的空间分布差异，可以有效地区分它们，从而提高雷达系统对干扰的抵

抗能力和作战效果。

2 有源真假目标鉴别算法  

在虚拟多站雷达中，将直接通道和间接通道获得的量测信息转换到以单站雷达为原点的直角坐标

系中，真实目标的位置是相对聚集在一起的，而有源假目标的位置相对分散。点迹关联算法可以有效

区分真实目标和有源假目标。这种算法依赖于基于卡方分布的假设检验方法，通过设定合适的阈值来

判断探测的目标到底是真实目标还是有源假目标。点迹关联算法可以根据目标的运动轨迹和特征，对

雷达探测到的目标进行有效区分，从而提高识别的准确性和可靠性。

根据直接通道得到的量测信息 Z1，通过坐标转换目标的定位结果 X 1 =[ x1，y1 ]T，式中

ì
í
î

x1 = r cos θ + xR

y1 = r sin θ + yR
（4）

量测值转换以单站雷达为原点的直角坐标系后，由于各种随机误差的影响，直接通道的量测值存

在误差。这些误差近似服从均值为零的高斯分布，即 dX 1 ~N ( 0，P1 )，其误差协方差矩阵 P1 为

P1 = E [ dX 1 dX T
1 ] = T 1Λ 1T

T
1 （5）

式中：T 1 = é
ë
êêêê ù

û
úúúúcos θ -r sin θ

sin θ r cos θ
是转换矩阵，可通过对式（4）两边微分得到；Λ 1 = diag ( σ 2

r，σ 2
θ )，σr、σθ 分别表

示直接通道的测距及测角误差。

间接通道的量测信息 Z2 变换到以单站雷达为原点的统一直角坐标系后目标的坐标为 X 2 =
[ x2，y2 ]T，其误差协方差矩阵为 P2。

图 2　虚拟多站雷达及真假目标信息图

Fig.2　Virtual multi-station radar and infor‑
mation map of true and false targets
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ì

í

î

ïïïï

ï
ïï
ï

d sum = ( x2 - xR )2 +( y2 - yR )2 + ( x2 - xRIS )2 +( y2 - yRIS )2

φ = arctan y2 - yRIS

x2 - xRIS

（6）

由式（6）计算求解，可以用距离和 d sum 和目标相对于 RIS 的方位角 φ 表示目标位置坐标 X 2 =
[ x2，y2 ]T，式中

ì
í
î

x2 = xRIS + r2 cos φ

y2 = yRIS + r2 sin φ
（7）

其中

r2 =
d 2

sum - é
ë
êêêê ù

û( )xRIS - xR
2 + ( )yRIS - yR

2

2[ ]d sum + ( )xRIS - xR cos φ + ( )yRIS - yR sin φ
（8）

由于虚拟多站雷达的接收信息都是由单站雷达进行处理，所以假设间接通道的距离误差与直接通

道的距离误差相同，即虚拟多站雷达的间接接收通道的距离误差为 σ r，其通过 RIS 的测角误差 σφ 为零均

值、彼此不相关的高斯白噪声，则位置坐标 X 2 的误差协方差矩阵 P2 为

P2 = E [ dX 2 dX 2
T ] = é

ë
êêêê ù

û
úúúúσ 2

x σxy

σxy σ 2
y

（9）

其中

σ 2
x = 1

|C |2
é

ë

ê
êê
ê cos2 φ

r 2
2

σ 2
r +( cR2

+ cRIS2
)2 σ 2

φ

ù

û

ú
úú
ú

（10）

σxy = 1
|C |2

é

ë

ê
êê
ê sin ( 2φ )

2r 2
2

σ 2
r -( cR1

+ cRIS1
) ( cR2

+ cRIS2
) σ 2

φ

ù

û

ú
úú
ú

（11）

σ 2
y = 1

|C |2
é

ë

ê
êê
ê sin2 φ

r 2
2

σ 2
r +( cR1

+ cRIS1
)2 σ 2

φ

ù

û

ú
úú
ú

（12）

|C | =
( cR1

+ cRIS1
) cos φ

r2
+

( cR2
+ cRIS2

) sin φ
r2

（13）

cRIS1
= x2 - xRIS

r2
= cos φ， cRIS2

= y2 - yRIS

r2
= sin φ （14）

cR1
= x2 - xR

r
= cos θ， cR2

= y2 - yR

r
= sin θ （15）

当测量目标是真实目标时，经过坐标转换，在统一直角坐标系下，通过直接通道和间接通道的测量

值得到的位置信息，可得出两者坐标之间的差异近似符合均值为零的高斯分布，即

X 1 - X 2 ∼N ( 0，Σ ) （16）
通过式（16），协方差矩阵 Σ可以表示为

Σ= E [ d( X 1 - X 2 ) d( X 1 - X 2 )T ] = P1 + P2 （17）
因此，目标鉴别统计量为

dma = ( X 1 - X 2 )T Σ-1 ( X 1 - X 2 ) （18）
由式（18）得到的目标鉴别统计量可以得出目标鉴别准则为

ì
í
î

ïï
ïï

dma ≤ η 目标为真实目标

dma > η 目标为有源假目标
（19）

在提出的虚拟多站雷达模型中，门限 η是由预设的显著性水平 α和量测数据维数 ε决定的。其中，α也表
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示真实目标误判概率，对于该模型 ε = 2。虚拟多站雷达模型中鉴别门限 η的计算公式为 η = χ 2
ε ( 1 - α )。

设虚拟多站雷达探测范围内存在一个真实目标，

自卫式干扰机执行雷达信号延迟转发的操作，在直接

通道和间接通道各形成一个假目标。如图 3 所示，如

果直接通道中的某一目标与间接通道中的某一目标计

算得到的马氏距离小于门限，则这两个目标就是真实

目标。如果直接通道的一个目标与间接通道的所有目

标的马氏距离都大于门限，则直接通道的该目标为假

目标。反之，如果间接通道的一个目标与直接通道的

所有目标的马氏距离都大于门限，则间接通道的该目

标为假目标。

3 数值仿真实验  

根据上述虚拟多站雷达数据模型，依据图 3的算法

流程图进行对应的仿真实验，设单站雷达的雷达位置坐

标为［0，0］ km，在雷达的探测范围中存在一个目标，其

位置坐标为［30，50］ km，RIS 的坐标为［50，0］ km，其他

虚拟多站雷达的参数信息如表 1所示。

假设将真实目标判断为假即真实目标误判的概率

为 α = 0.01，根据鉴别门限的计算公式可得门限为 η =
χ 2

2 ( 1 - 0.01) = 9.21。
实验 1 虚拟多站雷达的鉴别能力仿真及分析

干扰机延迟转发雷达发射信号，产生一个有源假

目标。逐步增大干扰机的转发延迟时间，也就是将欺骗距离从 200 m 逐步增加到 2 000 m，每次增加

200 m。通过 104次蒙特卡洛仿真统计出虚拟多站雷达在测距误差变大，测角误差如表 1 所示，对真假目

标的鉴别能力随欺骗距离的变化趋势如图 4 所示。若测距误差如表 1 所示，只改变测角误差，且假定间

接通道的测角误差为直接通道的 1.5 倍，在虚拟多站雷达直接通道的不同测角误差下也通过 104次蒙特

卡洛仿真统计真假目标鉴别能力在不同测角误差下随欺骗距离的变化趋势，如图 5 所示。

图 3　算法流程图

Fig.3　Flow chart of algorithm

表 1　虚拟多站雷达参数信息表

Table 1　Virtual multi‑station radar parameter 
information table

参数

直接通道测距误差/m
间接通道测距误差/m
直接通道测角误差/(°)
间接通道测角误差/(°)

数值

50
50
0.1

0.15

图 4　虚拟多站雷达在不同测距误差下鉴别真假目标能力的仿真结果

Fig.4　Simulation results of ability of virtual multi-station radar to distinguish true and false targets under different 
ranging errors
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由于间接通道与直接通道的距离测量误差都取决于单站雷达的测距误差，根据图 4（a）和图 5（a）的

结果，可以看出在直接通道和间接通道的不同测距和测角误差下，虚拟多站雷达对真实目标的鉴别能

力基本能够达到预期，鉴别概率在预期值 1 - α = 0.99 附近波动且波动范围较小。这说明鉴别算法在

很大程度上能够稳定地识别真实目标，且误判率较低；从图 4（b）和图 5（b）中可以看出，对于干扰机产生

的有源假目标而言，欺骗距离越大，测距和测角误差越小，其鉴别概率越高。当欺骗距离较小时，有源

假目标鉴别概率与虚拟多站雷达的测距误差有一定的关系。相比较而言，虚拟多站雷达的测角误差对

假目标的鉴别影响更为显著。

实验 2 真实目标在不同位置下鉴别能力仿真及分析

表 1 列出了虚拟多站雷达的直接通道和间接通道的参数设置。假设有源假目标的距离欺骗为

1 000 m，真实目标的位置在指定区域内连续变化，该区域范围设定为：X 轴坐标在−50~100 km，Y 轴

坐标在 30 ~130 km，变化间隔为 10 km。针对该区域内的所有真实目标位置坐标点，均进行了 5 000
次蒙特卡洛仿真实验，并统计出虚拟多站雷达鉴别能力随目标位置变化的区域图，仿真结果如图 6 所

示。通过这些仿真实验结果，可以更好地分析虚拟多站雷达探测不同真实目标位置下的鉴别性能

表现。

图 5　虚拟多站雷达在不同测角误差下鉴别真假目标能力的仿真结果

Fig.5　Simulation results of ability of virtual multi-station radar to distinguish true and false targets under different an‑
gle measurement errors

图 6　虚拟多站雷达探测不同位置的目标时鉴别真假目标能力的仿真结果

Fig.6　Simulation results of ability of virtual multi-station radar to distinguish true and false targets in different 
positions
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从图 6（a）中可以看出，真实目标鉴别概率恒定在预设值附近，这说明所提鉴别算法在目标不同位

置的情况下，基本实现了对真实目标的准确识别，同时能够保持较低的误判率。图 6（b）显示了有源假

目标鉴别概率的非对称分布特征，靠近 RIS 周围的部分比靠近雷达周围的部分衰减慢一些。越靠近雷

达和 RIS，目标与两者角度差异越大，鉴别能力越强。仿真实验验证了在虚拟多站雷达下使用有源假目

标鉴别算法可以在对真实目标准确识别的基础上精准识别假目标。

实验 3 RIS 不同布站位置下鉴别性能仿真分析

虚拟多站的直接通道和间接通道的参数如表 1 所示，假设 RIS 的布站位置分别为［30，0］km、［40，
0］km 和［50，0］km，探究 RIS 布站位置变化对假目标鉴别概率的影响。

从图 7（a）可以看出，真实目标鉴别概率恒定在预设值附近，说明在不同 RIS 布站位置下鉴别算法

基本上能够持续地对真实目标进行准确识别，也就是不同的 RIS 布站位置对真实目标的鉴别性能影响

不大。如图 7（b）所示，有源假目标鉴别概率随 RIS 布站位置的变化而变化，RIS 距离雷达越远，直接通

道和间接通道在目标位置产生的角度差异越大，越容易实现假目标的鉴别。

4 结束语  

欺骗性干扰对抗的实质是在确保真实目标准确识别的前提下，找出并剔除假目标，因此理解真实

目标与假目标之间的区别是对抗欺骗性干扰的关键。本文探索了单站雷达引入 RIS 构建虚拟多站接收

通道，研究了单站多视角空间分集增益的可行性，且对该虚拟多站雷达进行数据级抗欺骗式干扰，并对

其抗干扰能力进行了数值仿真和分析。本文 RIS 布站位置仿真分析仅考虑了探测角度差异，并未考虑

RIS 位置对间接通道目标信噪比及测量误差的影响。因此，为得到 RIS 的最优布站，需要同时考虑这两

个方面的影响，RIS 的优化布站将是下一步的研究重点。
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