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移动对象室内定位中的隐私保护方案

张志武， 雷若兰， 乐燕芬

（上海理工大学光电信息与计算机工程学院，上海  200093）

摘 要： 针对 Paillier 算法应用于室内指纹定位隐私保护时，计算开销大而影响定位实时性的问题，本文

提出了一种移动对象室内指纹定位中的隐私保护算法，解决 Paillier 加密算法实时性不足的问题，同时

实现移动对象的轨迹匿名并有效提高定位性能。考虑到参与定位的信号接入点（Access point，AP）与

参考点（Reference point，RP）的数量是影响加密算法时间开销的主要因素，算法将对象的轨迹定位分成

连续位置定位与非连续位置定位。连续位置定位利用前后定位请求的信息减少参与加密运算的 AP 与

RP 数量，而非连续位置定位用户利用粗定位减少算法涉及的 AP 与 RP 数量，进而提高定位效率；并提

供一种主成分分析法（Principal component analysis，PCA）的可选方案，进一步提高定位效率。实际环境

中的定位实验结果表明，所提算法在连续位置定位与非连续位置定位中，用户端单次定位所需时间均

可控制在 1 s，且连续定位中定位精度提高了约 20%，非连续位置定位中采取的隐私保护措施对定位精

度基本无影响。整个定位过程实现了移动对象的轨迹保护，有效提高了定位算法的整体性能。
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Privacy Preserving Scheme for Indoor Positioning of Mobile Users

ZHANG　Zhiwu， LEI　Ruolan， LE　Yanfen

(School of Optical ‑ Electrical and Computer Engineering, University of Shanghai for Science and Technology, Shanghai 200093, 
China)

Abstract： Aiming at the problem of high computational overhead affecting the real-time localisation when 
paillier's algorithm is applied to indoor fingerprint privacy protection， this paper proposes a privacy-

preserving algorithm for indoor fingerprinting positioning of mobile users to achieve trajectory anonymity 
and effectively improve the positioning performance. Since that the number of access points （APs） and 
reference points （RPs） involved in localization is the main factor affecting the time overhead of the 
encryption， the proposed algorithm divides the trajectory localization into continuous and discontinuous 
location localization. The number of APs and RPs involved in encryption is reduced by using the 
information of the before and after requests in continuous location localization， while the number of APs 
and RPs involved in encryption is reduced in discontinuous location localization. In continuous position 
localization， the number of APs and RPs involved in the encryption operation is reduced by using the 
information of before and after location requests； while in discontinuous positing localization， the coarse 
localization of users reduces the number of APs and RPs involved in the algorithm， thus improving the 
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location efficiency. An optional scheme based on principal component analysis （PCA） is proposed to 
further improve the localization efficiency. Experimental results in a real-world environment show that the 
proposed algorithm can control the time required for a single positioning in both continuous and 
discontinuous positioning within 1 s. The positioning accuracy is improved by about 20% in continuous 
positioning， while the privacy protection has no effect on the positioning accuracy in discontinuous 
positioning. The overall performance of the localization algorithm is effectively improved.
Key words: indoor positioning; WiFi fingerprint; Paillier algorithm; trajectory anonymity

引  　言

随着物联网技术的兴起，位置服务成为人们生活中不可或缺的部分。而室内定位因为支持着室内

环境下的众多使用场景（室内导航、室内监控等）而具有越来越高的商业价值，并受到学术界的广泛关

注［1‑2］。为实现更有效的室内定位，国内外学者提出各种不同的技术以在不同环境下实现对室内用户位

置的精准获取［3‑4］。目前广泛部署在建筑物内的无线局域网络为室内定位提供了一种实施方便、价格低

廉的方案，使得基于 WiFi技术的室内定位成为研究热点［5‑6］。基于 WiFi的室内定位通常分成离线阶段

和在线阶段两个部分。离线阶段服务提供商在每个参考点（Reference point，RP）上测量来自各接入点

（Access point，AP）接收的无线信号强度（Received signal strength， RSS）形成 WiFi 指纹，并结合相应位

置记录在指纹数据库中。在线阶段用户实时测量 WiFi 信号强度，获得该位置的 RSS 指纹。定位服务

提供商通过计算该位置的 RSS 指纹与离线数据库中每条指纹的信号相似度，获取用户的估计位置［7］。

同时，随着室内基于位置的各类服务普及，人们在获取高精度的室内定位服务时，对隐私保护有了更高

的要求［8］。常用的定位技术在未考虑数据的安全隐私时，请求位置服务的用户需要与服务器建立通

信［9］，用户需要将用于定位的信息上传至服务器，服务器完成相关定位算法后返回估计位置，在此过程

中用户的信息可能遭受攻击并泄露。服务器则会受到恶意用户攻击，从而可能泄漏服务器的数据

库［10］。目前，已有很多方法用于实现室内定位中的隐私保护，例如 K 匿名［11‑12］、混合区域［13］、加密运

算［14］等方法。文献［12］首次在位置隐私保护问题中尝试使用 K‑匿名技术，使得服务器无法定位到目标

用户的确切信息，进而保护目标用户的真实位置，但移动对象在连续定位中不可避免地导致移动用户

轨迹的泄漏。文献［14］首次提出基于合数阶剩余类的 Paillier 加密算法，除了基本的加密操作外，Pailli‑
er 还可实现密文域的加法运算［14‑15］。Li 等［16］ 在室内定位中的隐私保护领域进行了开创性的工作，将

Paillier 加密算法应用于室内定位中，利用 Paillier 算法的加法同态和数乘同态实现了用户端与服务器端

的加密隔离，在室内定位中实现了隐私保护，但 Paillier 加密算法的大数据特性使得用户端通常需要数

秒才能完成单次定位涉及的加解密运算，在指纹库规模较大时，这个计算开销甚至会达到十几秒，导致

定位效率低，无法保证移动对象的定位实时性。文献［17‑18］中，添加了模糊逻辑技术作为隐私保护技

术的补充，更多的用户导致更多的计算操作和更多的信息被传递导致现有的加密方法中的计算开销与

通信开销更高。Zhang 等［19］ 将隐私保护定位问题形式化为最小化超定线性公式的最小平方误差，然后

使用超定线性表达式的特殊结构在密文空间中设计轻量级解决方案，单次定位中用户端所需时间仍需

2 s左右，达不到实时定位的效果。

文献［16］将室内定位中的在线阶段分成用户 RSS 信号加密、服务器距离计算和用户端解密定位 3
个阶段，用户在加密阶段将需上传至服务器的定位 RSS 信息进行加密，服务器在密文域进行指纹间欧

氏距离的计算并返回，用户接收服务器返回的加密距离解密后找到最近邻完成定位。通过分析此过程

中 Paillier 算法涉及的模乘和模幂运算的时间开销，可知用户端进行加解密运算和服务器端距离计算的
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时间开销均与参与运算的 RP 和 AP 个数直接相关。针对这一问题，本文所提算法通过分析移动对象在

线 RSS 指纹的特点，判断其是否为连续位置定位，采取不同的措施减少参与定位的有效 RP 与 AP 个数，

在保证定位精度的前提下，实现移动对象轨迹匿名和定位效率的大幅提升。

1 室内定位和隐私保护的相关工作  

1. 1　基于 WiFi指纹的室内定位　

基于 WiFi指纹的 K 近邻算法（K nearest neighbor， KNN）定位为最常用的室内定位方法之一，分为

离线和在线两个阶段。离线阶段，服务商在每个 RP 位置上采集各 AP 的 WiFi信号的强度，构成离线指

纹库。指纹库中每一条指纹为

φ i =[ Pi，Fi ]=[ xi，yi，fi，1，fi，2，⋯，fi，M ]      ∀i ∈ [ 1，2，⋯，N ] （1）
式中：P i =[ xi，yi ]为第 i个 RP 的物理位置，F i =[ fi，1，fi，2，⋯，fi，M ]为第 i个 RP 的 RSS 信号向量，fi，，j为在

RPi上接收到来自第 j个 AP 的 RSS 信号强度，通常表示采样时间内的均值，未采集到的 AP 信号则其 fi，j

设为 0 或-95 dBm，N 为 RP 的总数，M 为整个定位区域内能采集到的 AP 个数。

在线阶段，假设用户采集到的 RSS 信号向量表示为

F t =[ f1，f2，⋯，fM ] （2）
同时定义覆盖向量如式（3）所示，各 RP 或用户能接收到 APi的 RSS 信号时，ci等于 1，反之等于 0。

C=[ c1，c2，⋯，cM ]      ci =
ì
í
î

0    fi = 0
1    fi ≠ 0 （3）

服务器计算用户采集到的 RSS 信号与每个 RP 相应的 RSS 信号的欧氏距离，计算公式为

di，t = F i - F t

2
= ∑

j = 1

M

( fi，j - fj )2 = ∑
j = 1

M

f 2
i，j + ∑

j = 1

M

(-2fi，j ·fj )+ ∑
j = 1

M

f 2
j （4）

式中：di，t为 RPi的 RSS 信号与用户的 RSS 信号的信号空间距离，“ ||·||”表示欧氏距离。

由式（4）计算得到当前定位请求与每个 RP 的欧式距离，选择距离最小的 K 个 RP，取该 K 个 RP 物

理位置的平均值作为用户的估计位置，具体可表示为

( x̂，ŷ )= 1
K ∑

i = 1

K

( xi，yi ) （5）

式中：( x̂，ŷ )表示用户的估计位置，( xi，yi )表示选择的 K 个 RP 的实际位置，在本文实验中 K 取值为 3。

1. 2　室内定位中的主成分分析算法　

在大监控区域内可能布置较多的 AP，常用的降低定位算法计算复杂度的方法是按某种策略选择

最优的 AP 集合［20］。不同于以上方法，主成分分析（Principal component analysis，PCA）算法经过线性变

换从来自各 AP 的  RSS 信号中提取包含原始信息的少数几个综合指标，这些指标互不相关，也称为主

成分，在降维的同时保持了信号变量的总方差不变。文献［20］将 RSS 指纹转换为主成分，有效地利用

了所有 AP 的信息； 文献［21］将定位区域划分为多个局部区域，并按分布密度将参考点划分为粗网格和

细网格，通过各局部区域对应的信号覆盖向量和主成分分析法提取的稀疏指纹的特征实现层次化匹

配。这两种定位技术均使用了 PCA 算法对原始离线指纹库进行预处理，以此提高定位精度和降低在线

计算复杂度。PCA 变换为

FP = F·T （6）
式中：F为变换前包含 M 个 AP 的原指纹的 RSS 信号矩阵，T为 M×L 维的变换矩阵，表明了每个 AP 对

主成分的贡献量，FP为变换后的主成分。从式（6）中可看出，PCA 在降维时并没丢弃原 RSS 数据，而是
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融合了所有 AP 的信息。经过 PCA 变换后，指纹库和用户的 RSS 信号均从 M 维降至 L 维。

1. 3　室内定位中的 Paillier算法　

上述定位算法中并未考虑到室内定位中的隐私保护问题，即服务器端并不希望暴露自己采集的

WiFi 指纹数据库，而用户端则需隐匿自己的实际位置。Paillier 算法具有的同态特性，可利用密文域的

距离计算完成最近邻的检索，从而在实现 KNN 定位的同时达到定位中的隐私保护。

1. 3. 1　Paillier 算法　

Paillier算法分为 3 个部分［14］：生成密钥、数据加密和加密数据的解密。

（1） 生成密钥

Paillier 算法的密钥分成公钥和私钥，公钥用于对数据进行加密，私钥用于对加密数据进行解密。

Paillier 算法首先生成两个大的素数 p，q，公钥由 n，g 两个参数构成，其中 n 为大素数 p、q 的乘积，g 为

0~n2的任意整数，具体可表示为

Publickey = { n，g }      n = pq； g ∈ Z *
n2 （7）

式中 Z * 表示整数。

私钥由 λ、μ 两个参数构成，λ 为（p-1）和（q-1）的最小公倍数，具体可表示为

ì

í

î

ïïïï

ï
ïï
ï

Privatekey = { λ，μ }
λ = Lcm ( p - 1，q - 1 )
μ = L ( g λ mod ( n2 ) )-1 mod n

（8）

式中：Lcm 表示最小公倍数，L（x）函数可表示为： L ( x )= ( x - 1 ) /n。

（2） 数据加密

假设 m 为待加密的明文数据，m 通过公钥进行加密后得到密文 c，具体加密规则可表示为

c =[ m ]= g m sn mod ( n2 )      s ∈ Z *
n （9）

式中“［］”符号表示加密过程。

（3） 数据解密

利用私钥对密文 c进行解密得到明文 m，具体解密规则可表示为

m = L ( cλ mod ( n2 ) )× μ mod n （10）
Paillier 算法是一种加法同态，具有如下性质［14］：两个明文 m1、m2相加后加密等于其密文 c1、c2相乘；

常数 t与明文 m 相乘后加密等于明文 m 加密后的 t次幂，具体如式（11，12）所示。

[ m 1 + m 2 mod n ]=[ m 1 ] [ m 2 ] mod ( n2 ) （11）
[ t·m mod n ]=[ m ]t mod ( n2 ) （12）

1. 3. 2　室内定位中的 Paillier 算法的应用（PriWFL［16］）　

由式（4）可知，di，t求解可分解成  ∑
j = 1

M

f 2
i，j、 ∑

j = 1

M

(-2fi，j ·fj )和 ∑
j = 1

M

f 2
j  三个部分，其中第 1 部分 S1 = ∑

j = 1

M

f 2
i，j

是离线指纹的 RSS 信号，由服务器端完成相关操作；用户的定位信息包括 S2和 S3两部分，具体如式（13，
14）所示，用户端将加密后的定位信息［S2］和［S3］上传至服务器。

S2 = {-2f1，-2f2，⋯，-2fM } （13）

S3 = ∑
i = 1

M

f 2
i （14）

服务器根据用户上传的加密定位信息计算当前定位请求与每个参考点 RP 的加密欧氏距离，根据
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式（11，12）可知，密文距离计算如式（15）所示。式中，［di，t］表示在线 RSS 信号与第 i 个 RP 的 RSS 信号

的加密距离，R 为服务器端选择的随机数，可在保持最近邻的同时，模糊 RSS 信号与各参考点的真实信

号距离，有利于服务端的隐私保护。服务器计算加密距离后将其返回至用户端。用户端使用私钥对加

密距离进行解密后，完成 KNN 定位。

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

[ di，t ]=[ Si，1 ] [ Si，2 ] [ Si，3 ] [ R ]      i ∈ [ 1，2，⋯，N ]

[ Si，1 ]=
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú∑

j = 1

M

f 2
i，j

[ Si，2 ]=
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú∑

j = 1

M

(-2fi，j ·rj ) = ∏
j = 1

M

[ (-2rj ) ]fi，j

[ Si，3 ]=[ S3 ]

（15）

PriWFL 算法解决了室内定位中的隐私保护问

题，但由于 Paillier 算法为保证安全强度，其密钥长

度一般为 1 024 bit 或更高，导致算法时间开销较

大。根据式（13~15）可知，AP 数量 M 影响用户端

加密与服务器计算时间，RP 数量 N 影响用户端解

密与服务器计算时间，当参与定位的 RP 和 AP 数

量增加时，获取定位服务的时间消耗较长，文献

［18］中取 AP 数 M 为 6，RP 数 N 为 200 时，单次定位

的总时间消耗达到 10 s 以上，这将降低定位的实时

性，甚至不适用于移动用户的连续定位。

Paillier 算法应用于室内定位中的信息传输框

图如图 1 所示。

2 系统模型、威胁模型及设计目标  

2. 1　系统模型　

本文的系统模型如图 2 所示，由两部分实体组成：定位服务

器与待定位用户。

（1） 定位服务器：负责生成室内地图并采集生成 RSS 指纹

数据库，并将相关地图信息发送至待定位用户；负责计算用户指

纹与每个 RP 指纹的密文域距离并返回。

（2） 待定位用户：负责生成密钥，并将公钥上传至服务器；采

集 RSS 信号，经公钥加密后发送至服务器。

2. 2　威胁模型　

本文设定用户与服务提供商都遵循半诚实，即诚实但好奇（Curious‑but‑honest）的安全模型［22］，用

户和服务提供商均诚实地遵守所设计的协议，但都打算公开对方的私人信息。本文着重于用户端的隐

私保护即假设用户完全可信，服务器不可信。得出如下 3 种攻击威胁模型：

（1）用户请求攻击：服务器获取用户的 RSS 信号，通过 RSS 信号推测用户的位置。

（2）用户位置攻击：服务器直接从请求中获取用户的位置。

图 1　室内定位中的 Paillier算法的数据通信图

Fig.1　Data communication diagram for the Paillier algo‑
rithm in indoor positioning

图 2　系统模型

Fig.2　System model
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（3）明文信息攻击：服务器通过其他明文信息推测用户的位置。

2. 3　设计目标　

针对上述系统模型与威胁模型，设计目标如下：

（1） 隐私需求包括定位过程中服务器无法获知或推测用户所处位置；定位过程中服务器无法获知

或推测用户运动轨迹。

（2） 定位精度：为满足定位需求，在保证用户隐私安全的前提下，本方案应达到或接近无隐私保护

时定位算法的精度。

（3） 定位效率：在不降低定位精度的前提下，为适应实时定位的场景，本方案中的定位时间复杂度

应尽可能低。

（4） 通信开销：本方案定位过程中用户与服务器间需进行通信，为保证定位效率，本方案中的通信

开销应尽可能低。

3 移动对象室内定位中的隐私保护算法  

针对加密定位时间消耗过长的问题，本文提出一种移动对象室内定位中的隐私保护算法，本算法

中首先将定位分成连续位置定位与非连续位置定位。。连续位置定位时利用前一次定位请求估计位置

的信息减少候选 RP 与候选 AP；同时这种连续位置定位过程能有效排除由于 RSS 信号突发大噪声时引

起过大的定位误差。非连续位置定位时利用粗定位的方式减少候选 RP 与候选 AP，进而提高定位效

率。所提算法中，用户无需与服务器进行信息交换，利用自身采集的 RSS 信号即可完成两种定位方式

的判定，从而获取自身位置附近的候选 RP 和候选 AP 信息，降低用户对自身定位请求指纹加密的计算

开销，同时服务器端可以根据候选 AP 信息，对指纹库进行重构，来降低加密定位运算的计算开销。算

法框架如图 3 所示，虚线框中为可选部分，当整个定位区域内的 AP 数较多时，利用 PCA 算法降维，在保

留定位信息的前提下进一步减少计算的复杂度。

3. 1　服务器准备阶段　

服务器将室内定位区域划分成大致均匀的 V 个子区域，表示为 { Ai }V
i = 1，根据每个子区域内所有 RP

能接收到的 AP 确定子区域的覆盖向量 CAi
。在用户请求定位时，服务器将每个子区域的覆盖向量及每

个子区域中包含的 RP 编号和位置发送给用户。整个定位时间内服务器准备阶段只需执行一次。

图 3　本文算法整体框图

Fig.3　Overall block diagram of the proposed algorithm
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3. 2　连续位置定位请求判定　

在 WiFi 指纹定位中，通常利用的是 RSS 信号的强弱分布，而实验观察表明指纹库中 AP 信号的覆

盖向量同样可提供定位相关信息。图 4 表示两个不同 AP 的信号热力图。从图 4 可观察到这两个 AP 的

信号能到达的区域基本不重合，具有明显不同的覆盖区域。这也说明若两个位置的覆盖向量相似则其

对应的物理位置相邻。

本文算法中用户通过计算当前位置的覆盖向量与前一次定位请求时的覆盖向量的相似度，也即汉

明距离，判断当前定位请求是否为连续位置定位。假设当前位置的 RSS 信号为 φt，对应的 AP 覆盖向量

为 Ct，上一次定位请求的 RSS 信号为 φt - 1，对应的 AP 覆盖向量表示为 Ct-1，则 Ct与 Ct-1之间的汉明距

离可表示为

d c (C t，C t - 1 )= ∑
j = 1

M

|| ctj - c( t - 1 ) j （16）

式中 dc表示汉明距离。此距离越小，表明当前定位请求与上一次定位请求能接收到的 AP 信号越一致，

则在一般情况下其物理位置也较接近。当覆盖向量的差异小于某个阈值时，可认为是连续位置定位，

即 d c /M ≤ ξ时认为当前定位请求与上一次定位请求为连续位置定位，反之为非连续位置定位。此判定

方法中用户只需利用自身采集信息、存储的信号，而无需与服务器进行信息传送。

3. 3　移动对象位置定位　

如图 3 所示，移动对象位置定位分 5 个阶段：获取候选 RP、重构 RSS 向量、用户端加密、服务器端计

算和用户端解密并定位。

(1) 获取候选 RP 集合　

①连续位置定位：当前定位为连续位置定位时则用户当前实际位置接近于上次定位请求的实际位

置。假设上次定位请求的估计位置较准确，取距上一次定位请求的估计位置 P̂ pre 最近的 X 个 RP 并随机

选取 Y 个匿名 RP 作为当前定位请求的候选 RP。匿名 RP 可干扰服务器对用户位置的判定，降低用户

端 的 位 置 隐 私 泄 露 。 取 N '= X + Y，则 连 续 位 置 定 位 的 候 选 RP 集 合 可 表 示 为 R'=
{ RP '1，RP '2，⋯，RP 'N ' }。

②非连续位置定位：如式（16）所示，计算当前定位请求的 AP 覆盖向量与每个子区域的 AP 覆盖向

量的汉明距离，取出汉明距离最小的 a 个子区域编号，即用户粗定位在这 a 个子区域中。为进一步降低

图 4　指纹 RSS 信号热力图

Fig.4　Fingerprint RSS signal heat map
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隐私的泄漏，在这 a 个子区域外任意选取 b 个匿名子区域，匿名子区域可干扰服务器对用户位置的判

定 ，降 低 用 户 端 的 位 置 隐 私 泄 露 。 假 设（a+b）个 子 区 域 的 编 号 对 应 的 子 区 域 集 合 为 A'=
{ A'1，A'2，⋯，A'( a + b ) }，子 区 域 集 合 中 的 RP 也 即 候 选 RP 个 数 为 N ″，集 合 表 示 为 R″=
{ RP″1，RP″2，⋯，RP″N ″}。

（2） 重构 RSS 向量　

取集合 R（R'或 R″）中候选 RP 能采集到的 AP 并集作为参与当前定位请求的候选 AP，如式（17）所

示，若 C 'cur，i = 1 表示第 i 个 AP 参与当前定位，C 'cur，i = 0 表示第 i 个 AP 不参与当前定位，候选 AP 中包含

当前用户能采集到 RSS 信号的所有 AP。

C 'cur = CRP '1 ∪ CRP '2 ∪ ⋯ ∪ CRP 'Ne
（17）

式中 N e 为 N '或 N ″。假设候选 AP 总数为 M '，取出 φt 中 C 'cur，i = 1 的部分构成当前定位请求的在线 RSS
子指纹 φ 't，具体可表示为

φ 't =[ f '1，f '2，⋯，f 'M ' ] （18）
(3) 用户端加密　

计算得到当前定位请求的 RSS 子信号 φ 't 后，对定位参数进行加密得到 [ S'2 ]，[ S'3 ]后与公钥、C 'cur 一

起上传至服务器。

(4) 服务器端计算　

服务器根据用户上传的 C 'cur，重构当前定位请求的子数据库，重构规则为取出数据库中对应 C 'cur，i =
1 的部分 AP，也即候选 AP 为

φ i '=[ Pi '，Fi ']=[ x'i，y 'i，f 'i，1，f 'i，2，⋯，f 'i，M ' ]      i ∈ [ 1，2，⋯，N ] （19）
服务器在密文域计算 φ 't 与 φ 'i 的欧式距离 [ d 'i，t ]，并将加密后的欧氏距离返回至用户端。通过指纹

库的重构，服务器需要计算的指纹长度从 M 降低至 M '，由此降低服务器端的计算开销。

(5) 用户端解密并定位　

用户端接收到 N 个加密距离只需解密候选 RP 对应编号的加密距离，取距离最小的 K 个 RP 利用式

（5）完成位置估计。根据上述描述可知，连续位置定位与非连续位置定位的用户端与服务器端的数据

通信分别如图 5、6 所示。

图 5　连续定位用户端与服务器端的数据通信

Fig.5　Continuous positioning of user-side and 
server-side data communication

图 6　非连续定位用户端与服务器端的数据通信

Fig.6　Discontinuous positioning of user-side and 
server-side data communication
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3. 4　PCA降维　

密文域距离计算时，服务器根据用户上传的当前定位候选 AP 的覆盖向量 C 'cur，重构离线数据库。

当实验环境中存在大量 AP，导致用户所选的候选 AP 仍较多时，后续密文域最近邻检索依旧存在较大

的计算开销，此时可利用 PCA 降维进一步提高定位效率。利用式（6）对重构后的子离线数据库进行降

维得到 Fi，P与转换矩阵 T，并将转换矩阵 T发送至用户端，用户端根据转换矩阵 T对 φ 't 降维后再进行加

密运算，从而降低后续计算的复杂度，此过程并不涉及用户端或服务器端额外的隐私泄露。

4 安全性分析  

针对 2.2 节中提出的威胁模型对本文所提算法进行安全性分析。

（1） 用户请求攻击。定位过程中用户需上传加密后的 RSS 指纹 [ S2 ]和 [ S3 ]至服务器。本文选用

语义安全的 Paillier 密码系统［19］，在服务器或恶意攻击者未获取私钥的情况下，无法对其进行解密而获

得 RSS 指纹的明文信息。因此本文所提算法能抵抗用户请求攻击，用户的请求信息是安全的。

（2） 用户位置攻击：服务器通过密文计算可得到用户的 RSS 指纹与每个 RP 的 RSS 指纹之间的加

密距离［d］。在服务器或恶意攻击者未掌握用户私钥的情况下，无法对其进行解密获得用户的近邻参

考点。因此本文所提算法能抵抗用户位置攻击，用户的位置信息是安全的。

（3） 明文信息攻击：所提算法定位过程中用户需上传的明文信息是候选 AP 集的覆盖向量 C 'cur。服

务器可能通过其估计用户所在的局部区域。因此在所提算法中引入了候选 RP 集。该候选 RP 集所加

入的匿名 RPs 可干扰服务器对用户位置的追踪。在本文 5.4 节中实验证明了服务器无法通过 C 'cur 估计

用户所处的局部区域，因此也不可能进一步确定用户的位置。用户的位置信息是安全的。

5 实验结果及分析  

为验证本文所提算法在实际室内定位中的定位

性能，在大楼室内搭建约 70 m×14 m 的实验环境进

行实际的定位测验，实验环境如图 7 所示，图 7 中圆点

表示参考点，共 92 个，三角形表示在线测试点共 42
个，在整个实验环境中共能采集到 199 个 AP。目标

未能接收到信号的 AP 的 RSS 值设为 0。红框表示子

区域共 16 个，每个子区域中含有 6~7 个参考点。蓝

线表示连续位置定位时用户的移动轨迹，连续两个在

线测试点的距离约为 1.8 m。非连续位置定位时，在

线测试点的顺序随机，且连续两个在线测试点间的距

离大于 3 m。

5. 1　参数选择对性能的影响　

本文所提算法不需要进行额外的设备部署与模型训练，直接根据接在线接收到的 RSS 信号进行目

标定位，但也需确定若干参数。实验中分析了如何选择合适的参数保证定位性能。

(1) 判断是否为连续定位的阈值 ξ　

阈值 ξ 直接决定了当前定位请求是否连续，由图 7 可知两条指纹的 AP 覆盖向量的汉明距离随着目

标间的距离增加而增大，在本文中假设物理距离在 2 m 之内认为目标为连续定位，由图 8 可知当物理距

离为 2 m 时，汉明距离为 30 左右，则取阈值 ξ为 0.15。

图 7　实验布局图

Fig.7　Experimental layout diagram
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（2） 连续位置定位中的最近邻估计数 X　

在连续位置定位中最近邻估计数 X 实际决定了服务器进行最近邻所搜的范围，其值直接影响隐私

保护的定位性能。如图 9 所示，实验中以第 18 个测试点为例，X 值较小时由于并未覆盖最近邻，导致定

位误差较大，当 X 增大至 10 时，此时已经覆盖当前定位请求的 K 个最近邻，因此可达到与 KNN 算法一

致的定位精度，后续随着 X 的增加，定位误差基本无影响。但候选 AP 数随 X 的增加而增加，从而使得

用户和服务器端计算开销增大。且长时间的连续位置定位，必然会带来一个误差累计的过程即上次定

位请求的精度会直接影响当前定位请求的定位精度，因此需选择合适的 X 以减少误差累计，并降低计

算开销。

如图 10 所示，在实验中当 X 小于 10 时，连续位置定位带来的误差累计随着定位请求次数的增加而

急剧上升至 40 m 以上，当 X 大于 10 时，连续位置定位带来的误差累计可以忽略不计，并且在第 25、第 34
次定位请求时，原算法出现了大误差的现象，但是在本文中所提出的方法中取 X 为 10 时，解决了大误差

的现象。这是由于 X 的存在，当前定位请求与上一次定位请求产生联系，即使在某次信号采集时出现

干扰也可利用上一次定位的信息进行修正，如图 11 所示为连续位置定位的定位误差的累积分布函数

（Cumulative distribution function， CDF）图，当取 X=10 时，实验中 93% 的测试点定位误差小于 4 m，并

且消除了大于 6 m 的定位误差，而在 KNN 算法中只有 85% 的测试点定位误差小于 4 m，最大定位误差

达 7 m 以上。

图 8　覆盖向量汉明距离与物理距离的关系

Fig.8　Hamming distance of covering vector 
versus physical distance

图 9　X 值与定位性能关系图

Fig.9　Relationship between X-value and positioning performance

图 10　连续位置定位的误差与 X 值关系图

Fig.10　Error versus X-value for continuous position 
positioning

图 11　连续位置定位的定位误差的 CDF 图

Fig.11　CDF diagram of the positioning error for 
continuous position positioning
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（3） 非连续位置定位中子区域数 a　
在非连续位置定位中取 a 个子区域与 b 个匿名子区域

内的 RP 作为当前定位请求的候选 RP，取候选 RP 能接收到

RSS 信号的 AP 并集作为当前定位请求的候选 AP。如图 12
可知，取 a=3 时，定位精度与 KNN 算法相当。

5. 2　与 PriWFL方法的比较　

5. 2. 1　定位性能比较　

连续位置定位中取 X=10、Y=3 时的定位性能与 Pri‑
WFL 算法的对比如表 1 所示，其中 U 表示用户端，S 表示服

务器端；非连续位置定位中取 a=3，b=3 时的定位性能与

PriWFL 算法性能对比如表 2 所示。由表 1、2 可知，本文所

提出的算法不管是连续定位或是非连续定位均能保证定位

误差基本不变或定位误差更好的情况下实现对定位效率的大幅度提升，连续位置定位中用户端效率提

高 75%，单次定位所需时间为 1 s，服务器端提高 65%，并且消除了大误差的影响。整体定位精度提升

20%，非连续定位中用户端效率提高 40%，单次定位所需时间为 0.52 s，服务器端定位效率提高 60%，定

位误差基本不变。添加 PCA 算法后，定位精度基本无影响，定位效率大幅提升。

5. 2. 2　通信开销比较　

在本文实验中，信号接入点 AP 数 M 为 199，参考点 RP 数 N 为 92，实验环境中子区域数 V 为 16，明
文数据加密后的密文数据大小为 1 024 bit，连续位置定位中的候选 RP 数 X 为 10，匿名 RP 数 Y 为 3，非
连续位置定位中候选子区域 a 为 3，匿名子区域 b 为 3，PCA 降维后的主成分个数 p̂ 为 30。以第 2 个定位

点为例计算通信开销，非连续位置定位的候选 AP 数 M'为 90，连续位置定位的候选 AP 数为 50。服务器

与用户间具体通信信息与通信开销对比如表 3 所示，表中 S 表示服务器向用户发送信息、U 表示用户向

服务器上传信息。

综上，本文所提算法中无 PCA 降维时，连续位置定位与非连续位置定位的通信开销较 PriWFL 算

法分别减少了 50% 和 40%。添加 PCA 降维后，通信开销减少了 55%。

图 12　非连续位置定位的定位误差的 CDF 图

Fig.12　CDF diagram of positioning error for 
discontinuous position positioning

表 1　连续位置室内定位算法与 PriWFL算法性能对比（X=10，Y=3）
Table 1　Performance comparison of continuous indoor positioning algorithm and PriWFL algorithm （X=10， Y=3）

算法

PriWFL
无 PCA

PCA

定位误差/m
2.44
2.42
2.45

加密时间(U)/s
1.13
0.81
0.18

计算时间(S)/s
12.02

5.6
2.3

解密时间(U)/s
0.51
0.19
0.19

单次定位请求总时间/s
13.95

6.6
2.67

表 2　非连续室内定位算法与 PriWFL算法性能对比（a=3、b=3）
Table 2　Performance comparison of discontinuous indoor positioning algorithm and PriWFL algorithm 

（a=3， b=3）

算法

PriWFL
无 PCA

PCA

定位误差/m
2.44
2.03
2.10

加密时间(U)/s
1.13
0.46
0.18

计算时间(S)/s
12.02

5.6
2.3

解密时间(U)/s
0.51
0.06
0.06

单次定位请求总时间/s
13.95

6.02
2.54
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5. 3　公共数据集验证　

本文还利用公共数据集 UJIIndoorLoc［23］中 1F 的数据对实验结果进行验证。公共数据集中数据经

处理后，在线测试点共 90 个，参考点 RP 共 307 个，整个实验环境共 32 个 AP，并将整个定位区域均分成

20 个子区域。与实际测验数据集类似，使用公共数据集对非连续位置定位与连续位置定位两种定位方

式进行定位结果验证分析。验证实验中取最近邻估计数 X 为 50，匿名 RP 数 Y 为 15，子区域数 a 为 4，匿
名区域数 b 为 4，绘制定位误差的 CDF 图，分别如图 13、14 所示。由图 13，14 可知，公共数据集中非连续

位置定位的定位精度基本与 KNN 算法一致，而连续位置定位中的定位精度略优于 KNN 算法，并且解

决了定位过程中产生的大误差现象。综上，本文所提算法在公共数据集与实际测验数据集中的实验结

果一致，且由文献［19］中实验结果可知，文献［19］所提算法定位精度低于 KNN 算法，因此可知本文所

提算法定位效果优于文献［19］中所提算法。

表 3　本文算法与 PriWFL算法的通信开销对比

Table 3　Comparison of communication overhead between the proposed algorithm and the PriWFL algorithm
bit

算法

PriWFL

无 PCA

PCA

通信信息

RP 物理位置（S）
公钥及加密定位参数[S2][S3]（U）

加密距离[d]（S）

子区域覆盖向量、RP 物理位置及编号（S）
公钥、候选 AP 集合 Ccur、加密定位参数[S'2][S'3]（U）

加密距离[d]（S）

子区域覆盖向量、RP 物理位置及编号（S）
公钥、候选 AP 集合 Ccur（U）

转换矩阵 T（S）
加密定位参数（U）

加密距离[d](S)

理论通信开销

2×N×1
(M+1)×1 024+1

N×1 024

(M×V)+(2×N)
M '×(1 024+1)+1×1 024

N×1 024

(M×V)+(2×N)×1
(M '+1)×1
M '× p̂×1
p̂×1 024
N×1 024

实验通信开销

293×1 024

非连续

175×1 024
连续

145×1 024

135×1 024

图 13　公共数据集非连续位置定位的定位误差

的 CDF 图

Fig.13　CDF diagram of positioning error for discon‑
tinuous position positioning of public datasets

图 14　公共数据集连续位置定位的定位误差的

CDF 图

Fig.14　CDF diagram of positioning error for continu‑
ous position positioning of public datasets
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5. 4　隐私保护分析　

为证明服务器无法通过候选 AP 集估计用户所处的位

置。以实验数据库中连续位置定位中的第 2 个定位点为

例，取 X 为 10，匿名 RP 数 Y 为 3。由于服务器从用户端获

取的明文信息仅为，即用于定位的 AP 列表，包含了用户真

实位置的最近邻 RP 和匿名 RP 所能获取的所有 AP。假设

当某一 RP 能接收到 70% 的候选 AP 时，服务提供商认为

该 RP 在用户可能所在的子区域内，实验结果如图 15 所

示，绝大部分 RP 被服务提供商判定在用户可能所在的子

区域内，模糊了用户的真实位置。可见，服务器仅根据候

选 AP 集合并无法获取用户当前所处的位置或子区域。用

户在定位区域内连续定位时，由于服务器无法获取用户单

次定位的位置或子区域，并且相邻的两次定位中并无其他

的定位信息泄露，因此服务器无法获取到移动对象的移动轨迹，实现了对移动对象的轨迹保护。

而在非连续位置定位中，服务器能获取到的用户定位信息与连续位置定位类似，即只能获取候选

AP 集，因此，非连续位置定位时，服务器也不能获取用户当前所处的位置或子区域。保护了用户

的位置隐私。在公共数据集中也得到了同样的实验结果，即服务器无法通过候选 AP 集获取用户

当前所处的位置或子区域。

6 结束语

针对 Paillier 算法应用于室内定位实现隐私保护时定位效率低的问题，提出一种移动对象在室内定

位中的隐私保护算法。用户端首先判断当前定位请求是否为连续位置定位，若为连续位置定位则通过

上一次定位请求估计位置信息减少候选 RP 数，非连续位置定位则通过粗定位方式减少候选 RP 数；其

次利用候选 RP 选取候选 AP 并重构在线 RSS 信号向量与离线数据库，达到减少参与定位运算的 RP 数

与 AP 数的目的，并提供一种可选的 PCA 降维方案。最终算法实现了保证定位精度与用户隐私，且在

不增加通信开销的前提下，提高室内定位的效率并实现移动对象的轨迹匿名。
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