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一种跳转向量的隐性加权分数傅里叶变换通信方法

刘 芳， 黄珂婷， 侯 宇， 冯永新

（沈阳理工大学信息科学与工程学院，沈阳  110159）

摘 要： 加权分数傅里叶变换（Weighted fractional Fourier transform，WFRFT）技术可以极大地改变信

号的特性，使信号的统计特性多样化，从而有效地保障通信信息安全。为解决单参数 WFRFT 通信抗

扫描能力不足的问题，以单参数 WFRFT 为切入点，深入研究单参数分数域的形成机理，分析其潜在的

微 观 特 征 和 暗 特 征 ，从 而 提 出 了 一 种 基 于 跳 转 向 量 的 隐 性 WFRFT 通 信 方 法（Implicit WFRFT 
communication method of jump vector，IWVJ）。利用调制阶数与星座图的关系，建立了跳变矩阵和跳变

向量，并以此制定了控制规则。此外，通过跳变向量控制获得动态调制阶数，从而达到安全通信的目

的。仿真结果表明，IWVJ 方法对授权接收机具有较高的反变换解调相似度和较低的误码率，相比于具

有普适扫描能力的非授权接收机性能更优。同时对解调阶数误差、基础调制阶数和跳转频率等参数的

设置给出了适用的建议，使 IWVJ 方法能够更好地应用于通信系统，为具有抗干扰、抗截获和抗欺骗能

力的保密通信提供技术依据。
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Invisible WFRFT Communication Method with Jump Vector
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Abstract： The weighted fractional Fourier transform （WFRFT） technology can greatly change the 
characteristics of the signal and diversify the statistical characteristics of the signal. Thus the security of 
communication information is ensured. In order to solve the problem of insufficient anti⁃scanning ability of 
single⁃parameter WFRFT communication， taking single⁃parameter WFRFT as an entry point， the 
formation mechanism of single⁃parameter fractional domain is deeply studied， and its potential microscopic 
features and dark features are analyzed. So an implicit WFRFT communication method of jump vector 
（IWVJ） is proposed. Using the relationship between the modulation order and the constellation diagram， 
the hopping matrix and the hopping vector are established. And the control rules are formulated. In 
addition， the dynamic modulation order is obtained through the hopping vector control to achieve safe 
communication. Simulation results show that the IWVJ method has higher inverse transform demodulation 
similarity and lower bit error rate for licensed receivers， which is better than unlicensed receivers with 
universal scanning capability. At the same time， the appropriate suggestions for the setting of the 
demodulation order error， the basic modulation order and the jump frequency are given， so that the IWVJ 
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method can be better applied to communication systems， and provide security information with 
anti⁃jamming， anti⁃interception and anti⁃spoofing capabilities.
Key words: weighted fractional Fourier transform （WFRFT); modulation order; securing communication; 
scanning

引   言

随着信息环境的日益复杂，干扰与抗干扰以及控制与反控制变得越来越重要。在高风险情况下，

如拒绝、干扰、欺骗和入侵等，在通信过程中保持可靠性、保密性和抗干扰［1］非常重要。考虑到开放信号

传输模式也可能导致潜在的拦截、识别、解码和干扰风险，无线通信应该具有高度机密性。通信过程的

安全性通常通过加密和隐藏传输的信息来确保。传统基于密码学理论的加密系统是无线通信领域最

成熟、应用最广泛的安全机制［2］。然而，加密系统的设计理念是传统的计算机网络采用的，它忽略了无

线通信系统的物理层特性（如无线信道的开放性、时变网络拓扑和终端的资源约束），这也导致了目前

无线通信中出现了前所未有的问题。近年来，出现了大量的安全通信技术和方法，例如，在正交频分复

用系统中提出了一些物理层加密方法［3⁃5］，以及二维加密方法［6］、基于动态秘密的加密方案［7］、基于有序

等价划分的已知明文攻击方法［8］，以及具有最佳通信效率的加密重建［9］等技术。

随着信号处理技术的不断深入，包括信号子分量的加权分数傅里叶变换（Weighted fractional Fouri⁃
er transform，WFRFT）［10⁃11］技术应运而生，其每个分量的叠加导致信号特性的本质变化，这使得

WFRFT 成为一种潜在的信号安全处理技术。WFRFT 信号表现出更加多样化的统计特征，与传统通

信信号相比，WFRFT 信号能有效隐藏通信信息，抵抗非目的接收机的检测和拦截。目前，基于

WFRFT 的通信系统主要从多个参数的角度增加系统的复杂性［12⁃14］，从而提高其安全性能。例如：文献

［15］结合 WFRFT 的星座混淆特性与混沌映射轨迹的抗截获特性，提出一种基于物理层安全的双极化

卫星联合调制方案，使得信号的星座图发生扰乱，增强了传输信号的隐蔽性。文献［16］中 WFRFT 被

用于增强传统定向调制的安全性能，该方法通过对各个方向的星座进行置乱，为物理层通信提供了额

外的安全性，尽管窃听者知道预期的方向，但信息无法解调。文献［17］提出了二维加权分数傅里叶变

换（Two⁃dimensional WFRFT， 2DWFRFT），该方法以有限的计算复杂度获得了较高的抗截获性能。

文献［18］提出了一种基于 WFRFT 的携带人工噪声的数据，以实现卫星传输中的物理层安全，当发射

端的信道状态信息不精确时，这种方法优于传统的人工噪声方法。文献［19］提出的基于人工噪声（Ar⁃
tificial noise， AN）的定向调制（Directional modulation， DM）技术具有多参数加权型分数傅里叶变换和

混沌置乱，可实现节能和安全增强的无线传输。

上述方法通过基于 WFRFT 的独有特性，进而结合多样化处理使得物理层加密技术有新拓展，然

而考虑到多参数 WFRFT 处理会显著增加系统的复杂性，并且多参数的生成及接收机硬件实现异常困

难，而针对无线通信系统而言，以不牺牲系统复杂度为目的的通信机制已成为主要方向，同时考虑不破

坏信号本身处理机制、不颠覆原系统结构，基于单参数的 WFRFT 的通信方法更具有实际意义。

目前，单参数 WFRFT 处理中调制阶数的周期性使得其抗扫描能力受限，尤其针对扫描间隔小于

0.01 的普适扫描用户，将达不到安全及加密的目的。因此，为解决单参数 WFRFT 通信抗扫描能力不足

的问题，本文提出了一种基于跳转向量的隐性 WFRFT 通信方法（Implicit WFRFT communication 
method of jump vector，IWVJ）。该方法以单参数 WFRFT 为切入点，深入挖掘调制阶数和星座图的关

系，并以此设计跳转矩阵和跳转向量，通过跳转向量为授权方接收机提供动态解调阶数，使得授权方接

收机能够正确接收信号。而对于使用传统单参数 WFRFT 算法的非授权方接收机而言，因其未获取发
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送方的跳转向量，使得非授权接收机成功接收信号的可能大大降低。仿真结果表明，IWVJ 相比传统的

单参数 WFRFT 通信方法抗扫描能力更强，并且具有较低的误码率。

1 加权分数傅里叶变换基本原理  

WFRFT 是分数阶傅里叶变换（Fractional Fourier transform，FrFT）和加权傅里叶变换的结合，旨在

更精确地描述信号在时频域之间的转换，并考虑不同频率成分的重要性，其具体原理如下
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F 1 [ f ( x ) ]= F 1 [ f0 ( x ) ] →
k = x

f1 ( x )= g ( x )

F 2 [ f ( x ) ]= F 1 [ f1 ( x ) ] →
k = x

f2 ( x )= f (-x )

F 3 [ f ( x ) ]= F 1 [ f2 ( x ) ] →
k = x

f3 ( x )= g (-x )

F 4 [ f ( x ) ]= F 1 [ f3 ( x ) ] →
k = x

f4 ( x )= f ( x )

（1）

首先是分数阶傅里叶变换。对函数 f ( x )进行 4 次傅里叶变换得到式（1），其中 f ( x )未经过傅里叶

变换的结果定义为 f0 ( x )，进行一次变换的结果定义为 f1 ( x )，同理，g ( x )代表函数 f ( x )经过傅里叶变换

后的频域表达式。由式（1）可知，4 次傅里叶变换后的结果与原函数一致，即傅里叶变换的变换周

期为 4。
其次是加权傅里叶变换的引入。引入权重函数 ωl( t )，l = 0，1，2，3 以区分不同频率的贡献，其中 t

表示时间。该权重函数是一个关于时间的函数，用于对输入信号进行加权，以考虑不同时间点上的频

率成分对变换的贡献，它反映了在频域中不同频率成分的相对重要性。

最后是加权分数阶傅里叶变换的定义。引入分数阶参数（即调制阶数）β0 和权重函数（即加权系

数）ωl( β0)，l = 0，1，2，3，根据传统傅里叶变换的周期特性将 WFRFT 定义为

F β0 [ f ( x ) ]= ω 0 ( β0) f0 ( x )+ ω 1 ( β0) f1 ( x )+ ω 2 ( β0) f2 ( x )+ ω 3 ( β0) f3 ( x ) （2）

式中加权系数 ωl( β0)，l = 0，1，2，3 的表示如式（3）所示。β0 的周期与傅里叶变换保持一致，可在［-2，
2］或［0，4］的主周期区间内任意取值。

ωl( β0)= cos é
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4
ù
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加权分数傅里叶变换表达式中的加权系数均定义为复数，且由于加权系数的作用，经过 WFRFT
处理的信号星座图将随 β0 的变化发生旋转，并且星座点将发生伸缩形变，但在一个周期内，无论调制阶

数 β0 为何值，其 β0 和 β0 + 2 条件时的加权系数相同，加权分数傅里叶变换处理信号的星座图最接近，也

即此两种条件时的信号特性差异微小，容易被发现或检测，抗扫描能力不足。

2 基于跳转向量的隐性 WFRFT通信方法  

针对上述 WFRFT 方法抗扫描能力不足的问题，提出 IWVJ。该方法主要包括两部分：构建跳转向

量、接收信号的生成。设一个基础周期为［0，4］，该基于跳转向量的隐性 WFRFT 通信方法的原理如图

1 所示。

首先是构建跳转向量。由图 1 可以看出，分析一个周期内调制阶数 β0 的变化规律与 WFRFT 处理

信号的星座图关系，设定系统可用的多个用户数为 M，进而定义一个基础调制阶数集 β，m 为用户 ID，

m ∈[ 1   M ]，为此，第 m 个用户的基础调制阶数为 βm。进而，构建跳转矩阵 C，C由 0、1 组成，每个用户利

用 C中的某一行向量，用户 m 的跳转向量 Cm 为 C中第 m 行向量。
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每个行向量的跳转率设为 R，每次跳转驻留时间为 T，其计算如式（4）所示。对于每个用户而言都

有动态变化的调制阶数，每隔 T 时间调制阶数的数值变换一次，用户 m 的第 i 次 T 时间的调制阶数为

αmi，其数值由 Cm 控制从 βm 和 βm+2 中选择，控制规则如式（5）所示，其中 i ∈[ 1   R ]。
T = 1/R （4）

αmi =
ì
í
î

ïï
ïï

βm             Cm( )i = 0
βm + 2    Cm( )i = 1

（5）

其次是接收信号的生成。在每次跳转驻留时间 T 内，利用选出的 αmi 对此用户的待传输数据 dm( n )
进行 αmi 阶的 WFRFT 处理，得到接收信号 Sm( n )，信号处理机理如图 1 所示。

Sm( n ) = F αmi(dm( n ) )= ω 0( )αmi dm( )n + ω 1( )αmi Dm( )n + ω 2( )αmi dm( )-n + ω 3( )αmi Dm( )-n （6）
式中：F αmi( ∙ ) 为 αmi 阶 WFRFT 处理函数，4 种态函数 dm( n )， Dm( n )， dm( - n )， Dm( - n ) 分别为用户 m

中 dm( n )的 0、1、2、3 次傅里叶变换结果，ωl( αmi )为加权系数，其定义为

ωl( αmi ) = 1
4 ∑

k = 0

3
exp é

ë
êêêê

2πj
4 ( l - αmi ) kù

û
úúúú        l = 0，1，2，3 （7）

对于授权接收机而言，每个用户的跳转向量的跳转率都为 R，用户 m 的跳转向量为 Cm，第 i 次 T 时

间的解调阶数为 α'mi，其数值由 Cm 控制从 -βm 和 -βm - 2 中选择，其控制规则如式（8）所示，其中

i ∈[ 1   R ]。

α'mi =
ì
í
î

ïï
ïï

-βm            Cm( )i = 0
-βm - 2    Cm( )i = 1

（8）

进而，授权接收机对 Sm( n ) 进行 α'mi 阶的 WFRFT 处理，如式（9）所示。其中，反变换解调阶数满足

α'mi 与发送端调制阶数 αmi 的关系如式（10）所示。

F α'mi(Sm( n ) )= F α'mi(F α'mi(dm( n ) ) )= F α'mi + αmi( )dm( )n = F 0 ( )dm( )n = dm( )n （9）

∆α = α'mi + αmi = 0 （10）
只有反变换解调阶数满足 α'mi = -αmi 时，即 ∆α = α'mi + αmi = 0 时，则每次跳转驻留时间 T 内跳转规则

与发送方同步，进而利用 WFRFT 的旋转可加性，授权接收机的反变换结果才能等于 dm( n )，可以达到

正确接收的目的。

图 1　IWVJ 方法处理机制

Fig.1　Processing mechanism of IWVJ method
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然而，对于非授权接收机而言，设其反变换解调阶数为 μ，如果通过大量的扫描，可以估计得到 μ 与

某跳转驻留时间 T 内的调制阶数 α I 近似满足式（11）的关系。

μ = -α I + ∆α （11）
如果此时 α I 恰好与某用户的基础调制阶数相等，即 α I = βm，则表明此时 Cm( i )跳转到 0，则 Cm( i )跳转的

成功符号位为 0，失败符号位为 1。为此每当 Cm( i ) 跳转到 0 时，αmi = βm，非授权接收机非法扫描成功，

其扫描结果如式（12）所示。而每当 Cm( i )跳转到 1 时，αmi = βm+2，非授权接收机扫描失败，扫描结果如

式（13）所示。

F μ (Sm( n ) )= F μ (F αmi(dm( n ) ) )= F-βm + ∆α + βm ( )dm( )n = F ∆α ( )dm( )n ≈ dm( )n （12）

F μ (Sm( n ) )= F μ (F αmi(dm( n ) ) )= F-βm + ∆α + βm + 2 ( )dm( )n = F ∆α + 2 ( )dm( )n ≠ dm( )n （13）

同理，如果此时 αmi = βm+2，则表明此时 Cm( i )跳转到 1，则 Cm( i )跳转的成功符号位为 1，失败符号

位为 0。为此每当 Cm( i )跳转到 1 时，αmi = βm+2，非授权接收机扫描成功，扫描结果为式（14）。而每当

Cm( i )跳转到 0 时，αmi = βm，非授权接收机扫描失败，扫描结果为式（15）。

F μ (Sm( n ) )= F μ (F αmi(dm( n ) ) )= F-βm - 2 + ∆α + βm ( )dm( )n = F ∆α ( )dm( )n ≈ dm( )n （14）

F μ (Sm( n ) )= F μ (F αmi(dm( n ) ) )= F-βm - 2 + ∆α + βm ( )dm( )n = F ∆α - 2 ( )dm( )n ≠ dm( )n （15）

可见，无论非授权接收机扫描成功的条件满足 α I = βm 还是 α I = βm + 2，α I 都是固定不变的数值，

但是信号传输 Sm( n ) 时 αmi 是在每隔 T 时间变换一次。每当 Cm( i ) 跳转到相应的成功符号位时，都可

以近似接收传输数据，每当 Cm( i ) 跳转到相应的失败符号位时，都无法接收传输数据。为此，定义跳

转率 γ 为

γ = ε N （16）
式中：ε 为非授权接收机扫描的成功符号位数量，N 为跳转变量 Cm 总长度。γ 决定着接收数据的抗扫描

能力，γ 越大则非授权接收机成功扫描的概率越大，即系统的抗扫描能力越弱，而 γ 越小则非授权接收机

成功扫描的概率越小，即抗扫描能力越强，以此来判断基于跳转向量的隐性 WFRFT 通信方法的抗扫

描能力。因此在仿真阶段，首先以 γ = 50% 为条件，对不同的解调阶数误差 ∆α 和调制阶数 βm 进行设置

并测试，最后再对 γ 的不同取值进行实验分析，从而给出合理化参数设置建议。

综上，IWVJ 可以通过跳转向量 Cm 来控制接收端是否能接收到传输数据，来解决单参数 WFRFT
处理中在同一周期内存在的调制阶数不同而星座图相似的问题。相比传统的单参数 WFRFT 通信方

法提高了调制阶数 β0 和 β0 + 2 条件时 WFRFT 处理信号的星座图差异，使信号不易被发现或检测，从

而提高抗扫描能力。

3 仿真分析  

为验证 IWVJ 面对具有普适扫描能力的非授权方接收机（简称非授权方）的抗扫描性，本文以授权

方接收机与非授权方接收机为对象，基于仿真平台，从解调阶数误差 ∆α、调制阶数 βm 以及跳转率 γ 等

方面对 IVWJ 方法的有效性进行测试分析，并结合仿真结果，通过更改不同的 ∆α、βm 和 γ 来给出适当的

设置建议。

3. 1　抗扫描测试　

首先，利用接收机反变换解调数据与真实数据间的相关性，通过引入相关比例峰值，定义解调数据

与真实数据间相似度为 P，P 值越大表明解调数据越接近真实的数据，经统计分析，当 P 大于 20（量纲为
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1）才可能基本满足部分数据可用；进一步测试反变换解调数据与真实数据间误码率为 P e，P e 值越小则

表明接收性能越好。

实验1 基础调制阶数 βm 为定值、γ 为 50%、解调阶数误差 ∆α 分别为 0.01、0.1、0.2。基于此参数设

置，测试 IWVJ 方法对授权方与非授权方的抗扫描能力，其中接收方解调相似度 P 结果如图 2（a）所示，

误码率 P e 结果如图 2（b）所示。结果表明，随着 ∆α 的增大，授权方与非授权方解调数据的相似度都略降

低，当 E b N 0 小于 0 dB 时，两种用户的相似度明显降低，相对而言，授权方的接收数据与真实数据的相

似度远远高于非授权方。而且，授权方与非授权方接收数据误码率也随着 ∆α 的增大而增大，授权方的

接收误码率明显低于非授权方。同时，可见非授权方的误码率基本无法满足扫描要求，从而证明 IWVJ 
方法达到了抗非授权用户扫描的能力。

实验 2 基础调制阶数 βm 为定值、γ 为 50%、解调阶数误差 ∆α 分别为 0.3、0.4、0.5。基于此参数设

置，接收方解调相似度 P 结果如图  3（a） 所示，误码率 P e 结果如图 3（b）所示。可见，随着 ∆α 的增大，授

权方与非授权方解调数据的相似度都略降低，当 E b N 0 小于 5 dB 时，两种用户的相似度都逐渐降低，相

对而言，授权方的接收数据与真实数据的相似度远远高于非授权方。而且，授权方与非授权方接收数

据误码率也随着 ∆α 的增大而增大，授权方的接收误码率明显低于非授权方，授权方在 ∆α 为 0.5 时，无

图 2　实验 1 条件下的相似度及误码率测试

Fig.2　Test of similarity and bit error rate under the condition of experiment 1

图 3　实验 2 条件下的相似度及误码率测试

Fig.3　Test of similarity and bit error rate under the condition of experiment 2
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法有效接收数据，因此建议采用 IWVJ 方法，解调阶数误差 ∆α 在设置时应低于 0.5；然而，非授权方的误

码率在几种参数条件下基本都无法满足扫描要求，从而证明了 IWVJ 方法达到了抗非授权用户扫描的

能力。

3. 2　调制阶数影响测试　

在 γ = 50%，反变换的解调阶数误差 ∆α 分别为 0.01、0.32、0.43，基础调制阶数 βm 分别为 0.01、
1.274、2、3.021 时，反变换解调数据与真实数据相似度 P 如图 4 所示。可见，随着 E b N 0 的增大，相似

度逐渐增大，非授权接收机相对稳定但 P 值非常低。解调阶数误差 ∆α 越大，授权接收机的相似度

逐渐降低，相对而言授权接收机的相似度明显高于非授权接收机。经过统计分析表明，当调制阶数

βm 非常接近 0 和 2 时，IWVJ 方法授权接收机的相似度受解调阶数误差 ∆α 的影响较大，只有在 ∆α

小于 0.01 时，相似度才能够较高，因此，建议 IWVJ 方法授权接收机避开基础调制阶数 βm 为 0 和 2 的

设置。

进一步，基于上述参数条件，误码率结果如图 5 所示。可见，非授权接收机的误码率非常高，基本无

法达到解调要求，不能正确扫描接收数据。授权接收机的误码率随着解调阶数误差 ∆α 的增大而增大，

相对而言授权接收机的误码率明显低于非授权接收机。同样，经过统计分析表明，当调制阶数 βm 非常

接近 0 和 2 时，IWVJ 方法授权接收机的相似度受调制阶数误差的影响较大，因此，建议 IWVJ 方法授权

接收机避开基础调制阶数 βm 为 0 和 2 的设置。

图 4　不同 βm 条件下的相似度结果

Fig.4　Similarity results under different βm conditions
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3. 3　跳转率影响测试　

反变换的解调阶数误差 ∆α 分别固定为 0.01、0.32、0.43、基础调制阶数 βm 为 3.021、γ 分别为 0%、

40%、80%、100% 时，反变换接收的数据与真实数据的误码率如图 6 所示，相似度如图 7 所示。可见，

非授权接收机的相似度和误码率受 γ 的影响较大。γ 越大，则其相似度越大，且误码率越小，当 γ =
100% 时，非授权接收机的相似度和误码率与授权接收机相似。而授权用户的相似度和误码率不受 γ

的影响，只要 βm 避开 0 和 2 的数值，其只受解调阶数误差 ∆α 影响，误差越小相似度越大，且误码率越

小。因此，为避免非授权用户的非法扫描接收，建议 γ = 50%，也即每个用户的 Cm 中 0 和 1 的数量尽

可能相等。

3. 4　复杂度分析　

一般来说，在传统的单参数 WFRFT 通信方法中，WFRFT 的计算复杂度是 O ( N 2 )，其中 N 是快速

傅里叶变换（Fast Fourier transform，FFT）点数。在实际系统中通常使用 FFT 来减小傅里叶变换的计

算复杂度，而此时的计算复杂度为 O ( 3N × log2 N )。本文提出的 IWVJ 在传统的单参数 WFRFT 通信

方法的基础上增加了对调制阶数进行动态控制的跳转向量，该向量的作用是在调制阶数和条件时，通

过动态控制接收端来提高此时 WFRFT 处理信号的星座图差异，从而提高该方法的抗扫描能力。可

见，该方法仅增加了对解调阶数的动态选择，其复杂度依然为 O ( N 2 )。在实际系统使用快速傅里叶变

换的情况下，该 IWVJ方法的复杂度也依旧为 O ( 3N × log2 N )。

图 5　不同 βm 条件下的误码率结果

Fig.5　Bit error rate results under different βm conditions
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图 6　不同 γ 时的误码率结果

Fig.6　Bit error rate results at different γ values

图 7　不同 γ 时的相似度结果

Fig.7　Similarity results at different γ values
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综上所述，IWVJ 引入的计算量相较于传统的单参数 WFRFT 通信方法的计算量可以忽略不计，因

此该方法的复杂度和传统的单参数 WFRFT 通信方法的复杂度相似，并未增加复杂度。

4 结束语  

结合 WFRFT 隐性特征，为克服其抗扫描能力不足，本文提出了 IWVJ 方法，并基于仿真环境，对

IWVJ方法进行了测试与分析，得到如下结论：

（1）IWVJ 方法对授权接收机具有较高的反变换解调相似度，且具有较低的误码率；而对具有普适

扫描能力的非授权接收机而言，其反变换解调相似度较低，且误码率非常高，不能满足正确接收的需

求，因此表明 IWVJ方法具有较好的抗非授权接收机扫描的能力。

（2）为了使 IWVJ 方法更好地应用于通信系统，给出了 IWVJ 方法的适用建议，即：基本调制阶数 βm

避免 0 和 2 的值；为避免未经授权用户的非法扫描，建议 γ = 50%；在每个用户的 Cm 中，0 和 1 的数量应

该尽可能相等。
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