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基于邻域量化容差条件熵增量式更新的网络入侵检测方法

骆公志， 侯若娴

（南京邮电大学管理学院，南京 210003）

摘 要： 网络入侵检测系统是网络信息安全防护的重要防御工具，而复杂的、冗长的网络入侵行为特征

严重影响了网络入侵检测的效果。针对网络入侵检测中信息量增长迅速、数据不完备的现实问题，提

出一种基于邻域量化容差条件熵增量式更新的特征选择算法。首先，在邻域量化容差粒计算的基础

上，结合条件熵在刻画特征不确定性、对特征之间的相关或依赖程度方面的显著特性，研究了邻域量化

容差条件熵的增量式更新机制；然后，基于该更新机制提出动态数据库增量式更新的特征选择算法；最

后，通过数据实验分析验证了所提出的算法能有效提高不完备信息系统特征选择的计算效率。新提出

的算法在网络入侵检测实例应用中体现的计算复杂度及虚警率低的优势，表明其可为网络信息安全防

护提供有效可行的具体方法。
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Network Intrusion Detection Method Based on Incremental Updating of Neighbor⁃
hood Valued Tolerance Condition Entropy

LUO Gongzhi， HOU Ruoxian

(School of Management, Nanjing University of Posts and Telecommunications, Nanjing 210003, China)

Abstract： Network intrusion detection system is an important defense tool for network information security 
protection， and the complicated and lengthy network intrusion behavior features seriously affect the 
effectiveness of network intrusion detection. In order to solve the problem of rapid information growth and 
incomplete data in network intrusion detection， an incremental feature selection algorithm based on 
neighborhood valued tolerance condition entropy is proposed. Firstly， on the basis of neighborhood valued 
tolerance granular computing， combined with the remarkable characteristics of conditional entropy in 
characterizing the uncertainty of features and the correlation or dependency between features， the 
incremental updating mechanism of neighborhood valued tolerance conditional entropy is studied. Then， 
based on the update mechanism， an incremental feature selection algorithm for dynamic database is 
proposed. Finally， the experimental analysis shows that the proposed algorithm can effectively improve the 
computational efficiency of feature selection in incomplete information systems. The new algorithm has the 
advantages of low computational complexity and low false alarm rate in the application of network intrusion 
detection examples， which shows that it can provide effective and feasible concrete methods for network 
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引   言

互联网的飞速发展，人类社会已经迈进了大数据时代，开放的虚拟世界伴随海量数据信息，使得网

络安全问题成为社会各界持续关注的热点。世界各地频繁出现的网络攻击事件数量的急剧上升，对不

同国家的众多领域的信息安全造成了不同程度的影响。如在 2022 年 6 月，中国西北工业大学的学校电

子邮件系统遭受境外黑客组织网络攻击；2022 年 7 月，挪威国家数据网络遭大规模分布式拒绝服务攻

击，导致其国内公共与私营网站瘫痪数小时，在线服务停摆。网络攻击频次的大规模增长促使了网络

入侵检测（Network instrusion detection， NID）的产生，NID 已成为网络保护基础设施的重要组成部分。

然而随着网络环境变得越来越复杂，其规模大、动态更新迅速的特征愈加明显，网络攻击模式不断演

进，使得高效率、高精度的 NID 系统开发面临以下挑战。首先，由于数据集规模大，以及数据处理过程

繁杂，常导致难以满足 NID 实时性的要求，而数据冗余又会带来 NID 误报率偏高；其次，大部分 NID 数

据集训练是以大量的完备数据为基础来增强模型训练效果，但现实的网络数据在传输以及收集处理的

多个过程中难免会出现信息丢失或数据收集不完全的情况，比如常见的出于考虑保护用户隐私安全的

必要，而隐藏部分数据造成的数据不完备［1⁃3］。

鉴于粗糙集理论在数据处理过程中无需先验知识，以及在决策信息获取时可以降维提速的特点，

众多学者尝试从粗糙集的角度研究网络入侵检测以降低其计算复杂度［4⁃8］。Prasad 等［9］提出一种基于

特征选择的贝叶斯和粗糙集入侵检测方法，对 CICIDS2017 数据集使用贝叶斯粗糙集提取重要特征并

进行排序，删除冗余特征并有效降低了计算复杂度。Liu 等［10］提出基于 GA⁃GOGMM 的模式学习和基

于模糊粗糙集的属性选择的自适应入侵检测方法，基于模糊粗糙集理论，通过预先确定信息增益比，得

到网络连接记录的最优属性子集，此方法有效地避免了聚类数的经验初始化和聚类中心的随机选择所

造成的负面影响。但以上所提出方法的特征选择过程计算复杂度仍较高，且不能随数据库进行实时动

态更新。增量式学习［11］是基于已获取的知识，针对动态增加的数据进行知识更新，其中基于粗糙集的

增量式特征选择已成为从大规模动态数据集中快速提取知识的重要方法之一。在这一研究领域主要

存在两种观点：（1）基于信息表的观点，由于信息表由对象、属性和数据属性值组成，因此研究主要集中

在对象的变化、属性的变化以及数据属性值的变化；（2）基于拓扑学，把动态性分为两个方面，同步动态

性（知识随时间演化）和历时动态性（从一个观点改变到另一个观点）［12⁃13］。Ciucci［14］列举了研究粗糙集

动态性的 4 条主线，分别是上下近似集、特征选择和约简规则、精度指标和形式逻辑，这为粗糙集的增量

式特征选择方法研究提供了基础框架。

在实际应用中不完备信息随处可见，且对象的动态变化显著影响知识更新［15⁃20］，对此研究者提出了

一系列有效的增量式学习算法用以不完备信息系统的知识更新并提高计算效率。Liu 等［21］提出了一种

基于矩阵的动态不完备信息系统增量式方法，在不完备信息系统中引入 4 种不同扩展关系（容差关系、

相似关系、有限容差关系和特征关系）下的 3 个矩阵（支持矩阵、精度矩阵和覆盖矩阵）以动态更新知识，

但样本间关系刻画较为宽松，容易导致误分类现象产生。Ge 等［22］针对混合不完备决策系统（Hybrid in⁃
complete decision systems， HIDS）中数据的动态变化，研究对象和属性的多层次、多维变化下概率近似

的增量式更新理论和方法，提出了一种基于归一化组合关系的概率粗糙集模型，设计了基于矩阵的概

率近似增量式更新算法，避免了静态算法的重复计算，但动态系统的决策值是固定不变的，这在实际动

态更新系统中显然不合理。针对上述问题，在邻域量化容差条件熵的基础上，为解决不完备信息系统
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中数据的动态变化，提出增量式特征选择，并通过数据实验验证了算法的有效性。

1 基本理论  

设完备信息系统 IS = { U，A }，其中 U 为对象的有限非空集，A 是对象属性的有限非空集。对于

∀a ∈ A，都有映射 a：U → V a，其中 V a 是属性 a 的值集。关于属性 B ⊆ A 的子集，不可分辨关系 IND ( B )
可定义为：IND ( B )= {( x，y )∈ U × U：a ( x )= a ( y )，∀a ∈ B }。  IND ( B ) 是不可分辨关系且 IND ( B )=

∩a ∈ B
IND { a }。对于任意 B ⊆ A，不可分辨关系 IND ( B )构成论域 U 的分区，由 U/IND ( B )或 U/B 表

示，U/IND ( B )= { [ x ]B| x ∈ U }，[ x ]B 表示由 IND ( B )诱导的包括 x 的等价类。对于任意子集 x ∈ U，X

的上下近似定义为：-B X = ⋃{ [ x ]B：[ x ]B ⊆ U }-B X = ⋃{ [ x ]B：[ x ]B ⋂ X ≠ ∅ }。若
-
B X =-

B X，X 是可定

义的，否则 X 是不可定义的。

设至少存在一个属性 a ∈ A，若 V a 包含缺失值，缺失值用*表示，那么 IIS = { U，A }被称为不完备信

息系统，其中 * ∈ ⋃a ∈ AV a。特别地，当 A = C ⋃ { D } 时，IIS 被称为不完备决策信息系统，记为 IDS =
{ U，A，V，F }，其中 C 为条件属性，D 为决策属性，其中 f为信息函数，满足映射关系 f：U × A → V。

2 邻域量化容差条件熵的增量式特征选择  

以下在邻域量化容差关系［23⁃24］的基础上，针对不完备信息系统中数据的动态变化，提出增量式特征

选择。

2. 1　邻域量化容差条件熵的增量式更新　

定 理 1（划 分 类 的 增 量 式 更 新） 对 于 不 完 备 决 策 信 息 系 统 IDS = { U，A，V，f }，设 U =
{ x1，x2，…，xn }，属性集 B ⊆ C，邻域半径为 δ。属性集 B 在信息系统中的邻域量化容差关系为 NVTU

B ，

得到的邻域量化容差类为

U/NVTU
B = { NVTU

B ( x1 )，NVTU
B ( x2 )，…，NVTU

B ( xn ) } （1）
当 新 的 对 象 集 ΔU = { xn + 1，xn + 2，…，xn + k } 加 入 该 信 息 系 统 时，设 新 的 信 息 系 统 更 新 为

IDS' =(U '，A，V，f )，其中，U ' = U∪ΔU。设 NVTU '
B 为新的信息系统确定的邻域量化容差关系，则

∀x ∈ U '的邻域量化容差关系为

NVTU '
B ( x )= NVTU

B ( x )∪{ }y | x ∈ NVTU '
B ( x )，∀y ∈ ΔU （2）

同时 ∀x ∈ U '的新的邻域量化容差类更新为

U '/NVTU '
B =

{ NVTU '
B ( x1 )，NVTU '

B ( x2 )，…，NVTU '
B ( xn )，NVTU '

B ( xn + 1 )，NVTU '
B ( xn + 2 )，…，NVTU '

B ( xn + k ) } （3）
证明 对于任意新加入对象 y ∈ ΔU，若对象 x ∈ U 且 x ∈ NVTU '

B ( y )，则表明 NVSδ
B ( x，y )≥ λ，即

y ∈ NVTU '
B ( x )，又 y ∉ NVTU

B ( x )，所 以 NVTU '
B ( x )= NVTU

B ( x )⋃ { y }，因 此 有 NVTU '
B ( xn )=

NVTU
B ( xn )⋃ { y | x ∈ NVTU '

B ( x )，∀y ∈ ΔU }。

定理 1 给出了当不完备决策信息系统中新加入对象集 ΔU = { xn + 1，xn + 2，…，xn + k }时，邻域量化容

差关系和邻域量化容差类所发生的更新。以下将在此基础上给出邻域量化容差条件熵仅一个新元素

加入时、以及多个新元素加入时的增量式更新。

定 理 2 （条 件 熵 的 增 量 式 更 新） 对 于 不 完 备 决 策 信 息 系 统 IDS = { U，A，V，f }，设 U =
{ x1，x2，⋯，xn }，属性集 B ⊆ C，邻域半径 δ。属性集 B 在论域 U 诱导出的邻域量化容差粒化为

U/N U
B = { nU

B ( x1 )，nU
B ( x2 )，…，nU

B ( xn ) } （4）
当包含 k 个对象的新对象集 ΔU = { xn + 1，xn + 2，…，xn + k }加入信息系统后，U ' = U ⋃ ΔU，新的信息
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系统 IDS' = (U '，C ⋃ D )，属性集 B 在论域 U '诱导的邻域量化容差粒化为

U '/N U '
B = { nU '

B ( x1 )，nU '
B ( x2 )，…，nU '

B ( xn + k ) } （5）
决策属性 D 关于属性集 B 的邻域粒化容差条件熵为 NVTEU ' ( D | B )，则有

NVTEU ' ( D | B )= n2

( n + k )2 NVTEU ( D | B )+ 2
( n + k )2 ( )|| NVTU

B ( xn + 1 )-[ xn + 1 ]U 1
D +

| NVTU 2
B ( xn + 2 )-[ xn + 2 ]U 2

D |+ … + | NVTU n
B ( xn + k )-[ xn + k ]U n

D | （6）

证明 由定义 5，有邻域量化容差条件熵

NVTEU ( D | B )= NVTEU ( D，B )- NVTEU ( B )= 1
n ( )|| NVTU

B ( xi )
n

-
|| NVTU

B ( xi )⋂[ xi ]D
D

n
=

1
n2 ∑

i = 1

n ( )|| NVTU
B ( )xi - |

|
|||||

|
|||| NVTU

B ( )xi ⋂[ ]xi
U

D
（7）

当加入 1 个对象 xn + 1 时，设 U ' = U ⋃ { xn + 1 }，令 Φ = NVTU '
B ( xn + 1 )，Ω = U ' - NVTU '

B ( xn + 1 )，根据

定理 1 可知 Ω 表示增加对象 xn + 1 后论域 U 中邻域量化容差粒不发生变化的对象集，可以推出如果

x ∈ Ω，NVTU '
B ( x ) = NVTU

B ( x )，同时 NVTU '
B ( X ) ⋂[ x ] U '

D
= NVTU

B ( X ) ⋂[ x ] U

D
，则有

NVTEU '( D |B ) = 1
( )n + 1 2 (∑i = 1

n + 1

| NVTU '
B ( xi ) |- ∑

i = 1

n + 1 |
|
|||||

|
|||| NVTU '

B ( )xi ⋂[ ]xi
U '

D )=

1
( )n + 1 2 (∑x ∈ Ω

|| NVTU
B ( )xi + ∑

x ∈ Φ
|| NVTU '

B ( )xi )-∑
x ∈ Ω

|
|

|
| NVTU

B ( )xi ⋂[ ]x
U

D
- ∑

x ∈ Φ

|
|
|||||

|
|||| NVTU '

B ( )xi ⋂[ ]x
U '
D

（8）
若 y ∈ Φ，则 NVTU '

B ( y)= NVTU
B ( y)⋃ { xn + 1 }，所以对于所有的 y ∈ Φ - { xn + 1 }，均有 | NVTU '

B ( y) |=
| NVTU

B ( y) |+ 1，当 对 象 y 与 新 增 对 象 xn + 1 有 相 同 决 策 值 时 ，
|
|
|||| NVTU '

B ( y)⋂ [ y ]U '

B

|
|
||||=

|
|
|||| NVTU

B ( y)⋂ [ y ]U

B

|
|
||||+ 1，所以在 Φ - { xn + 1 } 中有

|
|
|||| NVTU '

B ( xn + 1 ) ⋂[ xn + 1 ]
U '

B

|
|
||||- 1 个对象满足该条件，

则有

NVTEU ' ( D | B )= 1
( n+ 1 )2

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú∑

x∈ Ω
|| NVTU ( x ) + ∑

x∈ Φ -{ xn+ 1 }
( )|| NVTU ( x ) + 1 + || NVTU ' ( xn+ 1 ) -

∑
x∈ Φ -{ xn+ 1 }

|| NVTU ' ( x )⋂[ x ]U '
D - || NVTU ' ( xn+ 1 )⋂[ xn+ 1 ]U '

D = 1
( n+ 1 )2 (∑i= 1

n

|| NVTU ( x ) + || Φ - 1+

|| )NVTU ' ( xn+ 1 ) )-∑
i= 1

|| NVTU ( xi )⋂[ xi ]U
D - ( )|| NVTU ' ( xn+ 1 )⋂[ xn+ 1 ]U '

D - 1 -

| NVTU ' ( xn+ 1 )⋂[ xn+ 1 ]U '
D |= 1

( n+ 1 )2 ( )∑
i= 1

n

|| NVTU ( x ) -∑
i= 1

|| NVTU ( xi )⋂[ xi ]U
D + || NVTU ' ( xn+ 1 ) +

| NVTU ' ( xn+ 1 ) |-| NVTU ' ( xn+ 1 )⋂[ xn+ 1 ]U '
D |-| NVTU ' ( xn+ 1 )⋂[ xn+ 1 ]U '

D |=
1

( n+ 1 )2 ( )n2 NVTEU ( D | B )+ 2 || NVTU ' ( xn+ 1 ) - 2 || NVTU ' ( xn+ 1 )⋂[ xn+ 1 ]U '
D （9）

根据集合的运算关系：| NVTU '( xn + 1 ) |- |
|
|||| NVTU '( xn + 1 ) ⋂[ xn + 1 ]

U '

D

|
|
||||= | NVTU '( xn + 1 ) |- |

|
|||| [ xn + 1 ]

U '

D

|
|
||||，
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所以 NVTEU '( D |B ) = 1
( )n + 1 2 ( )n2 NVTEU( )D |B + 2 |

|
|||||

|
|||| NVTU '( )xn + 1 -[ ]xn + 1

U '

D
。

当 加 入 多 个 对 象 xn + 1，xn + 2，⋯，xn + k 时 ，设 U ' = U ⋃ U k，U k = { xn + 1，xn + 2，⋯，xn + k }，

NVTU '
B ( xn + i )为对象 xn + i 在论域 U i 上的邻域量化容差粒；[ xn + i ]

U i

D
为对象 xn + i 在论域 U i 上的决策类。

NVTU 3
B ( D |B )= ( )n+ 2 2

( )n+ 3 2 NVTU 2
B ( D |B )+

2 |
|
|||||

|
|||| NVTU 3

B ( )xn+ 3 -[ ]xn+ 3
U 3

D

( )n+ 3 2 =

( )n+ 2 2

( )n+ 3 2

é

ë

ê
ê
êê
ê
ê n2

( )n+ 2 2 NVTU
B ( D |B )+

ù

û

ú

ú
úú
ú

ú2 |
|
|||||

|
|||| NVTU 1

B ( )xn+ 1 -[ ]xn+ 1
U 1

D

( )n+ 2 2 +
2 |

|
|||||

|
|||| NVTU 2

B ( )xn+ 2 -[ ]xn+ 2
U 2

D

( )n+ 2 2 +

2 |
|
|||||

|
|||| NVTU 3

B ( )xn+ 3 -[ ]xn+ 3
U 2

D

( )n+ 3 2 = n2

( )n+ 3 2 NVTU
B ( D |B )+

2 |
|
|||||

|
|||| NVTU 2

B ( )xn+ 2 -[ ]xn+ 2
U 2

D

( )n+ 3 2 +

2 |
|
|||||

|
|||| NVTU 1

B ( )xn+ 1 -[ ]xn+ 1
U 1

D

( )n+ 3 2 +
2 |

|
|||||

|
|||| NVTU 3

B ( )xn+ 3 -[ ]xn+ 3
U 3

D

( )n+ 3 2 （10）

依次计算有

NVTU i
B ( D | B )= n2

( n + i )2 NVTU
B ( D | B )+ 2

( n + i )2 ( )NVTU 1
B ( xn + 1 )+ NVTU 1

B ( xn + 2 ) -

( )[ xn + 2 ]U 2
D + … + NVTU i

B ( xn + i )-[ xn + i ]U i
D （11）

所 以 ，NVTU k
B ( D | B )= NVTU '

B ( D | B )= n2

( n+ k )2 NVTU
B ( D | B )+ 2

( n+ k )2 ( NVTU 1
B ( xn+ 1 )-[ xn + 1 ]U 1

D + 

NVTU 2
B ( xn + 2 )-[ xn + 2 ]U 2

D + … + NVTU k
B ( xn + k )-[ xn + k ]U k

D )。
定理 2 表明，当不完备信息系统加入新对象时，只需要依次计算出每个新加入对象的邻域量化容差

粒和决策类。对象 xn + 1 在 U ⋃ { xn + 1 }上进行计算，对象 xn + 2 在 U ⋃ { xn + 1，xn + 2 }上进行计算，xn + i 在

U ∪{ xn + 1，xn + 2，⋯，xn + i }上进行计算，在计算过程中，可以逐步计算邻域量化容差粒，多个对象依次加

入信息系统，加入一个对象时便立即在当时的信息系统内计算邻域量化容差粒和决策类，当所有的对

象加入完毕，便可计算整个邻域量化容差条件熵。

2. 2　邻域量化容差条件熵增量式特征选择算法　

由定理 2 可知：NVTEU ' ( D | B )= n2

( n + 1 )2 NVTEU ( D | B )+
2 || NVTU '

B ( xn + 1 )-[ xn + 1 ]U '
D

( n + 1 )2 。
对两个邻域量化容差条件熵相减，即

NVTEU ' ( D | B )- NVTEU ( D | B )= n2

( n + 1 )2 NVTEU ( D | B )+
2 || NVTU '

B ( xn + 1 )-[ xn + 1 ]U '
D

( n + 1 )2 -

NVTEU ( D | B )=
2 || NVTU '

B ( xn + 1 )-[ xn + 1 ]U '
D

( n + 1 )2 - 2n + 1
( n + 1 )2 NVTEU ( D | B ) （12）

由定义 5，有 0 ≤ NVTEU ( D | B ) ≤ 1 - 1/n，令 q = | NVTU '
B ( xn + 1 )-[ xn + 1 ]U '

D |，经计算得：2( q -

n )+ 1
n

+1 ≤ NVTEU ' ( D | B )- NVTEU ( D | B ) ≤ 2q。 由 于 NVTU '
B ( xn + 1 )-[ xn + 1 ]U '

D ⊆ U，所 以 0 ≤
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q ≤ n，有 -2n + 1/n + 1 ≤ 2( q - n )+ 1/n + 1 ≤ 1/n + 1，由此可推，2( k - n )+ 1/n + 1 的值可能为

正、负或 0，NVTEU ' ( D | B )- NVTEU ( D | B )的值也是如此。所以当信息系统增加 1 个对象后，其邻域

量化容差粒的变化是不确定的。

初始信息系统的特征选择采用算法（Feature selection based on neighborhood valued tolerance condi⁃
tional entropy， FSNVTCE）［23］，当不完备信息系统有新对象加入时，传统的非增量式特征选择算法要直

接对新的信息系统进行处理，随着数据集的规模不断扩大，特征选择的计算复杂度会越来越大，而提出

的增量式特征选择算法采用增量式的学习方法，在原信息系统特征选择的基础上，增量式地计算信息

系统的特征选择，大幅度提高计算效率，具体的增量式学习算法步骤如下。

算法 基于邻域量化容差条件熵的增量式特征选择算法

输入：不完备决策信息系统 IDS = { U，C ⋃ D }，|U |= n，邻域半径 δ，邻域相似度阈值 λ，终止阈值

ε = 0.000 1；IDS 中 条 件 属 性 集 合 C 的 约 简 集 RED；邻 域 量 化 容 差 条 件 熵 NVTEU ( D |C )，
NVTEU ( D | RED )，新增对象 xn + 1，xn + 2，⋯，xn + k。

输出：IDS'中的特征选择结果 RED'。
（1）初始化 NVTEU ' ( D |C )= 1，NVTEU ' ( D | RED )= 1。
（2）根据 NVTEU ( D |C )= 1 和 NVTEU ( D | RED )= 1，按定理 2 增量式计算 NVTEU ' ( D |C ) 和

NVTEU ' ( D | RED )。
（3）计算 sig ( a，B，D )，其中 sig ( a，B，D )= NVTE ( D |B )-( D |B ⋃ { }a )。若 sig ( a，B，D )> ε，则跳转

至步骤（4）；若 sig ( a，B，D ) ≤ ε，则转至步骤（7）。

（4）对于 ∀a ∈ C - RED，计算每个条件属性对应的邻域量化容差条件熵 NVTEU ' ( D | RED ⋃ { a } )。
（5）选择满足下列条件的属性，记为 a*： max

∀a ∈ C - RED
[ NVTEU ' ( D | RED )- NVTEU ' ( D | RED ⋃ { a } ) ]

（6）若 sig ( a*，B，D )> ε，则 RED = RED ⋃ { a* }，并转至步骤（4），否则转至步骤（7）。

（7）RED' = RED，返回约简集合 RED'。
在 IFSNVTCE 的步骤（2）中，初始 NVTEU ( D |C )与 NVTEU ( D | RED )的值均为 1，按照定理 2增量

式更新 NVTEU ' ( D |C )与 NVTEU ' ( D | RED )。根据信息系统论域增大，邻域量化容差条件熵的变化必定

满 足 NVTEU ' ( D |C )≤ NVTEU ' ( D | RED )，因 此 在 步 骤（3）需 要 判 断 sig ( a，B，D ) 的 大 小 ，若

sig ( a，B，D )≤ ε，则算法终止，返回约简集RED；若 sig ( a，B，D )> ε，则需要在剩余的条件属性中继续搜索。

邻域量化容差条件熵增量式特征选择算法（Incremental of feature selection based on neighborhood 
valued tolerance conditional entropy， IFSNVTCE）是在 FSNVTCE 基础上提出的，增量式特征选择算法

每次运算只需要计算新增的数据量，而静态特征选择算法需要对新增数据量后的整个数据集进行计

算。对算法进行计算复杂度分析可知，IFSNVTCE 为贪婪算法，在算法的执行过程中每次选取剩余属

性中属性重要度最高的属性，再将其加入约简集 RED 中。设最终约简集 RED 包含 r 个属性。设

|C ∪ D |= q，| RED |= r，IFSNVTCE 的时间复杂度为 O ( rn log2 n )，当 r = q 时为耗时最多的情形，此时

的时间复杂度为 O ( qn log2 n )，计算复杂度明显低于非增量式算法的复杂度。

3 数据实验

3. 1　数据标准化处理　

在进行数据处理之前，要先对数据集进行数据标准化，数据标准化是进行数据挖掘与知识发现的

重要步骤，数据集中的每个值都要缩放到合适的范围内，这个过程有利于消除特征偏差，数据标准化公
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式表示为

xij =[ xij - min ( xj ) ] / [ max ( xj )- min ( xj ) ] （13）
式中：xij 为样本值的标准化值，其取值范围为 0~1；min ( xj )为第 j个属性的最小值；max ( xj )为第 j个属

性的最大值。

为了对 IFSNVTCE 算法性能进行测试，从

UCI 数据库中获取 6 个标准数据集进行实验，数

据集描述如表 1 所示。在每个数据集中构造属性

值缺失比例不同的数据集，以此来评估算法在不

完备信息系统中的特征选择性能。

3. 2　IFSNVTCE与 FSNVTCE时间消耗比较

IFSNVTCE 算法的性能分析在 Windows 11
操作系统，i5⁃11400h，CPU 2.7 GHz， RAM 16 GB
硬件平台，采用 Matlab 2020a编程环境完成。

设定邻域半径 δ 从 0.03~0.15 以步长 0.03 递

增取值，相似度阈值 λ 从 0.1~0.6 以步长 0.1 取值，每组取值都会得到对应的特征选择结果，将特征选择

后的数据集送入 SVM、C4.5 分类器并采用十折交叉法计算分类精度，最终选取分类精度较高时所对应

的约简结果，各数据集的特征选择结果如表 2 所示。

两种算法的特征选择结果是相同的，通过将这两种算法对表 2 中数据集的特征选择消耗时间进行

比较，用时较少的即为更优的算法。图 1、2 为在数据集缺失比例分别为 10% 和 20% 的情况下两种算法

在各个数据集特征选择的时间消耗比较，为了构造数据集对象的动态增加，将整个数据集大致分为 10
等份，随机选取 1 份作为初始数据集，然后从其他每份中随机选取 1 份对象集加入数据集中，模拟出数

据集 9 次动态增加的情形。

表 1　实验数据集

Table 1　Experimental dataset

序号

1
2
3
4
5
6

数据集

Iris
Car

Raisin
Abalone

Wdbc
Move

对象数

150
270
900

4 177
208
360

特征数

8
13
7
8

60
90

类别数

3
2
2
3
2

15

表 2　各数据集特征选择结果

Table 2　Feature selection results of each dataset

数据集

Iris

Car

Raisin

Abalo⁃
ne

Wdbc

Move

缺失比例/
%
10
20
10
20
10
20
10
20
10
20
10

20

（λ，δ）

(0.1,0.03)
(0.1,0.09)
(0.1,0.03)
(0.2,0.06)
(0.3,0.03)
(0.3,0.06)
(0.2,0.06)
(0.1,0.09)
(0.3,0.06)
(0.1,0.06)
(0.1,0.12)

(0.1,0.15)

特征选择

个数

4
7
6
8
3
5
4
6
7

10
14

22

特征选择结果

5,8,2,1
5,8,2,1,4,3,7

1,2,6,4,5,3
1,2,6,4,8,5,7,3

3,2,5
3,1,2,5,7

4,8,6,1
1,4,8,2,6,3

28,22,27,13,5,23
28,22,27,13,5,23,3,9,16,19

12,45,33,26,18,34,11,7,5,14,32,46, 70,19
12,45,4,33,29,21,35,26,17,43,18 34,37,11,

7,39,5,14,32,46,70,19

SVM/
%

91.3
89.6
92.1
90.0
82.3
79.7
93.2
91.3
92.4
88.1
78.3

77.9

C4.5/
%

92.2
90.5
91.7
89.5
83.4
78.2
92.7
92.5
90.6
91.4
81.5

82.3
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由图 1、2 可知，当数据集开始按比例动态增加后，两种算法特征选择用时发生明显变化，IFSNVT⁃
CE 有效降低了算法的计算复杂度。

图 1　数据集缺失比例 10% 时 IFSNVTCE 和 FSNVTCE 特征选择的时间消耗对比

Fig.1　Comparison of time consumption for feature selection between IFSNVTCE and FSNVTCE with the data⁃
sets 10% missing

图 2　数据集缺失比例 20% 时 IFSNVTCE 和 FSNVTCE 特征选择的时间消耗对比

Fig.2　Comparison of time consumption for feature selection between IFSNVTCE and FSNVTCE with the data⁃
sets 20% missing
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4 实例应用及结果分析

以下选取标准 NSL⁃KDD 数据集来验证 IFSNVTCE 算法在实际 NID 中的应用性能。

4. 1　NSL⁃KDD数据集　

NSL⁃KDD 数据集解决了经典网络入侵数据集 KDD99 的一些固有问题，如 KDD99 数据集中最重

要的缺陷是训练集和测试集中存在大量冗余记录（在训练集和测试集中分别各有约为 78% 和 75% 的

记录重复），这会导致分类器更偏向于频繁出现的样本记录，从而妨碍分类器学习稀疏攻击类型的样本

记录，但 U2R 和 R2L 等不频繁记录对网络安全危害更大。相比之下，NSL⁃KDD 数据集中的训练集和

测试集有合理数量的记录且没有冗余数据，其中包括训练集 125 973 条记录和测试集 22 544 条记录，因

此分类器不会偏向于更频繁的记录，可用于 NID 系统实验［25⁃26］。NSL⁃KDD 数据集包含 41 个条件属性，

可分为 3 类：基本连接属性、网络流量特征和网络内容特征，决策属性是样本的攻击类型，分为 4 类：DoS
（Denial of service attack）、Probe、R2L（Remote⁃to⁃login attack）和 U2R（User⁃to⁃root attack）。DoS 攻击

是拒绝服务攻击，目的是让目标网络无法提供正常的服务，使目标系统停止响应甚至崩溃，最常见的

DoS 攻击有计算机网络带宽攻击和连通性攻击；Probe 攻击是一种网络攻击，指监视或其他探测，常见

于端口扫描；R2L 攻击是来自远程机器的未授权访问，多用于密码猜测； U2R 攻击是指未经授权的用户

绕过一些系统或者网站的漏洞直接获取最高权限，然后登陆进行非法操作，如各种缓冲区溢出攻击。

攻击类型具体如表 3 所示。

4. 2　属性选择效果　

通过使用 NSL⁃KDD 数据集中提供的两个不同训练集来验证特征选择方法的结果，即完整的训练

集 NSL⁃KDD Train 和它的子集 NSL⁃KDDTrain_20，以及两个不同的测试集，完整的测试集 NSL⁃KDD 
Test 和它的子集 KDDTest⁃21，训练集和测试集

的组成如表 4 所示。

特征选择有利于降低后续网络异常检测的时

间损耗。网络入侵数据集的数值缺失比例可能会

因数据集而异，但一般情况下，缺失比例会在 5%
到 20% 之间［27］。将 NSL⁃KDD 数据集分别随机

构 造 10%、20% 的 缺 失 比 例 ，图 3、4 分 别 为 在

NSL⁃KDD 数据集两种缺失比例状态下 FSNVT⁃

表 3　NSL⁃KDD 数据集中的网络攻击类型

Table 3　Network attack types in NSL⁃KDD dataset

类别

Benign

DoS

Probe

R2L

U2R

描述

正常网络流量

拒绝服务攻击

远程用户攻击

收集网络信息

通过非法手段获得

最高权限

攻击类型

normal
apache2, back, mailbomb, processtable, snmpgetattack, teardrop, smurf, land, Nep⁃

tune, pod, udpstorm
ftp_write, guess_passwd, sumpguess, imap, spy, warezclient, warezmaster, multi⁃

hop, phf, named, sendmail, xlock, xsnoop
nmap, ipsweep, portsweep, satan, mscan, saint, worm

Ps, buffer_overflow, perl, rootkit, loadmodule, xterm, sqlattack, httptunnel

表 4　NSL⁃KDD 数据集结构

Table 4　Structure of NSL⁃KDD dataset

数据集

NSL⁃KDDTrain_20
NSL⁃KDD Train

KDDTest⁃21
NSL⁃KDD Test

样本

总数

25 192
125 973
11 850
22 544

正常样本

数量

13 448
67 342
2 152
9 711

攻击样本

数量

11 743
58 630
9 697

12 833
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CE 算法与 IFSNVTCE 算法特征选择的时间消耗比较。同样，为了构造数据集对象的动态增加，不妨

将整个数据集大致分为 10 等份，随机选取一份作为初始数据集，然后从其他每份中随机选取一份对象

集加入数据集中，模拟出数据集 9 次动态增加的情形，数据集特征选择结果如表 5 所示。

综上所述，基于 IFSNVTCE 的入侵检测方法能在数据不完备的情况下保持较高的检测精度。该

方法的优点主要来自基于 IFSNVTCE 的最优属性选择以及正常和入侵网络连接记录模式学习的在线

更新。IFSNVTCE 可以去除原始实例中的冗余、不确定信息。此外，所引入的增量式更新策略可以保

证网络入侵检测能够适应网络环境的改进和变化。因此，对于已知攻击和不可预见攻击，提出的网络

入侵检测方法可以在时间消耗较低的情况下实现较高的检测精度。

5 结束语  

特征选择是粗糙集理论研究的核心问题，其计算复杂度是决定粗糙集模型运行效率的主要因素。

通过提出一种基于不完备信息系统增量式特征选择的网络入侵检测方法，对网络入侵数据集进行特征

选择，选择最优属性子集。先对于现实中样本信息不完备、信息缺失的情况提出了相应解决方法；然后

图 3 NSL⁃KDD 数据集缺失比例 10% 时 IFSNVT⁃
CE 和 FSNVTCE 特征选择的时间消耗对比

Fig.3 Comparison of time consumption for feature se⁃
lection between IFSNVTCE and FSNVTCE 
with NSL⁃KDD dataset 10% missing 

图 4　NSL⁃KDD 数据集缺失比例 20% 时 IFSNVT⁃
CE 和 FSNVTCE 特征选择的时间消耗对比

Fig.4　Comparison of time consumption for feature se⁃
lection between IFSNVTCE and FSNVTCE 
with NSL⁃KDD dataset 20% missing

表 5　NSL⁃KDD 数据集特征选择结果

Table 5　NSL⁃KDD dataset feature selection results

类别

NSL⁃KDD
Train_20

KD⁃
DTest⁃21

缺失比

例/%

10

20

10

20

（λ，δ）

(0.1,
0.06)
(0.2,
0.09)
(0.1,
0.03)
(0.2,
0.06)

特征选择

个数

20

29

23

26

特征选择结果

1,2,3,5,6,11,15,17,18,20,21,22,23,25,29,
31,33,34,35,39

1,3,4,5,6,9,11,12,13,15,17,18,19,20,21,22,
23,25,26,28,29,31,33,34,35,37,38,39,41

2,5,6,9,11,12,13,15,17,18,19,20,21,25,26,
27,28,33,34,35,37,38,39

3,4,5,6,9,10,11,12,13,15,16,17,18,19,20,
21,23,25,26,28,33,34,35,37,38,39

SVM/
%

93.3

91.5

93.6

90.7

C4.5/
%

92.7

92.0

89.5

92.3
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对于真实网络环境下网络样本增长快、特征选择过程耗时长的问题，提出增量式特征选择算法。数据

实验分析表明，相对于传统的特征选择方法，本文提出的算法对能够有效降低计算复杂度、在提取高维

数据集的特征数据时可以显著缩短运行时间。网络入侵检测数据分析的应用实例，验证了本文算法在

处理网络入侵数据时的有效性和实用性，可广泛用于实际的网络入侵检测中，为网络安全防护提供科

学的理论依据与具体的实践路径。
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