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面向雷达图像分类模型的两步式对抗样本检测技术

王 见， 张赛楠， 陈 芳

（南京航空航天大学计算机科学与技术学院，南京  211106）

摘 要： 深度学习技术极大地提高了雷达图像目标分类的精度，但由于神经网络自身的脆弱性使得雷

达图像分类系统的安全性受到威胁。本文对雷达对抗样本的攻击性及雷达对抗样本与原始样本在频

率域上的差异性进行了分析，并在此基础上，提出了两步式雷达对抗样本检测技术来提升雷达分类模

型的安全性。首先基于频率域对输入的雷达图像进行第 1 步对抗样本检测，分离出对抗样本，然后将剩

下的图像分别送入到一个经过对抗训练的模型和一个未经过对抗训练的模型进行第 2 次对抗样本检

测。通过这种两步式的检测方法，可以有效地检测出对抗样本，检测成功率不低于 95.73%，有效提升了

雷达分类模型的安全性。
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Abstract： Deep learning techniques have greatly improved the classification accuracy of synthetic aperture 
radar (SAR） images target， but the security of SAR image classification systems is threatened by the 
inherent vulnerability of neural networks. In this paper， we analyze the aggressiveness of SAR adversarial 
samples， and the difference between SAR adversarial examples and original examples in the frequency 
domain. With the analysis results， a two-step SAR adversarial samples detection technique is proposed to 
improve the security of SAR classification models. The first step of adversarial sample detection is 
performed on the input image based on the frequency domain analysis to separate the adversarial samples. 
Then， the remaining images are fed into an adversarial trained model and an untrained model to complete 
the second step of adversarial sample detection. By using this two-step detection method， the adversarial 
samples can be effectively detected with a detection success rate of no less than 95.73%， effectively 
improving the security of the SAR classification model.
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引   言

雷达图像在监测、测绘和军事等方面有着广泛的用途［1］。由于雷达成像是由地物散射回波接收

到的相干信号叠加而成，使得生成的雷达图像存在大量由空间相关与信号相关的乘性噪声，即散斑噪

声［2］，这是雷达图像分析的一个主要障碍［3］。传统的雷达图像目标识别会先对雷达图像进行去噪，然

后手动提取特征进行分类识别［4］。文献［5］提出了一种基于压缩感知和支持向量机决策级融合的目

标识别算法，提高了 SAR 变形目标的识别率。文献［6‑7］在提取雷达图像特征之前，采取滤波的方式

分离噪声，减少散斑噪声的影响。但这些方法效率较低且局限性较高，分类性能难以达到较高的准

确度［4］。

随着深度学习在计算机视觉领域的不断发展，深度神经网络在图像目标分类中取得了很好的效

果［8］。基于深度神经网络的目标分类模型可以对图像特征进行自动学习，将低层特征抽象化得到高

层次的特征，通过层次的不断增加，原始数据的表现形式也越来越抽象，提取到的特征更能表现目标

所属类的本质，从而提高图像的分类和识别精度，有效克服了传统分类方法中繁琐的预处理与精度较

低的缺陷。文献［9］基于目标特征的稀疏性，提出了一种稀疏先验引导卷积神经网络习的 SAR 目标

识别方法，提取出更具区分度的特征，提升了 SAR 图像目标识别的精度。文献［10］将卷积注意力和

胶囊网络进行结合，解决少样本 SAR 目标识别准确率低的问题。将深度神经网络应用到雷达图像目

标分类任务后，有效解决了传统方法中的缺点。但是，深度神经网络容易受到攻击，针对一个训练好

的模型，对图像添加极小的扰动后，模型的分类性能会急速下降［11‑13］，而添加扰动后的图像对于人类

来说极难察觉［14‑15］。深度神经网络的脆弱性对安全性要求较高的雷达分类系统是一个极大的安全

隐患［16］。

针对雷达图像分类模型的安全性问题，本文结合雷达图像频域转换和对抗训练，提出了一种

基于雷达图像分类模型的两步式对抗样本检测方法。首先基于雷达干净样本与对抗样本在频率

域中的差异进行第 1 步对抗样本检测，然后使用基于对抗训练的方法对剩余数据进行第 2 步对抗

样本检测。实验结果表明，本文所提出的两步式检测方法可以有效地检测出雷达对抗样本，检测

成功率不低于 95.73%，平均检测成功率为 97.93%，提升了雷达图像分类模型的安全性。

1 相关工作  

1. 1　对抗样本　

对抗样本是指在原始样本中人为添加微小噪声生成的样本，这些对抗样本从视觉上不易被察

觉，但会使训练好的深度模型出错，威胁基于深度神经网络的应用。向干净样本 x clean 中添加人为设

计的极小的扰动 ε 产生对抗样本 xadv，对抗样本 xadv 会使训练好的模型 f 以很高的置信度输出错误

类别。

图 1（a）中的不同形状代表了从人类视觉角度观察到的分类结果，不同颜色代表了不同分类模型得

到的分类结果。在非目标攻击下，样本穿过距离相对较近的决策边界使得模型分类出错。图 1（a）中的

黄色三角形，在添加扰动后仍可以看出其类别为 1，但分类模型将其从类别 1 识别为类别 2。图 1（b）在

MSTAR［17］数 据 集 上 ，通 过 使 用 t‑分 布 邻 域 嵌 入 算 法（t‑distributed stochastic neighbor embedding，
t‑SNE）方法展示 ResNet18［18］神经网络被快速梯度下降（Fast gradient sign method，FGSM）［19］攻击算法

攻击所产生的对抗样本（三角形）和原始样本（圆点）的可视化图，从图 1 可以看出，对抗样本穿过决策边

界嵌入到别的类别之中，导致模型分类出错。
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1. 2　攻击算法　

自对抗样本［6］被发现以来，出现了很多的攻击类型，大致可以分为白盒攻击和黑盒攻击。在获得模

型的参数与信息后进行的攻击被称为白盒攻击。在对模型的信息一无所知的情况下进行的攻击称为

黑盒攻击。现阶段有很多攻击算法生成对抗样本，这些算法通过在原始图像中添加微小的扰动来使分

类器出错，达到攻击的目的。如基于梯度的攻击方法：FGSM［14］，多步迭代的 I‑FGSM［19］，投影梯度下降

（Projected gradient descent，PGD）［20］；基于优化的攻击 C&W［19］等，这些都属于白盒攻击的范畴。黑盒

攻击中常用的算法有扰动随机逼近算法（Simultaneous perturbation stochastic approximation，SPSA）［21］、

零阶优化（Zeroth order optimization，ZOO）［22］等。本文使用 FGSM［14］、PGD［20］和 SPSA［21］3 种攻击方法

生成雷达对抗样本进行实验。

FGSM［14］：FGSM 是 Goodfellow 等［14］提出的一种基于梯度产生对抗样本的攻击方法。该方法通过

最大化损失函数产生对抗样本

xadv = x clean + ε ⋅ sign ( ∇ x J ( θ，x，y true ) ) （1）
式中： x clean 为干净样本，xadv 为生成的对抗样本，∇ x J (⋅)为损失函数的梯度，y true 为干净样本对应的类别，

sign (⋅)为符号函数，ε 为限制扰动范围的一个常数。FGSM 的主要思想是通过计算预测概率与真实值之

间损失函数的梯度，并通过符号函数 sign (⋅)来得到梯度方向，将得到的梯度方向乘以扰动步长 ε 得到对

抗噪声，最后将噪声加到干净图像上获得对抗样本。这些对抗样本对线性性相对较高的模型攻击效果

较强。

PGD［20］： FGSM 可以快速地产生对抗样本，但只进行一步梯度攻击往往会攻击不成功。PGD 通过

多次迭代产生对抗样本，在每次迭代中将对抗样本通过投影约束到干净样本附近来约束扰动。PGD 算

法的定义为

x0 = x，xt + 1 = Clipx，ε ( xt + α ⋅ sign ( ∇ xt J ( xt，y ) ) ) （2）
式中：将第 1 步对抗样本 x0 初始化为原始样本 x，Clipx，ε ( x )为截断函数，将扰动约束在 L∞ 范数 ε 范围

内，α 为单步攻击的步长，t为迭代次数。由 PGD 攻击方法生成的对抗样本攻击性较强。

SPAS［21］：黑盒攻击在不具备网络模型参数的情况下，通过分析给定输入所对应的输出之间的关

系，近似估计目标函数关于输入的梯度，最小化真实类别的输出对数与其余类别之间的最大对数。

SPAS 在此基础上使用了扰动随机逼近算法进行梯度估计实施攻击，并通过特征降维和随机抽样提高

效率。

图 1　决策边界与 MSTAR 数据集中对抗样本与干净样本特征可视化

Fig.1　Decision boundary and visualization of adversarial and clean sample features in the MSTAR dataset
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根据上述攻击算法生成的对抗样本可以有效攻击神经

网络模型，使得模型分类出错，而且生成的对抗样本与原始

样本之间的像素差距很难被发现。如图 2，类别 BMP2 的原

始图像在添加扰动后分别被分类为 ZIL131 和 T72。

1. 3　神经网络模型

神经网络强大的特征提取能力使其可以准确地分类雷

达样本，常见的神经网络主要包括输入层、卷积层、池化层、

全连接层和输出层。实验选取了常用的卷积神经网络 VGG‑
Net［23］和 ResNet［18］进行实验。

VGG［23］：VGGNet采用 3×3 的卷积核和 2×2 的池化层。

通过 3×3 的卷积核的叠加可达到不同的感受野，两个 3×3
的卷积核叠加后就具有了和 5×5 的卷积核相同的感受野，再

叠加一个 3×3 的卷积核后和 7×7 的卷积核具有相同的感受

野，采用这种方法的优点是大大降低了参数量。

ResNet［18］：在进行反向传播时，随着神经网络的层数增加，模型会出现梯度爆炸或梯度消失的情

形，导致模型的性能下降。ResNet 通过利用深度残差网络解决了上述问题，使得网络的层数可以不断

提高。借助于残差网络结构，低层的特征可以映射到高层，将浅层数据连接到深层。ResNet 有 18、34、
50、101 和 152 层多个不同层数的架构。

2 两步式雷达对抗样本检测技术  

由于雷达图像的散射成像机理，导致雷达成像机制不同于光学成像系统［16］，原始雷达图像在成像

过程中会不可避免地产生散斑噪声，相对于散斑噪声，对抗样本的噪声则是人为添加至原始图像中。

本文从空间域与频率域对雷达图像的原始样本和对抗样本进行了分析，提出了两步式雷达对抗样本检

测方法，第 1 步将雷达干净样本与对抗样本利用傅里叶变换从空间域转换到频率域得到频谱图，然后计

算频谱图的变异系数值并与设定的阈值进行比较，判断样本类别，然后将剩余的混合数据输入到第 2 步

基于对抗训练的检测方法中，根据经过对抗训练模型与未经过对抗训练模型的预测类别判断样本类

别。具体检测流程如图 3 所示。

图 2　不同攻击方法产生的雷达对抗样本

Fig.2　Adversarial radar samples generated 
by different attack methods

图 3　两步式雷达对抗样本检测技术

Fig.3　Two-step radar adversarial sample detection technique
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2. 1　基于频率域的雷达图像对抗样本检测　

2. 1. 1　原始样本和对抗样本空间域分析　

为了分析雷达原始样本与对抗样本在空间域的差异，探究过程中首先选取 100 张原始图像，然后使

用 3 种攻击方法得到对应的对抗样本，然后进行空间域上的灰度统计，绘制出灰度直方图。如图 4 所

示，原始样本和对抗样本在空间域的灰度分布无较大差异。

2. 1. 2　原始样本和对抗样本频率域分析　

本文使用傅里叶变换将原始图像和对抗样本从空间域变换到频率域，对频谱图进行分析。傅里叶

变换的表达式为

F ( u，v )= ∑
x = 0

M - 1

∑
y = 0

N - 1
f ( x，y ) e-2πi( ux/M + vy/N ) （3）

式中：M、N 分别为图像的宽和高，f ( x，y )为图像在 ( x，y )处的像素值，F ( u，v )为对应的频域值。图 5 展

示了雷达图像干净样本与对抗样本频谱图灰度直方图。从图 5 中可以看出，雷达图像原始样本与对抗

样本在低频部分分布差异较大，相较于空间域的灰度值分布，频率域中频谱图的灰度值分布更易于区

分雷达对抗样本与原始样本。

本文基于频谱的变异系数（Coefficient of variation， CV）来区分对抗样本与原始样本，变异系数的

图 4　不同攻击产生的对抗样本与原始样本在空间域中的灰度直方图

Fig.4　 Grayscale histograms of adversarial samples generated by different attacks and original samples in spatial domain

图 5　不同攻击产生的对抗样本与原始样本频谱图的灰度值直方图

Fig.5　Grayscale value histograms of spectrograms of adversarial samples generated by different attacks and original 
samples
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计算公式为

CV =

1
WH ∑

x = 0

W - 1

∑
y = 0

H - 1

( )g ( x，y )- ḡ ( x，y )
2

1
WH ∑

x = 0

W - 1

∑
y = 0

H - 1
g ( x，y )

（4）

式中： H 和 W 分别为图像的高和宽；g ( x，y )为频谱图在点 ( x，y )处的像素值；ḡ ( x，y )为频谱图像素值

的平均值。

图 6（a）为随机挑选的 100 张图片与其 3 种对抗样本直接计算 CV 值的结果，图 6（b）为将干净样本与

对抗样本经过傅里叶变换得到的频谱图计算 CV 值的结果。从图 6 中可以看出，在空间域中干净样本

与对抗样本的变异系数值趋于一致，而在频率域中的变异系数值则有着明显的间隔，表明基于频率域

进行对抗样本检测的可行性。

2. 2　基于对抗训练的雷达对抗样本再检测　

针对基于频率域的对抗样本检测方法检测后剩余的混合数据，本文通过基于对抗训练的方法再次

检测，进一步提升了雷达分类模型的安全性。对抗训练以一种类似于数据增强的手段，针对当前模型

生成对抗样本，然后将这些对抗样本与原始样本送入模型进行再次训练，可以有效地提升模型的鲁棒

性。对抗训练的目的可以表示为

y true = f ( θ，x clean ) ，    y true = fAT ( θ '，x clean + ε ) （5）
式中：x clean 和  y true 分别为干净样本和与之对应的正确类别，以此训练得到模型 f，θ 为模型对应的参数。

向干净样本 x clean 添加噪声 ε 得到对抗样本 xadv，然后送入模型 f中再次训练，得到新的模型 fAT，其参数为

θ '。对于输入的对抗样本，未经过对抗训练的模型 f分类会出错，而经过对抗训练的模型 fAT 则会得到正

确的结果。

对于经过第 1 步检测后剩余的数据，将其输入未经过对抗训练的模型 f 得到预测类别 yi，再将其输

入到经过对抗训练的模型 fAT 得到预测类别 yj，如果类别 yi ≠ yj 则输入的数据为对抗样本，否则为干净

样本。基于对抗训练的雷达对抗样本检测算法如下：

图 6　原始样本与不同对抗样本分别在空间域与频率域中的 CV 值

Fig.6　CV values of original samples and different adversarial samples in spatial and frequency domains respectively
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输入：第 1 步检测后剩余的混合数据集 Data { x*|x ∈ x clean ∪ xadv }
输出：x* 是干净样本 x clean 或对抗样本 xadv

（1） for x* in Data
（2） 样本 x* 输入模型 f得到预测类别 yi

（3） 样本 x* 输入模型 fAT 得到预测类别 yj

（4） if yi ≠ yj then
（5）      x* 为对抗样本

（6） else
（7）      x* 为干净样本

（8） end for

3 实验与分析

本文首先在 MSTAR［17］和 SENSAR［24］两类数据集上使用两种白盒攻击算法 FGSM、PGD 和一种

黑盒攻击算法 SPSA 对 3 个经典深度神经网络模型（ResNet18、ResNet50 和 VGG13）进行攻击实验，分

析雷达分类模型的鲁棒性，然后与两种检测方法进行对比验证本文方法检测雷达对抗样本的有效性，

最后在不同扰动程度下检测雷达对抗样本，验证本文检测方法在不同扰动下都具有较好的检测效果，

且在较小的扰动下依然有效。

3. 1　数据集

MSTAR［17］：数据集采用美国国防高等计划署支持的 MSTAR计划所公布的实测 SAR地面静止目标

数据，采集该数据集的传感器为高分辨率的聚束式合成孔径雷达，该雷达的分辨率为 0.3 m×0.3 m。

MSTAR 图像的采集条件分为标准工作条件和扩展工作条件，本文选择了标准工作条件下收集的 SAR 图

像，包括 10 个类别：2S1、BRDM_2、BTR_60、D7、T72（SN_132）、BMP2（SN_9563）、BTR‑70（SN_C71）、

T62、ZIL131、ZSU_23_4，其训练集数量与测试集数量如表 1所示，每一类的图像示例如图 7所示。

表 1　MSTAR 数据集训练集和测试集中不同类别的数量

Table 1　Number of different categories in the training and test sets of the MSTAR dataset

类别

训练集数量

测试集数量

2S1
424
149

BRDM_2
423
149

BTR_60
322
129

D7
423
150

T72
330
98

BMP2
330
98

BTR‑70
331
98

T62
422
150

ZIL131
424
149

ZSU_23_4
423
150

图 7　MSTAR 数据集示例

Fig.7　Examples from the MSTAR dataset
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SENSAR［24］：SEN1‑2 数据是一类光学图像对数据集。通过 Sentinel‑1 和 Sentinel‑2 采集全球 4 个季

节下的雷达图像，其分辨率为 5 m。本文的实验从 Sentinel‑1 中的雷达图像中选取了夏季中的 20 个类

别，从每个类别中随机选取了一定数量的图片作为测试集和训练集，总训练集数量为 10 591，测试集数

量为 6 344。每个类别图像的示例如图 8 所示。

3. 2　对抗样本对雷达分类模型的攻击性实验　

本节使用 1.2 节提到的攻击算法在两个数据集上分别对 ResNet18、ResNet50 和 VGG13 深度神经

网络进行攻击性验证，然后使用 FGSM 和 PGD 攻击算法分别在两个数据集上进行不同强度扰动的攻

击实验，验证雷达分类模型在遭受攻击时分类性能难以保持。

由于 MSTAR 数据集中的目标都居于图像中心，所以在实验过程中，通过中心裁剪，将图像分辨率

更改为 64 像素×64 像素。对于 SENSAR 图像，分辨率由 256 像素×256 像素压缩到 224 像素×224 像

素。然后分别使用白盒攻击 FGSM、PGD 和黑盒攻击 SPSA 算法在两个数据集上进行了攻击性实验。

对于 FGSM 算法，实验中设置 L∞ 范数约束扰动 ε=0.020 用来生成对抗样本；针对 PGD 算法，实验中设

置 L∞ 范数约束扰动 ε=0.020，每次的步长为 0.002，迭代 10 次用来生成对抗样本，对于黑盒攻击 SPSA
设置 L∞ 范数约束扰动 ε=0.025，迭代 20 次来生成对抗样本。如表 2 所示，3 种攻击方法都具有较高的

攻击成功率，在 MSTAR 数据集上攻击算法的平均攻击成功率为 61.79%，在 SENSAR 数据集上，攻击

平均成功率为 98.17%，最高达到了 100% 的攻击，最低为 95.13%。实验结果表明雷达图像的原始样本

在添加一定的扰动后能有效干扰雷达分类模型，使其准确率降低。

为了进一步探究对抗样本对模型准确率的影响，在上述实验的基础上，针对 FGSM 攻击和 PGD
攻击分别设置了不同强度的扰动对模型进行攻击，设置扰动 ε（ xadv - x clean

∞
≤ ε）分别为 0.005、

图 8　SENSAR 数据集示例

Fig.8　Examples from the SENSAR dataset
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0.010、0.015、0.020、0.025、0.030。具体实验结果如表 3、4 和图 9 所示。可以看出，随着扰动的增加，攻

击成功率越来越高，在一些模型上会达到 100% 的成功率。对于 FGSM 攻击，当扰动 ε 达到 0.020 时，

在 MSTAR 数据集上的攻击成功率均在 50% 以上，在 SENSAR 数据集上，攻击成功率均在 90% 以

上。对于 PGD 攻击，在 MSTAR 数据集上，当扰动 ε 达到 0.025 时，攻击成功率均在 60% 以上，在

SENSAR 数据集上，当扰动 ε 为 0.01 时，攻击成功率均已达到 97% 以上，特别是在 VGG13 模型上，攻

击成功率达到 100%。

从实验结果可以看出，深度神经网络模型极易受到对抗攻击，在扰动达到一定强度后，模型的准确

率会急剧下降，表明基于深度神经网络训练得到的雷达分类模型非常脆弱，这对雷达分类系统的安全

性是一个极大的威胁。

表 2　3种攻击方法在两个数据集上攻击 3种分类模型的攻击成功率

Table 2　Attack success rates of three attack methods on three classification models across two datasets %

攻击方法

FGSM
PGD

SPSA

MSTAR
Res18
60.30
65.30
60.76

Res50
55.50
44.17
57.65

VGG13
74.55
66.67
71.24

SENSAR
Res18
95.13

100.00
97.17

Res50
96.12
99.04
98.93

VGG13
97.19

100.00
99.94

表 3　不同扰动程度下 FGSM 攻击方法在两个数据集上攻击 3种分类模型的攻击成功率

Table 3　Attack success rates of FGSM attack on three classification models across two datasets at different 
perturbation levels %

数据集

MSTAR

SENSAR

模型

ResNet18
ResNet50
VGG13

ResNet18
ResNet50
VGG13

扰动 ε

0.005
2.05
8.33

14.85
84.05
68.93
87.30

0.010
25.30
20.68
31.52
93.49
78.20
94.51

0.015
47.50
37.50
48.48
95.00
88.80
93.60

0.020
60.30
55.00
63.71
95.13
92.48
93.60

0.025
70.98
69.55
74.55
96.12
93.02
94.31

0.030
77.95
78.79
81.14
97.19
93.84
94.45

表 4　不同扰动程度下 PGD攻击方法在两个数据集上攻击 3种分类模型的攻击成功率

Table 4　Attack success rates of PGD attack on three classification models across two datasets at different per⁃
turbation levels %

数据集

MSTAR

SENSAR

模型

ResNet18
ResNet50
VGG13

ResNet18
ResNet50
VGG13

扰动 ε

0.005
1.36
6.06

11.67
79.29
88.98
98.36

0.010
17.58
15.08
26.89
97.79
97.40

100.00

0.015
55.30
27.12
44.47
99.39
98.34

100.00

0.020
65.30
44.17
66.67

100.00
99.04

100.00

0.025
79.77
60.15
81.82

100.00
99.57

100.00

0.030
89.09
74.70
89.62

100.00
99.86

100.00
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3. 3　对抗样本检测方法对比实验　

3.2 节的实验已经证明了对抗样本对雷达分类模型具有攻击性，检测出这些对抗样本可以有效提升

雷达分类模型的安全性。本节通过与 3 种对抗样本检测方法进行对比，验证所提出的两步式检测方法

能更有效检测出雷达对抗样本。Zhou 等［25］利用原始样本与对抗样本之间不对称的脆弱性来检测对抗

样本，提出了借助攻击进行检测的攻击方法（Detect by attack，DBA）。Feinman 等［26］通过组合对抗样本

与原始样本之间的密度评估特征和贝叶斯不确定性特征训练逻辑回归模型（Logistic regression， LR）检

测对抗样本，Deng 等［27］提出了一种实用的轻量级贝叶斯改进方法（Lightweight Bayesian refinement，
LiBRe），以低成本增强了预先训练的神经网络的对抗检测能力。对比实验中，对抗样本的扰动 ε 设为

0.020 )( xadv - x clean
∞

≤ ε ，为了保证样本量的均衡，对抗样本与干净样本的数据量比例为 1∶1。本文使

用准确率来衡量检测方法的性能，即

Accuracy = TP + TN
TP + TN + FP + FN （6）

式中：TP 和 TN 分别为被正确检测出的对抗样本和干净样本数量；FP 和 FN 分别为被错误检测出的对

抗样本和干净样本数量。表 5 展示了不同检测方法在两个数据集上使用 3 种不同攻击方法攻击 3 种分

类模型的检测准确率。与 DBA 检测方法相比，本文所提出的检测方法检测准确率增加超过 12.27%，比

LR 检测方法增加超过 13.9%，相较于 LiBRe 方法增加不低于 10.26%。本文所提出的检测方法在雷达

数据集上具有更高的检测准确率，在 MSTAR 数据集上检测准确率不低于 95%，在 SENSAR 数据集上

的检测准确率结果不低于 98%。

图 9　不同扰动程度下 FGSM 和 PGD 攻击方法在两个数据集上攻击 3 种分类模型的攻击成功率

Fig.9　Attack success rates of FGSM and PGD attack methods on three classification models across two datasets at 
different perturbation levels
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3. 4　不同扰动下对抗样本检测成功率　

为了进一步分析两步式检测方法的检测能力，本节使用该检测方法检测不同扰动程度的对抗样

本。扰动值 ε( ) xadv - x clean
∞

≤ ε 分别设为 0.005、0.010、0.015、0.020、0.025 和 0.030，且对抗样本与干

净样本的比例为 1∶1。同时在扰动 ε为 0.020 时，分析 MSTAR 数据集中不同类别在两步式检测方法中，

每一步的检出数量及两个数据集中不同类型对抗样本在每一步的检出率。图 10 展示了本文所提出的

检测方法在不同分类模型和不同数据集上对不同对抗样本的检测成功率。对于不同的分类模型，在扰

动值较小时，检测准确率均在 80% 以上，而且随着扰动值的增加，检测准确率不断提高，接近 100%；对

于同一分类模型，在不同攻击方法下检测方法同样具有较好的检测能力。

表 6 为检测方法在 MSTAR 数据集上每一类中的检测结果。对抗样本由 PGD 攻击方法攻击

ResNet18 分类模型产生，扰动 ε 的大小为 0.020，对抗样本与干净样本的比例为 1∶1。通过第 1 步基于频

率域的检测，大部分对抗样本可以有效被检测出来，平均检测率为 59.73%。结合第 2 步基于对抗训练

的检测后，对抗样本总体平均检测率达到 91.26%。

图 11 为每种类别中对抗样本在第 1 步（Step 1）、第 2 步（Step 2）检出比例及剩余比例（Remain）的可

视化结果，大多数对抗样本可以在第 1 步检测中被检出，其中类别 SN_9563 和类别 SN_C71 在第 2 步对

抗样本检出比例达到 97.20% 和 98.83%。图 12 为单步检测（Step 1 为基于频率域检测方法；Step 2 为基

于对抗训练检测方法）准确率与两步结合检测（Steps 1 & 2）准确率的对比。在 MSTAR 数据集中，基于

频率域检测方法的检测准确率在 50% 左右，效果较差，基于对抗训练检测方法的检测准确率相较于基

于频率域检测方法的准确率有所提升，但两步结合的方法能极大提高检测准确率，有效检出对抗样本；

表 5　不同检测方法检测准确率结果对比

Table 5　Comparison of detection accuracy results among different detection methods %

数据集

MSTAR

SENSAR

攻击

方法

FGSM
PGD

SPSA
FGSM
PGD

SPSA

VGG13
DBA
74.89
71.01
75.89
78.12
76.96
79.98

LR
75.65
72.48
76.87
79.95
82.64
80.28

LiBRe
84.14
80.27
85.61
80.91
79.08
81.28

本文

96.14
96.52
96.91
99.22
99.17
99.23

ResNet18
DBA
81.42
79.63
82.46
80.25
81.13
84.75

LR
79.98
81.97
83.45
71.86
78.71
80.45

LiBRe
85.69
80.27
87.09
83.38
82.47
86.77

本文

96.90
97.82
97.35
99.16
99.13
99.41

ResNet50
DBA
82.32
83.01
81.97
78.12
82.33
79.94

LR
82.15
80.38
79.87
75.46
80.15
82.67

LiBRe
84.24
82.79
85.39
81.98
79.87
83.87

本文

96.32
95.73
96.98
99.21
98.17
99.45

图 10　不同扰动程度下两步式检测方法的检测准确率

Fig.10　Detection accuracy of two-step detection method at different perturbation levels
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在 SEN 数据集中，单步的检测方法都具有较好的检测结果，且基于频率域的检测方法作为一种简单的

检测方法几乎能达到与两步结合检测方法同样的检测准确率。

图 12 为单步检测（Step 1 为仅用基于频率域检测方法；Step 2 为仅使用基于对抗训练检测方法）准

表 6　MSTAR数据集中不同类别在两步式检测方法中每步对抗样本的检出数量

Table 6　Numbers of detected adversarial samples for different categories in each step of the two⁃step detec⁃
tion method in the MSTAR dataset

类别

2S1
BRDM_2
BTR_60

D7
SN_132

SN_9563
SN_C71

T62
ZIL131

ZSU_23_4
合计

对抗样本总数量

573
572
451
573
428
428
429
572
573
573

5 172

第 1 步检出数量

323
422
302
173
397
416
424
215
246
171

3 089

第 2 步检出数量

234
107
134
284
28
12
5

351
285
397

1 837

检出总数量

557
529
436
457
425
428
429
566
531
568

4 926

剩余数量

16
43
15

116
3
0
0
6

42
5

246

对抗样本检出率/%
97.21
92.48
96.67
79.76
99.30

100.00
100.00
98.95
92.67
99.13
95.24

图 11　MSTAR 数据集中不同类别在两步式检测结果中每步对抗样本的检出比例

Fig.11　Detection proportions of adversarial samples for different categories in each step of the two-step detection re‑
sults in the MSTAR dataset

图 12　单步检测(Step 1、Step 2)与两步结合(Steps 1 & 2)检测准确率

Fig.12　Detection accuracy of single-step detection (Step 1, Step 2) and combined two-step detection (Steps 1 & 2)
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确率与两步结合检测（Steps 1 & 2）准确率的对比。在 MSTAR 数据集中，基于频率域检测方法的检测

准确率在 50% 左右，效果较差，基于对抗训练检测方法的检测准确率相较于基于频率域检测方法的准

确率有所提升，但两步结合的方法能极大提高检测准确率，有效检出对抗样本；在 SEN 数据集中，单步

的检测方法都具有较好的检测结果，且基于频率域的检测方法作为一种简单的检测方法几乎能达到与

两步结合检测方法相同的检测准确率。

4 结束语

本文针对雷达分类模型的安全性问题进行研究，分析了雷达对抗样本的攻击性和其在频率域与原

始样本的差异，提出了一种两步式的雷达对抗样本检测技术。该方法首先基于雷达对抗样本与原始样

本在频率域的差异进行第 1 步对抗样本检测，再基于对抗训练进行第 2 步对抗样本检测，实验结果表明

此方法可以有效地检测雷达对抗样本，提升了模型的安全性。但是本文基于频率域的第 1 步检测成功

率依赖于阈值的设置，后续工作中会基于频率域的差异设计出一种原始样本与对抗样本的分类器，不

再依赖于阈值的设定，提升了该方法的泛化性。
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