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区块链增强的低空智联网可信协作架构及集群构建策略
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摘 要： 低空生态的繁荣不断推动智能网络服务由平面向低空三维立体方向转变，低空业务呈现出规

模化、协同化和智能化等演进态势，对低空智联网跨域设备协作能力、任务处理效率、数据安全性及操

作可信性等提出了较严苛要求。集群式多设备联合计算协作可提升低空智联网中复杂化大规模任务

的处理效率，然而现有模式仍存在跨域设备协作困难、安全可信性缺乏保障以及资源调度灵活性不足

等问题。区块链具有数据及操作不可篡改、公开透明和集体维护等特性，尤为适合在多方参与的低空

智联环境中建立高效协作信任。本文提出区块链增强的低空智联网可信协作架构，为低空多源异构智

联设备提供链上跨域协作计算与状态同步渠道，并设计深度融合集群任务处理流程的多级共识协议，

保障低空智联网协作集群式计算服务的安全性与可信性。针对低空智联网中协作集群链上同步状态

的时效性开展分析，并据此提出一种基于排队模型的低空智联协作节点链上状态修正算法与高效集群

构建策略，保障链上协作任务处理效率。仿真结果表明所提架构及方案可有效提升低空智联网中协作

任务处理效率和资源利用率等性能。
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Blockchain‑Enhanced Trustworthy Collaboration Architecture and Cluster‑Forming 
Strategy for Low‑Altitude Intelligent Network
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Abstract： The prosperity of the low-altitude ecology has continuously promoted the transformation of 
intelligent network services from the terrestrial to the low-altitude airspace. Low-altitude services and 
applications have become large-scale， collaborative， and intelligent. These trends have put forward 
extreme requirements for cross-domain collaboration capabilities， processing efficiency， and the security 
and trustworthiness of data and operations. Low-altitude intelligent network cluster collaboration using 
multi-device joint computing can improve the processing efficiency of complex and large-scale tasks in low-

altitude intelligent networks. However， the existing schemes still have problems such as lack of cross-

domain collaboration， deficiency in security and trustworthiness， and insufficient flexibility in centralized 
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resource scheduling. Blockchain has the characteristics of immutability， openness， transparency， and 
collective maintenance， which is suitable for establishing efficient collaborative trust. This paper proposes a 
blockchain-enhanced trustworthy collaboration architecture for low-altitude intelligent network to provide 
on-chain cross-domain collaborative computing and trusted status synchronization services among 
heterogeneous low-altitude intelligent devices. We also design a multi-level consensus protocol to ensure 
the security and trustworthiness during the collaborative computation process. And we further analyze the 
freshness of the on-chain status， and propose an on-chain state correction algorithm and an efficient cluster-

forming strategy for low-altitude intelligent nodes based on a queueing model. The simulation results show 
that the proposed architecture and protocol can improve the overall performance in terms of collaborative 
processing efficiency and network resource utilization.
Key words: blockchain; low⁃altitude intelligent network; consensus protocol; queueing model; age of 
information

引   言

低空智联网作为传统物联网在空天地海多维基础设施上的创新性延伸，是空天地一体化网络的重

要组成部分［1］。它以广覆盖、无盲区和高可用性的特点，推动智能网络服务由平面向低空三维立体的方

向转变，是支撑未来 B5G 和 6G 移动网络通信技术发展的关键技术之一［2⁃4］。低空智联网中的网络设施

包括低空飞行器、传感器网络、移动基站、地面控制中心和云数据平台等多类型设备，共同构建高动态

自适应网络。随着移动通信技术及低空智联设备的发展，低空业务及应用呈现出多样化、规模化、协同

化、智能化和绿色化等演进态势。除了简单的数据采集传输任务，低空智联设备对于实时飞行路线规

划、图像识别及空中地形建模等复杂业务及应用的需求也不断攀升，对低空智联网跨域设备协作能力、

联合任务处理效率、全域数据与操作的安全性及可信性等提出了极高要求。因此，应用集群式协作完

成并行高效的计算任务已逐渐成为低空智联设备扩展算力、提高实时性和安全性的关键技术手段。

低空智联网集群式协作通过低空智联设备形成自组织对等网络，使得复杂任务能够分散在网络中

的对等节点上协作并行处理，能够支撑如无人机目标跟踪与地形勘探建模等资源密集型低空智联任

务，提高了低空智联任务处理效率［5⁃6］。此外，协作集群还具备处理高密度网络连接和大数据流量的能

力，能够保证低空智联网在不断增长的设备和数据需求下稳定运行。然而，虽然传统集群式协作已逐

渐成熟并广泛应用在低空智联网架构中，但其仍面临跨域、跨运营商、跨制造商设备间协作困难，集群

协作安全可信流程缺乏底层保障，集中资源调度灵活性不足等问题［7⁃9］。区块链技术能够为低空智联集

群式协作环境引入公开透明、不可篡改、多方维护和智能执行等特性［10］，非常适合在缺乏信任环境中为

多运营商、多空域和多智能域下的协作任务参与者建立高效协作信任，保障低空智联协作过程安全可

信，提升协作集群任务处理效率［11⁃13］。

本文提出一种区块链增强的低空智联网可信协作架构，并设计深度融合集群任务处理流程的多级

共识协议，为低空多源异构智联设备提供链上跨域协作计算与状态同步渠道。同时，对链上大量状态

数据传递引发的服务状态报告“过时”现象开展多维分析，深入研究协作集群链上同步状态的时效性问

题。最后，针对上述问题提出基于排队模型的低空智联协作节点链上状态修正算法与高效集群构建策

略。本文的具体研究工作及创新点如下：

（1）提出了一种区块链增强的低空智联网可信协作架构，为低空多源异构智联设备提供链上跨域

协作计算与状态同步渠道；设计一种多级区块链共识协议，在区块链流程不引入额外操作、时延开销的
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情况下，应用区块链机制保障集群边缘协作任务执行过程的可信性及安全性。

（2）通过分析低空智联节点链上服务状态信息年龄（Age of information，AoI），引入了服务质量摘要

的链上“过时”概念，并提出基于 AoI以及直接估计的任务开始前等候时长预测量；通过对两种任务开始

前等候时长的关系分析，提出基于服务状态信息年龄的状态时效性，并对其与低空智联可信协作计算

效率关联性进行分析。

（3）为降低协作任务的开始前等候时长，提出一种链上状态修正算法（On⁃chain status correction al⁃
gorithm，OSCA），该算法能够根据 AoI及链上服务质量摘要，预测低空智联任务分片开始计算前的所需

等候时长，有效提升低空智联协作集群任务处理效率。

（4）通过仿真验证所提协作架构及 OSCA 的有效性，及其对低空智联网中协作集群式任务处理服

务效率、网络资源利用率等性能的影响。

1 区块链增强的低空智联网可信协作架构  

针对低空智联网特性及安全可信的发展需求，本文设计一种区块链增强的低空智联网可信协作架

构，如图 1 所示。该架构深度融合区块链不可篡改、全程可溯、多方维护及可信协作的特性，将区块链核

心模块部署于来自多类型、多模态、多配置、多制造商和多管理方的低空飞行器、空地传感器、地面基站

以及边缘服务器等低空智联网设备中，利用区块链组建形成能够安全高效处理大规模密集任务的低空

智联网链上可信协作计算集群。在本架构中，所有部署了区块链模块的低空智联设备也可被称作区块

链低空智联节点（Blockchain low⁃altitude intelligent node，BLIN）。BLIN 可根据自身实际情况选择是否

参与区块链维护，如超大型无人机和地面基站等 BLIN 可参与区块链维护、发起链上协作计算请求、负

责协作计算集群构建及具体的计算过程；而例如超小型飞行器等能力较弱的 BLIN 可仅作为低空智联

网中的区块链一般用户，当有复杂任务需求时向其他参与区块链维护的 BLIN 发起协作请求。具体来

说，区块链通过以下方式建立 BLIN 之间的可信安全协作关系：

（1） 实现低空智联网中的可信链上信息共享：所有 BLIN 的信息可以通过带有独特签名的智能合

约在链上进行多方共享。共享信息的真实性及可信性可由网络中的所有参与节点快速验证。

（2） 在链上同步最新可靠的 BLIN 状态：BLIN 的任务处理进度状态报告可通过区块链在 BLIN 间

定期同步，由区块链保障这些状态报告的安全性与可靠性，对协作集群服务决策至关重要。

（3） 实现协作任务处理数据及进程的链上可信追踪：区块链用于记录低空智联任务数据的摘要、服

图 1　区块链增强的低空智联网可信协作架构

Fig.1　Blockchain-enhanced trustworthy low-altitude intelligent network collaboration architecture
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务集群构成及任务分配等信息，这些信息可在整个低空智联区块链网络的 BLIN 节点间同步与验证。

（4） 在链上实现公平可信的低空智联协作任务计算收益分配：基于链上共享信息，区块链可自动核

算每个协作 BLIN 节点工作量，并将公开可验证的收益自动转移至 BLIN 所属运营方的链上账户。

举例来说，在所提出的区块链增强的低空智联网可信协作架构下，若某一低空智联无人机需预测

某空域一段时间内的飞行气象条件并进行航迹规划，其可向任意一个部署了区块链模块的 BLIN 发出

协作计算任务请求，该请求需包括详细任务处理过程、待处理原始数据和任务协作集群规模等相关需

求。随后，该接入源 BLIN 将负责解析请求，并选择符合任务需求的 BLIN 以构建链上协作计算服务集

群，随后根据集群中 BLIN 的计算能力对任务进行分片分发。这一集群构建过程均由区块链模块完成，

该模块可根据任务需求“无差别”式地选择来自多制造商或管理方的、支持多种模态的、拥有不同配置

的多类型 BLIN，从而为低空智联网大规模、高密集等类型任务提供可信安全、高效响应、联通协作的处

理渠道。

2 低空智联网可信协作多级共识协议  

针对区块链增强的低空智联网可信协作架构，本文提出一种深度融合集群任务处理流程的多级共

识协议。此多级共识协议主要包含上、下两层区块链共识，整合协作集群选取、任务分片分配、并行任

务执行以及任务合并过程，并使前述流程取代原生区块链消息验证过程。同时，协议引入区块链特性

保障 BLIN 协作任务处理安全可信，并能够减少区块链增强协作集群功能所产生的各项支出。

多级共识协议的下层主要采用协作实用拜占庭容错（Collaborative processing⁃practical Byzantine 
fault tolerance，CP⁃PBFT）共识，利用架构中业务的单一特性，协调协作集群以同步完成协作任务，从而

有效降低了上链的等待时间。在收到新的协作计算任务请求后，接入源 BLIN 将会响应请求并启动下

层共识流程。CP⁃PBFT 共识协议流程如图 2 所示，具体如下：

（1） 任务分片分配：假设第 p 个协作集群 Cp ={N p，1，Np，2，…，Np，k}中的接入源 BLIN（假设为 Np，q）

负责执行分片操作，每个任务分片包含相应 BLIN 所需执行的部分操作程序和原始数据。随后，这些任

务分片被 Np，q 派发给协作集群内的其余 k - 1 个 BLIN。

（2） 分片摘要交换：集群中其余 k - 1 个合作 BLIN 对其收到的任务分片生成哈希摘要，这些 BLIN
会附上自己的电子签名，并与集群内其他 BLIN 交换这些含签名的摘要。Cp 中除了 Np，q 的其他 BLIN
收到对应任务分片后，将分片哈希值与数字签名打包，与其他每个 BLIN 再次进行交换。

（3） 共识验证：Cp 内所有 k 个 BLIN 广播在共识阶段 2 中收到的所有任务分片摘要及电子签名，以

确认所有 BLIN 任务分配的一致性及完整性。在投票阶段，如果异常 BLIN 数量超过 ( k - 1 ) /3 ，本次

图 2　下层 CP-PBFT 共识协议流程

Fig.2　Lower⁃layer CP-PBFT consensus protocol
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CP⁃PBFT 共识协议流程需重新启动。

（4） 完成协作任务：共识验证阶段完成后，正式进入协作任务部署阶段。在本阶段内，Cp 内的所有

BLIN 需要每隔约 tb 秒提交一次服务质量摘要至上层共识协议。在所有任务分片完成后，接入源 BLIN
将收集任务反馈，整合后向低空智联设备返回最终的任务处理结果。本轮次 CP⁃PBFT 共识协议正式

结束。

多级共识协议上层主要应用状态报告实用拜占庭容错（Status report⁃practical Byzantine fault toler⁃
ance，SR⁃PBFT）共识协议，与 CP⁃PBFT 共识协议并行执行，其目的在于处理 CP⁃PBFT 中协作任务部

署阶段产生的服务质量摘要。SR⁃PBFT 共识协议流程如图 3 所示，其中 SR⁃PBFT 共识协议轮次编号

记为 z ∈ Z+，共识协议触发时间大约与服务质量摘要生成周期相同，记为 tb 秒触发一轮。流程具体为：

（1） 在第 z 轮 SR⁃PBFT 共识协议中，假设第 p 个协作集群 Cp ={N p，1，Np，2，…，Np，k}中的 k 个 BLIN

分别在 Sp，1，z，Sp，2，k，…，Sp，k，z 时间点生成 k 份服务质量摘要。协作集群 Cp 中随机产生一位领导 BLIN，

负责收集集群中的 k份服务质量摘要并验证其真实性。

（2） 在由 h 个领导 BLIN 组成的 SR⁃PBFT 共识网络中，将随机选出一位领导 BLIN，该 BLIN 负责

将收到的 h 份服务质量摘要打包形成一个记录区块，并启动 PBFT 共识流程以验证该记录区块。该记

录区块通过验证上链后会在 h 个领导 BLIN 中分别存储，完成本步骤后轮次索引 z将递增。

（3） 协作集群 Cp 中区块链低空智联节点 Ni，1 从记录区块中获取所有服务质量摘要，并向下一协作

集群 Ci 中所有 BLIN 广播。随后，Ci 中的所有 BLIN 将服务状态信息更新到本地系统中，为后续的协作

集群的决策提供依据。

3 低空智联网协作集群链上同步状态时效性分析  

3. 1　链上服务状态信息年龄　

如前文所述，在区块链增强的低空智联网可信协作架构下，协作集群的构建决策高度依赖于服务

状态信息。然而，由于架构中引入了区块链多级共识协议，且存在异步工作时延，服务质量摘要在作为

决策依据时可能已经“过时”［14⁃15］，使得 BLIN 对网络服务状态判断存在实时性问题，影响集群协作决策

准确性及任务处理效率［16⁃17］。本节将服务质量摘要“过时”问题抽象为两个低空智联节点 Np，n 和 Np，q 的

服务质量摘要 AoI随时间的变化，其中，p = 1，2，…，l，n；q = 1，2，…，k。

如图 4 所示，AoI 随时间的变化曲线表现出明显的阶梯状特征，整体可划分为若干个梯形区域。在

图 3　上层 SR-PBFT 共识协议流程

Fig.3　Upper⁃layer SR-PBFT consensus protocol
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这些区域中，梯形 Qp，q，z 表示 Np，q 的第 z 个服务质量摘要

的 AoI，时间轴上的投影则对应了前后两个轮次服务质量

摘要上链的时间间隔，即服务质量摘要存在的时间，记为

S'p，q，( z + 1 ) - Sp，q，z。而三角形 Rp，q，z 区域在时间轴上的投

影则对应了 Np，q 的第 z 个服务质量摘要从生成到完成

SR⁃PBFT 共识的时间跨度，记为 U p，q，z = S'p，q，z - Sp，q，z。

令 I gen
p，q，z 为 Np，q 中连续两次服务质量摘要的生成时间

间隔，且 I gen
p，q，z 在 [( 1 - δ ) tb，( 1 + δ ) tb ]上均匀分布，同步

误差 δ ∈ [ 0，1 ]。服务质量摘要的时间跨度 U p，q，z 与 I gen
p，q，z

无 关 且 U p，q，z ( z ∈ Z+ ) 之 间 相 互 独 立 。 由 此 ，可 定 义

I gen
p，q = { I gen

p，q，z }z ∈ Z+
、U p，q = { U p，q，z }z ∈ Z+

、Qp，q = { Q p，q，z }z ∈ Z+

和 Pp，q = { Pp，q，z }z ∈ Z+
构成多个平稳随机过程。

综上所述，Np，q 在 t ( t ≥ 0 )时的服务质量摘要 AoI 可
由式（1）计算得出。

Δp，q( t ) = t - max
z ∈ Z+

 {Sp，q，z |S'p，q，z ≤ t} （1）

式中 max
z ∈ Z+

 {Sp，q，z |S'p，q，z ≤ t}为 t时刻前 Ni，j 收到来自 Np，q 最近的服务质量摘要时间。

3. 2　基于排队模型的链上状态时效

在区块链增强的低空智联网可信协作架构下，BLIN 在应用服务状态进行协作任务决策时，首先需

对服务质量摘要的“过时”程度进行分析，接着应用服务质量摘要对 BLIN 任务开始前等候时长进行估

算，最后通过服务决策算法对协作任务进行决策。因此，区块链增强的低空智联网可信协作架构中任

务处理服务的效率不仅受 AoI 影响，还与任务开始前等候时长的估计和服务决策算法设计密切相关。

本节首先介绍两个使用不同场景的任务开始前等候时长估计算法，并基于这两个算法给出服务质量摘

要时效性指标。

由于 SR⁃PBFT 服务质量摘要生成特性，任意 BLIN 可能遭遇无法被集群中其他 BLIN 观测到的意

外事件。因此，BLIN 服务系统可被建模为齐次 ( M/M/c ) 队列，且假设节点 Np，q ( p = 1，2，…，l；  q =
1，2，…，k )的任务到达率为 λp，q 的泊松过程，且任务分片服务过程时间服从均值为 μ-1

p，q 的负指数分布。

Np，q 接收到来自 Ni，j 服务质量摘要的 AoI 记为 Δp，q ( t )，t 为 Ni，j 接收到用户请求的时间。由于 M/M/c 队

列存在时间齐次性，可记 Ni，j 收悉 Np，q 最近服务状态为 αp，q ( 0 )∈ Z+
0 ，Z+

0 为包含 0 及全体正整数的数集。

假设 αp，q( 0 ) = xp，q，其中 xp，q 为链上最近服务质量摘要的取值。相对应地，节点 Np，q 中任务分片数的实

时值记为 αp，q ( Δp，q ( t ) )，它是一个相对于服务质量摘要 AoI 值 Δp，q ( t )的随机过程，且观察节点 Ni，j 无法

直接获取该值。

为获取 BLIN 服务质量摘要的可信度，本节定义：（1）基于 AoI 的任务开始前等候时长预测量

记为 Lq
p，q ( Δp，q( t ) )；（2）直接使用服务质量摘要的时间预测量记为 Lq

p，q ( 0 )。BLIN 服务质量摘要的

时效性指标可由上述指标的差值进行估计。设 xp，q 为 Np，q 接收到的任务分片数，时效性指标可表

示为

υ (Δp，q( t )，xp，q)= E [Lq
p，q(Δp，q( t ) )- Lq

p，q( 0 ) |αp，q( 0 ) = xp，q ]      xp，q ∈ Z+
0 （2）

式中 E［·］表示数学期望。

图 4　服务状态报告信息年龄随时间变化关系

Fig.4　Aging of service status reports over time
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假设 Np，q 的 M/M/c服务队列状态空间为 N 维，式（2）可展开化简如下

υ (Δp，q( t )，xp，q)= ∑
i = cp，q

N - 1
Prob{ }αp，q( )Δp，q( )t = i|αp，q( )0 = xp，q E [ ]Lq

p，q( )Δp，q( )t |αp，q( )Δp，q( )t = i -

                     E [ ]Lq
p，q( )0 |αp，q( )0 = xp，q （3）

设存在 i - cp，q 个任务分片独立地存在于 Np，q 的服务等待队列中，此时 Np，q 的服务线程为全占用状

态，此时新任务分片的平均任务开始前等候时长可等同于其他 i - cp，q + 1 个独立任务分片消耗时间之

和，由此可推导出

E [Lq
p，q(Δp，q( t ) ) |αp，q(Δp，q( t ) )= i ]=

i - cp，q + 1
cp，q μp，q

（4）

E [Lq
p，q( 0 ) |αp，q( 0 ) = xp，q ]= max 

ì
í
î

xc，q - cp，q + 1
cp，q μp，q

，0
ü
ý
þ

（5）

将式（4，5）代入式（3），可得到 BLIN 服务质量摘要的时效性展开式为

υ (Δp，q( t )，xp，q)= ∑
i= cp，q

N - 1
Prob{αp，q(Δp，q( t ) )= i|αp，q( 0 )= xp，q} i- cp，q + 1

cp，q μp，q
- max 

ì
í
î

ü
ý
þ

xc，q - cp，q + 1
cp，q μp，q

，0    （6）

为进一步化简 Pi(Δp，q( t ) )= Prob{αp，q(Δp，q( t ) )= i|αp，q( 0 ) = xp，q}，需分析在随机时刻 t1，节点 Np，q

任务分片数为 i的概率，该概率与 t0 状态有关，可记为

P p，q( t1 ) = P p，q( t0 ) eQ p，q( )t1 - t0 （7）
此外，节点 M/M/c 的队列长度状态转移矩阵可由 Q p，q ∈ RN × N 表示，令 Pp，q( 0 ) 表示节点 Np，q 节最

近链上服务质量摘要中记录的服务状态，t时刻节点 Np，q 的服务状态概率向量可表示为 P p，q(Δp，q( t ) )=

P p，q( 0 ) eQ p，q Δp，q( )t 。

设 hp，q 为一个 N 维系数向量，hp，q =
é

ë

ê
êê
ê ù

û

ú
úú
ú0，…，0， 1

cp，q μp，q
，…，

N
cp，q μp，q

。通过将 P p，q( t0 ) 和 hp，q 代入式

（6）可得：当 Ni，j 从链上获取的节点 Np，q 服务质量摘要经过共识导致的“过时”后 AoI记为 Δp，q( t )，该服务

质量摘要实时时效性可被定义为

υ (Δp，q( t )，xp，q)= Pp，q( 0 ) eQ p，q Δp，q( )t hT
p，q - max 

ì
í
î

xc，q - cp，q + 1
cp，q μp，q

，0
ü
ý
þ

（8）

式中矩阵指数可表示为 eQ p，q Δp，q( )t = ∑
i = 0

∞ 1
i！

(Q p，q Δp，q( t ) )i，并且 υ (0，xp，q)= 0。

3. 3　链上状态时效与协作计算效率关联　

在时效性指标得到具体量化后，本节将探讨这一指标如何影响 BLIN 在估算任务开始前等候时长

及在协作任务处理效率方面的作用。服务质量摘要的实时时效性指标，即 υ (Δp，q( t )，xp，q)，反映了使用

“过时”服务质量摘要的直接估计和基于服务质量摘要 AoI的任务开始前等候时长预测两种度量间的差

异程度。因此，时效性指标的正负反映了服务质量摘要的两种不同状态：

（1） υ (Δp，q( t )，xp，q)≤ 0 时：在这种情况下服务质量摘要未“过时”，BLIN 中新任务分片的实际任务

开始前等候时长可能等于甚至小于预期估计值，这意味着 BLIN 的最近链上服务质量摘要仍是新鲜可

用的，因此 BLIN 可直接使用服务质量摘要对 BLIN 的服务状态和任务开始前等候时长进行评估。
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（2） υ (Δp，q( t )，xp，q)> 0 时：在这种情况下服务质量摘要已“过时”，直接采用服务质量摘要可能会

低估 BLIN 的任务开始前等候时长，延误整个用户任务请求的处理进程。在这种情况下，应采用基于状

态 AoI的链上状态修正算法。

4 低空智联网链上高效协作算法与策略设计  

4. 1　低空智联协作节点链上状态修正算法　

算法 1介绍了链上状态修正即 OSCA 的详细流程。该算法利用 BLIN 的实时 AoI信息及服务质量摘

要时效性来促进网络协作集群的构建。OSCA 首先计算 AoI的值，然后根据当前服务质量摘要实时时效

性进行较为精确的等候时长估计。该算法在资源任务卸载及资源调配前，对网络中收集的服务质量摘要

进行分析，可准确分析出服务质量摘要的可用性，同时提供了更准确、更可靠的任务开始前等候时长估

计，提升最终协作任务的处理效率。

算法算法 1 OSCA
输入：节点 N p,q最新链上服务质量摘要中 xp,q、λp,q、μp,q、cp,q 值，其中 p = 1,2,…,l; q = 1,2,…,k,

当前时间为 t

输出：全网 BLIN 等候时长集合 { L̂q
p,q },p = 1,2,…,l; q = 1,2,…,k

（1） for p = 1 to l do
（2） for q = 1 to k do

（3）  Δp,q( t ) ← t - max{Sp,q,z |S'p,q,z ≤ t, z ∈ Z+}
（4）  计算Q p,q、P p,q( 0 )、hp,q 和 υ (Δp,q( t ),xp,q)
（5）  if υ (Δp,q( t ),xp,q)> 0 then

（6）  L̂q
p,q ← P p,q( 0 ) eQ p,q Δp,q( )t hT

p,q

（7）  else

（8）  L̂q
p,q ← max{( xp,q - cp,q + 1) / (cp,q μp,q),0}

（9）  end if
（10） end for
（11） end for

4. 2　低空智联网高效链上协作集群构建策略

当接入源 BLIN 接收到用户发起的计算任务卸载请求后，接入源 BLIN 将执行 OSCA 进行网络状

态估算，从而获得更为精准的全网 BLIN 预期任务计算开始前的等候时长集合{ L̂q
p，q} ，以此辅助更为高

效的任务分配及集群构建决策。当新任务请求被接收后，接入源 BLIN 将在执行 CP⁃PBFT 共识前，使

用 OSCA 的输出执行切割任务分片和构建协作集群两大关键操作：

（1）切割任务分片：为了充分利用集群的分布式计算优势，接入源 BLIN 将任务切割成多个解耦的

独立执行子任务分片，以便任务在集群中的合理分配。假设协作的服务集群 BLIN 均来自同一设备制

造商和运行商的同一型号，即其具有相同的芯片结构和处理能力，此时将任务请求切割为 k 个子任务分

片的“等分”方案将是服务集群 BLIN 间用户请求任务工作分配的最佳方案。

（2）构建协作集群：接入源 BLIN通过 OSCA的输出，也即任务开始前等候时长估计值集合{ L̂q
p，q}，其中
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p = 1，2，…，l，  q = 1，2，…，k，以此确定最佳的满足任务需求的 k个协作BLIN，构建出协作服务集群。从等

候时长估计值集合{ L̂q
p，q}中，接入源BLIN可采用如下3种策略确定完成任务请求的BLIN集群。

① 随机选取策略：接入源 BLIN 无视网络中存在的服务状态以及所有服务质量摘要的自身“过时”等

问题，直接从网络中所有 M 个参与 BLIN 中随机选取 k个 BLIN 作为该任务请求的协作 BLIN 构成集群。

② 直接估计最优等候时长策略：根据网络中 BLIN 提供的服务质量摘要，不考虑“过时”情况，而直

接根据 Lq
p，q ( 0 )值判别 BLIN 的任务开始前等候时长。接入源 BLIN 选择任务开始前，等候时长最低的 k

个 BLIN 作为该任务请求的协作 BLIN 构成集群。

③ OSCA 预测最优等候时长策略：采用 OSCA 获得预估任务开始前等候时长集合{ L̂q
p，q}，接入源

BLIN 选取预估任务开始前，等候时长最少的 k个 BLIN 作为该任务请求的协作 BLIN 构成集群。

5 仿真结果与分析  

为评估 OSCA 的实际效用，本节针对 4.2 节中的直接估计法和 OSCA 协作策略进行仿真，表 1 给出

了默认的仿真参数。

首先，图 5 通过变化不同的子任务分片到达强

度，也即请求强度 ρ，展示了区块链增强的低空智联

网可信协作架构与多组  BLIN 分立运行的独立服

务架构在任务协作处理上的服务性能差异。ρ 代表

了整个网络中的 BLIN 提供服务的平均负载强度，

假设取 ρ = 0.5，则网络中的 ρp，q 值将随机生成且符

合 N ( 0.5，0.01) 的正态分布。仿真结果显示，ρ 取

值越大，会造成子任务分片的执行前等候时长延

长，服务处理效率下降，且区块链增强的低空智联

网可信协作架构具有较大的性能优势。

图 6 展示了区块链增强的低空智联网可信协作

架构中随 AoI 的增长情况，在不同子任务分片到达

强度、BLIN 任务负载条件下对时效性指标的影响。

表 1　默认仿真参数

Table 1　Default simulation parameters

参数

asr

B

cp,q

δ

M

μp,q

说明

服务质量摘要报告的

数据包大小

网络中 BLIN 节点间链路

平均带宽

Np,q 节点最大并发服务线程数

网络同步误差度

网络中 BLIN 节点总数

Np,q 节点任务请求服务完成率

默认值

256 bit

10 Mbit/s

[ 6,8]区间均匀

分布

10%
14 个 BLIN

0.1 任务分片/s

参数

f

γ

k

l

tb

ρp,q

说明

BLIN 节点针对服务质量摘要

的处理频率

区块中哈希与签名等必要

信息大小

单个服务集群中 BLIN 数量

网络中 BLIN 服务集群总数

区块时间

任务到达 Np,q 节点的请求强度

默认值

10 兆周期/s

256 bit

7 个 BLIN

4 个协作集群

1 s
∼N ( 0.8,0.01)

图 5　不同子任务分片请求强度下的可信协作架构性

能变化

Fig.5　Performance of trustworthy collaboration architec⁃
ture under different subtask request intensities
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同时，从图中可以得出结论：（1）AoI 增加并不一定

导致服务质量摘要的时效性降低；（2）当子任务分

片到达强度较大，队列中存在较多任务即 BLIN 任

务负载较高时，AoI 对服务质量摘要的时效性影响

可忽略；（3）随着 AoI 的增长，服务质量摘要时效性

在不同条件下存在先上升后下降、先下降后上升等

多种变化趋势，揭示了实际系统中服务质量摘要

“过时”现象的复杂性。

从图 7 中可看出，本文提出的 OSCA 与采用直

接估计最优等候时长策略的直接估计法相比，能

够降低任务计算开始前的等候时长，提升协作效

率。同时，OSCA 的优势随着子任务分片到达强

度 ρ 的增加更加明显，验证了本文所提出的 OSCA 的有效性。此外，随着区块时间 tb 的增加，任务开

始前等候时长也随之增加。当 ρ 值较大时，任务开始前等候时长相对于 tb 的增长率会有所提升，即高

服务负载场景下的服务效率对于区块链增强的低空智联网可信协作架构中链上服务质量摘要 AoI 更
加敏感。

图 8考虑了实际网络状态对任务分片开始计算前等候时长的影响。如图 8（a）所示，当网络同步误差

增大时，网络的异步会导致协作网络的服务效率下降，开始计算前等候时长明显上升，然而 OSCA 算法

能够始终保持相对于直接估计方法的领先优势。此外，网络带宽会影响区块传播时延，因此图 8（b）对

网络带宽的影响进行仿真，结果表明在相同的区块时间下，当网络带宽在 2.5 Mb/s之上时，协作网络的

性能不会受到显著影响。图 8（c）中，考虑 BLIN 处理频率的影响，在区块时间较小时，更高的处理频率能

够明显提升服务效率；区块时间较大时，增大处理频率对性能提升效果不明显。相较于同步误差、网络带

宽和处理频率等参数，图 8（d）中服务质量摘要大小的变化对任务分片开始计算前等候时长的影响具有特

殊性，在不同区块时间大小条件下，增大服务质量摘要大小，都将降低网络性能。综上，应尽量降低低空

智联网 BLIN 之间的同步误差，在保障基础网络通信带宽同时增强 BLIN 处理能力，采用高效的服务质量

图 6　AoI与服务质量摘要时效性指标的关系

Fig.6　Relationship between AoI and the timeliness of 
service quality summary

图 7　不同子任务分片到达强度和区块时间下直接估计与 OSCA 性能对比

Fig.7　Performance comparison between direct estimation and OSCA under different request intensities and block 
time

80



乐煜炜  等：区块链增强的低空智联网可信协作架构及集群构建策略

摘要表征以最大化提升链上可信协作计算服务集群协作效率。

6 结束语  

本文设计了一种区块链增强的低空智联网可信协作架构，通过 CP⁃PBFT 和 SR⁃PBFT 组成的多级

共识协议，统筹调度异构设备，构建安全高效的并行化低空智联网链上可信协作计算服务集群，该协议

同时确保了网络中协作任务的可信定期同步与服务决策。此外，本文采用信息年龄 AoI 工具分析由区

块链共识导致的服务质量摘要的“过时”问题，并设计 OSCA 来构建高效服务集群，避免因网络中存在

的“过时”问题导致的网络状态误判。仿真结果表明，考虑服务质量摘要“过时”的 OSCA 所构建的链上

可信协作计算服务集群相比直接估计大幅提升服务效率，降低任务计算前的等候时长，在低空智联协

作环境中维持高动态、高可用、低时延的计算资源统筹调度。在本文基础上，可进一步考虑针对低空智

联网环境设计高效低能耗的区块链消息结构、智能合约等底层驱动机制，从而进一步提升可信协作架

构的整体效率。
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