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摘 要： 低空智联网是低空经济发展的重要基础设施，在这种复杂的系统中，无人机的安全控制面临着

空域安全、数据安全及频谱安全等多重安全挑战。为了同时解决这 3 个问题， 本文提出了一个基于区

块链的三面协同监管架构，同时使用链上和链下信息。链上包含无人机身份和注册等信息，而链下包

含广播式自动相关监视（Automatic dependent surveillance‐broadcast，ADS‐B）和频谱等信息。为解决跨

域认证问题，提出了一种基于 ADS‐B 信息和无证书的高效签名算法。由于 ADS‐B 协议中缺乏纠错机

制，ADS‐B 信息在传输过程中容易受到信道噪声和干扰而产生错误，因此哈希验证可能会失败。为了

缓解这种签名失败，设计了一种基于纠错码的跨层签名算法进行纠错。经实践验证，基于区块链的三

面协同监管平台已成功试用于长江低空示范试验区。

关键词：  区块链；低空智联网；广播式自动相关监视

中图分类号：  TN92    文献标志码： A

Low‑Altitude Intelligent Network Empowered by Blockchain

JIN　Yongguang1， YE　Fangwei2， LU　Xiaozhen2， WU　Qihui1， MA　Kaiguang1

(1. College of Electronic and Information Engineering, Nanjing University of Aeronautics & Astronautics, Nanjing 211106, China;
2. College of Computer Science and Technology, Nanjing University of Aeronautics & Astronautics, Nanjing 211106, China)

Abstract： Low-altitude intelligent network is an instrumental infrastructure for the outgrowth of low-

altitude economy. However， the safety control of the unmanned aerial vehicles （UAVs） presented in such 
complex system faces multiple security challenges such as airspace security， data security， and spectrum 
security. To address these three issues simultaneously， a blockchain-based three-sided collaborative 
regulatory architecture， with the use of both “on-chain” and “off-chain” information， is proposed. The 

“on-chain” contains identity and registration information of UAVs， while the “off-chain” contains 
automatic dependent surveillance-broadcast （ADS-B） information and spectrum information. To solve the 
problem of cross-domain authentication， an effective signature algorithm is developed， which is based on 
the ADS-B information and certificateless signature. Furthermore， due to the lack of error correction 
mechanism in the ADS-B protocol， errors are easily incurred by channel noise and interference during the 
transmission of the ADS-B information. Consequently， the hash verification may fail. In order to alleviate 
such signature failure， a cross-layer signature algorithm based on error correction code is designed for 
correcting errors. The proposed blockchain-based three-sided collaborative regulatory platform has been 
well experimented over the Yangtze River low-altitude demonstration pilot zone and achieved great 
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success.
Key words: blockchain; low-altitude intelligent network; automatic dependent surveillance-broadcast 
(ADS-B)

引   言

近年来，低空空域已成为国家战略资源，广泛服务于低空运输、公共安全与应急救灾等重要领域［1］。

预计到“十四五”末，我国低空经济将产生 3 万亿元至 5 万亿元的市场规模，拥有广阔的市场空间和发展

前景。低空经济的发展需求使得低空智联网应运而生。低空智联网（Low‐altitude aerial intelligent net‐
work，LAIN）是在低空空域内运营的实体网络，是实现“人‐机‐物”三元融合智能互联的重要基础设

施［2］。然而，随着作为低空智联网重要组成部分的无人机数量的日益增长，同时由于其移动性和动态性

带来了应用范围的多样性［3］，造成了巨大的安全隐患，使得低空智联网面临空域安全［4］、频谱安全［5］和

数据安全［6］等多维重大安全隐患，制约着我国经济社会的转型发展。因此，需要对低空智联网进行集空

域安全、频谱安全和数据安全为一体的综合安全管控。

传统的监管方式以行业内监管为主，不同行业之间的数据和资源隔离，无法得到有效的协同管控，

形成数据孤岛阻碍着信息的跨行业应用，无法解决低空智联网面临的空域安全、频谱安全和数据安全

等多维重大安全隐患。区块链是一种块链式存储、不可篡改、安全可信的去中心化分布式账本，它结合

了分布式存储、共识机制和密码学等技术，确保数据的安全和透明性，已被广泛应用于监测低空无人机

实时飞行数据、异常行为查看、管理与共享数据等方面。但是，现有的基于区块链解决方案，虽然打破

了传统监管方式所形成的数据壁垒，却没有实现低空智联网链上链下的总体管控，即监管上只针对链

上信息，没有与链下物理平台的信息结合。其中，链上信息包含无人机注册信息和密钥信息等，链下信

息包含广播式自动相关监视（Automatic dependent surveillance‐broadcast，ADS‐B）、用于频谱检测时的

频谱信息和空域信息等。

为解决传统监管所形成的业务壁垒和目前区块链方式存在链上链下信息割裂的问题，本文首次提

出了一种基于区块链的三面协同监管架构体系。在该架构中，监管机构同时利用链上和链下的信息，

实现低空智联网的综合安全管控。同时，针对跨空域认证难题，提出了一种基于 ADS‐B 和无证书签名

的无人机跨域认证机制，保障无人机群在执行任务时需要进行跨信任域和跨网络环境的无人机身份信

息管理。最后，由于该认证机制依赖于有效的签名算法，但  ADS‐B 报文格式和传输协议缺少纠错机

制，而签名算法中哈希验证需要保证信息不可错。因此，为解决 ADS‐B 传输过程中因信道噪声造成的

误码率导致签名失效的问题，本文设计了一种基于纠错码的跨层签名算法。

1 低空智联网研究现状  

1. 1　低空智联网　

低空经济作为一种综合性的新型经济业态，以低空空域（通常海拔 3 km 以下）为依托，以民用有人

驾驶和无人驾驶航空器为主，以载人、载货及其他作业等多场景低空飞行活动为牵引，辐射带动制造、

飞行、保障以及综合服务等相关产业融合发展，已成为新的经济增长点。同时，也是未来经济发展的重

要引擎之一。

低空经济的高速发展依赖于低空智能网络的完善。低空智联网作为一种新兴的智能网络，包括由

地面移动用户和基础设施组成的地面网络、空中平台组成的近地空间，是实现“人‐机‐物”三元融合智能

互联的重要基础设施和建设空天地一体化网络的重要组成部分，对解决地面基础设施部署困难、减轻
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移动网络拥塞负担、增强用户服务覆盖范围以及促进低空经济发展具有重要的意义，可支撑实现第六

代通信技术无缝泛在互联，推动智能网络服务由地面向低空空域的发展。低空智联网产业的革新响应

国家对低空经济的发展需求，颠覆传统空域静态单一划分方式，促进低空空域快速开放与优化使用，对

提升我国低空经济开发水平具有重大意义。

1. 2　传统低空智联网监管方法　

传统监管方式以完善和制定相关法律法规来管控低空空域飞行行为、划分低空空域的安全责任和

明确低空空域相关人员以及设备的要求作为基础。近年来，我国无人机监管制度逐步完善，相继提出

了《无人驾驶航空器飞行管理暂行条例》《民用航空空中交通管理规则》和《民用无人机生产制造管理办

法（征求意见稿）》等法规，明确了当前无人机分类、申报流程、空中交通管理和企业制造等方面的相关

监管标准和规定，形成了包括法律、部门规章和企业制造等在内的无人机监管体系。

无人机远程 ID 可以帮助政府监管机构对消费类、民用类等低空无人机的识别，全世界许多企业和

机构纷纷对其展开了大量研究并取得了丰富成果。美联邦航空管理局（Federal Aviation Administra‐
tion， FAA）公布无人机 Remote ID 最终规则［7］，其通过让无人机自行传送给执法部门和安全官员识别

信息来帮助识别和发现那些违反规定的无人机。2019 年，大疆科技有限公司公开了一套通过 WiFi 技
术直接连接无人机和移动终端设备的远程 ID 方案，能识别大疆及其他无人机制造商的飞行器，且不需

要蜂窝网络或其他外部系统，解决了网络无法覆盖地区的无人机监管需求。皮尔斯航空公司（Pierce 
Aerospace）开发了远程识别系统 Flight Portal ID，具有多方联动使用的普适性，能够解决无人机的身份

识别问题，为空中交通管制员和航空当局的空中监管提供用户信息。

同时，一些学者也展开了用无人机远程 ID 实现监管的研究，并取得了丰富的成果。文献［8］提出一

种符合 Remote ID 标准的无人机匿名远程识别的解决方案 ARID，该方案允许无人机使用短暂的假名

广播符合 Remote ID 的消息，只有可信机构才能链接到无人机及其运营商的长期标识符，保护无人机免

受冒充和欺骗性报告，实现对无人机的有效监管。文献［9］提出了匿名直接身份验证和远程识别

（A2RID），解决了 Remote ID 明文广播带来的隐私问题。文献［10］分析当前 Remote ID 方案，确定需要

工业界和学术界共同应对的多重挑战，以此提高无人机的安全性和隐私性。

另外，无人机轨迹的监控对于确保无人机的安全运行、遵守法律法规、管理空域以及建立公众信任

至关重要。文献［11］提出一种基于蜂窝移动网的无人机监管系统，通过蜂窝移动网将分散在不同空域

的无人机的位置及态势信息收集传输到云数据中心，并将数据实时推送至监管平台，实现对无人机实

时监管。文献［12］提出用于无人机整体路径规划和轨迹跟踪的自动飞行技术，提升无人机的自主飞行

规划能力。文献［13］提出一种采用基于机器学习的方法预测无人机完成计划路径的飞行时间的方法，

将无人机遥测产生的总飞行时间与预测的飞行时间进行了比较，可以有效地预测飞行交叉路径的无人

机之间可能发生的碰撞，支持无人驾驶在交通安全上的监管。

由于无人机应用范围日益拓展、飞行任务日益多样和低空场景日益复杂，使得低空智联网跨行业

监管的迫切性加剧。但是，传统的监管方式以行业监管为主，而行业之间的数据和资源隔离，却无法得

到有效的协同管控，最终形成数据孤岛并阻碍信息的跨行业应用，无法解决低空智联网面临的空域安

全、频谱安全和数据安全等多维重大安全隐患。

1. 3　基于区块链的低空智联网监管方法　

区块链由于其具有不可篡改、透明度、安全性和智能合约等特性，使其成为监管无人机活动的一个

强大工具，已被广泛应用于监测无人机实时飞行数据、异常行为查看、管理与共享数据，为监管机构提

供无人机的整个生命周期完整的溯源记录，确保无人机数据监测、传输与存储、身份验证和授权的安全
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稳定性。

一些学者利用区块链不可篡改性和透明性，将飞行数据记录在区块链上，确保了数据的真实性和

可靠性，有助于监管机构跟踪无人机的飞行活动，确保其遵守相关法律法规。文献［14］提出基于区块

链的无人机生态系统去中心化可审计安全日志记录，依靠哈希链和默克尔树为存储的日志记录生成

证明。文献［15］提出基于异构区块链的无人机数据安全框架，来确保无人机收集的数据的安全性和

保密性。文献［16］设计了一个基于网络编码的区块链共识，实现无人机网络高效和安全的通信。文

献［17］利用区块链技术在无人机物联网（Internet of drone things， IoDT）中进行恶意节点检测，解决了

在 IoDT 中的服务交付过程中提供商和消费者的不信任问题。文献［18］提出了一套基本分析和关键

要求，帮助构建区块链辅助无人机通信的隐私和安全模型，帮助无人机管理和支持去中心化的数据存

储系统。

还有一些学者利用区块链来有效地管理无人机操作者的身份验证和授权，确保只有授权的个人或

实体才能操作无人机。文献［19］提出一种具有大数据分析功能的基于区块链的安全认证密钥管理框

架，解决无人机互联网（Internet of drones， IoD）通信面临的隐私和安全问题。文献［20］提出一种物理

安全且隐私保护的区块链认证方法，解决无人机执行任务时的隐私、安全和跨域身份验证问题。文献

［21］提出了一种区块链辅助无人机认证和访问控制方案，解决传统无人机认证和访问控制方案无法满

足无人机跨域认证和监管要求等弊端。文献［22］提出了一种基于区块链的安全无人机租赁机制，提供

了相互身份验证机制，可以抵御中间人、冒充、修改、重放和中继攻击。

上述基于区块链的解决方案都是利用区块链的不可篡改性，将数据记录在区块链上，帮助监管机

构跟踪和追溯无人机的飞行行为，但是并没有打破传统监管方式形成的数据壁垒和实现不同业务信息

的跨行业应用。同时，没有实现区块链平台、监管平台和物理平台的三面协同管控，即监管上只针对于

链上信息，没有与链下物理平台的信息结合，没有实现低空智联网链上链下的总体管控。单独使用区

块链的信息会面临性能瓶颈、隐私泄露及成本较高等问题，难以应对复杂业务场景，无法与现有系统和

平台无缝集成，导致数据和业务逻辑的交互存在局限性。同时，链下信息可以实时反应出低空资源（如

空域资源、频谱资源等）的使用情况和低空业务的执行情况，可以帮助监管机构实时掌握各区域内低空

资源的使用状态，包括使用强度、利用率、数据传输速率、使用范围和使用业务类型等，并根据链下实时

信息对低空用户提交的任务需求（用频需求、飞行空域需求和数据访问请求等）进行合理安排，从而更

好地管控低空智联网。

因此，为了解决数据壁垒和链上链下信息割裂及不能耦合的问题，本文研究了基于区块链的链上

链下三面协同管控框架。在该架构中，监管平台不仅可以利用区块链平台链上无人机注册和身份等信

息，同时结合了物理平台链下 ADS‐B 和频谱等信息，实现链上链下数据融合，实现集空域安全、频谱安

全和数据安全为一体的综合安全管控，提高低空智联网应对多样化安全管控风险的处置能力。

1. 4　广播式自动相关监视

基于区块链的三面协同框架以同时结合链上链下信息为主要特征。其中，在面向低空智联网的

场景下，ADS‐B 信息是实现链下监管的重要依托，可以提供实时、准确的无人机位置信息（包括飞机

经度、纬度、高度和时间等信息）来辅助无人机的监管。ADS‐B 不需要像二次雷达那样手动操作或查

询，飞行器自动将其位置、高度、速度、航向和识别号等信息广播给其他飞机或地面站，供管制员和飞

行员监控飞行器状态［23］，可以明显减少地形对信号覆盖的影响，并且由于精度更高、监视能力更强、

使用寿命长和维护费用低等优点，大大降低了民用航空空中交通管制的成本，已经成为民用航空的主

要监视方法之一［24］，在我国航空领域的应用也越来越广泛。ADS‐B 系统主要通过 1090ES、VDL‐
Mode4 和 UAT 三种数据链进行消息广播。ADS‐B 最常见的实现方式是使用 S 模式扩展 Squitter［25］，
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其中数据被封装在帧中，如图 1 所示。每个 ADS‐B 帧共 120 位，由用于同步的前导码、指示所使用协

议的下行链路格式（Dont fragment，DF）字段、表示协议子格式的能力字段、唯一标识每架飞机的国际

民用航空组织（International Civil Aviation Organizition，ICAO）字段和用于错误检测的循环冗余校验

（Cyclic redundancy check，CRC）字段组成。其中，ADS‐B 数据长 56 bit，包括发射飞机的位置、速度或

方向。

紧凑位置报告（Compart position reporting，CPR） ［26］是 1 090 MHz 扩展振荡脉冲数据链在传输中为

了减少经纬度传输位数而定义的。为了提高 ADS‐B 报文的传输效率，CPR 算法忽略位置信息中长时

间不变的几个高阶位，同时为了解决只接收到单个位置信息时解码难以确定目标飞机的正确位置信息

的问题，CPR 编解码技术对目标飞机采用两种不同格式的编码，分别称为偶编码和奇编码，各占发送时

间的 50%［27］。CPR 编码为了确认飞机的准确位置，将地球按经度和纬度分为许多不同编号的区域

（Zone），然后通过对纬度 Zone 和经度 Zone 进行编码来确认飞机的大致位置的。CPR 全球空中位置编

码实现过程如下：首先，根据 CPR 编码是奇编码还是偶编码确定南北向纬度 Zone 的尺寸后，将输入的

纬度转变为纬度坐标输出（即 CPR 坐标纬度）；然后，通过确定经度 Zone 的数目 N 和东西向经度 Zone 的

尺寸后，将输入的经度转变为 XZi 经度坐标输出（即 CPR 坐标经度）。最后，将求出 CPR 坐标经/纬度的

转换为 17 bit的二进制序列，并按照空中位置信息格式封装为 56 bit的短报文。

含有飞机空中位置信息的 ADS‐B 传输过程为：在发送端，目标飞机采用 CPR 算法将自己的经度和

纬度分别编码为 17 bit 的二进制序列，然后按照图 1 所示的报文格式先将该序列封装成 ME（Message， 
extended squitter）字段域 56 bit 的空中位置信息，再对该信息按一定规则加入控制元组装成 112 bit 的
ADS‐B 报文信息，经过脉冲位置调制（Pulse‐phase modulation， PPM）编码后以便于信号的传输，最后通

过对 1 090 MHz 调制向外广播。在接收端，本机先通过 PPM 解调获得目标飞机的 112 bit 的报文信息，

再由 CPR 信源解码获得所需的目标飞机位置信息。

2 基于区块链的三面协同系统框架  

针对低空智联网实现集空域安全、频谱安全和数据安全为一体的监管需求，本文提出基于联盟链

的链上链下三面协同监管体系架构，整个系统的架构如图 2 所示。该体系架构从空间分布式、层级穿透

式及业务全维度监管三方面开展技术攻关，解决了传统监管方式和传统区块链监管方式面临的两方面

图 1　ADS‐B 数据帧格式

Fig.1　ADS‐B data frame format
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难题，即：在传统监管方式中，不同业务间数据和资源隔离，

无法得到有效的协同管控，形成数据孤岛阻碍着信息的跨行

业应用的难题；传统区块链监管上只针对于链上信息，没有

与链下物理平台的信息结合，链上信息和链下信息割裂、不

能耦合的难题。

在空间分布式方面，构建了面向监管角色、业务系统和

多用户链的空间分布式监管机制，融合角色属性访问控制及

秘钥共享等技术实现了对不同监管角色和被监管用户的分

布式监管访问控制。其中，链上链下协同可以在保证链上数

据的不可篡改和完整性的基础上，将敏感信息和隐私数据存

储在链下，通过加密和访问控制等手段保护数据安全，即用

户只可获取加密后的数据，想要获取明文数据必须符合权限

控制策略，具有机密性、共谋攻击等防护能力，实现了区块链

数据的安全共享。

在层级穿透式方面，设计了联盟链链上交易行为、链下

监管平台业务行为和物理平台实时信息三面结合的层级穿

透式监管方法，采用椭圆曲线加密算法，实现了对低空智联网业务事前、事中、事后的全周期的安全监

管，破解分布式监管业务链上执行影响范围广、范围控制难度大的难题，实现对链下业务行为的可信监

管，实现业务信息在联盟链之间的交流和共享信息，消除不同业务信息之间的壁垒，支撑联盟链对低空

智联网业务事前、事中、事后的全周期监管。具体如下：

（1）事前链下业务管理与认证。监管平台将无人机身份信息和飞行业务信息进行登记，包括无人

机唯一标识码、无人机型号、无人机设备参数及业务信息等。监管平台验证设备及业务合规性后，通过

加密算法为设备生成密钥，完成业务合规性认证准入。

（2）事中链上链下协同监管。监管平台通过获取链下物理平台实时信息，并通过链上监管合约，实

现对应无人机业务的审批和监管。如，结合链上注册信息和链下物理平台提供的无人机身份信息，可

以帮助监管平台实现无人机安全认证，实现低空数据的安全共享和保障数据安全；结合链上航迹规划

的合约信息和链下物理平台提供的 ADS‐B 信息，可以帮助监管平台实时掌握和判定无人机的飞行轨迹

和保障空域安全；结合链上交易信息和链下物理平台提供的无人机频谱监测数据，可以帮助监管平台

实现低空空域频谱的合理分配和保障频谱安全。

（3）事后跨链全流程追溯与分析。监管平台利用无人机业务信息对链上数据进行跨链追溯，将低

空无人机的相关数据溯源链接，并针对数据进行全周期审计。基于跨链数据查询，批量导出联盟链数

据，随后对数据检查敏感词，并输出检查结果文件供监管排查之用。通过导出的数据记录，可以实现对

低空无人机不同业务中违规行为的追溯和追责。

针对传统监管方案链上交易行为和链下业务行为监管分离问题，本文提出了业务全维度监管方

法，实现联盟链链上交易行为、链下监管平台业务行为和物理平台实时信息三面结合。该方法支持低

空数据共享、数据隐私交易、低空无人机管控和无人机行为监测评估等低空智联网业务行为监管。具

体流程如下：

（1）业务申请：无人机等用户在申请执行任务之前，需要进行身份验证，确保申请者的身份合法有

效。联盟链监管平台会要求用户提供真实有效的身份信息，包括个人或组织的身份证明等。用户提交

身份验证后，监管平台可以将用户的注册信息录入到区块链中，包括用户的基本信息、联系方式、申请

图 2　基于联盟链的三面协同监管框架

Fig.2　Three‐faced collaborative regulatory 
framework based on consortium block‐
chain
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资格和权限等。同时，监管平台为每个注册用户分配相应的权限，以便用户在申请任务时能够按照其

权限进行操作。

（2）业务数据需求规划：监管机构对用户提交的任务需求（用频需求、飞行空域需求和数据访问请

求等）进行审核，并将初步的审核结果上链。监管平台进一步审核通过后，可以向用户授权特定的任务

使用权限（包括身份有效期、空域范围、频段范围等），并将授权信息记录在区块链上，确保审核过程的

透明性和可追溯性以及授权的合法性和可信度。

（3）业务行为监测：各区域内的监测设备将实时监测低空资源（频谱、空域等）的使用情况，包括使

用强度、利用率、数据传输速率、使用范围及使用业务类型等，并对这些信息进行分析和处理，生成相应

的业务监测报告，包括资源使用情况统计及业务行为分析、资源使用异常报告等内容。各个监测设备

将区域内的业务监测报告上传至联盟链中。监管平台从联盟链中获取业务监测报告，对网络中各用户

的业务行为进行评估和分析。一旦发现行为异常行为，监管平台将及时采取包括对低空资源的重新分

配、对违规用户的使用行为进行限制、对违规使用设备进行定位和追踪等措施。

2. 1　基于 ADS‑B和无证书签名的无人机跨域认证机制　

由于无人机群在任务执行时环境的动态变化，需要解决跨信任域和跨网络环境的无人机身份信息

认证问题，但是传统认证方式依靠中心节点进行身份认证，存在重复认证、证书管理效率低等问题，而

区块链分布式特征与跨域场景更加契合，可以解决无人机飞行区域跨越不同区域控制中心场景下的跨

域身份认证问题。同时，ADS‐B 可以作为无人机在签名阶段哈希验证的消息本体，并提供实时、准确的

无人机位置信息（包括飞机经度、纬度、高度和时间等信息），可以帮助监管机构实时掌握无人机的飞行

动态。因此，本文提出了一种基于 ADS‐B 和无证书签名的无人机跨域认证机制，如图 3 所示。首先，通

过智能合约充当密钥生成中心，替代了传统密钥分发中的可信第三方，利用智能合约的不可篡改性，解

决了密钥分发中需要第三方的可信问题。其次，利用无人机的物理特征（如无人机的生产序列号等出

厂信息）和 ADS‐B 提供实时、准确的无人机位置信息（包括飞机经度、纬度、高度和时间等信息）来辅助

认证，同时结合联盟链上的密码学信息，可以保证无人机跨域认证（如无人机飞行区域跨越不同区域控

图 3　基于 ADS‐B 和无证书签名的无人机跨域认证机制

Fig.3　UAV cross‐domain authentication mechanism based on ADS‐B and certificateless signature
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制中心场景下的身份认证）的安全和可信。最后，本签名算法除了使用传统密钥外还利用了一组虚拟

身份 ID 来实现无人机签名认证的匿名性。该算法实现了真实注册身份信息与链上虚拟 ID 的解耦，保

障除了监管机构可以通过链上虚拟 ID 监管用户行为外，其他未经授权的实体无法知道无人机的真实身

份，以便在验证消息真实性的同时不泄露无人机的长期身份、所有者和制造商的身份，实现了对无人机

真实身份信息的隐私保护和基于链下链上信息协同完成无人机跨域身份认证。根据功能划分不同的

实体，具体主体划分如下：

（1）监管机构（Regulator，RE）：它是受信任的第三方（Trusted third party， TTP），充当飞行管理部

门，其作用包括：①存储和注册合法无人机，包括授予无人机合法身份、颁发空域飞行许可证，并管理无

人机的真实身份列表；②为合法无人机的认证提供密码材料，在认证系统中，RE 被认为是可信实体，根

据外部请求协调组织内的其他实体，完成无人机的授权和认证；③监管无人机违法行为，分析区域控制

中心提供的有关无人机入侵敏感区域和非法访问的报告，识别所提供证据真实性并追溯无人机长期身

份和所有者。

（2）区域控制中心（Area control center，ACC）：ACC 由监管部门在不同区域部署，验证无人机发

来的签名信息，并根据需求为合法无人机提供差异化的接入服务。此外，ACC 还可以接收并解码

ADS‐B 信号，以协助 RE 监控无人机，如果检测到欺诈和恶意行为，将报告 RE 进行身份披露和实施制

裁。最后，ACC 可以接入区块链网络，获取各地区存储的身份列表，对跨域飞行的飞机进行身份

认证。

（3）智能合约：针对密钥生成中心（Key generation center， KGC）泄密攻击和特权内部攻击，本文用

智能合约代替传统的 KGC，它负责生成系统参数和无人机的部分私钥。而且，由于区块链不可逆的特

性，一旦部署了这个智能合约，任何人都无法伪造数据，甚至合约所有者本身也无法伪造数据。同时，

该区块链中的受损节点无法获取该合约的任何私人信息。

（4）联盟链：存储无人机用户生成的伪身份和对应的未撤销的参数。监管机构负责维护联盟链的

账本，并允许组织内的实体根据需要访问和更新区块链。

（5）无人机：搭载 ADS‐B 的通用无人机，会周期性地匿名广播签名的 ADS‐B 消息，报告其位置和标

识等信息。

在基于 ADS‐B 和无证书签名的无人机跨域认证机制中，相关认证过程主要包括如下步骤：

（1）监管主密钥生成：智能合约根据配置的参数（散列函数、椭圆曲线上的加法群生成元等）随机生

成监管机构的私钥，并通过椭圆曲线上的群映射得到监管机构的主密钥。

（2）虚拟数字身份生成：首先，每架无人机在起飞前都需要获得其飞行路径中不同区域的授权，为

此无人机向出发地的区域控制中心提交其真实身份信息（低空无人机的生产序列号等出厂信息）和飞

行计划，请求获取临时身份证明（仅在执行本次飞行任务期间有效）；其次，区域控制中心首先检查该无

人机身份是否已经存在，若存在，则直接进行飞行计划审批，否则需要验证身份的合法性。监管部门在

审核身份和飞行计划通过后，将无人机的身份信息通过智能合约选择适当的随机数和使用监管机构的

公钥生成一组虚拟身份 ID，并上链保存，以便在无人机做出违法行为之后，监管机构可以追踪到它的真

实身份。无人机在执行任务过程中，随机在假名列表中选择虚拟身份 ID 进行消息签名，这可以降低真

实身份信息泄露的风险和防止被追踪。

（3）无人机密钥生成：无人机的私钥采用基于数字身份无证书签名算法生成，其中私钥一部分是由

智能合约通过监管机构的公钥以及用户的虚拟身份 ID 生成，另一部分由无人机在本地自己生成。对应

的无人机完整公钥可以通过私钥在椭圆曲线加法群上的映射生成。

（4）无人机签名生成：完成上述步骤后，无人机将要广播的 ADS‐B 信息使用自己的私钥生成签名，

验证者（区域控制中心）收到签名后可以通过联盟链上的虚拟身份 ID 和系统参数验证签名的有效性，从
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而实现有效的身份管理。

（5）无人机签名验证：当需要对用户进行身份验证时，区域控制中心根据接收到带签名的

ADS‐B 消息，先检查时间戳是否满足预定义的最大传输延迟。若满足，可搜索联盟链获得无人机的

假名列表和系统参数对无人机的身份信息进行核实，验证无人机身份信息是否存在且在任务有效

时间内，避免身份信息被篡改或伪造。如果验证失败，则拒绝接收无人机的消息，同时将情况报告

给监管机构进行追责。如果验证成功，则接受无人机发来的签名信息，并根据需求提供差异化   的接

入服务。

（6）无人机违规追溯：区域控制中心在验证无人机身份合法后，会根据广播的 ADS‐B 信息中无人机

的位置信息  （包括飞机经度、纬度、高度和时间等信息），实时监管无人机飞行情况是否与申请的飞行计

划一致。通过身份和轨迹判定双重判定之后的无人机，区域控制中心会将相关信息上传至联盟链记

录，表明双方已达成交易并开始为无人机提供通信服务。否则，区域控制中心将拒绝无人机的接入，并

将无人机的信息上报给监管机构。由监管机构通过链上虚拟 ID 和注册信息追溯到违规无人机的真实

身份，撤销其伪身份 PID 和追究相关负责人的责任。

如图 4 所示，在基于数字身份的无证书签名算法中，采用有限域椭圆曲线加密算法，通过智能合约

充当密钥生成中心，同时利用 ADS‐B 位置信息辅助认证，引入一组虚拟身份 ID 保证认证匿名性，从而

实现无人机在飞行区域跨越不同区域控制中心场景下的身份认证管理。算法具体流程如下：

（1）系统初始化阶段：监管机构给定安全参数 k，生成两个大素数 p 和 q，P 为椭圆曲线上 q 阶加法循

环群 G 的生成元，其中 q > 2k。KGC 选择 3 个抗碰撞的 Hash 函数：H 0：{ 0，1 }* × G → Z *
q ，其中 Z *

q 为去掉

非零元素的加法循环群；H 1：{ 0，1 }* × G × G → Z *
q ；H 2：{ 0，1 }* × G × G × G → Z *

q 。随机选择 s ∈ Z *
q 作

为 主 密 钥 ，并 计 算 系 统 的 公 钥 P pub = sP。 然 后 KGC 在 联 盟 链 上 公 布 系 统 参 数 params =
{ G，p，q，P，P pub，H 0，H 1，H 2 }，而系统主密钥 s秘密存储。

（2）假名生成阶段：无人机向出发地的区域控制中心提交其真实身份和飞行计划，监管部门在审核

身份和飞行计划通过后，将无人机真实身份 ID 发送给 KGC；KGC 随机选择一组 ji
ID ∈ Z *

q，i = 1，2，⋯，n，

计算 J i
ID = ji

ID P，hi
0 = H 0 ( ID，J i

ID，P pub )，然后计算 PID i = ID⊕shi
0 ( mod q )，并将 ( PID i，J i

ID )插入负责存储伪

身份的联盟链中。

（3）部分私钥提取：监管机构将无人机的伪身份 PID = PID1 ⊕PID2 ⊕⋯⊕PID i 发送给 KGC，KGC
生成一个随机数 r ID ∈ Z *

q ，计算 R ID = r ID P，h1 = H 1 ( PID，R ID，P pub )。然后计算 sID = r ID + sh1 ( mod q )，
并通过安全通道将 ( R ID，sID )发送给无人机。

（4）设置公钥和私钥：无人机接收到部分私钥 sID，首先检查 sID P = R ID + h1 P pub 是否成立。如果成

立 ，则 部 分 私 钥 有 效 ，无 人 机 随 机 选 择 x ID ∈ Z *
q 作 为 秘 密 值 ，计 算 X ID = x ID P，PK ID = R ID +

h1 X ID，SK ID = sID + h1 x ID，然后，无人机将 PK ID 作为自己的公钥，将 SK ID 作为私钥。

（5）签名：无人机为了对广播的 ADS‐B 消息 m 进行签名，随机选择一个假名 PID i 和 z ID ∈ Z *
q ，计算

Z ID = z ID P，h2 = H 2 ( PID i，Z ID，PK ID，m，ti )，其中 ti 为当前时间戳，同时计算：τ ID = z ID +SK ID h2 ( mod q )，
然后无人机将 σ = ( τ ID，Z ID )作为 ADS‐B 消息的签名。签名生成之后，无人机广播 { m，ti，σ }。

（6）验证：区域控制中心在接收到签名和 ADS‐B 消息后，先检查时间戳是否满足 t - ti < Δt。其中，

t为当前时间戳，Δt为预定义的最大传输延迟。若满足，结合联盟链上的假名列表和系统参数来验证无

人 机 的 假 名 PID i 是 否 合 法 。 若 合 法 ，则 提 取 出 广 播 的 ADS‐B 信 息 m，计 算 h2 =
H 2 ( PID i，Z ID，PK ID，m，ti )，并验证 τ ID P = Z ID +( PK ID + P pub h1 ) h2 是否成立。如果成立，则代表无人机

的身份合法。在通过身份和位置双重判断之后，区域控制中心会根据无人机需求提供差异化   的接入服

务，否则则拒绝并上报监管机构。
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2. 2　跨层签名算法　

在上述基于 ADS‐B 和无证书签名的无人机跨域认证机制中，认证过程需要数字签名方案来保证身

份认证的正确性和有效性，其中签名阶段的签名方案依赖于消息在收发两端能够正确无误地传输。更确

切地说，签名阶段依赖于消息哈希验证的正确性。然而，ADS‐B报文格式中缺少纠错机制，且消息在通过

广播方式传输时，由于信道噪声的存在使得 ADS‐B 消息并不能无误传输，即使很小的误比特率也会导致

哈希之后的输出结果截然不同，使得区域控制中心接收到的 ADS‐B 信息与无人机进行签名时的 ADS‐B
信息不一致，从而导致签名验证阶段无法进行，使得签名算法不可用。因此，本节从消息本体中随机抽取

一个短的消息，并通过纠错码编码形成码字来代替签名算法中哈希验证的消息，以保障区域控制中心使

用的哈希验证信息与无人机在签名时所使用的哈希验证消息一致，保证签名算法的有效性。

具体而言，ADS‐B 在 S 模式通信下，使用  CRC 错误控制编码。在所有类型的  S 模式下行链路消息

中，最后  24 位保留用于  CRC 余数。在 ADS‐B 中，CRC 余数直接附加作为消息的最后 24 位。用于  
ADS‐B（以及其他  S 模式消息）的生成器 G ( x )的多项式形式为

G ( x )= x24 + x23 + x22 + x21 + x20 + x19 + x18 + x17 + x16 + x15 + x14 + x13 + x12 + x10 + x3 + 1 （1）
该生成器用于每条 ADS‐B 消息。在 CRC 余数的计算和错误的验证中，设 xi 代表消息的每一位，

M ( x )代表  ADS‐B 消息对应的多项式，则 CRC 余数（奇偶校验）P ( x )可以计算为

ì

í

î

ïïïï

ïïïï

M ( x )= ∑
i = 0

87
ai xi ai ∈ ( 0，1 )

P ( x )= M ( x )%G ( x )
（2）

式中%表示取余操作。如果最后 24 个余数位全部为零，则消息正确。CRC 能够有效地检测数据中的

错误，但是 CRC 不具备纠错机制，需要引入纠错机制来保障 ADS‐B 在传输过程中即使因为噪声出现错

误也可以恢复出签名哈希验证中所使用的信息。

因此，本文提出一种基于纠错码的跨层签名的算法来解决 ADS‐B 传输过程中信道噪声造成的误码

率导致签名失效的问题。由于 ADS‐B 的位置信息比特位总共只有 46 位（12 位高度+17 位经度+17 位

维度），传统无线通信中用于信息纠错的长码，如 LDPC、Turbo 等很难应用。因此，本文采用适用于一

类 控 制 信 道 的 短 码 来 作 为 本 文 的 纠 错 码 用 于 跨 层 签 名 方 案 中 ，具 体 而 言 ，本 文 采 用（16，5）的

Reed‐Muller（RM）码。RM 码被应用于 LTE 协议的上行通道控制码［28］、美国发射的“水手”号深空探测

器就使用 RM 码来传输火星的黑白照片［29］等，其高可靠性被广泛验证。

RM 码是 GF（2）域上的线性非系统码，其码长 n = 2m，维数 k ( r，m )= ∑
i = 0

r

C i
m，最小汉明距离 dmin =

2m - r。采用生成矩阵进行编码的具体流程如下：

图 4　无证书跨域签名流程

Fig.4　Certificateless cross‐origin signing process
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当 r = 0 时，生成矩阵被定义为

G ( 0，m )=          [ 1 1 ⋯ 1 ]
2m

（3）

当 r ≥ 1 时，通过式（4）采用迭代的方式得到生成矩阵为

G ( r，m + 1 )=
é

ë
ê
êê
ê ù

û
úúúú

G ( r，m ) G ( r，m )
0 G ( r - 1，m )

， G ( m，m )=

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 0 ⋯ 0
0 1 ⋯ 0

⋮ ⋮ ⋱ ⋮
0 0 ⋯ 1 2m × 2m

（4）

本文随机提取 46 位 ADS‐B 位置信息中 5 位作为原始信息采用（16，5） RM 码进行编码，即使用式

（5）将选择的原始数据编码为 16 位数据并作为本文的纠错码用于跨层签名方案中。

[ b2 ( 1 )，b2 ( 2 )，…，b2 ( 16 ) ]=[ b1 ( 1 )，b1 ( 2 )，…，b1 ( 5 ) ]× G （5）
式中 G为生成矩阵。本文采用 G ( 1，4 )，具体结果由式（6，7）所得，[ b1 ( 1 )，b1 ( 2 )，…，b1 ( 5 ) ]为 5 位原始

位置信息，[ b2 ( 1 )，b2 ( 2 )，…，b2 ( 16 ) ]为 RM 编码之后的 16 位纠错码。

ì

í

î

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

G ( 1，4 )=
é

ë
ê
êê
ê ù

û
úúúú

G ( 1，3 ) G ( 1，3 )
0 G ( 0，3 )

G ( 1，3 )=
é

ë
ê
êê
ê ù

û
úúúú

G ( 1，2 ) G ( 1，2 )
0 G ( 0，2 )

G ( 1，2 )=
é

ë
ê
êê
ê ù

û
úúúú

G ( 1，1 ) G ( 1，1 )
0 G ( 0，1 )

（6）

G ( 1，4 )=

é

ë

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê
ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú
1 0 1 0 1 0 1 0 1 0 1 0 1 0 1 0
0 1 0 1 0 1 0 1 0 1 0 1 0 1 0 1
0 0 1 1 0 0 1 1 0 0 1 1 0 0 1 1
0 0 0 0 1 1 1 1 0 0 0 0 1 1 1 1
0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1

（7）

无人机经过编码得到 16 位纠错码 [ b2 ( 1 )，b2 ( 2 )，…，b2 ( 16 ) ]，并将其附加到广播的 ADS‐B 消息之

后。区域控制中心在接收到签名后，采用大数逻辑算法［30］进行译码。译码主要基于向量之间的距离（指

两个向量对应位上不同元素的个数，即汉明距离）进行，即对于任意接收序列，首先计算该序列与（16，5）
RM 码字集合中所有码字的距离，然后再将所得距离最小的码字作为译码结果，最后得到选择的 5 位原

始信息［b1（1），b1（2），…，b1（5）］，从而保证区域控制中心接收到的 ADS‐B 信息与无人机进行签名时的

ADS‐B 信息一致，确保基于 ADS‐B 和无证书签名的无人机跨域认证机制中数字签名方案的正确性和有

效性。若区域控制中心基于纠错码恢复出来的验证信息与在无人机进行签名时哈希验证使用的信息不

一致，就丢弃该信息，并将相关记录汇报给监管机构，由监管机构对其违规行为进行相应处理。

3 结束语

本文探讨了区块链赋能低空智联网的协同监管问题，首次提出了一种基于联盟链的链上链下三面

协同监管架构体系。在该架构体系中，监管机构不仅利用链上的信息，还结合了链下物理层面的

ADS‐B 信息，实现了集空域安全、频谱安全和数据安全为一体的综合安全管控，提高低空智联网应对多

样化安全管控风险的处置能力。同时，本文还解决了传统的监管方式存在行业间数据和资源隔离无法

得到有效协同管控的问题，以及现有的基于区块链的解决方案存在链上信息和链下信息割裂的问题。

然后，提出了一种基于 ADS‐B 和无证书签名的无人机跨域认证机制，解决了无人机群在执行任务时需

要进行跨信任域和跨网络环境的无人机身份信息管理问题，并提出了一种基于纠错码的跨层签名的算

法来解决 ADS‐B 传输过程中因信道噪声造成的误码率导致签名失效的问题。基于本文所提的三面协
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同架构体系开发的联盟链监管平台已被成功应用于长江低空示范试验区。试验结果表明，通过联盟链

监管平台可以整合各类数据资源，实现了对低空经济各参与方数据的集成、分析和应用，构建了综合性

的低空管控平台，协同管理低空中的空域资源、频谱资源和数据资源。该平台将促进低空经济带安全

有序地发展，为内河低空智联网建设与无人机应用创新地构建了示范作用的体系、标准和规范。
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