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基于倒谱图像的语音回声隐写分析方法

唐军豪， 杜庆治， 龙 华， 邵玉斌， 李一民

（昆明理工大学信息工程与自动化学院，昆明  650500）

摘 要： 语音信号回声隐写后其倒谱系数会在回声延迟出产生峰值，传统回声隐写分析主要采用倒谱

系数的统计特征作为隐写检测特征，然而在低回声幅度时隐写信号倒谱系数的峰值并不明显，基于统

计特征的方法检测性能并不理想。本文将倒谱分析与图像识别技术结合，提出了一种基于倒谱图像的

语音回声隐写分析方法，对语音信号分帧加窗后进行倒谱计算，然后以时间为横轴，倒谱序列点为纵

轴，倒谱系数幅值为灰度级生成倒谱图像，将生成的倒谱图像作为隐写检测的输入，采用残差神经网络

作为分类器进行回声隐写分析。实验结果表明，在 3 种经典回声隐写算法上低回声幅度时检测准确率

分别达到 98.2%、98.6% 和 96.1%，本文方法在低回声幅度时检测准确率相较传统回声隐写分析方法有

较大提升，解决了传统回声隐写分析方法在低回声幅度检测效果不佳的问题。
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Speech Steganalysis Method for Echo Hiding Based on Image of Cepstrum
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Abstract： After echo hiding， the cepstrum coefficient of a speech signal will peak at the echo delay. The 
traditional echo hiding steganalysis mainly uses the statistical characteristics of the cepstrum coefficient as 
the steganalysis feature. However， the peak value of the cepstrum coefficient of the steganography signal is 
not obvious when the echo amplitude is low， and the detection performance of the method based on the 
statistical characteristics is unsatisfactory. This paper combines cepstrum analysis with image recognition 
technology， and proposes an steganalysis method for speech echo hiding based on cepstrum image. The 
speech signal is divided into frames and windowed for cepstrum calculation. Then， the image is generated 
with time as the horizontal axis， cepstrum sequence points as the vertical axis， and cepstrum coefficient 
amplitude as the gray level. The generated cepstrum image is used as the steganalysis input， and residual 
neural network is used as the classifier for echo hiding steganalysis. The experimental results show that the 
detection accuracy of the three classical echo hiding algorithms reaches 98.2%， 98.6% and 96.1% 
respectively at low echo amplitude. The detection accuracy of this method at low echo amplitude is greatly 
improved compared with the traditional echo hiding steganalysis method， which solves the problem that the 
traditional echo hiding steganalysis method has unsatisfactory detection effect at low echo amplitude.
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引   言

随着数字媒体和网络技术的飞速发展，大量多媒体数据充斥着人们的生活，这也促进了隐写术的

发展。语音隐写技术是一种将秘密信息隐藏在语音载体中的方法，语音隐写分析技术则是一种判断语

音文件中是否含有秘密信息的技术。语音回声隐写技术是一种非压缩域的语音隐写技术，通过在载体

语音中引入有规律的回声来隐藏秘密信息。Bender等［1］首次提出通过引入不同延迟的单回声进行秘密

信息的隐藏，之后 Oh 等［2］提出了双极性回声隐藏算法，Kim 等［3］提出了双向回声隐藏算法。回声隐写

具有良好的不可感知性，得到了研究人员的广泛关注，文献［4⁃9］均是将回声隐写技术与其他信息处理

技术结合，提出的一系列隐写算法。

回声隐写技术的广泛应用也促进着回声隐写分析技术的发展，针对回声隐写进行检测的方法分为

通用语音隐写分析和专用回声隐写分析，在通用语音隐写分析上，Geetha 等［10］提出将语音的豪斯多夫

距离（Hausdorff distance）高阶统计量作为隐写分析特征，利用决策树作为分类器进行语音隐写分析，在

回声隐写算法上的检测准确率达到 90%。Kocal等［11］利用 DVV（Delay vector variance）特征对录音语音

进行隐写分析，但在回声隐写算法上的检测效果并不理想，在隐写信噪比为 40 dB 时，检测准确率只有

78%。Luo 等［12］设计了一种基于时域和梅尔频域改进的语音隐写分析特征集来对一些典型的隐写进行

检测，在回声隐写算法上检测准确率达到 82%。上述通用语音隐写分析方法并不针对回声隐写，检测

性能并不理想。在专用回声隐写分析上，杨榆等［13］提出了一种基于回声隐藏的 VDSC（Variants of dif⁃
ference of sum of cepstrum）隐写分析算法，通过构造倒谱和差分方差统计量 VDSC 作为隐写分析的特

征，实验结果显示该算法在单回声核回声隐写上的检测准确率为 88%。王昱洁等［14］提出了一种基于功

率倒谱特征的隐写分析方法，以平均功率倒谱的差分方差和平坦度作为统计特征，该隐写分析方法在 3
类经典回声隐写算法上检测准确率相较之前的研究有一定提升，在回声幅度较低时检测准确率仍有待

提升。Qi等［15］提出了将倒谱系数、梅尔倒谱系数和直方图等特征作为隐写分析特征。Wang 等［16］提出

将语音功率倒谱的偏度和峰度作为隐写分析特征，实验表明该方法在高回声幅度时检测准确率较高，

但在低回声幅度时检测准确率只有 84.4%。王杰等［17］提出了一种基于卷积神经网络的回声隐写分析

方法，提取语音的幅度谱系数矩阵作为隐写分析的浅层特征。邓伟［18］提出将语音功率倒谱的峰度、偏

度、平坦度、1~8 阶差分的方差作为回声隐写分析的特征，在低回声幅度时检测准确率在 90% 左右。

上述语音回声隐写分析方法有一定效果，但这些方法一般基于语音的倒谱或功率倒谱的统计特

征，然而倒谱和功率倒谱系数本身就有一些起伏，在回声幅度较低时回声隐写信号倒谱和功率倒谱中

出现的峰值很低，基于统计特征作的方法检测性能并不理想。针对上述问题，本文提出了一种基于倒

谱图像的回声隐写分析方法，根据回声隐写信号在倒谱中出现峰值的位置相对固定这一规律，利用倒

谱系数构造倒谱图像，将倒谱图像作为隐写检测的输入，不同时间帧回声隐写信号倒谱出现的峰值在

倒谱图像中构成一条不连续的线状结构，利用残差神经网络作为分类器进行回声隐写的检测，在传统

回声隐写、双极性回声隐写和双向回声隐写上进行实验，实验结果表明，本文提出的方法初步解决了低

回声幅度下回声隐写检测准确率不高的问题。

1 回声隐写算法

基于回声的隐写技术利用了人耳听觉系统对语音的时域掩蔽特性，通过引入回声进行信息隐藏，

假设秘密信息是由 0 和 1 构成的比特序列，文献［1］提出用满足掩蔽效应的时延 d0 和 d1 分别表示比特 0
和比特 1，将载体语音分成长度相等的若干语音帧，每个语音帧通过引入一个时延的回声来隐藏 1 bit的
秘密信息，若隐藏的信息为“0”，则时延为 d0，若隐藏的信息为“1”，则时延为 d1，最后将每个语音帧串联

组成新的语音信号，实现回声隐写。在语音中引入单个回声的数学模型为
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y ( n )= s ( n )+ αs ( n - d ) （1）
式中：y ( n )为引入回声后的语音信号；s ( n )为原始语音信号；α 为回声的幅值；d 为回声的延迟。式（1）可

以表示为卷积的形式

y ( n )= s ( n ) ∗h ( n ) （2）
h ( n )= δ ( n )+ αδ ( n - d ) （3）

式中 h ( n )称为回声核，式（3）也被称为传统回声核（记作 K1），传统回声隐写如图 1 所示。

文献［2］提出引入不同极性和不同时延的回声进行回声隐写，称为双极性回声隐写，这种方式能够

使回声能量更高，提高了隐写算法的鲁棒性，其回声核形式为

h ( n )= δ ( n )+ α1 δ ( n - d1 )- α2 δ ( n - d2 ) （4）
式（4）被称为双极性回声核（记作 K2），双极性回声核如图 2 所示。

文献［3］利用人耳听觉的前掩蔽效应，提出了一种双向回声隐写，其回声核表达形式为

h ( n )= δ ( n )+ αδ ( n - d )+ αδ ( n + d ) （5）
式中： δ ( n + d )称为前向回声核；δ ( n - d )称为后向回声核。式（5）被称为双向回声核（记作 K3）。通

过引入前向回声，双向回声隐写后倒谱的峰值更加明显，在利用双向回声核进行回声隐写时可以降低

回声的幅值，双向回声核如图 3 所示。

2 回声隐写分析方法  

2. 1　倒谱分析　

引入回声后语音信号是原始语音信号与回声核的卷积，从时域或频域分析语音引入回声后的变化

比较困难，因此利用卷积同态滤波技术进行处理，将卷积信号变成加性信号［19］，可以采用传统的复倒谱

　　　　　　图 1　传统回声核示意图 图 2　双极性回声核示意图               　    
　　　　Fig.1　Schematic diagram of echo hiding Fig.2　Schematic diagram of echo hiding with 
　　　　　　　with traditional kernel positive and negative kernels                 

图 3　双向回声核示意图

Fig.3　Schematic diagram of echo hiding with backward and forward kernels
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分析进行回声的检测，但要克服复数计算的问题，一般采用实倒谱分析（本文简称为倒谱），倒谱的定

义为

C ( k )= IFFT [ log | FFT ( x ( n ) ) | ] （6）

当语音引入回声时，即将式（2）代入式（6），此时隐写语音的倒谱为

Ce ( n )= IFFT [ ln | FFT ( s ( n ) ∗h ( n ) ) | ]= C ( n )+ IFFT [ ln | FFT ( h ( n ) ) | ]=

C ( n )+ IFFT
é
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4 δ ( n )+ α [ δ ( n + d )+ δ ( n - d )- α2

4 [ δ ( n + 2d )+ δ ( n - 2d ) ] （7）

由式（7）可知，语音引入回声后倒谱在回声延迟 d 的倍数处产生峰值，其中在回声延迟 d 处的峰值

最大，由于引入回声的幅度 α<1，在回声延迟的其他倍数 d 处出现的峰值较小。图 4 给出了一段语音引

入延迟为 64、幅度为 0.5 的回声后倒谱出现的变化，由于倒谱计算具有对称性，图中仅给出倒谱的前

半段。

2. 2　回声隐写分析框架

语音进行回声隐写后，其倒谱系数在回声延迟处出现峰值，研究者一般将倒谱或功率倒谱的多阶

差分的方差、平坦度、峰度和偏度等标量作为隐写分析特征，由于低回声幅度回声隐写时语音倒谱或功

率倒谱出现的峰值较低，上述这些特征作为隐写检测特征并不稳定。针对上述问题，本文将语音信号

处理与图像识别技术结合，提出了一种基于倒谱图像的回声隐写分析方法。首先对语音进行分帧加

窗，计算所有时间帧的倒谱，再生成以时间为横轴，倒谱样点序列为纵轴，倒谱系数幅值为灰度级的倒

谱图像，将倒谱图像作为回声隐写检测模型的输入，采用残差神经网络作为分类器进行回声隐写分析，

本文算法流程图如图 5 所示。

图 4　语音引入回声后倒谱对比

Fig.4　Comparison of speech cepstrum after echo introduction
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2. 3　检测分帧　

回声隐写时将语音进行分帧，在每个语音帧引入不同延迟的回声来隐藏秘密信息。在进行隐写检

测时，并不清楚隐写分帧的长度，在生成倒谱图像时，需要先对语音数据进行分帧，为了保证回声隐藏

的不可感知性，回声隐写帧长一般大于 256 个采样点［14］，在进行隐写检测时将分帧长度设置为 256，此
时检测语音帧可能位于隐写语音帧内，也可能位于隐写语音帧之间，如图 6 所示。

以单回声核为例，假设代表秘密信息“0”和秘密信息“1”的回声延迟分别为 32 个采样点和 64 个采

样点，回声幅度为 0.5。若检测语音帧位于隐写语音帧内（即图 6 中检测语音帧 1 和 3），此时检测语音帧

只包含一种回声延迟的回声，由 2.1 节可知，检测语音帧倒谱在一个回声延迟处出现峰值。倒谱计算具

有对称性，图 7 展示了检测语音帧 1~4 的倒谱前半段。检测语音帧 1 和 3 的倒谱如图 7（a，c）所示，为方

便观察，将倒谱前 8 个系数置零；若检测语音帧位于隐写语音帧之间，相邻隐写语音帧隐藏的秘密信息

不同（即检测语音帧 2），那么检测语音帧倒谱在两个回声延迟都可以产生峰值，峰值可能出现在两个回

声延迟处中的一个位置上，也可能都出现，图 7（b）展示了检测语音帧 2 的倒谱，此时倒谱在两个回声延

迟处均出现了峰值；若检测语音帧位于隐写语音帧之间，相邻隐写语音帧隐藏的秘密信息相同时（即检

测语音帧 4），此时检测语音帧包含一种回声延迟的回声，故检测语音帧倒谱只在一个回声延迟处出现

峰值，如图 7（d）所示。

2. 4　倒谱图像生成　

由 2.3 节分析可知，不论回声隐写分析的检测帧位于隐写信号的任何位置，回声隐写后语音倒谱系

数都会在回声延迟处产生峰值，而回声隐写引入的延迟是固定的，不同时间帧倒谱的峰值在同一回声

延迟处可以构成一条不连续的线状结构，根据这一规律本文提出将倒谱构造为二维图像的形式，以宏

观的形式分析回声隐写。倒谱图像生成包括 5 个步骤：

步骤 1 对语音信号 x ( n )进行分帧和加窗，帧长为 256 个采样点，帧移为 0，窗函数选用汉明窗，处

理后得到第 i帧语音数据为 xi ( n )，其中 1 ≤ i ≤ F，F 表示帧数。

步骤 2 对第 i帧语音信号 xi ( n )进行离散傅里叶变换，有

Si ( k )= ∑
n = 0

N - 1
xi ( n ) e-j 2π

N
kn

（8）

式中 N 为傅里叶变换的点数。

图 5　回声隐写分析算法流程图

Fig.5　Schematic diagram of echo hiding steganalysis method

图 6　检测分帧长度与隐写分帧长度示意图

Fig.6　Schematic diagram of detection and steganography framing length
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图 7　不同语音帧回声隐写前后倒谱对比

Fig.7　Speech cepstrum comparison after echo hiding for different speech frames
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步骤 3 对 Si ( k )取绝对值，并取对数，有

Pi ( k )= ln | Si ( k ) | （9）
步骤 4 对 Pi ( k )进行逆离散傅里叶变换，得到每一帧语音信号的倒谱，有

Ci ( m )= 1
N ∑

k = 0

N - 1
Pi ( k ) ej 2π

N
km    m=0， 1， …， N-1 （10）

舍弃与语音自身相关的首尾各 8个倒谱系数值，由于倒谱计算具有对称性，只需要倒谱的前半段即可。

步 骤 5 以时间 n 为横轴，倒谱采样点 m 为纵轴，倒谱值 C表示灰度级构成二维图像矩阵 I=
[C/ max (C )] × 255，进行 3 类经典回声隐写后，原始语音倒谱图像和隐写后语音倒谱图像如图 8 所示，

其中秘密信息为随机二进制序列，语音长度为 3 s。

由图 8 可以看出，在语音进行回声隐写后，语音的倒谱图像出现

了由不同时间帧倒谱在回声延迟处的峰值构成的线状结构，利用这

一明显的视觉特征，去除图像中坐标等干扰信息，采用图像识别的

方法对倒谱图像进行识别，从而实现对回声隐写的检测。

2. 5　残差神经网络　

本文将倒谱图像去除坐标信息后作为回声隐写分析的检测特

征，采用残差神经网络［20］进行检测分类。残差神经网络是一种强大

又简单的 CNN 架构，其内部的残差块使用了跳跃连接的结构，如图 9
所示。图中 F ( x )表示残差块中卷积层的非线性映射，x 表示残差块

图 8　不同类型回声隐写前后倒谱图像

Fig.8　Cepstrum image of speech with different echo hiding

图 9　残差块结构图

Fig.9　Basic structural unit of the re⁃
sidual neural network model
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的输入，ReLU 函数的表达式为

σ ( x )={0    x < 0
x    x ≥ 0 （11）

残差块的输出为

H ( x )= σ ( F ( x )+ x ) （12）
残差块的结构使得原来 2 层卷积层的输出

F ( x )变成了 F ( x )+ x，通过跳跃连接的结构，

反向传播时信号可以无衰减地传递，缓解了在

深层网络中梯度弥散和精度下降的问题，能够

达到更深的网络深度，在回声幅度较低时也能

对倒谱图像进行比较准确的判别。本文使用

34 层的残差神经网络（Resnet34）作为分类器，

Resnet34 的网络结构如表 1 所示，包括 1 个常

规卷积层（conv1），1 个池化层（max pool），16
个 残 差 块 （conv2_x、 conv3_x、 conv4_x、
conv5_x），1 个平均池化层（Average pool）和 1 个全连接层（Fully connected layer，FC）。

3 实验结果分析  

3. 1　实验数据　

为测试本文提出的回声隐写分析算法的检测性能，本文在 VoxForge［21］公共语料库上进行实验，

VoxForge 是一个收集多个语种的开源语音库，包含了 French、German、English、Spanish、Italian 及 Rus⁃
sian 等多个语种不同说话人的语音录音。本文选取 French、German、English、Spanish 和 Italian 作为所

用数据，每条语音均采用 16 kHz采样，16 bit量化，PCM 编码，语音长度 3 s。每个语种选取 1 000 条语音

（利用伪随机数确定语音序号选择语音），共 5 000 条语音进行回声隐写分析实验，隐写参数如表 2
所示。对选取的 5 000 条实验样本中的 2 500 条分别进行不同回声核不同回声幅度的回声隐写，另外

2 500 条不进行隐写，共得到 9 个回声隐写数据集，每个回声隐写数据集的分布均如表 3 所示。

3. 2　实验设计　

本文采用 Pytorch1.4 深度学习框架，在 Windows 10 操作系统上使用 Resnet34 网络作为隐写分析分

类器，epoch 大小设置为 30，batchsize 为 16，网络初始学习率为 0.000 1，使用交叉熵损失函数，采用 Adam
优化器和 ReLU 激活函数。

在本文中对隐写数据集进行实验时，分别选取 2 000 条隐写语音段和 2 000 条未隐写语音段作为训

练集，剩余 1 000 条语音段作为测试集，将隐写分析准确率作为评价指标，有

表  1　残差神经网络结构

Table 1　Structure of residual neural network

网络层名称

conv1
max pool

conv2_x

conv3_x

conv4_x

conv5_x

Average pool
FC

输出尺寸

112 × 112
56 × 56

56 × 56

28 × 28

14 × 14

7 × 7

1 × 1
1 × 1

网络层参数

7 × 7,stride = 2
3 × 3,stride = 2
é
ë
êêêê

ù
û
úúúú

3 × 3,64
3 × 3,64

× 3

é
ë
êêêê

ù
û
úúúú

3 × 3,128
3 × 3,128

× 4

é
ë
êêêê

ù
û
úúúú

3 × 3,256
3 × 3,256

× 6

é
ë
êêêê

ù
û
úúúú

3 × 3,512
3 × 3,512

× 3

1 × 1,stride = 2
1 000

表  2　回声隐写参数设置

Table 2　Parameter settings of echo hiding

隐写方法

K1
K2
K3

隐写分段长度

256~1 024 个采样点之

间随机选取

回声幅度

α = 0.3,0.4,0.5
α1,α2 = 0.1,0.3/0.2,0.4/0.3,0.5

α = 0.1,0.2,0.3

回声延迟

20~50 个采样点

之间随机选取

隐写内容

随机

二值序列

嵌入率/%

100
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ACC = TN + TP
TN + FP + TP + FN × 100%   （13）

式中： ACC 表示回声隐写检测准确率；TN 为不

含秘密信息语音检测正确的个数；TP 为含秘密

信息语音检测正确的个数；FP 为含秘密信息语

音检测错误的个数；FN 为不含秘密信息语音检

测错误的个数。

3. 3　实验测试与分析

实验 1 验证本文提出的基于倒谱图像的

回声隐写分析方法的有效性。将实验的语音数

据进行预处理，生成倒谱图像，将倒谱图像作为

输入采用 Resnet34 网络训练得到回声隐写分析

的检测模型，检测时同样对语音数据进行预处

理生成倒谱图像，使用训练好的检测模型对倒

谱图像进行判别。另外与文献［14］提出的基于功率倒谱差分的方差和平坦度的方法，文献［18］提出的

基于功率倒谱差分的方差、平坦度、偏度和峰度的方法进行对比实验，检测准确率如表 4 所示。从表 4
可以看出，回声隐写分析方法在不同回声隐写算法上的检测效果不同，同一种回声隐写方法回声幅度

不同检测效果也不同。一般来说，回声幅度越低检测准确率越低，本文方法在传统回声隐写、双极性回

声隐写和双向回声隐写上低回声幅度时检测准确率达到 98.2%、98.6% 和 96.1%，相比其他两种方法均

有较大提升。文献［14］采用功率倒谱多阶差分的方差以及平坦度来描述语音回声隐写后功率倒谱产

生的峰值，在回声幅度较低时，功率倒谱出现的峰值幅度较低，并且功率倒谱本身也有起伏，功率倒谱

的差分和平坦度描述峰值并不准确，导致检测效果不佳。文献［18］在文献［14］的基础上增加峰度和偏

度来描述功率倒谱的峰值，在回声幅度时较低时检测效果得到了一定提升，但功率倒谱的峰度和偏度

在低回声幅度时描述功率倒谱的峰值仍然受峰值低、功率倒谱本身起伏的影响。

回声隐写后倒谱产生的峰值是一个明显的视觉特征，在低回声幅度时，尽管峰值不够明显，但每一

个检测分段中出现的峰值均位于回声延迟处，这些峰值可以在倒谱图像中构成线状结构，残差神经网

络能够达到更深的网络深度，具有强大的图像分类和物体识别的能力，采用残差神经网络对倒谱图像

进行检测分类，可以实现低回声幅度回声隐写的检测。

实验 2 测试本文方法在不同回声隐写方法和不同回声幅度下训练得到的模型的通用性。在实

表  3　每个回声隐写数据集的分布

Table 3　Distribution of each echo hiding steganography dataset

语音分布

French
German
English
Spanish
Italian

总共/条

训练集

隐写语音数量/条
400
400
400
400
400

2 000

未隐写语音数量/条
400
400
400
400
400

2 000

测试集

隐写语音数量/条
100
100
100
100
100
500

未隐写语音数量/条
100
100
100
100
100
500

总共/条

1 000
1 000
1 000
1 000
1 000
5 000

表  4　不同隐写分析方法检测准确率对比

Table 4　Detection accuracy comparison of different 
steganalysis methods %

回声隐写

方法

K1

K2

K3

回声幅度

0.3
0.4
0.5

0.3,0.1
0.4,0.2
0.5,0.3

0.1
0.2
0.3

隐写分析方法

文献[14]
84.2
94.3
97.1
86.3
94.2
97.8
74.2
96.5
100

文献[18]
89.2
95.8
98.9
88.1
94.8
98.2
82.6
96.9
100

本文方法

98.2
99.6
100
98.6
99.2
100
96.1
98.4
100
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际应用中，对于待检测的语音，检测者往往不知道其使用了何种回声核何种回声幅度。对此，本文进行

交叉实验，对于 3.1 节中 9 个不同回声核不同回声幅度下的隐写数据集，固定一个回声核的训练集训练

网络模型，将训练好的网络模型检测其他回声核的测试集，实验结果如表 5 所示。

由表 5 可以看出，回声幅度较大时数据集训练得到的网络模型，对回声幅度较小时数据集的检测准

确率相对较低，倒谱图像出现的线状结构较深时训练，网络提取的特征层次相对较浅，对线状结构较浅

的倒谱图像并不能较好地检测出来。在实际应用时，选择 3 类经典回声隐写中低回声幅度的数据进行

模型训练，3 种经典回声隐写低回声幅度隐写数据训练得到的模型可以对其他两种回声隐写进行检测。

实验 3 测试倒谱图像与功率倒谱图像的性能差异。在本文中采用倒谱构造图像，同样功率倒谱

也可以构造图像，功率倒谱［22］的定义为

Epc ( k )={IFFT é
ëln | FFT ( x ( n ) ) |2ùû }

2

（14）

将语音数据构造成倒谱图像与构造成功率倒

谱图像进行对比实验，在 3 种经典回声隐写下检

测准确率如表 6 所示。由表 6 可知，倒谱图像与功

率倒谱图像检测性能基本持平，但是在 K3 回声隐

写回声幅度为 0.1 时，功率倒谱图像作为检测输入

却突然失效了。对比式（6）倒谱的定义与式（12）
功率倒谱的定义，可以得知：倒谱是对幅度谱取对

数，而功率倒谱是对功率谱取对数，在取对数后倒

谱与功率倒谱为倍数关系，对检测影响不大，主要

差异是由于功率倒谱在逆傅里叶变换后还进行了

平方计算，该处理使得回声幅度较大时功率倒谱

中出现的峰值相比倒谱更加明显，但是在回声幅

表  5　交叉实验准确率

Table 5　Accuracy of cross‑over testing %

隐写

方法

K1

K2

K3

回声

幅度

0.3
0.4
0.5
0.3,
0.1

0.4,
0.2

0.5,
0.3

0.1
0.2
0.3

K1
0.3
-

97.8
96.9

96.3

94.2

93.5

94.8
94.1
89.6

0.4
97.6
-

99.2

95.9

95.2

96.6

95.6
95.7
95.0

0.5
98.4
98.6
-

95.8

96.7

99.2

97.6
97.9
96.2

K2
0.3，0.1

97.6
97.1
94.6

-

95.5

94.2

95.7
95.2
88.3

0.4，0.2
97.8
97.4
96.8

96.2

-

99.2

95.7
95.5
94.8

0.5，0.3
97.5
98.2
97.9

96.5

98.5

-

96.8
97.2
98.0

K3
0.1

95.2
87.2
78.8

93.3

84.7

70.2

-
86.0
67.8

0.2
96.7
96.6
94.4

95.6

94.2

94.8

96.9
-

95.6

0.3
96.8
98.8
100

96.8

96.6

95.2

96.9
97.8
-

表  6　倒谱图像与功率倒谱图像检测准确率对比

Table 6　Detection accuracy comparison of cepstrum 
image and power cepstrum image %

回声隐写方法

K1

K2

K3

回声幅度

0.3
0.4
0.5

0.3,0.1
0.4,0.2
0.5,0.3

0.1
0.2
0.3

准确率

倒谱图像

98.2
99.6

100.0
98.6
99.2

100.0
96.1
98.4

100.0

功率倒谱图像

98.6
99.4
100
98.1
99.2
99.2
60.8
98.8
99.5
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度较小时，功率倒谱出现的峰值也会更小，K3 隐写下回声幅度较大时和较小时倒谱图像与功率倒谱图

像的差异如图 10 所示。

由图 10 可以看出，在 K3 隐下回声幅度为 0.3 时，倒谱图

像与功率倒谱图像都能够观察到线状结构，在 K3 隐写下回

声幅度为 0.1 时，倒谱图像依然能够观察到线状结构，而功

率倒谱图像中的线状结构却很难被观察到，只能看到功率

倒谱本身就存在的一些高峰值点，检测信息已经基本丢失。

K3 隐写下回声幅度为 0.1 时将功率倒谱图像作为检测输

入，检测结果混淆矩阵如图 11 所示。由图 11 可知，500 条含

秘密信息语音有 392 条被检测为不含秘密信息语音，这是由

于功率倒谱图像在 K3 隐写下低回声幅度时其线状结构很难

被检测出来。由上述分析可知，在进行回声隐写分析时，应

该选择倒谱构造图像作为回声隐写检测的输入。

4 结束语

本文针对传统回声隐写分析方法在低回声幅度检测性能的不足，提出了一种基于倒谱图像的语音

回声隐写分析方法。实验分析证明，本文方法在 3 种经典回声隐写上低回声幅度时隐写检测准确率有

较大提升。然后进行了交叉实验，测试了本文方法训练得到的网络模型之间的通用性。实验表明不同

回声核、不同回声幅度训练得到的网络模型能够通用，具备实际应用的可能。最后分析了倒谱构造图

图 10　K3 隐写后语音倒谱图像与功率倒谱图像

Fig.10　Cepstrum image and power cepstrum image of speech after K3 steganography

图 11　功率倒谱图像在低回声幅度 K3 隐写

混淆矩阵

Fig.11　Confusion matrix of detection with 
low amplitude under K3 steganogra⁃
phy using power cepstrum image as 
detection input
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像与功率倒谱构造图像的区别，实验结果表明选用倒谱构造图像在低回声幅度时更能够保留隐写检测

的特征。下一步工作的重点是带噪语音的隐写分析。
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