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信号调制识别的对抗样本攻防技术研究进展
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摘 要： 对调制识别的对抗样本攻击这一研究热点进行了综述，首先给出调制识别中对抗样本的的相

关概述和专业术语，将对抗样本攻击和防御方法的相关研究成果进行梳理回顾，并对现有对抗攻击方

法进行分类，阐述了其生成机理。针对在无线通信场景下对抗攻击所面临的挑战，梳理了调制识别任

务下的对抗样本攻击现有关键技术，深入分析了调制识别对抗样本攻击的防御技术。最后，依据现有

研究与潜在的机遇和挑战，结合人工智能算法的各项优势，对下一代智能无线通信中对抗攻击的技术

方向和发展前景进行了展望。

关键词：  深度学习；自动调制识别；对抗攻击；对抗攻击防御；无线安全

中图分类号：  TN972    文献标志码：A

Research Progress of Adversarial Attack and Defense for Signal Modulation 
Recognition

JIANG　Han1，HU　Lin2， LI　Wen1， JIAO　Yutao1， XU　Yuhua1， XU　Yifan1

(1. College of Communication Engineering, Army Engineering University of PLA, Nanjing 210007, China; 2. China Electronics 
Technology Corporation 29th Research Institute, Chengdu 610036, China)

Abstract： The hot research topic of adversarial sample attacks on modulation recognition is reviewed. 
Firstly， we introduce the concepts and terms related to modulation recognition adversarial samples. Then 
we review and sort out the related research results on adversarial sample attacks and defense methods， and 
classify the existing adversarial attack methods and explain their generation mechanisms. Finally， based on 
the existing research， potential opportunities and challenges， and the advantages of artificial intelligence 
algorithms， the technical directions and development prospects of adversarial attacks in next-generation 
intelligent wireless communications are presented.
Key words: deep learning; automatic modulation recognition; adversarial attack; defense against attacks; 
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引   言

机器学习（Machine learning， ML）包括传统的机器学习方法、深度学习、强化学习和联邦学习等。

机器学习具有特征自提取等优势，减少了人为操作。机器学习用于无线通信网络有以下优势：（1）由于
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无线通信中海量的通信数据，ML 可以识别无法通过传统分析方法的相关性和异常，便于更好地提取无

线网络的特性。（2）ML 具有处理海量的、结构化的和非结构数据化的能力。（3）ML 能容忍在数据缺失或

部分数据异常情况下，通过机器学习的方式仍然可以获得比较好的识别效果和决策判断。这也是传统

方法所不具有的。（4）ML 具有强大的控制决策能力，有助于实现无线网络的智能化。因此，业界以射频

数据为依托，开发人工智能驱动的无线通信系统解决方案备受关注［1‑3］。例如，卷积神经网络（Convolu‑
tional neural network， CNN）已用于调制识别［4］和信道译码［5］。前馈神经网络（Feedforward neural net‑
work， FNN）和长短时间记忆（Long and short‑term memory， LSTM）模型已被用于设备指纹识别［6‑9］。

各种深度神经网络（Deep neural network， DNN）模型已被提出用于频谱感知频谱预测［10］、无线资源管

理［11］、波束预测［12］以及智能反射面通信［13］。文献［14］指出，通信与计算融合是无线通信系统可持续发

展的一个有前景的解决方案，因此在高动态的通信环境中，海量通信数据的计算和资源分配越来越依

赖机器学习方法。

尽管基于深度学习（Deep learning， DL）的技术在解决无线通信中复杂任务有很大的优势和潜力，

但在现实世界部署中，与传统的信号处理方法相比，这种数据驱动方法的可靠性和鲁棒性不能得到保

证。其中一个主要原因就是在 DL 训练和测试过程来自对抗样本的恶意干扰。研究对抗攻击的目标是

对其攻击过程和原理进行全面系统理解，并设计防御算法避免此类攻击，从而设计更鲁棒、更安全的

DL 模型。对抗样本的产生具体为，在特征空间上精心设计一个矢量扰动从而误导已经训练好的 DL 模

型。这类攻击在模型的梯度方向上相对于输入加入极小的增量值，或者通过解决一个约束优化问题，

在输入特征空间上产生一个可能误导目标 DL 模型的向量。

对抗攻击已经在计算机视觉（Computer vision， CV）和自然语言处理（Natural language processing， 
NLP）等领域得到了广泛的研究应用［15‑17］。一个典型的例子就是当对一张熊猫图像加入精心设计的扰

动后，DL 分类器将其误分类为一张长臂猿［18］。在调制识别领域，已有研究表明，如需构造出信号领域

中的对抗样本，只需在干净信号样本上添加精心设计的微弱扰动。如对原始二进制相移键控（Binary 
phase shift keying， BPSK）、正交相移键控（Quadrature phase shift keying， QPSK）等调制方式的信号添

加一个小的对抗扰动，形成对抗样本，对抗样本输入到分类器，这就可能导致预先训练好的分类器将信

号误分类为相正交振幅调制（Quadrature amplitude modulation， 64QAM）或者其他调制方式的信号。在

通信任务中，如果调制识别任务出错，这就会给智能无线通信系统、认知无线电网络、电磁侦察和卫星

导航等应用带来严重的危害。

在军事领域，信号识别技术是在拦截敌方信号之后获取敌方机密信息的关键技术，识别敌方信号

的调制方式和参数，最后完成解调解密等其他后续工作。此外，调制识别在频谱监测、频谱管理和认知

无线电等领域也扮演着重要角色。研究面向信号调制识别的对抗攻击技术意义颇丰。基于 DNN 的自

动调制识别（Automatic modulation recognition， AMR）技术具有特征自提取、识别精度高、人工干预少

的优势，故基于人工智能的调制识别手段也成为了如今的研究热点。此外，随着物联网（Internet of 
things， IoT）的普及，未来的第 6 代移动蜂窝网络（6G）除了能力比 5G 提高 10~100 倍外，还应实现智能

化和开放性，以适应物联网中不断变化复杂的服务［19］。基于机器学习的智能通信是未来 6G 的重要方

向。因此设计更安全、更高效和更鲁棒的人工智能算法也为“万物互联的时代”提供了坚实的基石。

本文通过分析无线通信的独特特性及其对抗攻击对 AMR 的攻击威胁，重点讨论了在无线通信领

域中产生、检测和防御对抗攻击的方法。已有多项在 CV［20］和 NLP［21］领域的对抗攻击综述工作。但本

文是首次聚焦调制识别领域对抗攻击的攻击和防御的综述研究工作。本文从人工智能通信的优势入

手，首先介绍了通信领域的对抗机器学习研究的重要现实意义，分析了通信领域对抗攻击技术研究的

特点与挑战。其次对调制识别中的对抗攻击现有研究进行总结。从对抗样本概念、分类、产生机制以
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及对抗攻击防御技术层层递进展开阐述。最后，依据现有研究基础与潜在的机遇和挑战，结合人工智

能算法的各项优势，探讨了下一代智

能无线通信中对抗机器学习的技术方

向和发展前景。本文研究结构如图 1
所示。

1 对抗样本攻防  

1. 1　深度神经网络基本概念　

DNN 起源于生物神经网络，是用

神经元节点按特定的层次结构连接而

成的网络。在一个人工智能系统中，

使用 DNN 的有监督学习通常表示为

一个映射 f，f 从输入数据到类（标签）

的映射建模。为了学习这个输入和输

出的关系，需要估计出权重矩阵 w的

值。损失函数 l ( x，y，w ) 用来进行逐

点计算模型的预测值 ŷ = f ( x )和真实

标签值 y 之间的误差。X 是数据集中

的样本点，y 是标签类别里某一类别，

为了估算权重矩阵w，代价函数 J (w )
为 X 中 n 个训练数据样本的平均损失，

计算为

J (w )= J ( X，y，w )=
1
n ∑

( xi，yi )
l ( xi，yi，w ) （1）

将代价函数 J (w )求最小值为

arg min
w ∈ Rn

J (w ) （2）

然后，通过 DNN 权值 w索引的 DNN 分类器被确定为 fw：X → RC，C 是总的标签数。对于每个

x ∈ X， fw ( x )分配一个标签表，ŷ = arg maxy ∈ C fw ( x，y )，fw ( x )对应在 C 中类 y的输出。

1. 2　对抗样本攻击　

对抗样本是指在输入样本数据中添加精心设计且人眼难以察觉的细微扰动的样本，对抗样本攻击

DL 分类器后，错误的分类结果将被输出为高置信度。无目标对抗样本攻击产生的核心技术是使损失

函数 L ( x，y )最大化，致使模型预测值与真实标签结果之间的差异最大化。

当前的对抗样本攻击研究工作大多是数据攻击，即假设对抗样本能直接进入基于人工智能的分类

器中。具体而言，DL 中的对抗攻击是指对干净数据添加精心设计的扰动后（此扰动依托于设计的算

法），故意扰乱、愚弄机器学习分类、识别等决策的技术。用数学语言表述即为对深度学习分类器进行

对抗攻击，方法就是将扰动 rx 与输入样本 x 一起送至训练好的分类器 fw中去，从而让分类器分类出错，

即 fw ( x + rx )≠ fw ( x )。因为攻击还需要具有隐蔽性，扰动 rx 的功率要小，即 x + rx 信号与未受扰动的

干净信号保持细微的差距。一般用范数对 rx 进行功率约束，即 rx p
≤ ε，ε 是一个很小的正数值， ⋅

p
表

示 lp 范数，p ∈ { 1，2，… }表示范数的类型。故 x 和 fw的对抗扰动 rx 通过求解以下优化问题来确定，即

图 1　通信领域的对抗机器学习特点与问题研究

Fig.1　 Study of characteristics and problems of adversarial machine 
learning in communications
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min
rx

    rx p
     s.t.  fw ( x )≠ fw ( x + rx ) （3）

在无线通信场景下，rx 最好选择 l2 范数来进行功率约束［19］，而在 CV 领域，使用 l1 范数来隐蔽人

眼的感知［22］。对抗样本有“四两拨千斤”的作用，对抗样本大多都是在深度网络模型梯度上设计的，

只在智能模型决策阶段影响分类器，所以比普通噪声所需功率更小、更具隐蔽性，故对抗样本对干净

信号的影响不仅比噪声干扰小，而且更容易被分类器误分。另外，在相同的对抗性样本下也会对不同

的网络结构模型产生误分。即对抗攻击具有迁移性。这表明以对抗攻击为代表的反智能技术会影响

学习算法的鲁棒性和安全性。神经网络内部主要基于线性块构建，这会导致 DL 模型过度线化。在

实施基于 DL 的通信任务时，DL 模型整体

函数被证明是高度线性的，这些线性函数很

容易优化，但如果一个线性函数有许多输

入，那么它的值可以非常迅速地改变。所以

在神经网络高维度中，只要输入一点细微的

增量，由于高维的积累，输出结果将会有巨

大变化，更直观的表述如图 2 所示，扰乱后

分类边界会发生改变，这些不重叠区域的样

本会导致目标模型做出错误的预测，将 A 类

样本误判为 B 类。在信号调制识别领域对

抗扰动添加到原始信号上使得目标方的识

别模型分类出错，例如将 QPSK 信号误判为

最 小 频 移 键 控（Minimum shift keying， 
MSK）信号。因此，对抗攻击的目的是寻找

一种在对抗区域内生成恶意样本的有效方

法，从而达到欺骗模型的目的。为此许多学

者提出了不同的对抗样本生成方法。

1. 3　对抗样本防御　

对抗样本的存在不仅严重威胁 DL 模型的安全性，甚至使人一致怀疑基于 DL 模型通信任务的实用

性和可靠性。攻击与防御是一个不断博弈的过程，攻击者不断提出新的攻击方法，防御者则不断推出

更加鲁棒的算法。对抗样本的防御可以分为完全防御和检测防御。完全防御就是去提高模型的鲁棒

性，目前有对抗训练、梯度掩盖、输入转换和随机化 DL 算法等 4 种主要思想解决此类问题。对抗训练是

指把某种攻击算法生成的对抗样本也作为训练集去训练模型，此类方法耗费时间长，且攻击算法层出

不穷，每出现一个新的对抗样本算法都要重新训练。梯度掩盖就是利用目前生成对抗样本的方式都是

基于梯度的，故可以把梯度的作用削弱，常用的方法是防御蒸馏、深度压缩网络和输入梯度正则化。输

入转换即是指用一些图像预处理和转换算法来削弱对抗样本的影响，在信号识别领域，常见的方式就

是把频域和时域数据互相转换，以此来减弱对抗样本的影响。随机化是指在 DL 模型中引入随机层数

或随机变量，使得该模型具有一定的随机性，从而增强了该模型的健壮性，提高了该模型的抗噪性。对

抗样本的检测防御就是在分类模型进行分类识别之前先进行恶意样本和干净样本的检测。即通过细

粒度的手段探究干净样本和对抗样本的数字特征信息差异，如提取两者的均值、标准差、能量、相关性

和熵，通过这些值的差异筛选出恶意样本，恶意样本不再参与识别过程。

为了便于介绍对抗样本攻防技术研究成果，表 1 列出了对抗样本领域常见的相关符号，表 2 列出了

对抗攻击中常用术语。

图 2　对抗样本攻击基本概念和信号调制识别分类的具体应用

Fig.2　Specific application of the basic concept of adversarial 
attack and signal modulation recognition
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2 信号调制识别对抗攻击分类  

如图 3 所示，根据攻击方法不同可分为模型

窃取攻击、对抗样本攻击、数据投毒攻击和木马

攻击，根据攻击阶段可分为训练阶段、测试阶段

攻击。根据攻击目的可分为有目标攻击和无目

标攻击，根据攻击对先验知识的了解程度可分

为白盒、灰盒和黑盒攻击。表 3 列出了这些类别

下针对调制识别的对抗攻击工作。

2. 1　基于攻击方式的分类　

根据攻击策略可分为不同类别，如模型窃

取攻击、对抗样本攻击、数据投毒攻击和木马攻

击，图 4 展示了不同攻击的工作原理以及形成攻

击的一般过程。

2. 1. 1　模型窃取攻击　

模型窃取攻击也被称为探索性攻击，模型

窃取攻击探索了解模型内部工作原理，攻击方

表 1　对抗攻击中常用数学符号

Table 1　Commonly used mathematical symbols 
in adversarial attacks

数学符号

X

x

x*

Y
y′

rx

w

释义

全部数据

一个数据点

一个对抗样本

数据集的标签

特定目标标签

对抗扰动

模型参数

表 2　对抗攻击中常用术语

Table 2　Commonly used terms in adversarial 
attacks

术语

对手

对抗扰动

对抗样本

对抗攻击

对抗训练

定义

特指制作对抗样本欺骗 ML 模型的攻击者

对手产生的扰动

将精心设计的扰动加入原始样本后的样本

对抗样本攻击的过程

将对抗样本添加到训练数据中训练以提高

模型抗攻击的鲁棒性

图 3　对抗攻击方法分类

Fig.3　Classification of adversarial attack methods

表 3　对抗攻击方法的应用

Table 3　Application of adversarial attack methods

分类

攻击

类型

攻击

目标

先验

知识

攻击类型

模型窃取攻击

对抗样本攻击

木马攻击

定向攻击

非定向攻击

白盒攻击

黑盒攻击

灰盒攻击

原理

探索模型的内部工作原理，构建替代模型

输入数据加噪声后攻击愚弄 DL 模型

破坏模型训练过程

特定类别的攻击

非特定类别的攻击

知道所有先验信息

不知道先验信息

知道有限的先验信息

相关文献

[22‑25]
[26‑28]
[29‑30]

[26,31‑32]
[33]
[22]
[34]
[35]
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通过收集训练数据摸清 DL 模型和算法的内部运作机理，并通过仿真相似的输入和输出数据来训练一

个网络模型，作为替代模型［36‑37］。模型窃取攻击也可探索在无线信道决策中使用的深度强化学习

（Deep reinforcement learning， DRL）机制并干扰底层通信。攻击者在一段时间内观察被攻击者与其环

境的交互，并学习其活动模式。攻击者采用动态策略的方式对对抗扰动进行动态调整，避免对方破解

防御我方的对抗攻击算法。模型窃取攻击是典型的训练过程中的攻击，为了获取更多输入样本、权重

值、激活函数、体系结构以及训

练方法等先验信息，使用主动学

习等技术探索目标模型［38］或使

用生成式对抗网络（Generative 
adversarial nets， GANs）增加有

限的信息［39］。文献［40］指出用

替代模型设计的对抗攻击具有

一定的迁移性，对抗攻击会转移

到目标模型。例如在无线通信场

景中，可以通过探索空中频谱信

息来了解通信系统的传输模式。

另外，文献［23］研究了无线信道对

替代模型的对抗攻击迁移性的

影响。

2. 1. 2　对抗样本攻击　

对抗样本攻击也被称为规避攻击，目标是通过操纵输入数据来欺骗 ML 模型做出错误的分类［41‑42］。

规避攻击已应用到无线通信中，用来欺骗频谱感知的分类器［24］、调制识别的分类器［22］、基于自动编码器

的端到端通信系统［43］、用于大规模 MIMO 的信道状态信息（Channel state information， CSI）反馈［33］以及

定向通信中的初始接入［44］，无线通信领域的对抗攻击挑战是目标分类器接收到的对抗扰动会受到信道

效应的影响，因此需要通过考虑信道效应来精心设计这些扰动［45‑46］，这些攻击通常比传统的干扰攻击更

隐蔽、更节能。传统的干扰攻击目的是对数据传输造成干扰［47］，而对抗攻击只需要在短时间内传输低

功率信号，在对手决策过程中去混淆 ML 模型。

2. 1. 3　数据投毒攻击　

数据投毒攻击也叫诱导攻击，这种攻击假定攻击者可以进入 DL 模型的训练中，在训练集中插入伪

造的恶意样本。训练集的恶意样本会扰乱分类器的训练过程［48‑49］，导致网络在进行测试时得到错误的

预测结果，导致分类精度降低。诱导攻击对 ML 模型的误导效果很好。如频谱中毒攻击就是典型的诱

导攻击方式，此过程使 ML 模型训练过程出错。最后导致 ML 模型失效。现有研究如频谱感知攻击［24］、

合作式频谱感知［50］和物联网系统［51］都是利用了此类攻击原理。

2. 1. 4　木马攻击　

木马攻击也称为后门攻击，是规避攻击和诱导攻击的结合，在这种攻击中，对手向训练数据中注入

触发器，然后在测试过程中为某些输入样本激活触发器［52‑53］。文献［54］研究了针对无线信号分类器的

木马攻击问题，将受控相移构造为后门，并将其添加到发射和接收的射频数据样本中。

2. 2　基于攻击方式的分类　

一般而言，基于 DL 的目标系统分为模型训练阶段和测试验证阶段。攻击方可选择在不同的阶段

图 4　对抗机器学习中的攻击方式

Fig.4　Adversarial attacks in machine learning
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实施对抗攻击。在训练阶段实施攻击主要选择数据投毒和木马攻击来污染目标系统的训练数据，扰乱

目标分类器的训练收敛过程，甚至迫使分类器以高置信度输出到既定的错误类别。在测试阶段实施攻

击主要选择模型窃取、对抗样本攻击和木马攻击等方式来篡改输入测试样本数据，由于 DL 模型的高度

线性，对数据设计细微的改动就能导致分类器以高置信度错误分类。

由于无线信道的开放性，攻击方要获得大量的无线电数据从而进行网络训练与验证工作，所以由

于训练阶段数据侦获难、与真实信号数据有误差等原因，导致训练阶段实施攻击更难。

2. 3　基于先验知识的分类　

基于先验知识的分类，即是对目标模型的构造、目标模型的参数和数据集等先验信息的了解程度，

可分为白盒攻击、灰盒攻击和黑盒攻击。

2. 3. 1　白盒攻击　

白盒攻击需要了解一些先验信息，如输入样本、权重值、激活函数、体系结构和训练方法等，即可以

直接访问攻击目标的分类模型 f，是一种最理想攻击方式。此类攻击通过不断地访问模型来计算梯度，

从而产生信号对抗样本。在白盒攻击下，对抗样本的生成较为容易和迅速。由于白盒攻击对目标网络

模型和参数有充分的认知，攻击方能清晰地理解目标方分类模型的弱点，所以白盒攻击在众多场景和

领域有广泛的应用。而对于信号调制识别中的白盒攻击，攻击方除了掌握上述分类模型的先验信息之

外，还需知道影响信号传播的信道参数和特性，不同的信道特性会对对抗扰动造成较大的影响［45，55］。

2. 3. 2　灰盒攻击　

灰盒攻击中，预先知道数据或算法的部分先验知识以及对模型 f 有限的访问权限。攻击者对被攻

击模型的结构、参数信息、损失函数和梯度信息的了解程度介于白盒和黑盒之间。如无线通信领域中

不知道通信过程中准确的信道信息，但可以通过信道估计、信道数据的分布预测等方式获得部分信道

信息。还可以通过瑞利衰落、路径损失指数的值或信噪比（Signal to noise ratio， SNR）的值来对信道信

息进行估计和预测。依据推理和预测的模型结构及参数，采用外推的方法来生成对抗样本。

2. 3. 3　黑盒攻击　

黑盒攻击是一种更符合现实、更贴近实际场景的攻击方式［56］，此类攻击假定不能直接访问目标方

训练数据和训练模型 f，只能通过感知目标方输入和输出之间的映射关系来获取目标方训练数据和训练

模型的部分信息，因此常利用白盒模型中对抗样本的迁移性或黑盒模型的输出结果训练替代模型等来

获得对抗样本。黑盒攻击通常构建替代模型作为目标攻击模型，在信号调制识别应用中，替代模型的

有效性还取决于信道信息［23］。

2. 4　基于攻击目的性的分类　

针对攻击目标的不同，可以将其划分为无目标攻击和有目标攻击。无目标攻击不会使目标分类器

错误地输出具体的类别，即攻击者产生导致目标分类器随机出错的对抗样本，其目的是降低原始类别

的预测置信度。具体解释如下，非定向攻击产生的对抗扰动为 rx，添加到目标分类器的输入中，即

fw ( x + rx )= y，模型输出 y = f ( x )为任意的调制信号类别，即只需要以高置信度让模型分类随机出错，

不考虑特定类别。如 BPSK、QPSK、QAM16 和 QAM64 的 4 类调制分类问题，攻击者欺骗调制分类器，

将不同类别的调制信号分类为其他任意类别，非目标攻击具有随机性。

目标攻击使目标分类器错误输出特定的调制类别，即确保当前的攻击可以使得分类器朝着己方所

期望的方向进行学习和分类。定向攻击产生的对抗扰动为 rx，添加到目标分类器的输入中，即 fw ( x +
rx )= y0， y0 为特定的调制信号类别。例如，考虑 BPSK、QPSK、QAM16 和 QAM64 等 4 类调制分类问

题，欺骗误导调制分类器将这 4 类调制信号皆分类为特定的 BPSK 调制类别。
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非目标攻击更易执行并且所需要的代价小，因此其实用范围更为广阔。目标攻击是持续性的，攻

击者需要通过一定的代价来保持攻击的持续性，使得目标分类器的梯度值和损失值向攻击方预期的方

向逐渐接近，最后将其全部修改为期望的特定类别，从而实现目标攻击的效果。

3 无线通信中对抗样本攻击技术面临的挑战  

无线通信领域中 DL 算法的应用不同于计算机视觉和自然语言处理领域，其数据与处理以及编码

译码技术需要一定的专业知识支撑。例如本文聚焦的基于 DL 的调制识别过程，根据调制信号对抗样

本是否经过空中传播，可以将攻击方法分为数据攻击和物理攻击，数据攻击是指对抗样本以数据信号

的形式直接进入被攻击者分类器，而物理攻击是指对抗样本信号由发射机发射、经空口传播、被攻击者

接收并进入其分类器识别系统。显然，在物理攻击过程中，信号经过硬件设备的处理会出现失真，调制

信号在空中传播不可避免会受到各种干扰，攻击难度比数据攻击难度更大。即使模拟仿真真实环境实

施攻击，也存在与真实环境差异大、计算量大等问题。

对抗攻击应用到无线通信系统中时，应从通信实际出发，即考虑动态的信道信息、不完美的通信数

据、特征表示的异构、信号层面的评估指标等特点。这些动态不确定信息给对抗样本攻击在无线通信

中的应用和发展带来了一定的挑战，同时也由于通信智能化的发展，越来越多的通信任务依赖于 DL 算

法。从人工智能的安全角度来研究对抗样本攻击，并通过防御对抗样本攻击的手段，设计更鲁棒、更智

能的人工智能算法。

（1） 无线信道的动态特性　

首先无线通信信道对空口对抗攻击有主要影响。在物理攻击中，攻击者产生的对抗攻击信号需要

通过无线信道传输才能到达通信接收方的模型分类器。在此过程中，信道衰落、信道噪声、信道延迟和

频谱偏移等效应很容易削弱对抗样本攻击的效果［23，45］。为使对抗样本攻击经过空口物理传播依然有

效，在构建对抗样本时需要将动态的信道信息纳入考量。由于无线信道的动态特征影响［57］，在时域进

行特征训练的 DL 模型产生的对抗攻击在频域特征训练 DL 模型中将会失效。研究表明，由于信道特征

的差异性，对抗攻击可以成功欺骗某一个目标接收机的分类器，但无法在其他接收机上产生同样的攻

击效果［31，58‑59］。

（2） 不完美的训练数据　

在图像识别或自然语言处理领域，通过 API（Application programming interface）函数的调用可以很

容易地获取目标网络的结构信息和训练数据，但在无线通信环境下，攻击者一般不具有直接访问目标

模型的能力，一般需要持续感知被攻击者的通信过程，以此来获取并预测目标模型参数。同时需要从

空口进行数据截获形成训练数据来训练替代网络，而截获的数据受信道特性的影响与原始数据存在误

差不具备完美性，利用不完美的数据来训练替代网络必然会影响其有效性。

文献［27］中攻击方式考虑到了物理信道的影响，其基本思想是持续观察通信方的动作，在频谱感

知和数据传输期间发射对抗扰动信号［28］，并间接地操纵 DL 模型并影响其分类过程。

（3） 信号特征的异构性　

各种通信系统的共存引入了无线电数据特征表示的异构性，使无线电数据呈现更加多样化和复杂

的特征［60］。这对精心设计的有效对抗扰动带来了巨大挑战。无线信道一般具有全向传输的广播特性，

攻击方发送的对抗扰动可能会同时影响多个接收机的信号分类器，而在不同通信系统中接收机的接收

效应和信道特性具有异构性，因此在设计对抗扰动时，必须考虑不同接收机的不同信道影响，这将大大

增加对抗样本的生成复杂性［46］。

（4） 攻击效果评估受限　

1242



江 汉  等：信号调制识别的对抗样本攻防技术研究进展

面向无线通信独有的数据格式和信号属性的对抗样本研究正处于蓬勃发展阶段，也有很多研究关

注用于处理这些非结构化无线通信信号深度学习的模型，取得了一系列丰富的成果，但是，目前在无线

通信领域中，针对对抗样本攻击的评测还比较复杂，缺乏统一的规范，无法对真实通信场景下的对抗攻

击进行科学的评估。攻击效果是判断攻击算法是否有意义的重要指标，考虑到通信领域信号非结构化

的独特属性，传统的图像、自然语言处理对抗样本攻击的分析指标无法完全适用于面向通信领域的效

果评测。比如误分类率是评估攻击方法的一项重要指标。然而众多研究表明，误分类率不足以全面地

评估信号的识别和分类领域里对抗样本攻击的有效性。另一方面，区别于图像的可视性，无线通信信

号的特性更加抽象化，具有相位、幅度、功率和信噪比等特有的属性，因此必须针对这些独有的特性建立

信号特性指标，用于描述攻击前后信号特性的变化，为后续的解调译码等工作提供量化评估的依据［61］。

4 信号调制识别对抗样本攻击技术  

4. 1　无线信道的动态特性　

最近几年，一些国际人工智能与机器学习领域的顶级学术会议设立了有关对抗样本的专题研讨

会，谷歌公司也在 NeurIPS 上组织了对抗攻防算法博弈比赛，此举引起了众多学者的高度关注，也在对

抗样本攻击、防御和应用研究领域取得了丰硕的成果。许多学者对信号调制识别中的对抗攻击进行了

深入的研究，研究成果总结为表 4。
传统的通信系统的攻击如主用户仿真、干扰、窃听攻击和频谱感知数据伪造等已被广泛研究［62‑64］。

为了进一步保障通信系统的安全，ML/DL 技术本身可以用来检测和缓解这种传统的攻击［65‑67］。对抗

样本攻击已经应用于 CV［20］，自动驾驶技术［68］和网络安全［69］。文献［70‑71］也详细讨论了对抗样本攻击

算法和防御策略从而设计更安全的 DL 模型。文献［70］重点介绍对抗攻击的分类问题，而文献［71］则

专注于对抗样本的生成技术及其防御机制。

Sadeghi 等［22］首次将对抗样本应用到信号调制识别领域。研究表明基于 DL 的无线通信信号识别

也易受到对抗样本的攻击，文章研究了如何在白盒、黑盒场景下产生信号对抗样本。研究结果表明，此

类精心设计的灵巧干扰攻击比传统的噪声干扰攻击效果更显著，所需功率代价也更小。因此，在智能

无线通信领域中，基于 DL 模型通信任务的安全性和鲁棒性问题引起了关注。

当对抗样本应用到通信领域后，Flowers 等［72］进一步设计更贴近真实物理世界的对抗样本算法，设

计了考虑信道信息的调制识别过程中对抗样本攻击的工作，主要根据执行攻击的位置分别展开论述，

包括直接访问数据攻击，空口传播攻击（Over the air， OTA）。作者设定一个包含合作通信双方，一个窃

听者的通信系统，使用快速梯度符号法（Fast gradient sign method， FGSM）方法，以合作通信方的误码

率为主要优化目标，以窃听者的误识别率为次要目标。研究表明，在 OTA 攻击时，分类模型仍然很容

易被对抗样本攻击。但是由于信道效应、接收机效应等原因，OTA 攻击的有效性将会大幅度下降。在

认知无线电系统中，当发射机探测到空闲信道时，Shi 等［73］提出一种对抗攻击的办法，以发起频谱数据

中毒攻击，这种攻击会在运行时操控发送者的输入数据并导致其作出错误的传输决策。文献［46］提出

的攻击模式可以应用在具有功率约束的通信场景中，攻击者仅需要很短的一段时间就能控制发射端的

空口信号，因为传输时间很短，所以不易被探测到。

在信号调制识别中，除研究攻击策略外，将对抗样本技术作为一种灵活的防御策略也具有重要意

义。Hameed 等［74］设定了一个包含合作通信方、窃听者的通信系统。窃听者拦截己方通信信号，然后采

用 DL 模型对截获的信号进行调制识别工作。此工作就是从通信防御方出发。将信号和对抗样本一起

传输至接收机，在避免窃听者识别传输的信号调制样式的同时，也要考虑合作通信接收方能正确获取

接收机传输信息，从而达到隐蔽通信的目的。文献［43］提出一种新颖的方法使优化合作通信方的误码
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表 4　对抗样本攻击在调制识别中的应用

Table 4　Application of adversarial attacks in modulation recognition

攻击类型

白盒攻击

黑盒攻击

非/定向攻击

对抗样本攻击

对抗样本

白盒攻击

木马攻击

对抗样本攻击

对抗样本攻击

灰盒攻击

定向白盒

对抗样本攻击

对抗样本攻击

白盒非定向

攻击

对抗样本攻击

对抗样本攻击

对抗样本攻击

白盒攻击

黑盒攻击

攻击方法

FGM
通用对抗扰动(Uni‑
versal adversarial per‑
turbations,UAP）
FGSM
L‑BFGS
FGSM
投影梯度下降(Pro‑
jected gradient de‑
scent, PGD)
BIM
MIM
在训练数据中嵌入木

马，在测试时触发

FGSM

PGD

FGSM

FGM

通过敌对变异网络造

成扰动

对抗攻击波形干扰、

合成

敌对的突变网络（Ad‑
versarial mutation net‑
work, AMN）

PGD
均匀随机噪声

C&W

UAP

文献研究目标

考虑信道效应和攻击者的范数限制来发起真

实的对抗样本攻击

测试比较两种对抗样本的攻击效率

分析比较 4 种对抗攻击算法的可行性和有效

性

通过在训练数据样本中插入木马(触发器)来隐

蔽操纵训练数据，在测试阶段激活触发器

评估基于原始 I/Q 信号的调制分类漏洞

通过干扰信道输入数据，使入侵者在确定发射

机使用的调制方案时的识别准确率降到最低

在射频分类器中使用自动编码器预处理来缓

解对抗样本的攻击

利用合作干扰机发送对抗扰动来欺骗基于 DL
的窃听者，从而使 5G 通信不被窃听者发现

通过使用前向纠错 (Forword error‑correction, 
FEC)扩展具有通信感知的对抗样本攻击

提出了一种广义的无线对抗机器学习问题

(Generalized wireless adversarial machine learn‑
ing problem, GWAP)，并针对无线 DL 系统的

对抗机器学习攻击进行评估

在训练过程中引入光谱欺骗损失值，使光谱形

状更符合原始信号

将窃听者的识别准确性降到最低，同时确保预

期接收者成功解码信号

采用不同的数据驱动下的采样策略，研究对抗

攻击对基于 DL 的调制识别模型的影响

提出一种输入不可知的对抗性攻击，降低了该

攻击的检测概率

所采用数据集

RML2016.10A

RML2016.04C
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RML2016.10A
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率最低，窃听者的误识别率最高。具体而言，通过预先确定的调制模式，协作通信方的接收端可靠地进

行解调，忽视干扰带来的对调制识别的影响。窃听者却因为这些扰动的存在导致模型将截获的信号识

别出错、不能可靠解码，从而不能破译截获的信号。实验结果也证明该方法以最小的通信性能损失保

护己方信号防侦察、防破译等优势。

4. 2　对抗样本攻击技术　

针对无线通信中对抗样本攻击技术面临无线信道高动态性、通信数据不完美、信号特征异构和攻

击效果受限等挑战。本节先对调制识别领域内对抗样本攻击、模型窃取攻击等方法进行展开描述，再

结合通信信号幅值相位等独有特性对其进行全面科学评估。

信号调制识别对抗样本攻击流程如图 5 所示。首先目标方产生通信信号的原始波形，并对信号数

据进行一系列数据封装处理再空口传播该信号。由于无线信道的开放性，攻击者窃听到当前信道上传

输的通信信号，并对调制信

号进行特征提取和分析，完

成网络的梯度计算，选择不

同的攻击方法来生成对抗

样本，这些经过精心设计的

对抗扰动会随着原始信号

一同进入到接收端的接收

机。接收端采集到发送端

所传输的信号并利用 DL
模型对无线信号进行调制

识别工作，由于受到对抗样

本的攻击，导致目标 DL 模

型分类器出错。

具体而言，对抗样本攻击就是在 DL 模型的原始输入信号样本 x 上添加微妙的、人眼难以察觉的扰

动 rx，这样分类器的输入是 x′= x + rx，求解 rx 的优化问题见式（3）。在无线通信领域，因为信道的存在

有所改变，设置

x′= ht ，r x + ht，a rx + n （4）
式中：x′为接收的信号，x 为传输的干净信号，rx 为传输的扰动信号，ht ，r 为从发射机到接收机的信道增

益，ht，a 为从发射机到对手的信道增益，n 为信道中的噪声。

由于 DNN 的映射是非线性的，求解式（3）比较困难，故可以求其近似解。比如通过最大化损失

函数来实现，L ( w，x，y ) 用于分类器 fw 的训练过程，如交叉熵损失函数为 L ( w，x，y )= -log2 ( 1 +
exp (- fw ( x，y ) ) )，因此，根据扰动上界的条件。可以通过求解式（5）得到对抗扰动 rx 为

max    L ( w，x |+rx，y )      s.t.  min rx p
≤ ε （5）

式中：ε 为对抗性扰动的上界，研究者们提出了各种近似求解式（5）的方法，如 FGSM［42］及其迭代变体。

如最大优化法（Large BFGS， L‑BFGS）［41］、C&W，基本迭代法（Basic iterative method， BIM）［56］，投影梯

度下降（Projected gradient descent， PGD）［84］，动量迭代方法（Momentum iteration method， MIM）［85］等，

研究者已经用上述方法来产生无线通信领域的对抗样本。

4. 2. 1　快速梯度符号法

在无线通信领域中，FGSM 是一种快速且有效的对抗样本生成方法，FGSM 在损失函数梯度方向

图 5　调制识别中对抗攻击的流程图

Fig.5　Flow chart for adversarial attack in modulation classification
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上寻求最小增量，其原理是通过线性化模型的代价函数 J ( w，x，y )来实现，即 FGSM 生成一个与原始样

本非常相似的对抗样本，再将对抗样本输入模型，最后导致模型误分类。具体为

x* = x + ε ⋅ sign ( ∇ x J ( x，y，w ) ) （6）
式中：x* 为产生的对抗样本，x 为原始信号样本，J ( x，y，w )为参数为 w 的损失函数，y 为 x 对应的标签，ε

为用来限制扰动的超参数值。快速梯度法（Fast gradient method， FGM）是 FGSM 满足 L2 范数边界的

一种推广方法， x* - x
2

< ε。

x* = x + ε ⋅ ∇ x J ( x，y，w )
 ∇ x J ( x，y，w )

2

（7）

FGSM 也用于如下的迭代方法中。

（1）BIM：BIM 为 FGSM 的变体，将每次迭代后的结果进行裁剪，以确定结果都在原始样本的邻域

内。BIM 具体为

x*
i = clipx，∈( x*

i - 1 + ε ⋅ sign ( ∇ x J ( x*
i - 1，y，w ) ) ) （8）

（2）PGD：PGD 为 FGSM 在损失函数上的多步变体，有助于发起更有效的对抗性攻击。PGD 具

体为

x*
t = ∏

B ∈ ( x )
( x*

t - 1 + ε ⋅ sign ( ∇ x J ( x*
t - 1，y，w ) ) ) （9）

（3）MIM：MIM 的发展是为了解决与过拟合和局部极小值相关的问题，它有助于加速梯度下降迭

代。在 FGSM 由于强干扰和失真而性能受到抑制的情况下，MIM 对迭代攻击施加动量，以稳定和保持

更新的正确方向，并对对抗样本进行泛化。MIM 的梯度计算如下

gn + 1 = μgn + ∇ x Jθ ( x′n，y )
 ∇ x Jθ ( x′n，y )

1

（10）

首先输入 x′n 到目标函数 f，求出梯度 ∇ x Jθ ( x′n，y )，并在梯度方向上累积速度矢量，从而对 gn + 1 参数

进行更新，再利用符号梯度进行迭代更新生成的样本 x′n + 1 为

x′n + 1 = x′n + ε ⋅ sign ( gn + 1 ) （11）
4. 2. 2　L‑BFGS 方法　

Box‑constrained L‑BFGS 是基于优化方法来生成对抗样本。如一个样本 x，L‑BFGS 方法通过找到

一个 x*，x* 的 L2 范数距离和 x 非常相近，但是其分类器的标签不一致，可以建模为下面的约束最小化

问题

min   x - x* 2

2
      s.t.  fw ( x + rx )= y′，( x + rx )∈ [ 0，1 ]n （12）

min  λ ⋅ x - x* 2

2
+ J ( x，y′，w )      s.t.  x* ∈ [ 0，1 ]n （13）

式中：y′为目标类别标签；J ( x，y′，w )为一种损失函数，它会将 x 映射为一个正实数。在式（13）中，损失

函数 J设定为典型分类损失函数交叉熵，λ为用来约束生成最小距离对抗样本的超参数。

4. 3　模型窃取攻击技术　

针对信号特性的异构性，攻击者采用动态策略的方式对对抗扰动进行动态调整，避免对方破解防

御我方的对抗攻击算法。在模型窃取攻击中，攻击者试图探索理解 DL 模型的内部结构，并利用这些探

索的结构知识来攻击目标 DL 模型，最终破坏 DL 模型系统的有效性。该过程往往是通过训练一个可以

模拟目标 DL 模型的替代模型，先窃取训练数据，再构建具有与原始模型相同或类似输出的模型。探索

了目标模型工作的信息特征后，攻击者就可以做出精妙的攻击决策，从而选择如何攻击和改变基于 DL
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系统的整体性能。例如，文献［86］认知发射机使用一个预先训练的分类器，根据最新的感知结果预测

当前信道状态，并决定是否发送信号。而干扰机则收集信道状态和确认字符（Acknowledge character， 
ACK），并建立一个深度学习分类器，可靠地预测下一个信号成功传输时间，并有效地干扰其传输，这种

干扰方法大大降低了发射机的功率。文献［29］中，对手观察频谱并用 DNN 来推断物联网发射机使用

的信道接入算法，并在干扰它之前预测传输的结果。模型窃取攻击也可探索在无线信道决策中使用的

深度强化学习（Deep reinforcement learning， DRL）机制并干扰底层通信。文献［87‑88］设计了一种基于

DRL 的对抗攻击，该攻击采用动态策略避免对方破解防御我方的对抗攻击算法，目标是最小化基于

DRL 的用户访问动态信道的精度。DRL 攻击者不知道被攻击者行动策略上的信道切换模式等先验信

息，攻击者在一段时间内观察被攻击者与其环境的交互，并学习其活动模式，然后两个基于 DRL 的系统

再相互交互，并重新训练它们的模型并适应对手的策略。文献［89‑90］介绍了强化学习（Reinforcement 
learning， RL） 算法，通过观察频谱和使用基于 RL 的替代模型来中断 5G 网络切片，该模型的目标是选

择性阻塞资源块，以获得大量失败网络切片的请求，从而阻塞资源块，导致资源块数量减少。RL 算法

的奖励会影响模型的性能，奖励的引入可以动态改变 RL 算法。

4. 4　对抗攻击效果评估技术　

针对在无线通信中对抗攻击效果评估受限等挑战，Sadeghi等［22］在对信号攻击的研究中，提出了干

扰信号功率比（Perturbation signal rate， PSR），PSR 是扰

动信号和原始信号功率的比率，结合扰动噪声功率比

（Perturbation noise rate， PNR），可以更直观反映出信号

采样攻击前后的信噪比变化。不过单以此来作为衡量指

标还远远不够。故文献［61］从信号特性、隐蔽性和误分

类等 3 个方面提出面向信号识别领域对抗样本攻击方法

的有效性评估指标与方法，指标体系的构成如图 6 所示。

考虑到误分类、隐蔽性、计算代价的指标体系及计算代价

都有成熟的研究方案，此处不在赘述，本文将重点针对信

号识别领域的信号特征指标展开论述。

（1） 信号幅值变化率  （Amplitude change rate， ACR）
为了描述攻击前后的信号幅值变化情况，引入信号

幅值变化率这一指标。

ACR = 1
n ∑

i = 1

n |

|
|
||
||

|
|
||
| Aoi - Aai

Aoi
（14）

式中：Aoi 为第 i个原始信号的有效幅度，Aai 为攻击后信号

第 i 个采样点的有效幅度，n 为一个信号样本中采样点

总数。

与图像中各象素点相互独立的情况不同，信号数据集中的 I/Q 两路存在一一对应的关系，分别为复

信号实部与虚部的采样值，在计算过程中要考虑 I/Q 两路的相关性。

（2） 平均相位差  （Average phase difference， APD）为

APD = 1
n ∑

i = 1

n |

|
|
||
||

|
|
||
| arctan Qoi

Ioi
- arctan Qai

Iai
（15）

式中 APD 为一个信号样本中每个采样点的相位差平均值。信号波形有无变化可以很好地判断信号波

图 6　面向信号识别的对抗攻击指标体系

Fig.6　Adversarial indicator system for signal 
recognition
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形是否有扰动攻击存在，如果发生相位延迟，那该信号可能就会失去有效真实信息。Ioi 为干净信号第 i

个采样点的实部系数，Qoi 为干净信号第 i 个采样点的虚部系数。 Iai 为攻击后信号第 i 个采样点的实部

系数，Qoi 为原始信号第 i个采样点的虚部系数。

（3） 扰动信号比（Perturbation signal rate， PSR）为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

P =
∑
i = 1

n

A 2
i

n

PSR = PP

Ps

（16）

式中：PSR 为扰动信号功率和原始信号功率之比，P 为信号功率，Ai 为信号第 i个采样点的有效幅度。

（4）信噪比差（Signal noise rate difference， SNRD）为

ì
í

î

ïïïï

ïïïï

SNR = Ps

Pn

SNRD = SNRadv - SNRori

（17）

SNRD 计算的是原信号样本与对抗样本信号的信噪比差值，SNRori、SNRadv 分别为攻击前后信号样

本的信噪比。

5 信号调制识别中对抗样本攻击防御技术  

无线通信 DL 算法的设计必须考虑新的安全问题，如对抗样本信号的识别和防御［55］。由于射频数

据的动态特性，设计射频数据中的对抗样本有一定的难度和挑战，DL 方法依赖于训练数据生成过程的

分布，这样训练的模型可以很好地泛化测试数据。然而，这一前提不一定适用于存在对抗性的情况，因

为射频数据的分布会因对抗样本的存在而发生极大的变化，而对抗性的影响不能直接预测［41］。在这样

的对抗样本攻击下，5G 和 6G 等无线通信系统中基于 DL 设计的系统组件将容易受到干扰、使性能损

失、并最终导致通信过程受阻等重大影响。因此，分析对抗样本攻击所带来的威胁，并应用对抗攻击防

御技术来缓解并最终消除对抗样本对人工智能系统的影响至关重要。

本节集中介绍在无线通信系统中对抗样本攻击的检测和防御算法，检测是指在进行网络识别和决

策之前就先把对抗样本筛选出来，不进行识别，而防御则是靠自身算法的鲁棒性来抵御对抗样本的愚

弄，最终依然达到预期的分类效果。常用的对抗样本防御策略为对抗样本训练技术、对抗样本检测技

术、防御蒸馏技术和随机化 DL 算法，其优缺点总结如表 5 所示。

表 5　在无线通信中对抗样本的防御策略及其优缺点

Table 5　Defense strategy adversarial examples in wireless communication and their advantages and 
disadvantages

对抗攻击防御策略

对抗样本训练

统计方法

蒸馏防御技术

随机化 DL 算法

优点

可用范围广

方法多样

通用、解决思路简易

可动态调整策略

缺点

需要大量的对抗样本数据

需要做数据统计工作、操作复杂

该防御方法易被攻破，不稳固

需知道目标模型内部结构

可防御对抗攻击方法

对抗样本攻击、木马攻击和模型窃取

攻击

木马攻击

对抗样本攻击、木马攻击和模型窃取

攻击

模型窃取攻击、木马攻击和对抗样本

攻击
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（1） 对抗样本训练技术　

利用对抗样本训练 DNN 是一种常用的防御对抗攻击并确保鲁棒性的方法［85］。对抗样本训练根据

一种或多种攻击方法生成对抗样本，并使用标记的对抗性样本对 DNN 进行再训练。该防御机制已应

用于保护无线信号分类器免受对抗样本攻击［45］，并在训练过程中采用随机平滑提高了分类器在测试阶

段后期对抗攻击的鲁棒性［91］。

然而，对抗训练中仍存在一些挑战，比如在一些通信场景中，对手使用不同于训练中使用的对抗样

本攻击方式。除此之外，敌方还可以使用对抗样本训练的模型来制造新的扰动。同时，使用对抗样本

进行训练通常会降低 DL 模型在无扰动信号上的性能。为了克服这些弊端，可以通过多个对抗样本进

行大量训练［85］。此外，在训练阶段和测试阶段内可以建立认证防御机制［92］，以保证在测试阶段存在对

抗攻击时分类结果的统计意义。在存在对抗样本的情况下，文献［45］已经使用了经过认证的防御机制

来为无线信号分类器提供性能保证。在训练过程中防御对抗攻击的另一种方法是通过自动编码器对

基于 DL 的无线信号分类器进行预训练，这样训练后的模型对对抗样本的攻击同样具有鲁棒性［35］。

（2） 对抗样本检测技术　

研究表明，对抗样本信号与干净样本信号有不同的统计特性，提取两者具有可辨别性的统计特征，

依据这些可辨别的统计特征，判断输入样本的合法性。常见的检测方法有 Softmax 输出、峰值平均功率

比、检测触发器等统计方法。

使用 DNN 分类器的 Softmax 输出是对抗样本检测的（Kolmogorov‑Smirnov， KS）统计测试。DNN
分类器的 Softmax 输出是神经网络最后一层，通过统计神经网络最后一层的数据从微观上来确定对抗

样本是否带来了数据分布上的变化。通常输入数据的统计大小可以很好地决定统计测试的质量。该

方法的有效性取决于波形的类型和传输信道的特性［93］。

射频样本的峰值平均功率比（Peak to average power ratio， PAPR）是一种检测对抗样本的方法，它

利用射频数据的特性、接收信号的数字化射频样本的峰值平均功率比进行统计检验［93］。PAPR 值在无

线领域用来描述某个特定类信号的数据特征。因此，当输入信号的推断输出被归类到某一类时，若其

PAPR 统计量与高置信度相矛盾，则需要进一步分析评估，才能得出可靠的结论。要确定无线通信环境

中是否存在对抗样本可使用 KS 两样本检验，通过收集样本输入的大小，计算 PAPR 值从而判断输入样

本是否为干净样本。

检测敌对触发器的统计方法应插入敌对触发器（如木马、后门）利用聚类和绝对中位差（Median ab‑
solute deviation， MAD）等统计方法对训练数据进行异常值检测。MAD 算法计算数据绝对值的中位

数，即中值 ( |xi - X̂ | )，X̂ = median ( X )，从而发现离群值。如文献［94］所述，可以有效防御无线信号分类

器上的木马攻击。

（3） 蒸馏防御技术　

通过对复杂 DL 模型进行训练，保存训练得到的参数，并将参数用来训练较简单的 DL 模型，从而获

得一个简化的网络模型的过程称为算法的蒸馏过程。即把庞大的复杂网络体系结构中学习到的知识

特征转移到简易网络体系中去。此过程可以解决因大型复杂网络结构由于计算量偏大而无法得到有

效应用的问题，据 Hinton 等［95］介绍，“蒸馏”可将复杂网络的知识迁移到简单网络上。Papernot 等［96］使

用网络蒸馏来防御对抗样本。防御性蒸馏也是梯度掩盖技术的一个特例。在蒸馏算法中，将原训练集

合中的复杂网络知识转化为概率矢量，再用蒸馏方法将其抽取到更小的网络中，使其具有与复杂网络

相似的精确度，同时还可以增强其他训练数据集合的泛化能力。当网络模型的输入端梯度幅度较大

时，攻击者可以通过大的梯度来设计一个对抗样本，从而误导  DL 分类器的输出。防御性蒸馏算法可以

让 DL 模型结构在蒸馏之后更加平滑，从而可以更好地防御来自训练样本以外的恶意样本。
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（4） 随机化 DL 算法　

通过对分类器输出增加小的变化来随机化 DL 算法，即对 DNN 分类器输出增加轻微的变化，有意

地执行一些轻微的错误操作，以欺骗对手并防御探索性攻击。例如，发射机可以故意利用忙碌信道发

送信号或跳过空闲信道中的传输机会，从而使观察频谱状态的对手不能训练出可靠的代理替代模型。

该防御机制在文献［86］中被应用于保护无线信号分类器免受生成探索性攻击，同时在文献［97］中用随

机化 DL 算法防御规避攻击和诱导攻击。针对强化学习的对抗攻击的防御采用了类似的多样化方法来

保护无线通信信号的正常传输［89］。防御者可以在不同的信道访问决策之间交替，通过比例、积分、微分

（Proportional‑integral‑derivative， PID）控制器和模拟学习来增加对手的不确定性；另一种防御方法是在

强化学习中采用正交策略，以防止对手在其模仿策略之间快速切换。除了这些防御策略外，通过监测

奖励的变化并从对抗性干扰攻击中区分频谱环境变化来检测对抗样本也是可行的。

6 未来工作与展望  

随着 ML/DL 成为当前和新兴通信系统 5G 和 6G 的核心技术手段，而 ML/DL 本身容易受到敌对对

抗样本攻击的影响。为了在动态无线通信环境中应用 DL 实现智能运营和高效资源管理，需要考虑无

线通信的独特特性，开发安全、有弹性和能防御对抗攻击的 DL 模型。考虑无线特性的对抗样本攻击模

型有望成为 DL 驱动的现有新兴通信系统无线安全研究和开发的基础。

（1） 研究和开发面向实际通信场景的标准化无线通信数据集　

在无线通信领域，标准化的真实世界数据集能够充分代表真实通信场景，与 CV 和 NLP 等其他领

域相比，无线领域只有少数几个公开可用的 ML/DL 数据集［89］。通常，这些数据集不包括对抗样本攻击

数据。业界需研究更多公开可用的数据集，分别代表不同的场景，数据信息中不仅包括信道信息、干扰

类型和波形时域图，而且还应包括对抗攻击，此举将有助于得出针对无线对抗攻击的 DL 模型的稳健性

方案。从大量研究来看，无线通信中对抗攻击的工作集中在调制分类领域。这得益于调制分类的官方

数据集，文献［98］是无线通信领域 ML/DL 研究的标准化数据集。但通过嵌入式无线电平台来实现对

抗攻击和防御仍然是一大难题，并且评估真实的信道环境和无线电硬件对恶意样本影响对对抗样本攻

击在现实环境进行部署至关重要。

（2） 深入开展对抗样本产生机理研究进一步增强对抗样本特征的鲁棒性　

在生成无线通信中的 ML/DL 模型时，对鲁棒特性的需求也是未来系统的一个重要考虑因素。因

为现有的大多数 ML/DL 模型都没有使用鲁棒特征来进行构造。虽然鲁棒特征识别的研究正在进行，

特别是在 CV 和 NLP 领域，但必须开发新的技术来识别最重要的特征，而且这些特征对无线通信系统

中的对抗攻击具有鲁棒性。当前的研究多是从攻击者的视角来分析和评估对抗样本的有效性，而对于

对抗样本生成机制的研究还不够全面。后续的研究可以从低机率区解释和线性解释两个角度来探讨

对抗样本的数学描述模式，进而增强通信领域中对抗样本特征的鲁棒性。

（3） 对抗样本防御技术从单一的数据层或模型层防御向可泛化性、可证明性的转变　

设计和开发可认证的对抗样本防御机制是实现 ML/DL 在无线通信领域的全部潜力的一个重要组

成部分。为了解决深度学习中的对抗样本攻击问题，基于模型和数据分析两个层面的研究可以有效防

御对抗样本攻击。目前，数据层防御已有对抗训练、样本检测和输入预处理等技术，在模型层防御已有

防御蒸馏、网络修剪和随机化操作等技术。两个方向互为补充，协同发展。现有的通信信号对抗样本

防御技术大多针对特定算法和应用场景，防御方一直处于被动应对状态，缺少可泛化的对抗防御方案，

无法为模型最低精度提供可靠保证，面对更强大的对手时变得无效。其中基于对偶方法和混合整数线

性规划等数学理论是解决对抗样本防御机制可证明性的一条技术路径。
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7 结束语  

随着智能化技术在无线通信领域的蓬勃发展，以 DNN 为代表的人工智能算法存在缺乏鲁棒性、易

受对抗样本攻击等缺点，使得用户对人工智能系统的决策结果无法完全信任，这是当前 DL 模型实际部

署在无线通信应用领域的最大障碍。本文综述了国内外有关对抗样本攻击与防御的研究，并将现有研

究进行归类整理。阐述了其生成机理，总结了无线通信场景下信号调制识别对抗样本攻击技术研究进

展，同时，分析对比了调制识别对抗样本攻击典型的防御技术。在总结现有研究成果的基础上，指出了

智能无线通信中对抗样本攻击亟待解决的技术难题和有价值的研究方向。
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