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摘 要： 数字音频作为网络空间中广泛应用的媒体，是承载秘密信息的良好载体，常被用来构建实时性

强、复杂度低、不可感知性好的隐蔽通信。音频隐写作为确保网络信息安全和数据保密通信的关键技

术手段之一，正受到越来越多学者的关注。本文对音频隐写方法的发展脉络进行了系统性梳理。首

先，介绍了音频隐写的基本内容，对问题描述、常用数据格式、工具和评价指标等进行总结。其次，按照

嵌入域的不同，将传统音频隐写方法分为时域方法、变换域方法和压缩域方法，并分析其优缺点；根据

隐写载体的不同，将基于深度学习的隐写方法划分为嵌入载体式、生成载体式和无载体式音频隐写，并

对这 3 种音频隐写方法进行了对比分析。最后，指出了当前音频隐写进一步的研究方向。
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Abstract： As a widely used medium in the cyberspace， digital audio serves as an excellent cover for 
carrying secret information and is often employed in the construction of covert communication systems that 
prioritize real⁃time performance， low complexity， and imperceptibility. Audio steganography， one of the 
key techniques for ensuring network information security and confidential communication， has attracted 
increasing attention from scholars. This paper presents a systematic review of the development context of 
audio steganography methods. Firstly， we introduce the basic contents of audio steganography， and 
summarize the problem description， evaluation indicators， common data formats， and tools. Secondly， 
according to different embedding domains， traditional audio steganography methods are classified into time 
domain methods， transform domain methods and compression domain methods， and their advantages and 
disadvantages are analyzed. Furthermore， based on different steganographic covers， the deep 
learning⁃based steganography methods are categorized into embedding cover⁃based， generating 
cover⁃based， and coverless audio steganography， then the three steganography methods are compared and 
analyzed. Finally， suggestions for further research directions in audio steganography are pointed out.
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引   言

在开放的网络环境中，传输音频、图像、视频等媒体可能会遭到攻击者的破坏，给政治、医疗、金融

等方面的信息安全和数据通信带来严重的危害。尽管采用加密的方法可以防止攻击者读取信息，但加

密并不能隐藏秘密通信的存在，从而可能会让攻击者采取阻断、破坏、干扰等暴力手段破坏秘密信息。

同时，随着计算机硬件和算法的迭代，通过深度学习算法可能会推断出解密的密钥，更甚至跳过秘密数

据挖掘情报。信息隐藏是一种将秘密信息隐藏在多媒体信息中的方法，让攻击者无法觉察秘密信息的

存在，能够从源头上保护秘密信息的传递［1］。数字水印与信息隐藏具有密切相关性，不同之处在于信息

隐藏是将秘密信息嵌入到载体中，达到隐蔽通信的目的；而数字水印是将版权信息嵌入载体中，通常包

含数据的来源、状态或发送方的信息［2］。根据嵌入载体的不同，可将信息隐藏分为音频隐写、图像隐写、

视频隐写和文本隐写等。音频作为人类交流的主要方式和常见的媒体信息，是天然的隐写载体，在数

据通信、信息安全和数字水印等具有广泛应用需求，因此音频隐写具有重要的研究意义。然而，在音频

中隐藏信息是一个巨大的挑战，因为人类听觉系统（Human auditory system， HAS）在一个很宽的频率

范围内动态工作，介于 20~20 000 Hz之间，对于添加的“噪声”非常敏感，并且人类的听觉系统比视觉系

统更敏感［3］，因此嵌入秘密信息而导致载体内容的变化很容易引起注意。同时，由于音频信号的维数比

视频信号小，音频中可嵌入的数据量要低于视频中嵌入的数据量。

自音频隐写算法研究以来，国内外学者提出许多高效的算法，尤其是随着深度学习算法在音频领

域的不断发展，给音频隐写带来了新的机遇，促使音频隐写出现了一系列新算法、新架构。隐写分析则

是与隐写博弈的技术，借助分析载体的具体统计特征，从而判断载体中有没有嵌入相关秘密信息，而且

还可估计具体的嵌入量信息，提取获得隐藏信息。该技术被广泛应用于军事情报侦察、网络攻防、互联

网犯罪跟踪以及搜查证据等方面［4］，也是一种提高音频隐写安全性的对抗手段［5］。AlSabhany 等［6］和

Dutta 等［7］分别就嵌入过程和嵌入域不同对音频隐写的方法进行了系统的综述，并对音频隐写的数据集

和评价指标等进行了详细的统计，并在最后对音频隐写分析进行了简要的梳理。张卫明等［8］对国内外

多媒体隐写研究进展进行了总结和对比，其中对近两年音频隐写的国内外研究现状进行了梳理。

基于深度学习的音频隐写起步晚、文献相对少，因此在已有的音频隐写综述中未对基于深度学习

的音频隐写方法进行总结分类。就现阶段而言，根据嵌入载体不同，可以对已提出的基于深度学习的

音频隐写方法进行总结分类。本文不仅综述了音频隐写的相关内容，而且根据发展历程和具体方法，

对音频隐写方法进行了系统的划分和梳理，并对基于深度学习的方法进行了总结。

1 音频隐写概述  

音频隐写是指利用数字音频或语音作为载体来隐藏秘密信息，主要是在音频信号的时域、频域、小

波域以及音频流（Voice of internet protocol，VoIP）中嵌入，关注嵌入信息的隐蔽性与不可感知性［9］，以

便保护这些数据免受未经授权者的访问。本节对音频隐写的问题描述、音频类型和工具进行了梳理，

并在最后对音频隐写常见的评价指标进行了归纳总结。

1. 1　问题描述　

音 频 隐 写 的 问 题 描 述 如 下 ：给 定 秘 密 信 息 M = { m 1，m 2，…，m i，⋯，mK } 和 音 频 载 体 C =
{ c1，c2，…，cj，⋯，cL }，其中 i ∈ K，j ∈ L，K 与 L 分别表示秘密信息和音频载体的数量，mi 代表一条秘密信

息或秘密信息的一部分，cj 代表一条音频隐写载体。隐写过程如图 1 所示。音频隐写的任务是要通过

隐写算法 Emb( · )将秘密信息 M = { m 1，m 2，⋯，m K } 逐个隐藏在音频载体中，即：Emb( mi，cj ) → sj，S =
{ s1，s2，…，sj，⋯， }sL 表示含密载体，可以在公开的网络信道中传输。接收方通过提取算法 Ext（·）从接
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收到的含密载体 S'= { s '1，s '2，…，s 'j，⋯， }s 'L 中提取隐写的秘密信息，即 Ext ( s 'j ) → m 'i。

1. 2　音频数据与音频隐写工具　

对常用数据集梳理可以发现，音频隐写模型大都选择自定义的音频数据进行评估，只有少部分模

型使用公开数据集进行实验［6］。主要采用 TIMIT［10］、NOIZEU［11］、GTZAN［12］和 CORPORA［10］等数据

集。对当前音频隐写采用的音频类型进行梳理分析，可以发现提出的方法中常用的音频格式分别是

WAV、VoIP、MP3（Moving picture experts group audio layer Ⅲ）、AMR（Adaptive multi⁃rate）、AAC（Ad⁃
vanced audio coding）、AU 和 MIDI（Musical instrument digital interface）。其中最常见的载体格式是

WAV、VoIP 和 MP3，采用 AMR、AU 和 MIDI的方法较少，具体信息如表 1 所示。

与此同时，一些针对不同音频格式的音频隐写软件也应运而生。在 Hayati 等［13］研究的基础上，添

加了部分软件，并增加了相对应的算法，具体如表 2 所示。可以发现当前音频隐写软件主要针对 MP3
和 WAV 的音频格式，且大都采用 LSB 算法。当前针对音频隐写软件的好坏并没有统一的评判标准，

但可以通过代码静态测试、动态测试及黑盒测试等对隐写软件的准确度进行检测。常用的隐写软件主

要有 MP3Stego、SilentEye 和 DeepSound。
MP3Stego 是在压缩过程中将信息隐藏在 MP3 文件中，具体来说，是采用基于量化步长修改的方法

将数据隐藏在 MP3 文件的奇偶校验块中。SilentEye 和 DeepSound 可以面向 WAV 格式的音频，以及

JPEG 和 BMP 格式的图片，能够利用 AES 算法对秘密信息进行加密，且具有集成新隐写算法优势。

DeepSound 不仅具有隐写、解码的功能，还具有对多种音频格式实施转换的功能，且支持使用 AES⁃256

图 1　音频隐写一般过程

Fig.1　General process of audio steganography

表 1　常用音频格式

Table 1　Common audio formats

类型

WAV
AU

MIDI
MP3
AAC
AMR
VoIP

格式

未压缩

未压缩

N/A
有损压缩

有损压缩

有损压缩

有损压缩

特点

真实记录自然声波形，声音不失真，数据量大

品质音频高、兼容性强、稳定性高

轻量级、可编辑性、兼容性、音色丰富

对不同频段采用不同的压缩率，压缩后占用空间小

编解码器质量高，性能高

压缩比较大，满足移动通讯需求，对于通话效果较好

适用网络通讯，减少失真

适用性

Windows
Unix、 Java

多用于音乐制作和演奏等

多平台适用，常用移动设备

多平台适用

多用于移动设备

智能手机与电脑在内的联网接入设备

997



数据采集与处理  Journal of Data Acquisition and Processing Vol. 38, No. 5, 2023

算法加密秘密信息。另外，DeepSound 能够很好地控制嵌入秘密后的音频质量，当秘密信息的大小为音

频文件的 1/8 时，具有较高的质量，当为 1/4 时，具有正常的质量，当为 1/2 时，含密音频质量较低。

1. 3　评价指标　

音频隐写常用的 3 个主要衡量标准为不可感知性、隐写容量和鲁棒性，三者成三角关系，相互矛盾。

当过分地强调某一性能时，则致使另外两项性能下降，因此构建一个好的隐写方法，需要同时考虑 3 项

性能，使不可感知性、隐藏容量和鲁棒性能够达到较好的平衡。

不 可 感 知 性 常 用 的 评 价 指 标 主 要 有 信 噪 比（Signal⁃to⁃noise ratio， SNR）、峰 值 信 噪 比（Peak 
signal⁃to⁃noise ratio， PSNR）、客 观 等 级 差 异（Objective difference grade， ODG）和 均 方 误 差（Mean 
squared error，MSE）等。SNR、PSNR 和 MSE 主要表示含密音频的失真度，数值越大表示失真越小，同

时不可感知性也越好。根据信息隐藏标准，隐写后的 SNR 值不小于 20 dB［14］。

ODG 是通过模拟人耳系统对比分析参考信号和测试信号得出，在音频隐写中参考信号和测试信号

分别是隐藏前后的信号，主要用于衡量不可感知性，其数值范围为 [-4，0 ]，-4 表示表示音频质量劣，

-2~0 之间表示音频质量相对较好。因此，ODG 的数值越大，不可感知性越好，评价等级如表 3 所示。

隐写容量是指在一个音频载体中最多能嵌入的信息，是在满足不可检测性的条件下分析隐写容量

的极限。通常在嵌入多个秘密消息后，再次分析对比不可感知性的评价指标。

鲁棒性是指隐藏的秘密信息抵抗各种信号处理的能力。比特误码率（Bit error rate， BER）常用于

衡量音频隐写的鲁棒性，是指错误比特数与总比特数之比，BER 值越小，则提取的秘密信息越准确。在

音频隐写中，说话人身份属性也常被用作评价鲁棒性的

指标，常用等错误率  （Equal error rate， EER）来衡量是否

保留了说话人的身份信息，EER 越低，则说明音频中保

留的说话人身份信息越完整。

2 传统音频隐写方法  

本节根据秘密信息嵌入域不同，将传统音频隐写方

法分为时域、变换域和压缩域方法，再根据所采用的技术

表 2　音频隐写工具

Table 2　Audio steganography tools

名称

MP3Stego

S⁃Tools
SilentEye

Hide4PGP
stegandotnet
StegoStick
Info Stego

Scram Disk
DeepSound

Steghide

支持格式

MP3

WAV
WAV

MP3/VOC
MP3/WAV/MIDI/AU

WAV
MP3

WAV
MP3/WAV
WAV/AU

算法

基于量化步

长修改方法

LSB
LSB
LSB
LSB
LSB
N/A
N/A
LSB
LSB

开源

√

√
√
√
√
√
√
√
√
√

表 3　ODG评价等级表

Table 3　ODG evaluation scale

ODG
0

-1
-2
-3
-4

描述

不可察觉

可察觉但不刺耳

轻微刺耳

刺耳

非常刺耳

音频质量

优

良

中

差

劣

998



张雄伟  等：音频隐写方法综述：从传统到深度学习

将其进行详细划分，具体方法划分如图 2 所示。

2. 1　时域方法　

2. 1. 1　LSB 隐写方法　

最低有效位（Least significant bit， LSB）隐写方法作

为音频隐写中最简单的方法，具有嵌入容量大，复杂度低

的优点。具体来说，LSB 隐写方法是指将载体音频采样

值的最不重要位替换为秘密信息，以达到信息隐藏目的，

通常只利用一个最低有效位。为了提高隐写容量，也有利

用两个最低有效位的方法。将最低位替换为秘密信息的

二进制位的具体方法如图 3 所示。

尽管 LSB 隐写方法具有简单、高效的优点，但是将最

低有效位直接替换为二进制秘密信息的方法存在着极大

的安全问题，通常将密码学与隐写相结合来提高安全性，

即将秘密信息加密后再嵌入隐写载体中。Gambhir 等［15］

使用 RSA 算法将秘密信息加密成密文，然后使用 LSB 方法

将密文隐藏在音频信号中。Mishra 等［16］将秘密信息转换成

ASCII 码，然后通过遗传算法在载体中找到嵌入秘密信息的

最佳位置，最后利用 LSB 方法将秘密信息对应的 ASCII 码
嵌入载体中。Nassrullah 等［17］提出基于 LSB 的高效音频隐

写方法，通过利用载体在隐藏容量和失真率之间进行平衡来

提高隐写性能，并能根据秘密信息大小、载体大小和 SNR 自

适应地确定每个音频样本的隐藏比特数。该方法主要是通

过 2 个过程使得载体的利用最大化：（1）估计载体的容量，并

找到一个嵌入比；（2）每个音频载体按照嵌入比和容量嵌入

若干消息位。Rakshit 等［18］提出一种基于模式 LSB 将图片信

息嵌入至音频中的方法，利用视觉密码技术将图片划分为多

个不可见的子图，然后利用模式 LSB 音频隐写方法将多个

子图分别隐藏在不同的音频文件中。

2. 1. 2　相位编码隐写方法　

相位编码是利用 HAS 对相位失真的低灵敏性，通过改变相位值来实现，对噪音攻击具有较高鲁棒

性，其感知性取决于变化的严重程度和嵌入率［19］。Bender 等［1］通过将初始段的相位替换为表示数据的

参考相位来修改，取得较好的 SNR，但频率分量之间相位差的变化，则可能产生失真。Dong 等［20］提出

了两种相位编码方法，对 MP3 压缩也具有鲁棒性，其中一种是根据数据修改音频频谱的一对（或多个）

频率分量的相对相位进行隐藏。Malik 等［21］提出了一种在隐写载体音频中使用一组具有不同参数的全

通滤波器（Allpass filters， ApF）致使可控相位修改的方法，选择滤波器参数对嵌入信息进行编码，具有

较大的隐藏容量，也能具备较好的不可感知性和鲁棒性。当前相位编码的隐写方法大部分是基于静态

嵌入，缺乏自适应性，且采用顺序嵌入的方法，这些都会导致隐写效果差。Alsabhany 等［22］针对隐写性

能不平衡、缺乏自适应性和动态分配的问题，提出自适应多级相位编码的方法。在不改变原始音频的

情况下，利用自适应嵌入策略增加嵌入率和数据容量，并且在嵌入过程中考虑了数据的插入和删除等

情况，保证了数据的可靠性和稳定性，可以有效防御抖动、低通滤波器等攻击。

图 2　传统音频隐写方法

Fig.2　Traditional audio steganography methods

图 3　LSB 隐写方法

Fig.3　LSB steganography
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2. 1. 3　回声隐写方法　

回声隐写是利用 HAS 具有屏蔽特性，即时域掩蔽效应，在隐写载体音频中加入不同延迟的回声，从

而将秘密信息嵌入到隐写载体中，具有较好的不可感知性以及简单易实现的优点［1，23］。Oh 等［24］提出了

一种回声嵌入方法，能够在隐藏载体音频质量不恶化的情况下嵌入高能量回波，使其对常见的信号处

理修改具有较强的鲁棒性和抗篡改性。Erfani 等［25］提出了一种基于回声隐藏的音频水印技术，通过在

隐藏载体音频上增加短共振，将秘密信息插入其中，对常见信号处理攻击的鲁棒性较好。Ghasemzadeh
等［26］针对之前方法的不安全性，通过伪随机方式改变回波的参数，提高了回声隐藏的安全性。具体来

说，其根据私钥生成两个伪随机序列，使用第 1 个序列将要嵌入的秘密信息生成为不同的长度，从而提

高了安全性，因为在不知道长度的情况下恢复秘密信息是困难的。第 2 个序列用于通过改变延迟值为

每个段生成不同的回声库，为了提取密钥，将密钥输入伪随机数发生器，该序列用于重新生成每个片段

及其回声库的长度。然后，计算各节段的倒谱，并比较其在 2 个指标上的值。针对传统回声隐写存在安

全性、嵌入限制和音频结构等问题，Wang 等［27］分别提出了利用稀疏子空间聚类（Sparse subspace clus⁃
tering， SSC）实现了基于听不见的回声隐藏语音水印方法和利用音频信号中重复结构的时⁃频
（Time⁃frequency， T⁃F）特性的回声隐藏方法。他们将原始音频信号转换为高维 T⁃F 表示，然后将具有

相似 T⁃F 特征的时间帧聚类到同一子空间中，将原始音频分解为子空间的联合，每个子空间对应于一

个时域子信号。将成对和相反的回波核应用于能量平衡子信号进行水印嵌入，在提取过程中根据 T⁃F
相似性恢复子空间，并利用倒谱分析提取水印。

2. 1. 4　扩频隐写方法　

扩频最初是为了增强通信的鲁棒性和保证信息的传递而提出的一种通信方法。将扩频概念引入

音频信息隐藏形成了扩频隐写方法，该方法通过将窄带秘密信息信号在较宽的频率范围内进行扩展实

现信息隐藏，可以分为直接序列扩频和跳频扩频两种方法。Matsuoka［28］提出了一种在心理声学模型的

基 础 上 ，在 数 据 频 域 进 行 掩 蔽 的 扩 频 方 法 。 在 音 频 信 号 中 引 入 相 移 来 降 低 每 个 子 带 与 PN 
（Pseudo⁃random noise）信号的相关性。在对复合信号进行解扩时，可以方便地从音频中检测出嵌入的

数据信号，产生的复合信号具有抗噪声的优点。Kuznetsov 等［29］研究了在音频中使用直接扩频技术隐

藏信息的方法，探索了 5 种不同的产生扩频序列的方式对音频隐写的影响。

2. 2　变换域方法　

变换域方法是在变换后的隐写载体域内嵌入秘密信息，再将含密载体通过逆变换为时域进行传

输，具体流程如图 4 所示。常用的变换域方法有快速傅里叶变换（Fast Fourier transform， FFT）、离散余

弦变换（Discrete cosine transform， DCT）和离散小波变换（Discrete wavelet transform， DWT）等。

Gopalan［30］提出了一种在隐写载体的倒谱域中嵌入秘密信息的方法，音频帧的复倒谱被定义为该

帧复对数的逆 FFT 的频谱。Fallahpour等［31］提出一种基于 FFT 变换的音频隐写方法，具有低复杂度和

实时性的特性，该方法在 5~15 kHz 之间的频率带中

幅度略有修改，并且使用幅度小于阈值的频率进行嵌

入。Dieu 等［32］认为基于时域的音频隐藏方法对于常

见的信号处理攻击来说往往较弱，认为使用基于变换

的方法以增加计算复杂性为代价提供了更好的感知

质量和抵抗常见攻击的鲁棒性，提出了一种基于 FFT
变换的方法，使用 FFT 将隐写载体从时域转换到频

域，通过修改频域的幅度来嵌入秘密信息。

陈红松等［33］针对基于扩频方法存在的盲提取问

图 4　变换域方法处理流程

Fig.4　Flowchart of transformation domain method
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题，提出了一种基于 DCT 的盲音频隐写算法。Charfeddine 等［34］提出一种利用 DCT 将隐写载体转换到

频域，从而将水印隐藏其中的方法。Kanhe 等［11］提出一种基于浊音和清音的音频隐写方法，通过更改浊

音和清音的 DCT 系数，可以在无声帧中嵌入更多信息。

在基于变换域的音频隐写算法中，DWT 是用于数据隐藏的最佳变换方法，能够准确给出时域音频

信号的频域特征［7］。葛倩蓉等［35］认为基于 DCT 的音频隐写在嵌入秘密信息的过程会导致音频质量的

下降，首先对隐写载体进行 DWT 变换，并利用一个序列作为同步信号，然后将同步信号和经过 Arnold
变换的秘密信息嵌入到低频系数的均值中，能够获得更好的音频质量。文献［36⁃39］先对隐写载体进行

DWT 变换，再利用时域中的 LSB 方法、扩频方法等进行秘密信息的嵌入，取得比原方法更大的隐藏容

量和更高的音频质量。

2. 3　压缩域方法　

当前网络上传播的音频文件，大多是经过压缩的文件。利用压缩的音频文件进行隐写不仅能够缓

解传输带宽问题，也能降低隐写通信的风险。然而，音频压缩算法已经充分地去除了音频数据的冗余

和“无用信息”，因此基于压缩域的音频隐写算法相对更难。常用的音频压缩格式是 MP3 和 AAC，其中

MP3 最为流行。基于 IP 的语音传输（VoIP）作为一种网络语音通话技术，广泛应用于智能手机和计算

机的多种社交媒体中，其中采用的语音编码是通过多种有损压缩的方法（如波形编码、参数编码、混合

编码）对语音数据进行压缩，因此可将 VoIP 隐写方法归为压缩域方法。

2. 3. 1　MP3 隐写方法　

Atoum 等［40］将在 MP3 文件中隐写的方法总结为压缩前嵌入信息、压缩中嵌入信息和压缩后嵌入信

息 3 种方法，并在之后对 MP3 隐写中不同 LSB 技术组合进行比较分析［41］。通过分析可以发现，压缩前

嵌入信息会造成信息丢失，提取度低，鲁棒性差；压缩中嵌入通常会存在低容量的问题。当前 MP3 隐写

算法主要是在压缩后嵌入，无需编解码过程且效率高，以 Huffman 编码算法为代表［42］。Huffman 编码算

法具有高透明性和安全性的特点，但隐藏容量相对较小，敖珺等［43］新增 10 对 Huffman 码字，又与大容量

MP3 比特流音频隐写算法［44］融合，使得隐藏容量大幅增加。Yi 等［45］针对当前的 MP3 音频隐写方法存

在安全性弱、嵌入率低和自适应性差的问题，提出了自适应霍夫曼编码映射方法，根据音频信号的心理

声学模型对编码表进行动态修改，从而提高隐写嵌入的效率和隐蔽性，并且采用自适应的方法，针对不

同的音频信号进行优化，以提高算法的适应性。Yang 等［46］从隐写分析角度出发，考虑到当前大多音频

隐写方法难以有效抵挡基于 QMDCT（Quantified modified discrete cosine transform）系数的分布扰动提

出先进的 MP3 隐写分析方法，提出了一种将 QMDCT 系数的 linbits 作为嵌入域的自适应双嵌入 MP3
隐写方案，秘密信息以二进制 STC （Syndrome⁃trellis codes）通过 LSB 嵌入到每一层。第 1 层使用的代

价函数是利用掩蔽效应设计的。在第 2 层中，根据第 1 层的嵌入结果对第 2 层的代价函数进行修正，并

根据双层嵌入结果对 linbits进行修正。

2. 3. 2　AAC 隐写方法　

研究者认为，AAC 具有更好的压缩率和音质［47］，但 AAC 音频的适用性较低，因此 AAC 隐写方法

的研究相对较少，王昱洁等［48］将基于 AAC 隐写方法分为未压缩的时域信号、频域实数信号以及频域量

化值中的 3 种，针对时域或频域量化过程会损失部分信息和造成提取错误的问题，提出一种基于

MDCT（Modified discrete cosine transform）量化系数的以 AAC 为载体的隐写方法。Li等［49］提出了一种

基于遗传算法的 AAC 音频隐写算法，通过自适应调节 MDCT 系数并利用 AAC 压缩技术隐藏消息，主

要是采用遗传算法对 AAC 压缩过程中的 MDCT 系数进行自适应调节，采用 AAC 压缩技术实现隐写，

避免了在音频质量和文件大小之间的平衡，提高了隐蔽性和抗攻击性。Ren 等［50］认为现有 AAC 隐写算

法无法保持 Huffman 码字直方图分布和帧内、帧间 QMDCT 系数的统计特性，导致隐写在统计特性上
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出现安全性低的问题，提出一种多视角统计失真的安全 AAC 隐写方法。该方法基于多视角统计失真，

结合 Huffman 码字的统计分布、QMDCT 的帧内和帧间统计相关性以及心理声学模型中的频率感知掩

蔽，同时采用随机扰动和编解码结构对隐写信息进行保护，提高了隐写质量和安全性。

2. 3. 3　VoIP 隐写方法　

VoIP 在网络社交媒体中被广泛地应用，因此 VoIP 所采用的压缩音频也是作为音频信息隐藏的主

要载体，但因其低冗余性而成为研究的重难点。刘小康等［51］对基于 VoIP 隐写和隐写分析方法进行了

全面的回顾和总结，并将 VoIP 隐写方法总结分类。本

节在此基础上，根据现有的参考文献，将 VoIP 隐写方法

中基于音频有效载荷的隐写方法划分为基于线性预测

系数参数、基于固定码本参数和基于自适应码本参数

的隐写方法，如图 5 所示。

田晖等［52］认为应当充分挖掘不同位置的载体的差

异性进行 VoIP 隐写，能够提高不可感知性，提出一种利

用 LSB 隐写方法的基于可量化性能分级的自适应 IP 语

音隐写方法。孙鑫昊等［53］本着隐写载体改动越小，不

可感知性越好的原则，提出一种基于最短欧式距离替

换码元的 VoIP 隐写方法，具有较高的隐写效率和较好

的语音质量。Abd Ali 等［54］为了解决实时性语音中高嵌入容量的难题，提出一种同时使用互联网低比

特率编解码器（ Internet low bit rate codec，iLBC ）和 G.711 编解码器对秘密语音进行编码。 iLBC 作为

VoIP 信源编解码器来压缩秘密嵌入语音载体中，并在有损信道（丢包的网络环境）上对语音质量进行校

正，同时采用 G.711 编码器在同步时间段（每 20 ms）对载体语音进行压缩，以满足 VoIP 的要求。

对上述传统音频隐写方法的对比分析如表 4 所示。首先，在时域方法中 LSB 隐写方法是最简单的

且具有较高的嵌入容量，但是安全性相对较低。同时，回声隐藏方法也很简单，易于实现，但是在隐写

分析中成本较高。其次，变换域方法具有较高的隐写容量和鲁棒性，不可感知性好，但是存在计算复杂

度高的问题。最后，压缩域方法因为数据冗余小，使得隐写容量相对较小，但是都具有较好的不可感知

性。因此，在具体使用中应当充分考虑复杂度、安全性和鲁棒性等实际情况，可以将两种或两种以上的

图 5　VoIP 隐写方法分类

Fig.5　Classification of VoIP steganography

表 4　传统音频隐写方法对比

Table 4　Comparison of traditional audio steganography methods

嵌入域

时域

变换域

压缩域

方法

LSB 隐写方法

相位编码隐写方法

回声隐写方法

扩频隐写方法

FFT 隐写方法

DCT 隐写方法

DWT 隐写方法

MP3 隐写方法

AAC 隐写方法

VoIP 隐写方法

优点

算法简单，易于实现、计算复杂度低、隐藏容量大

鲁棒性好、可以有效调节不可感知性

算法简单、隐藏效果好、不产生噪声、

能够实现盲检测

鲁棒性好、不可感知性好

稳健性好、隐写容量大

隐写容量大

隐写容量大、不可感知性好

不可感知性好

抗隐写分析较好、鲁棒性好

实时性好、隐写方法灵活、隐写区域多、抗检测性好

缺点

鲁棒性差，抗检测能力弱

具有一定的相似度

隐藏容量小、提取效果差、

信道噪声影响大

隐藏容量小、算法相对复杂

不可感知性差

计算复杂度高

计算复杂度高

隐写容量小

高比特率下的隐写容量小

隐写容量小
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方法结合使用，从而在简单的情况下嵌入大量的数据，具有较高的安全性，但其本质还是人工选择冗余

进行秘密信息的嵌入。因此，仍存在以下问题：（1） 需要通过人工的方式选择合适的冗余进行秘密信息

的嵌入，耗费大量的人力、物力及时间；（2） 人工选择冗余进行秘密信息的嵌入，会导致含密载体存在严

重的改动痕迹；（3） 基于深度学习的音频隐写分析方法的快速发展，给传统的音频隐写方法带来前所未

有的挑战。

3 基于深度学习的音频隐写  

深度学习具有较强的特征表示能力，在语音增强［55］、说话人验证系统攻击［56］和语音欺骗检测［57］等

任务中发挥着巨大的作用。深度学习的应用推动了信息隐藏的快速发展，基于深度学习的图像隐写取

得较好的效果，并出现多种应用场景下的方法［58⁃60］，但是这些模型对数字音频并不适用。同时，基于深

度学习音频隐写分析的良好性能［61⁃63］却给传统音频隐写带来了巨大的挑战。

近年来，部分学者针对音频独有的特点，提出基于卷积神经网络（Convolutional neural network， 
CNN）［64］、生成对抗网络（Generative adversarial networks， GAN）［65］和递归神经网络（Recurrent neural 
networks， RNN）［66］等多种深度学习的音频隐写方法，促进了音频隐写的快速发展。本节对基于深度学

习的音频隐写的发展进行梳理，分析并总结已有的基于深度学习的音频隐写方法，根据现有基于深度

学习的音频隐写方法的载体情况，将基于深度学习的音频隐写方法分为嵌入载体式音频隐写、生成载

体式音频隐写和无载体式音频隐写。

3. 1　嵌入载体式音频隐写　

基于深度学习的嵌入载体式音频隐写是指在数字音频上通过深度学习的方法完成秘密信息的嵌

入和提取，根据设计方法分为 Encoder⁃Decoder结构、自动学习嵌入代价和基于对抗样本的方法。

3. 1. 1　Encoder⁃Decoder 结构　

Encoder⁃Decoder 结构的隐写方法是利用训练好的深度神经网络将秘密信息在音频载体中进行隐

写和提取，仅需要训练所采用的模型。Kreuk 等［67］认为基于深度学习的图像隐写模型不适用于音频隐

写，利用门控卷积神经网络（Gated convolutional neural network， GCNN）［68］进行编码与解码，提出基于

深度神经网络的音频隐写模型。该模型将短时傅里叶变换（Short time Fourier transform，STFT）和逆

STFT 作为网络内的可微层，从而对网络训练施加了重要约束。

模型的目标是从接收的 Ĉ 中恢复时域波形，进而获取音频中的秘密信息，但仅从 STFT 的振幅中

恢复 Ĉ 不是一个简单的问题［69］，因为相位不匹配会导致失真。为克服这种相位恢复，Griffin 等［70］提出

了一种经典交替投影算法，但这种方法会产生带有明显伪影的载波，且这种方法无法作为中间层构造

一个端到端的隐写模型。因此，通过 S 和 S'的损失函数来解决上述问题，如图 6 所示，C 为载体音频，M

图 6　基于 GCNN 的音频隐写方法(Hide & Speak)
Fig.6　GCNN⁃based audio steganography method (Hide & Speak)
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为秘密信息，E 表示载体音频编码器，则 H =[ E ( C )，C，M ]为三者的连接，通过含密载体解码器 Dc ( · )
得到含密载体频谱 C͂ = Dc ( H )，再利用 c 的相位 ∠c 通过 S' ( C͂，∠C )得到语音，S（·）为 STFT。接收方

将接收到的语音经过 C͂ = S ( S' ( C͂，∠C )得到含密载体 C͂，S'（）为逆 STFT，最后通过 Dm ( · )秘密信息解

码器获取重建秘密信息 M̂ = Dm ( S )，则损失函数为

L ( C，M )= λc C - Ĉ + λm M - M̂ （1）

式中 λc、λm 分别表示权值系数。

Takahashi等［71］认为 Hide & Speak 方法［67］尽管证实了传输过程中引入部分失真仍具有较好的鲁棒

性，但是难以在一个混合音频中的单个音频

中隐藏信息，例如音乐的单个乐器轨道，并

从混合音频中源分离的音频恢复秘密信息。

针对上述问题，文献［71］提出了一种基于

DNN 的源混合和分离的音频隐写（Source 
mixing and separation robust audio steganog⁃
raphy， MSRAS）模 型 ，如 图 7 所 示 。 mi、ci

（i=1，2，…，n）分别表示秘密信息和载体语

音，通过编码器后可得到含密载体 ci，接收方

对接收到的混合语音经过源分离的操作得

到 c͂ i，最后通过解码器获得重建的秘密信息

m͂ i。该方法为避免相位重建的问题，将音频隐藏在时域内，与其他未知的音频混合，通过源分离的方法

提取秘密信息；其主要针对音乐，使创作者能够独立地在声源中隐藏信息，实现音乐的版权保护。

Cui 等［72］考虑到当前基于深度学习的音频隐写方法无法将图片直接隐写在音频中，提出一种可以

在音频中嵌入图片信息的音频隐写方法（Deep neural network based image⁃to⁃audio steganography， DI⁃
TAS）。该方法没有直接隐藏秘密图像，而是利用多级网络将秘密图像的残差分阶段逐步嵌入到音频

载体中，利用基于 U⁃Net［73］省略全连接的 2D 全卷积神经网络构成编码器和解码器，编码器对需要隐藏

的图像进行编码，将其添加到音频载体 STFT 的频域中。在隐藏过程中，残差随着阶段的增加而变得

更加稀疏，这不仅使有效载荷容量的控制更加灵活，而且残差的稀疏性使得隐藏更加容易。同时，为了

确保音频的低失真和恢复图像的质量，采用以下损失函数表示

L ( s，s'，C，C')= β  s - s' +( 1 - β )  C - Ĉ
2

（2）

式中：β ∈ [ 0，1 ]；s、s'分别表示隐藏图像和提取后的秘密图像；C、C'分别表示载体音频和含密音频，并分

别利用 MSE 和均方绝对误差（Mean absolute error， MAE）对音频和图像进行训练。

通过 STFT 表示音频可以自然地将图像

隐藏在音频中，也能够保留局部性，取得较好

的效果。Geleta 等［74］认为 STFT 同时具有幅

度和相位变换，在重建音频时存在相位重建

的问题，而短时离散余弦变换（Short⁃time dis⁃
crete cosine transform， STDCT）只有实数变

换。因此，为了避免相位重建问题，提出了一

种基于 STDCT 的新型残差网络结构的音频

隐写模型 PixInWav，具体框架如图 8 所示。

图 7　MSRAS 模型

Fig.7　MSRAS model

图 8　PixInWav 模型

Fig.8　PixInWav model
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DITAS 方法利用多级网络将图像的残差分阶段逐步嵌入到多个音频载体中，则隐藏一张图像就需

要多个音频载体。PixInWav 方法则是将 1 幅图像嵌入 1 个音频载体中，为了很好地将图像颜色信息嵌

入语谱图中，在三通道的 RGB 图像上添加一个零通道，并进行 2 像素  × 2 像素重组操作［75］，将这 4 个通

道重新排列到空间维度，将颜色信息分布到空间域。在解码网络端提取图像时，通过逆像素重组将空

间信息重新排列回颜色通道。在损失函数上，PixInWav 方法相较于 DITAS 方法增加了音频上的软动

态时间规整（Soft dynamic time warping， Soft⁃DTW）损失［76］作为损失函数的一项。实验表明，增加

DTW 损失函数会在图像上引入很小的失真，这一边变化对人类而言并不易察觉；相反去除该项后，音

频信噪比下降超过 10 dB。

Alonso 等［77］在 Geleta 等［74］基础上提出一种新的具有强鲁棒性的音频隐写方法。该方法通过修改

原方法的损失函数，将 STDCT 替换为 STFT，并在编码过程中引入冗余进行纠错，提高了隐写的鲁棒

性和感知透明性。

3. 1. 2　自动学习嵌入代价的方法　

利用 Encoder⁃Decoder结构的隐写方法可以较好地在音频载体中嵌入和提取秘密信息，同时也可以

设计更好的嵌入失真代价，使秘密信息嵌入后，含密音频

的隐写失真最小，减少因嵌入音频带来的异常［78］。尤其

是 GAN 的提出，模型如图 9 所示，推动了基于深度学习的

信息隐藏的发展。Yang 等［79］利用 GAN 实现音频隐写在

时域内的最优嵌入，提出了一种基于 GAN 的音频隐写最

佳嵌入方法。该方法由基于 U⁃Net的生成器、嵌入模拟器

和鉴别器组成。通过生成器和鉴别器之间的对抗性训

练，可以训练生成器学习音频样本的嵌入概率。实验结

果表明，该框架能够自动学习自适应嵌入概率，比传统的

LSB 方法和基于 AAC 的音频隐写方法

具有更好的安全性。

Jiang 等［80］将生成对抗训练应用于音

频 隐 写 任 务 ，提 出 一 种 基 于 深 度 卷 积

GAN 的智能嵌入应用的轻量级生成式音

频隐写模型 DCGAN，并且该模型的参数

小于 5 MB，可用于物联网中的许多智能

设备，其模型如图 10 所示。该模型与文

献［67］相似，利用 STFT 将秘密音频和

载体音频从时域变换为频域作为编码器

的输入，利用 ISTFT 将含密载体和秘密

信息转换为音频。在编码器和解码器均采用卷积神经网络 CNN 作为基础机构，基于 CNN 的隐写分析

器作为鉴别器，从而获取具有更高隐蔽性的含密音频。

岳峰等［81］认为当前基于 GAN 的音频隐写方法忽略了隐写容量和不可感知性的高要求，仅是针对

抗隐写能力而言，因此提出了一种基于批处理归一化（Batch normalization，BN）优化 SNGAN 的自适应

隐写方法（Batch normalization optimized spectral normalization GAN， BNSNGAN）。该方法包含编码

器、解码器和隐写分析器，且在 GAN 的生成器和判别器中分别利用了频谱归一化（Spectral normaliza⁃
tion，SN）［82］和 BN［83］，通过 3 部分的协同学习，使音频隐写在嵌入容量、不可感知性和抗隐写分析上实

图 9　GAN 模型

Fig.9　GAN model

图 10　基于深度卷积 GAN 的音频隐写

Fig.10　Audio steganography based on deep convolutional GAN
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现均衡。在音频信号预处理中，该方法利用音频的时域补零方法使得秘密音频和载体音频的复数矩阵

能够级联，导致音频仍是完全嵌入。

张国富等［84］针对音频隐写的不可感知性和抗检测性差的问题，提出一种基于 MIDI和 GAN 的音频

隐写方法。该方法利用 Music21 工具包构建带有索引的 MIDI音符字典，利用 GAN 网络的生成器、提取

器和判别器网络进行训练。具体步骤：（1）根据秘密音频得到对应的浮点数；（2）利用生成器对上述浮

点数进行处理得到载密 MIDI；（3）利用提取器对含密 MIDI进行解密。

3. 1. 3　基于对抗样本的方法　

对抗样本［85］是根据目标机器学习模型的梯度添加一些不易察觉的噪声而产生的扰动输入，利用巧

妙设计的对抗样本可以成功地欺骗模型。

Wu 等［86］认为当前基于 CNN 的分类器容易被对抗样本所欺骗，提出了一种基于对抗样本的时域音

频隐写方法，与那些高度依赖现有的嵌入代价的图像隐写方法［87］不同，包括嵌入代价的初始化、迭代过

程中更新的策略，以及从所有迭代的临时结果中得到最终嵌入代价的方式都是不同的。该方法可以从

一个固定甚至随机的嵌入代价开始，利用对抗性攻击迭代更新初始嵌入代价，直到获得较好的安全

性能。

Chen 等［88］针对基于深度学习的音频隐写分析给传统音频隐写带来的问题，提出一种利用对抗样本

对传统方法嵌入的含密载体进行再次训练，达到欺骗隐写分析器的目的，如图 11 所示。首先采用传统

音频隐写 LSBM 方法将秘密消息嵌入音频载体，然后在含密音频载体上加入扰动，构建噪声隐写音频，

最后将含密载体通过训练好的隐写分析仪进行误分类。扰动在对抗过程中不断优化，旨在寻求最佳扰

动，以增强含密载体的不可感知性和不可检测性。该方法在训练过程中，首先找到一个合适的扰动来

欺骗隐写分析器，然后再集中优化扰动，使得最小化损失函数，获取更好的优化效果。在音频隐写的实

际应用中，可以在音频载体上先进行对抗性攻击过程获得的最优扰动，构建具有对抗性的音频载体，然

后再根据应用场景选择合适的音频隐写算法，将秘密消息嵌入对抗性音频载体生成含密载体，从而获

取较好的感知质量和不可检测性。

对嵌入载体式音频隐写方法的代表模型进行对比，如表 5 所示，音频隐写主要在时域和频域中隐

写，时频域转换主要是通过 STFT 进行（PixInWav 为 STDCT），隐藏的秘密信息主要为音频，评价指标

以 SNR 为主，数据集主要是采用 TIMIT。

3. 2　生成载体式音频隐写　

生成载体式音频隐写方法不需要事先给定音频载体，而是利用深度神经网络生成适合隐写的音频

载体，然后在生成的载体上完成秘密信息的嵌入和提取。相较于嵌入载体式音频隐写方法，生成载体

式音频隐写多了生成载体的过程，经过现在声码器技术的快速发展，利用声码器可以生成较高质量的

语音。

Chen 等［89］提出一种将深度学习方法和传统方法相结合的生成载体式音频隐写方法，利用深度学习

图 11　基于对抗样本的音频隐写

Fig.11　Audio steganography based on deep adversarial example
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的方法生成与真实语音相似的语音作为音频载体，再利用传统隐写方法将秘密信息嵌入其中，并训练

一个判别器来逼近生成的语音载体

和真实语音的相似性，通过训练隐写

分析器逼近含密载体和隐写载体的

相似性。该音频隐写方法分别利用

GAN 生成音频载体，LSBM 嵌入秘

密信息，如图 12 所示。首先，将隐写

载体音频作为 GAN 生成器的输入，

生成不可区分的隐写载体音频。然

表 5　嵌入载体式音频隐写模型对比

Table 5　Comparison of embedded cover‑based audio steganography models

模型

Hide & Speak[67]

DCGAN[80]

U⁃NetGAN[79]

CNNAE[86]

BNSNGAN[81]

MSRAS[71]

DITAS[72]

PixInWav[74]

MIDI⁃GAN[84]

PixInWav2[77]

LSBMAE[88]

嵌入域

频域

频域

时域

时域

时域

时域

频域

频域

时域

频域

时域

时频变换

STFT

STFT

STFT

STDCT

STFT

秘密类型

音频

音频

音频

音频

音频

音频

图片

图片

音频

图片

模型特点
基于门控卷积神经网络的音频隐写模型，不

可感知性好，且可以在单个音频中隐藏多个

秘密信息
基于 GAN 的音频隐写模型，具有少量参数的

轻量级模型，可用于物联网的许多设备中
利用 GAN 实现音频隐写在时域内的最优嵌

入，抗隐写分析能力强
基于对抗样本的音频隐写模型，不依赖于现

有的隐写成本，抗隐写分析能力强
可以实现任意长度秘密音频的嵌入，并且在

不可感知性，隐写容量和抗检测性上有较好

的均衡
对源混合和分离具有鲁棒性的音频隐写，秘

密信息被单独隐藏在某些源中，并再与其他

源混合和源分离后能够准确恢复秘密信息，

鲁棒性强

利用多级网络将图片隐藏到音频中的多模态

隐写方法，有效载荷容量控制灵活，隐藏容易

基于 STDCT 的多模态隐写方法，能够在不

影响隐写载体质量的情况下独立编码图像，

并可以离线编码图像
突破有载体隐写在不可感知性和抗隐写检测

性的限制，将秘密信息转化为 MIDI 音频，从

而提高载密音频的有效性安全性
对 PixInWav 模型损失函数的修改，STDCT
替换为  STFT，以及在编码过程中引入冗余

进行纠错等增强鲁棒性
在 LSBM 方法嵌入得到的含密音频载体上加

入扰动并通过训练好的隐写分析仪进行误分

类，具有高感知的含密载体，并且抗检测性强

评价指标

SNR

SNR

Error rate

Accuracy

SNR
ODG
BER

SNR

MSE
PSNR

SNR
SSIM

MOS

SSIM
PSNR
SNR

PSNR
SNR

Accuracy

数据集

TIMIT
YOHO

TIMIT
Librispeech
UME⁃ERJ

WSJ

TIMIT

TIMIT
Librispeech

MUSDB18

TIMIT
LJ Speech
VOC2012

FSDnoisy18K
ILSVRC2012

MIDI

ILSVRC2012
FSDnoisy18k

TIMIT
UME

图 12　基于 GAN 的生成载体式音频隐写

Fig.12　Generating cover⁃based Audio steganography based on GAN

1007



数据采集与处理  Journal of Data Acquisition and Processing Vol. 38, No. 5, 2023

后，利用传统的隐写算法 LSBM［1］将秘密信息隐藏到生成的隐写载体音频中，得到含密音频。最后，将

含密音频传递给训练好的隐写分析器，将其误分类为原始载体音频。为了提高不可检测性，分别利用

构建的两个损失函数来限制模型的收敛，一是通过原始隐写载体和生成隐写载体之间的相似性，二是

通过含密载体和原始隐写载体之间的相似性。实验结果表明，与传统音频隐写方法相比，所提音频隐

写方法具有较好的优越性，但是并未与其他深度学习的隐写方法对比。

进一步，Chen 等［90］基于文本合成语音算法 WaveGlow［91］和 WaveNet［92］提出了两种分布保持的可

证安全隐写算法。在嵌入秘密信息阶段，两种方法均是先将输入文本通过语谱图生成模型转换为

Mel 谱图，基于 WaveGlow 的方法是将秘密信息映射为高斯向量，然后与 Mel 谱图一起输入到 WaveG⁃
low 中产生含密载体音频，而基于 WaveNet 的方法是先将 Mel 谱图通过 WaveNet 得到样本分布，然后

利用自适应算术解码将秘密信息嵌入到样本分布中获取含密载体音频。在提取秘密信息阶段，均是

先利用语音识别技术将语音识别为文本，再按照嵌入阶段的方法将文本转换为 Mel 谱图，基于

WaveGlow 的方法是利用其本身的可逆性，通过 Mel 谱图获取秘密信息的高斯分布，再通过秘密信息

映射的可逆性将高斯分布转换为秘密信息。WaveNet 的方法是利用 WaveNet 将 Mel 谱图生成相同的

分布，在具有相同分布和含密载体音频的情况下，使用自适应算术编码提取秘密信息。同时，针对利

用 STC 和 SPC（Steganographic polar codes）编码的隐写方法存在秘密信息嵌入的计算复杂度较高的

问题，Chen 等［93］又提出一种基于深度生成模型的载体可重现隐写方法，分别利用文本生成语音和

图像的技术生成隐写载体实现了载体可重现的隐写。利用音频作为载体的隐写方法与前一工作相

似，先将输入文本通过语谱图生成模型转换为 Mel 谱图，通过 WaveGlow 的方法获取隐写载体音频，

然后利用利用自适应算术解码将秘密信息嵌入到隐写载体获取含密载体音频。提取阶段的方法与

基于 WaveNet 的方法相似。

3. 3　无载体式音频隐写　

生成载体式音频隐写和嵌入式音频隐写方法本质上都是在音频载体中嵌入秘密信息，尽管都取得

了较好的效果，但是不可避免地会对载体造成损伤，致使能够被隐写分析器检测到。无载体式音频隐

写并不是不需要载体，是指在隐写前不需要载体，而是由隐写模型根据秘密信息直接生成含密载体。

Yang 等［94］提出一种基于 RNN 的生成载体音频的隐写模型（AAG⁃Stega），根据需要嵌入的秘密比

特流自动生成高质量的含密音频。在音频生成过程中，可以根据每个音符的条件概率分布对其进行合

理编码，然后根据位流控制音频生成。同时，可以通过精细调节编码部分来控制信息嵌入率，从而实现

隐蔽性和隐藏容量的同步优化。具体来说，AAG⁃Stega 模型利用长短时记忆网络（Long short⁃term 
memory，LSTM）［95］将音频建模为每个时刻条件概

率的乘积，再利用注意力机制［96］解决梯度消失的问

题，同时获取每个输出相对于该步骤获得的关注

度  ，然后与当前步骤 LSTM 的输出连接，最后生成

含密音频，如图 13 所示。

Li 等［97］提出一种基于 GAN 的无载体音频隐

写方法，利用音频合成模型 Wave GAN［98］作为生

成模块的基础，并将输入的秘密音频直接生成为

含密载体音频实现生成式隐写，如图 14 所示。通

过生成器的核心部分（线性层、五组转置卷积及其

激活函数）生成音频，并增加后处理部分降低噪声

提高生成的隐写音频质量。判别器的结构与生成

图 13　基于 RNN 的无载体音频隐写

Fig.13　Coverless audio steganography based on RNN
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器的结构相反，秘密音频输入到生成器后，经过核

心部分后将秘密音频输入到后处理部分，得到最终

的隐写音频。判别器由 5 组 Conv1d、1 个线性层和

它们之间的激活函数组成；并且在每个 Conv1d 之

间增加一个相位混洗操作，随机改变音频的相位，

可以去除周期性的噪声影响。因此，判别器能够更

准确地判断，生成器生成的音频听起来更真实。

3. 4　分析对比　

近 3 年来，基于深度学习的音频隐写取得了较好

的效果，利用深度学习通过嵌入、构造或生成含密载

体，不仅不需要手动寻找冗余，而且获得了较高的性

能。通过分析对比当前基于深度学习的音频隐写方

法，能够掌握和了解其优缺点，便于下一步开展具体的研究和实际应用。当前基于深度学习的音频隐

写方法分析对比如表 6 所示。但就目前的隐写模型而言，仍存在以下不足：

（1） 生成载体式音频隐写模型少、生成音频质量差。基于生成载体式的隐写模型高度依赖于生成

的音频质量，从而提高嵌入秘密信息的安全性，但基于 RNN 生成的音频存在质量不高的问题。在下一

步研究中，可以利用 GAN 生成清晰、高质量的载体音频。

（2） 安全性差。基于 Encoder⁃Decoder 结构的方法通常具有大容量隐写的特点，导致难以抵抗隐写

分析模型的检测。

（3） 音频的损伤。上述方法往往会通过隐写载体、含密载体、秘密信息以及恢复的秘密信息来约束

损失函数，还会经过池化和归一化的操作，使得不能无损地从含密载体中恢复出原始音频。

（4）可解释性差。通过神经网络嵌入秘密信息，难以理解其中蕴含的详细情况，容易产生信任问题。

4 进一步研究方向  

数字音频广泛应用于网络数字媒体中，是理想的隐写载体，同时音频隐写经过了一定的发展，取得

了较好的效果。但目前该领域的研究工作还相对较少，尤其是基于深度学习的音频信息隐藏仍处于起

步阶段，进一步研究方向包括以下方面：

（1）基于深度学习的隐写方法。一方面，基于深度学习的音频隐写算法也仅在时域和频域中进行

图 14　基于 GAN 的无载体音频隐写

Fig.14　Coverless audio steganography based on 
GAN

表 6　基于深度学习的音频隐写方法对比

Table 6　Comparison of audio steganography methods based on deep learning

方法

生成载体式

音频隐写

嵌入载体式

音频隐写

无载体式音

频隐写

实现过程

利 用 LSTM 和 Attention、GAN
生成载体音频，再通过哈夫曼树

等传统隐写方法实现秘密信息

的嵌入与提取

利用 CNN、GAN 等自动学习实

现秘密信息的嵌入与提取

利用 GAN 模型根据秘密信息直

接生成含密音频

优点

无需准备音频载体，能够直接生

成音频载体

自动学习嵌入代价、秘密信息的

嵌入与提取

能够根据秘密音频直接生成含

密载体，抗检测能力强

缺点

受模型及训练过程的影响，生成

音频载体质量不高

计算效率低，秘密音频的损伤

受秘密音频的限制，隐写容量低
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隐写，对于压缩域的基于深度学习的隐写算法还未涉及，可以在音频压缩域隐写算法中，通过神经网络

学习嵌入位置，实现大容量安全隐写。另一方面，基于深度学习的音频隐写方法中采用的音频类型还

比较单一，仍是以 WAV 格式为主，VoIP 类型语音作为网络中常用的语音，是社交媒体中面向公开信道

更好的载体，但因低冗余性而成为研究的重难点，已有多种传统的隐写方法［53⁃54］，但针对社交媒体中常

用的 VoIP 类型语音的深度学习隐写方法还未涉及。

（2）鲁棒音频隐写方法。当前各类社交媒体均可以实现音频对话与传输，但往往需要对音频数据

进行转码操作。秘密信息嵌入的载体类型可能与传输的类型不同，或者传输过程中需要编码与解码的

操作，而这一类的操作都会带来一定的噪音，甚至使得接收方无法较好地提取秘密信息。因此，在设计

音频隐写方法时，应当充分考虑鲁棒性，更甚至需要结合社交媒体的转码特点，设计贴合实际应用的音

频隐写方法，实现可在社交媒体中进行可靠传输的鲁棒隐写。另外，当秘密信息为音频时，对鲁棒性的

要求更高，不仅希望提取的秘密信息准确，也希望提取的秘密语音中说话人的个性特征完整。

（3）轻量级隐写方法。为了获取较好的隐写效果和良好的不可检测性，通常会通过深度网络模型

将秘密信息嵌入载体中，并设置较深的网络模型去提取秘密信息，这样会增加计算复杂度和模型参数

量。当前更多的是在小型可移动智能设备中应用社交媒体的公开信道发送信息，因此音频隐写模型也

应当适应该类设备和软件，就需要模型有计算复杂度更小的轻量级隐写算法。当前基于深度学习的音

频隐写方法仍是采用传统 CNN 的方法［80］，通过设置较浅的深度来满足要求，但是为了隐藏性能更好和

模型更轻量，可以展开轻量级结构的研究［99⁃100］，以及借鉴语音增强［101］和语音识别［102］中轻量化模型进

行隐写的嵌入和提取。

（4）行为安全的音频隐写方法。在公开信道上传输含密载体时，不仅需要考虑鲁棒性和抗检测性，

也需要确保隐写载体的内容是合理的，对于第三方而言是正常的、可理解的［90］。生成载体式和无载体

式隐写方法中含密载体的音频与真实音频具有很高的相似度，但在内容上仍无法确保是具有逻辑性

的。因此，需要紧贴实际应用场景，在考虑安全的前提下，要确保载体内容的合理性和逻辑性。

（5）语音实时隐蔽通信系统。音频隐写最终需要面向实际应用，即利用音频隐写构建隐蔽通信系

统。隐蔽通信系统中常常将通信速率作为评价指标之一［103］，音频隐写构建的隐蔽通信系统不仅希望传

输速率更高，对于音频这种需要分帧和加窗进行预处理的载体也希望在嵌入和提取秘密时具备更高的

速率，即具备良好的实时性。面向公开信道构建基于音频隐写的隐蔽通信系统，不仅希望能够具备良

好的不可见性和鲁棒性等优点，也需要具备较好的实时性，即确保能够实时嵌入、传输及提取秘密

信息。

5 结束语  

本文以数字音频作为隐写载体构建隐蔽通信为前提，从音频隐写研究的角度出发，首先面向音频

隐写的基本内容，对音频隐写的问题描述、数据格式、工具以及对抗技术的隐写分析进行了详细的总

结。然后根据音频隐写的发展历程将音频隐写方法进行了详细的划分，对传统音频隐写方法和基于深

度学习的音频隐写方法分别进行了分析、评价和对比，并指出各类方法的优缺点。最后，在讨论了传统

音频隐写方法和基于深度学习隐写方法当前存在问题的基础上，对现阶段音频隐写进一步研究方向进

行了总结，并从多角度预测音频隐写任务未来的发展方向。
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