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基于属性加密的 DDS访问控制方案
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摘 要： 数据分发服务（Data distribution service，DDS）是一种可靠的实时数据通信中间件标准，它是面

向基于发布/订阅模型的分布式环境，在各个领域得到了广泛应用，但现有研究涉及 DDS 安全技术的成

果较少，而在实际应用中发布订阅系统存在多种安全威胁。为了建立灵活可靠的安全机制来确保发布

订阅信息的安全性，提出一种以数据为中心的访问控制方案。在属性加密的基础上，对访问树结构进

行优化处理，结合发布订阅环境增加属性信任机制。之后采用制定属性连接式与授权策略的方式对发

布订阅信息进行加密匹配，并建立 DDS 访问控制模型来控制发布订阅系统内信息的交互，实现数据的

安全分发。经过实验验证，该方案既能够应对 DDS 存在的几种安全威胁，保障发布订阅信息的机密性，

也能够实现系统对特定信息的访问控制，并且发布者订阅者不需要共享密钥，减少了密钥管理的开销。
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DDS Access Control Scheme Based on Attribute Encryption
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Abstract： Data distribution service（DDS） is a reliable real-time data communication middleware standard. 
It is oriented to a distributed environment based on the publish/subscribe model. It has been widely used in 
various fields. However， there are few achievements in existing research involving DDS security 
technology. There are many security threats to the publishing and subscribing system in practice. In order 
to establish a flexible and reliable security mechanism to ensure the security of publishing and subscribing 
information， a data-centric access control scheme is proposed. On the basis of attribute encryption， the 
access tree structure is optimized， and the attribute trust mechanism is added in combination with the 
publishing and subscribing environment. Afterwards， the publicating and subscripting information is 
encrypted and matched by formulating attribute connection and authorization strategies， and a DDS access 
control model is established to control the interaction of information in the publicating and subscripting 
system and realize the safe distribution of data. The experimental verification shows the solution can deal 
with several security threats in DDS， guarantee the confidentiality of publishing and subscribing 
information， as well as realize the system’s access control to specific information， and publishers and 
subscribers do not need to share keys， reducing the overhead of key management.
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引   言

数据分发服务（Data distribution service，DDS）目前已经广泛应用于各种大型的分布式发布订阅系统，

在多个领域有着广泛应用［1］。DDS通信技术极大地提高了各种发布订阅系统的数据通信效率与灵活性，同

时，发布订阅系统的信息安全问题也变得尤为重要［2］。由于 DDS的松耦合性，运用 DDS技术的发布订阅系

统存在多种安全威胁，大致可以分为以下几个方面：（1）域分离未受保护，攻击者可以轻松加入 DDS发布/订
阅系统中的任何其他域；（2）未授权的订阅，用户或应用程序未经系统允许订阅了不相关的数据；（3）消息的

篡改与重放，存在恶意用户或程序会对DDS发布/订阅系统中的数据进行损坏或篡改的可能［3］。

DDS 标准提出 DDS 中存在的几种安全问题，如未授权的发布和订阅、未授权的数据访问等，但是并

没有考虑 DDS 在实际发布订阅系统中存在的安全问题，也没有从用户的角度提出解决这些问题的方法。

文献［4］提出了基于安全协商的 DDS通信模型，在原 DDS通信中间件的基础上增加了与安全相关的证书

授权中心（Certificate authority，CA）、身份认证组件。文献［5］结合 DDS 数据分发的特点，设计了一种以

身份认证为基础的安全组件。文献［6］通过分析 DDS 协议存在的不足，设计了一种新的高安全数据分发

服务身份认证协议。文献［7］从服务质量（Quality of service，QoS）策略配置的角度，结合实际的 DDS 发

布订阅系统，提出了“信息安全属性‑信息安全策略‑QoS策略”的安全体系。文献［8］通过数据挖掘算法查

找可疑用户，对其进行限制实现对订阅攻击的有效防御。文献［9］提出一种无代理的基于身份验证的机

密性和访问控制方案，通过细粒度的密钥管理，按照订阅属性的顺序排列等方法实现加密、解密和路由成

本，该方案有可靠的安全性且系统开销较小。文献［10］提出了用于多域发布/订阅系统的基于公钥基础

设施（Simple public key infrastructure，SPKI）的访问控制体系结构，通过应用分散的信任管理能够方便且

可扩展地在跨越多个独立管理域的发布/订阅系统中实施访问控制，该方案基于 SPKI更适合分布式的发

布/订阅系统。文献［11］提出了一种新的发布/订阅系统的撤销技术，可以有效地删除无效或恶意的订阅

者，而不需要重新生成和重新分配新密钥，减小了系统对密匙管理的额外开销。

现有关于 DDS 安全技术的研究大多基于传统的对称加密、非对称加密和数字证书等，运用这些传统

的加密认证方法时，往往存在第三方认证中心授权中心（Certificate authority，CA）去集中管理密钥，这不

符合 DDS无中心、松耦合的特点，尤其是当系统中参与者较多时，会导致单点瓶颈。相比于传统对称加密

与非对称加密算法，属性加密具有以下优势：（1）资源提供方仅需要根据属性加密消息，无需关注群里中

成员的数量和身份，降低了多次加密的开销同时保护用户隐私；（2）只有符合密文或密匙属性要求的群体

成员才能解密消息，很契合 DDS 的发布订阅机制，也保证了数据的机密性；（3）属性加密机制中用户密钥

与随机多项式或随机数相关，不同用户的密钥无法联合，防止了用户的串谋攻击；（4）对属性进行管理的

开销远远小于密钥管理。因此文本基于属性加密研究适用于 DDS的安全访问控制方案。

本文的主要工作为：（1）在密文策略属性基加密算法（Ciphertext‑policy attribute‑based encryption，
CPABE）的基础上，通过属性信任机制为访问树叶子节点赋予权值，并对树形访问结构进行优化，从而

减少计算开销，尽可能降低对 DDS 实时性的影响；（2）提出一种基于密文策略属性基加密的 DDS 访问

控制方案，通过制定属性连接式与授权策略的方式对发布订阅信息进行加密匹配，控制发布订阅信息

的安全性。该方案相比于传统的加密认证技术，更加契合 DDS 的发布订阅机制，并且不需要进行集中

的密钥管理。

1 DDS安全威胁  

DDS 作为高效的信息分发中间件，采用松耦合的以数据为中心的订阅‑发布模型（Data‑centric 
publish‑subscribe，DCPS），已被用于各种分布式发布订阅系统中。在这些系统中，发布者只需要将对应

主题的数据发布到 DDS 域中，而无需关注数据订阅者是谁，订阅者只需要从 DDS 域中订阅相关主题的

数据，而无需关注该主题数据的发布者是谁，在实际应用系统中，数据从发布方到订阅方的过程是不安
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全的，数据存在被窃听、被篡改的威胁［3］。任何关联特定主题的应用程序节点都能够获取到对应的数

据，并可以对数据进行篡改。

图 1 所示，参与者 Turdy 是入侵者，

它与其他代理程序节点连接到相同的网

络，未经授权就加入了 DDS 数据域，并且

可以未授权发布任意数据内容。参与者

Eve 是 窃 听 者 ，它 无 权 订 阅 有 关 主 题

Topic 的内容，但是它利用已经连接到的

网络窃取了该主题数据。参与者 Mallory
是恶意节点，它虽然授权订阅主题 Topic
上的数据，但是在未授权发布的情况下在

主题 Topic上发布并篡改信息。

2 发布订阅环境下的属性加密方案模型  

CPABE 是一种灵活高效的加密机制，它不需要通信双方共享同一个密钥，密钥的生成可以根据用

户的相关属性特征自动生成，这种机制很契合 DDS 的无中心、松耦合性的特点，能够满足 DDS 应用系

统环境下的安全需求。但将 CPABE 运用到发布订阅系统的过程中，其灵活性与实时性仍需要进一步

改善。本节主要介绍如何结合 DDS 技术的特点，对 CPABE 的访问树结构以及流程进行优化处理。

2. 1　树形访问结构的构造与优化　

定义 1 访问结构［12］：设 { P 1，P 2，…，Pn } 表示参与者的集合。对于一个访问结构  A 来说，它是 P

的一个子集 A ⊆ 2{ }P 1，P2，…，Pn ，且  A 非空。如果有任意的集合  A、B 满足  B ∈ A 和  B ∈ C，同时  C ∈ A，那

么访问结构  A 是单调的。

定义 2 访问树：访问树为一棵多叉树 T r，树的非叶子结点表示阈值或者逻辑关系，叶子节点表示

属性值。定义 num x 表示  x 的的子节点数，kx 表示节点  x 的域值，0 < kx < num x。若 kx = 1，则表示

“或”门关系；若 kx = num x，则表示为“与”门关系；若 0 < kx < num x，表示至少需要满足 kx 个属性节点。

此外，定义 parent ( x )表示 x 的父节点，attr ( x )表示叶子节点 x 的属性值。对节点的子节点标记，从 1 到

nums，index ( x )表示节点  x 标记号。

定义 3 信任值：规定发布订阅系统中的参与者的不同属性具有不同的信任程度，信任程度在访问

树中以不同的权重值分配给各叶子节点。

图 2是一个简单的树形访问结构，构造方式是从上到下、从左到右，树的叶子节点对应参与者的属性

集，而非叶子节点是门限访问结构。根节点（2/3）表示 3个子树要满足其中任意两个，根节点左边的子节

点（3/3）表示要同时满足 A 1、A 2、A 3 这 3 个属性，其

余节点类似。满足该访问结构的属性集合为 S = 
{ [ A 1，A 2，A 3，B 1 ] ，[ A 1，A 2，A 3，C 1 ]，   [ A 1，A 2，A 3，

C 2 ] }，以及 S中各属性集与其他属性集的并集。

该访问树的构造过程如下：根结点为 2/3代表门

限值为 2，有 3个子节点，每一个父节点 parent ( x )会对

应一个随机的多项式，随机多项式由算法生成，父节

点的门限值减一即为多项式的最高次数，多项式的常

数项设置为秘密数。将父节点的子节点 index ( x )依

图  1　威胁模型

Fig.1　Threat model

图  2　访问树构造

Fig.2　Structure of access tree
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次代入多项式，所得值作为新生成的秘密值并保存到该子节点 index ( x )。对于所有的 parent ( x )都按照上

述方式生成随机多项式，并将常数项设置为父节点传来的值，也按照上述方式生成新的秘密值传给子节点。

对于叶子节点 index ( x )，得到父节点的秘密值之后，用属性 attr ( x )对秘密值进行加密处理。

访问树结构是作为策略嵌入密文当中，在加密时，每个叶子节点都会进行两次指数运算，对访问树

结构进行解密时，叶子节点会进行两次线性对运算，非根节点的父节点会进行指数运算。所以访问树

结构的复杂度往往会影响加解密的开销，而且在实际的 DDS 发布订阅系统中，参与者拥有的属性类别

也不相同，对大量的参与者制定统一的访问树策略，往往会形成比较复杂的结构。因此，在本文的安全

模型中，对访问树结构进行优化处理。

图 3 为访问树结构优化的简单示例，不同子树

的叶子节点可以根据信任权重值进行合并，同时，

非根节点的父节点也可以根据特定情况进行门限

值合并。化简后的授权集合与原先的访问树一

致，但是结构更为简单，减少了计算。对于图 3（a）
的情形，两棵子树存在相同属性的叶节点 A3，左右

两边的叶子节点 A3可以根据权重值与父节点门限

值的乘积进行合并，权值为 0 的节点视为无关属性

节点，合并后可以减少一个传输节点和两个叶子

节点，优化前后的访问授权集合保持不变。对于

图 3（b）的情形，根节点（1/2）与两个传输节点的门

限（1/2）可以相乘计算，最终合并为一个新门限值

的根节点，减少了两个传输节点且原本的访问集

合保持不变。对于图 3（c）的情形，不同的是根节

点为（n/n），此时需要将根节点（2/2）与传输节点

（1/2）替换，并合并叶子节点修改其权重值，最终

可以减少一个传输节点和一个叶子节点，且优化

前后的访问集合保持不变。

2. 2　增加属性权值的 CPABE算法　

在 CPABE 算法［13］的基础上，加密方案主要分

为访问服务初始化阶段、属性信任计算阶段、访问树策略加密阶段、参与者属性密钥生成阶段和参与者

解密阶段 5 步。增加属性信任阶段的目的是为了对参与者进行简单有效的认证计算，从而为其自动分

配属性集，去除无关属性，同时为不同属性赋予权值，便于访问树的优化。

假设  G 1 是一个  p 阶的双线性群，其中  p 为素数，g 为群 G 1 中的一个生成元。有映射 e： G 1 ×
 G 1 →  G 2 为双线性映射。每一个属性值表示为集合 Zp 中的一个元素，定义拉格朗日系数 Δi，s 为

Δi，s( x ) = ∏
j ∈ s，j ≠ i

( x - i ) / ( i - j ) （1）

此外，使用一个哈希函数  H，输入为任意一个二进制的字符串，输出为随机群内的元素。

（1）访问服务初始化　

Setup( k ) → ( PK，M K )： 该算法输入系统公共参数  k，输出公共密钥 PK 和主密钥 M K。初始化选择素

数阶为 p 的双线性群  G 1，g 为群 G 1 中的一个生成元， k决定群大小。集合中随机选取 2 个值 α，β ∈ Zp，公

共密钥 PK 为

PK = ( G 0，g，g β，e ( g，g2 )α ) （2）

图  3　访问树结构优化图

Fig.3　Structure optimization of access tree
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（2）属性信任计算　

Trust (V ) → T：域中的参与者提交各项信息  V，算法对各项信息与全局属性集  U 进行分类匹配，

全局属性集 U 分为正面属性集 U p 和负面属性集 U q，并具有对应权值 w i。匹配得到正面信息个数  m 与
负面信息个数 n 为

m = |U p ∩ V | （3）

n = |U q ∩ V | （4）
再计算参与者信程度  T， T 采用二元组来表示  [ C，D ] ，C 和  D 分别表示可信程度与不可信程度

C = ( )∑
i = 1

m

w pi + ∑
j = 1

n

w qj 2 ( )∑
i = 1

m

w pi + ∑
j = 1

n

w qj （5）

D = ∑
j = 1

n

w qj ( )∑
i = 1

m

w pi + ∑
j = 1

n

w qj （6）

参与者的信任值  T 计算如下

T = w ×[ C，D ] （7）
式中 w 为权重因子，w ∈ ( 0，1 ) 。若  T 满足信任条件  wC > a，wD < b ，则为其分配对应的正面属性集，

去除冗余属性，否则不能加入 DDS 数据域中。

（3）访问树策略加密　

Encrypt ( PK，M，T ) → CT： 加密算法在优化后的树形访问结构  T 下加密消息 M。该算法从根节点

r 开始由上往下，为每一个节点选取一个多项式 qx。访问树的节点的度 dx 为该节点门限值 kx-1，有
dx = kx - 1，多项式为 qx ( 0 )= qparent ( x ) ( index ( x ) )。设树  T 中叶子节点的集合为  Y，则可以计算生成密

文 CT 为

CT = ( T，C͂ = Me ( g，g2 )αs，C = hs，∀y ∈ Y ) （8）
Cy = g qy ( 0 )，C′y = H ( attribute ( y )qy ( 0 ) ) （9）

（4）参与者属性密钥生成　

KeyGen ( M K，S ) → SK： 算法的输入为 DDS 参与者的属性集  S，生成与 DDS 参与者属性关联的密

钥。对每一个属性 j ∈ S 都选择一个随机数 r ∈ Zp，生成参与者的密钥 SK 为

SK = ( D = g
α + γ

β ，∀j ∈ S：Dj = g r ⋅ H ( j ) rj，D′j = g r ) （10）
（5）参与者解密密文　

Dec( CT，SK，x ) → M： 算法的输入包含密文 CT = ( T，C͂，C，∀y ∈ Y：Cy ，C 'Y ) ，解密密钥 SK 和优化后

的访问树节点 x。设 i = att ( x )，如果 i ∈ S，则

Dec( CT，SK，x ) = e ( D i，Cx ) /e (D′j，C ′x)= e ( g，g )rqx ( 0 ) （11）
经过如下计算就可以输出明文

M = C͂/( e ( C，D ) /A )= C͂  
é

ë

ê

ê
êê
ê

ê ù

û

ú
úú
ú
ú
ú

e ( )hs，g
α + γ

β e ( g，g )rs （12）

3 基于属性授权策略的 DDS访问控制  

3. 1　属性授权策略　

本文的方案采用基于属性的授权策略，属性 w = ( nm，val )1，表示属性 nm 具有值 val，这些属性可以
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用连写形式写：w 1 ∧ w 2 ∧ … ∧ w m ，表示一个参与者具有所有属性 w 1，w 2，…，w m，同时需要保证属性的

连接形式具有相同的规范，连接的属性具有固定顺序。给定事件主题 tp，此主题数据的发布者可以使用

属性策略来指定有资格访问主题 tp 数据的订阅者。

定 义 4 授 权 策 略 ：基 于 优 化 的 访 问 树 结 构 ，一 个 策 略 可 表 示 为 T tp =
( w 11 ∧ w 12 ∧ … ∧ w 1m ) ∨ … ∨( wn1 ∧ w n2 ∧ … ∧ w nm )，该 形 式 代 表 如 果 参 与 者 具 有 至 少 一 组 从

w 11 ∧ w 12 ∧ … ∧ w 1m 到 w n1 ∧ w n2 ∧ … ∧ w nm 的连接属性，就可以访问该结构控制的资源。例如，订阅者的

属性表示为 γ = ( w '11 ∧ w '12 ∧ ⋯ ∧ w '1m ) ∨ ⋯ ∨( w 'k1 ∧ w 'k2 ∧ ⋯ ∧ w 'km )，这意味着该订阅者具有 k 个不同的连

接属性，如果 γ 中至少有一组连接属性也出现在 tp 中，那么 γ 就满足 tp 的策略，订阅者的属性就会链接

到其属性私钥，属性私钥可以解密对应 tp 的密文，并获取对应的数据或资源。

3. 2　访问控制模型　

在 DDS 发布订阅系统中，发布者和订阅者之

间存在多对多的关系，本节将以一个发布者和一个

订阅者的通信来描述方案的 DDS 访问控制模型。

图 4 为 DDS 访问控制模型，包含访问控制服务，域

参与者以及数据域。其中访问控制服务拥有该发

布订阅系统所有参与者的属性集合 U，可以对尝试

加入 DDS域的参与者进行属性信任认证，去除无关

属性并为其分配合适的属性集 Ai，同时，该访问控

制服务可以初始化系统的公共密钥 PK 和主密钥

MK，并将 PK 和 MK 传给加入 DDS 域中的参与者。

其余两个节点是经过属性信任的 DDS参与者，参与

者在加入 DDS域之前，访问控制组件根据参与者的

信息和自身属性进行信任计算得到参与者的信任

值，若信任值满足一定条件，方可加入 DDS 数据域

并获得属性集 Ai，公共密钥 PK和主密钥 MK。

若参与者创建了数据发布者，可以根据属性

集生成访问树 T，并将访问树 T 作为访问策

略嵌入密文中；若参与者创建了数据订阅者，

可以根据属性集生成自己的属性密钥，若密

钥匹配密文的属性策略，方可解密。

3. 3　访问控制交互　

图 5 描述了单点通信的 DDS 与访问控

制服务交互过程，大致流程如下：

（1）访问控制服务初始化，生成系统公

共密钥 PK和主密钥 MK。

（2）参与者初始化，向 DDS 域创建自己

的主题类型，注册各种数据类型参与者向

访问控制服务申请信任，访问控制服务根

据参与者的主题和数据类型进行信任计

算，若信任值满足条件，则向该参与者分配

图  4　访问控制模型

Fig.4　Access control model

图  5　访问控制交互过程图

Fig.5　Access control interaction process diagram
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属性集 Ai、PK、MK。

（3）参与者 1 要进行信息发布，创建一个发布者，访问控制服务根据其属性集 A1生成访问树结构的

访问策略 T。参与者 2 要订阅主题 tp 的秘密信息，创建一个订阅者，并调用属性密钥生成算法根据其属

性集 A2生成自身的属性密钥 SK。发布者选择需要加密的秘密信息 M，调用访问控制服务加密该信息并

将访问控制策略 T 嵌入密文 CT中，之后发布密文信息。订阅者接收到密文信息后，用属性密钥 SK对其

进行解密，若 SK能够匹配 T，则能够解密出密文消息 CT获得明文 M。

4 实验与分析  

4. 1　安全性分析　

针对 DDS 存在的 3 种威胁来讨论，对于域分离未受保护这个威胁，访问控制服务能够提供属性信

任的服务，可以根据主题和数据类型对试图加入 DDS 域的参与者进行有效验证，主题数据类型经过信

任计算后满足信任条件，则可以加入 DDS 域，反之不能加入，可以阻拦恶意加入 DDS 域的节点应用。

对于未授权的订阅，由于发布者发布的信息是经过访问策略 T 加密的，当订阅者拥有满足访问结构 T 的

属性密钥 SK，才能够获得发布者的信息，因此信息发布者可以决定哪些订阅者获取到信息。对于消息

的篡改与重放，方案中主题和数据类型都关联了对应的属性集，一种主题和一类数据都对应唯一的属

性集，假设恶意节点的参与者订阅到了主题 T 的数据，但属性集不对应 T 的属性，则它发布到的信息也

不会被订阅者接收，有效防止了恶意节点对消息的篡改。

4. 2　仿真实验验证　

实验环境在 Intel（R） Core（TM） i5‑10400 CPU @2.90 GHz 主频 2.90 GHz，内存 16.0 GB，基于

Windows 10 操作系统安装的 Ubuntu 虚拟机上。在 OpenDDS 开发的拥有多个节点的发布订阅系统中

进行模拟验证，该系统初始化建立 5 个参与者，分别为数据发布者 A、数据订阅者 B、数据入侵者 C、数据

窃听者 D、数据篡改者 E。定义系统的全局属性集合 U = { w 1，w 2，w 3，w 4，w 5，w 6 }，其中 w 1 表示属性名

主题属性对为（Topic，T）；w 2 表示属性名类型，属性对为（type， red）； w 3 表示属性名端口，属性对为

（port，6000）；w 4 表示属性名域 id，属性对为（id，1）；w 5 表示属性名读权限，属性对为（read，1）；w 6 表示属

性名写权限，属性对为（write，1）
如表 1 所示，在该系统中，参与者 A 的属性集为 w 1 ∧ w 2 ∧ w 3 ∧ w 4 ∧ w 5 ∧ w 6，参与者 B 的属性集为

w 1 ∧ w 2 ∧ w 3 ∧ w 4 ∧ w 5，参与者 C 的属性集为 w 2，参与者 D 的属性集为 w 1 ∧ w 2 ∧ w 4，参与者 E 的属性集

为 w 2 ∧ w 4 ∧ w 6。属性集所对应的属性密钥为 SK i
（i=a，b，c，d，e）。

如 表 2 所 示 ，A 作 为 数 据 发 布 者 ，制 定 访 问 策 略 T tp =( w 1 ∧ w 2 ∧ w 4 ∧ w 5 ) ∨ 
( w 1 ∧ w 3 ∧ w 4 ∧ w 5 ) ∨( w 2 ∧ w 3 ∧ w 4 ∧ w 5 )，将访问策略T tp嵌入主题T的数据中进行发布。B作为数据订阅者，

属性密钥SK b
可以匹配T tp，因此能够解密主题T的消息。C作为数据入侵者，属性不满足信任条件，被阻止加

入该系统的数据域中。D作为数据窃听者，获取了系统的读权限，试图窃听主题T的数据，但D的属性密钥SKd

表  1　参与者属性对比

Table 1　Comparison of participant attributes

参与者

A

B

C

D

E

主题

T

T

P

T

P

类型

red
red
red
red
red

端口

6000
6000
7000
6001
7000

域

1
1
2
1
1

读

1
1
0
1
0

写

1
0
0
0
1

表  2　各参与者仿真结果

Table 2　Simulation results of each participant

参与者

A

B

C

D

E

属性集

w 1 ∧ w 2 ∧ w 3 ∧ w 4 ∧ w 5 ∧ w 6

w 1 ∧ w 2 ∧ w 3 ∧ w 4 ∧ w 5

w 2

w 1 ∧ w 2 ∧ w 4

w 2 ∧ w 4 ∧ w 6

结果

合法发布

合法订阅

被阻止加入

无法读取 T

无法篡改 T
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不能匹配T tp，因此无法解密出主题T的数据内容。E作为数据篡改者，获取了系统的写权限，由于主题T只对

应一种访问策略T tp，E的属性集不足以生成访问策略T tp，即使E试图将主题T的数据篡改为主题P的数据，其

他订阅者也不会接受该内容。

经过实验验证，本文的方案可以有效地应对 DDS 存在的域分离未受保护、数据窃听、数据篡改 3 种

安全威胁，保障系统数据的安全性。

4. 3　开销分析　

本节通过两种方式对本文方案的性能进行评估：（1）与文献的方案进行对比；（2）分析本文方案对

DDS 发布订阅系统的开销影响。

相关符号说明：P 表示双线性对运算，E 表示指数运算，H 表示乘法运算， N at 表示属性个数，即叶子

节点个数，N par 表示非根节点的父节点个数，m 表示参与者满足解密需求的属性个数，x1 表示访问树优

化后修剪的传输节点个数，x2 表示修剪的叶子节点个数。

由表 3 可以看出，通过访问树结构的优化以及添加属性信任计算去除冗余的属性后，本文的

CPABE 算法的加解密的计算性能相比于文献［14‑15］的方案有了提升。

图 6，7 为本文方案与文献［14］方案的加解密时间对比图。随着属性数量的增加，本文方案与文献

［14］方案的加密时间都呈现线性增长。但本文使用优化后的访问树结构，相同属性个数情况下，比文

献［14］的计算量小，加密时间短。解密算法性能有了显著提升，基本稳定在 5 ms之内。

图  6　加密时间对比

Fig.6　Encryption time comparison
图  7　解密时间对比

Fig.7　Decryption time comparison chart

本文优化后的 CPABE 方案有了一定的效率提升，原因在于影响加密算法的开销因素主要为访问

树的叶子节点与传输节点个数，影响解密算法开销的因素为叶子节点中不同属性的个数和特定的访问

树结构。通过对访问树结构的优化，增加属性信任阶段去除无关联的属性，并为属性制定权值，便于访

问树的修剪以及门限值的合并操作。对访问树结构尽可能进行化简，减少了叶子节点与传输节点的个

表  3　计算性能比较

Table 3　Computing performance comparison

方案

文献[14]方案

文献[15]方案

本文方案

加密

P + ( N at + 1) E + N at H

N at P + ( 3N at + 3) E + ( N at + 2) H

P + ( N at + 1 - x1 ) E +( N at - x2 ) H

解密

2N at P + N par E

( 2m + 2) P + mE +( 2m + 1 ) H

(N par - x1) E + 2( N at - x2 ) P
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数，从而降低加解密的计算量。

由表 4 可以看出，属性个数与属性密钥生成算法的开销成正比，属性信任计算的开销整体较小，属

性个数对加解密算法的开销几乎没有影响。虽然 keygen 开销随属性个数线性增长，但在本文的方案

中，属性密钥生成与更新在一个参与者进行发布订阅之前只调用一次，对于发布订阅的过程几乎没有

任何影响。Trust 的开销也随属性个数线性增长，而实际耗时在 2 ms 以内，且 Trust 算法在进行发布订

阅之前只调用一次，对发布订阅过程影响较小。

由表 5 可以看出，访问树叶子节点个数与加密算法的开销成正比，在叶子节点个数为 50 以内的情

况下，加密算法的开销对发布订阅过程的影响较小。叶子结点的个数不会影响解密算法的开销，而实

际上，影响解密算法开销的因素为叶子节点中不同属性的个数和特定的访问树结构，无论访问结构与

可用属性个数如何，解密算法的开销都比较小，通常都在 5 ms左右。

综上所述，本文的方案在可控范围内，不会加大发布订阅系统的开销，能够确保 DDS 的实时性，具

有良好的性能。

5 结束语  

本文针对 DDS 数据分发服务在实际应用系统中存在的几种安全威胁，提出了一个以数据为中心的

基于密文策略属性加密的机密性和访问控制方案，通过密文策略属性加密实现对 DDS发布订阅的访问控

制服务，可以确保实际发布订阅系统信息传输的机密性，实现安全细粒度的访问控制。同时，为了尽可能

不影响发布订阅系统的实时性，通过优化的访问树结构减少加解密的计算开销，增加属性信任机制实现

对参与者的属性认证及分配。方案不要求信息传输双方共享密钥，减少了密钥管理的开销。初步的分析

和实验表明，本文的方案有可靠的安全性，在可控范围内不会影响发布订阅系统的性能。
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