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摘 要： 如何在已知网络拓扑的前提下，快速准确地找到复杂通信网络中的关键节点成为当前的研究

热点。本文首先建立了一个有权重网络的关键节点识别系统模型。然后，提出了基于加权集体影响力

的关键节点识别方法。该方法用集体影响力量化节点信息传播能力，同时结合加权思想，表征有权重

网络节点的关键程度。最后，分别对 5 种典型复杂网络模型进行了随机权重和非随机权重的仿真。仿

真结果表明所提方法优于原有集体影响力算法的性能，且算法对球半径的选择不敏感。
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A Key Node Identification Approach for Weighted Communication Networks
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Abstract： How to quickly and accurately identify the key nodes in complex communication networks under 
a known network topology has become a hot spot in recent years. In this paper， we first establish the 
system model of weighted networks for key node identification . Then， a key node identification method 
based on weighted collective influence is proposed. In this method， the collective influence is used to 
quantify the information transmission ability of nodes， and the weighted idea is combined to represent the 
critical degree of weighted network nodes. Finally， five typical types of complex network models are 
simulated with random weight and non-random weight， respectively. Simulation results show that the 
proposed method outperforms the original collective influence algorithm， and the algorithm is not sensitive 
to the parameter of sphere radius.
Key words: communication network; network topology; key node identification; collective influence

引   言

随着移动通信和物联网等技术的不断发展，无线通信网络接入的终端规模日益扩大，同时由于无

线信道的动态性、终端移动性等问题，使得确定无线网络的关键节点和关键路径成为极具挑战的难

题［1‑2］。如何在已知网络拓扑的前提下，快速、准确地找到复杂通信网络中的关键节点，成为近年来人们

的研究热点［3‑4］。一方面，识别合作方网络中的关键节点，有利于频谱共享、资源分配和故障排查，是通
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信网络实现智能化管理的关键［5］。另一方面，非合作通信网络拓扑识别技术的突破，使得对于非合作通

信网络关键节点识别成为可能，有利于后续战场决策的制定，是实现电磁制胜的关键。

目前，关于网络中关键节点普遍认可的定义是：对于一个复杂网络，如果增加某些节点可以使网络

的功能得到最大程度的激活，或者删除某些节点可以使网络的功能得到最大程度的削弱，那这些节点

就叫关键节点［6］。如图 1 所示，关键节点识别可以解决两类问题：（1）网络拆除问题，其重点在于删除网

络中的节点，目标是最小化网络中剩余的最大网络组件；（2）网络划分问题，其重点在于选择网络中的

节点去划分网络，目标是最小化网络中所有组件

的链路和。现有的关键节点识别经常可以应用

在：（1）破坏复合蛋白质网络的关键肽键［7］；（2）逮

捕犯罪分子网络中的关键嫌疑人［8］；（3）从社交网

络中分析识别领域精英［9］等。大多数的关键节点

识别技术都是面向社交网络而非通信网络的，虽

然也有很多研究者尝试将这些方法迁移到通信网

络中，但是往往会因为通信网络和社交网络的特

征不同而造成性能的差异。例如社交网络大多数

建模为无权重网络，而在通信网络中，网络流量、

传输速率和开销等经常被建模为网络权重，这是

社交网络和通信网络的本质区别。

本文研究了针对有权重通信网络的关键节点

识别问题。首先建立了一个有权重网络的关键节点识别系统模型。然后，提出了一个基于加权集体影

响力（Weighted collective influence， WCI）的关键节点识别方法。该方法首先计算每个节点的加权集体

影响力，选出影响力最大的节点进行删除，其次，将已经删除过的节点重新插入从而找到最佳的删除策

略。最后，针对 5 种典型的复杂网络模型，分别进行了随机权重和非随机权重的仿真。

1 关键节点识别技术研究现状  

1. 1　基于节点中心性的启发式方法　

基于节点中心性的方法是最传统的一种方法，节点中心性主要是指度中心性、介数中心性和接近

中心性等。文献［10］定义了一个无标度网络上传染病传播的动态模型，利用节点的度中心性为指标发

现了流行病阈值的缺失及其相关的临界行为。文献［11］根据点落在其他点之间最短路径上的程度来

定义中心性，即介数中心性，该方法去除介数中心性最大的节点，并对剩余节点重新计算介数中心性，

在许多相关的网络［12‑14］中得到了广泛应用。另一种方法是基于接近中心性的关键节点识别方法［15］，接

近中心性表示节点到其余节点的最短距离之和的倒数，在该方法中先删除最高接近中心性的节点，然

后更新其余节点。基于节点中心性可以延伸出一些复杂方法［16］。2018 年，安徽工业大学的徐翔等［17］考

虑网络中节点与连边的关联差异，提出基于节点邻接信息熵的网络关键节点识别算法，该算法针对了

无权无向、无权有向、加权无向和加权有向 4 种不同类型的网络。同年，刘彩虹等［18］提出了一种邻近

H‑index 的面向社会网络的关键节点识别方法，该方法准确地描述了目标节点的真实传播能力。2019
年，文献［19］应用相似性传播（Affinity propagation，AP）聚类来确定聚类中心为相应状态的关键节点。

2021 年，文献［20］在中心性的基础上使用香农熵测量节点的数量和它们之间的距离，并使用改进的灰

狼优化算法解决了关键节点识别问题［21］。

不只是社交网络，在交通领域和船舶领域，关键节点识别的应用也非常广泛。国防大学的刘菁

图 1 关键节点识别的两类问题

Fig.1 Two kinds of problems of key node identification
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等［22］在考虑交通网络节点连通可靠度的基础上，提出了一种新的关键节点识别模型，实验证实了该关

键节点识别方法的有效性。东北林业大学的邓红星等［23］结合现有公交专用道建设实际情况和道路网

节点重要度评估模型，提出了一种基于节点重要度的公交专用道关键节点识别方法。2020 年，文献

［24］根据船只的互相作用构建复杂网络，用来表征船只行为；同时，在构建关键节点评价体系中结合了

复杂网络的节点中心性指标；通过节点综合重要程度，对网络中的节点进行节点重要度排序，识别网络

中的关键节点。

以上的方法大多数是基于某一种中心性，然而在实际复杂环境下往往需要多种标准一起使用，因

此，近年来，基于多属性的关键节点识别方法也成为了大家的研究热点。2015 年，文献［25］提出了一种

多准则决策算法，用来适应实际的网络结构。2019 年华东师范大学的王环等［26］为了更准确高效地识别

关键节点，提出了扩展 K 壳和邻居度（Extended K‑shell and degree of neighbors，EKSDN）算法，该算法不

仅考虑了节点的局部指标，同时还考虑了节点的全局指标加权核值，仿真实验证明了算法的有效性。

2019 年中南大学的王斌等［27］提出节点节点信任度概念，并将其引入到 PageRank 算法中，构建了一种关

键节点识别算法信任网页排名（Trust‑pagerank，TPR）。2020 年，何铭等［28］提出一种综合多属性电网关

键节点识别方法，计算电网中节点的重要性排序。同年，文献［29］提出一种基于局部中心性的关键节

点识别算法，该方法为使评价指标更加全面，同时考虑了节点在空间和时间上的网络位置和演化特征。

2021 年，文献［30］从网络节点的全局属性以及局部属性两个层面综合考虑，提出基于多属性的关键节

点识别方法。

1. 2　基于网络拆除和网络划分的方法　

网络拆除和网络划分是关键节点识别可以解决的两类问题。在实际的研究过程中，利用网络拆除

或是网络划分的基本思想又可以对关键节点识别起到一定的作用。其中基于网络拆除的方法寻求去

除最少节点以打破网络中的所有环路，使网络中最大组件最小；基于网络划分的方法是找到最少的节

点使得网络中组件和最小。2016 年，文献［31］从统计力学的角度出发，提出了一种三阶段最小和算法

来有效地拆除网络。文献［32］提出了一种简单快速的二核最高度（2‑core highest degree ，CoreHD）算

法，该算法递归地从网络的两核中去除最高度的节点，以达到网络的拆除。文献［33］将信念传播引导

的抽取算法（其时间复杂度近似为线性）应用于网络最优攻击问题，仿真实验证明了该算法的有效性。

2019 年山西大学的吴志康［34］提出了一种基于节点中心性的关键节点识别算法框架，算法利用节点覆盖

集的概念，先将节点删除再回添，从而找到符合要求的关键节点。2021 年，刘勇［35］基于网络拆除的思想

提出了一种基于正解相似度的排序方法对网络中的节点重要性进行排序，仿真结果证明所提方法优于

基于节点中心性的方法。2021 年，邹艳丽等［36］提出一种基于子网划分的电网关键节点识别方法。先根

据邻域信息将节点划分未子集，然后利用多属性决策法对节点进行排序，从而得到关键节点。此类算

法中最具代表性的就是集体影响力算法。2015 年，文献［37］以组织大规模流感为原型，通过最小化网

络能量以减少网络传播能力，提出集体影响力指标，量化关键节点的重要程度。在此基础上，2016 年，

文献［38］对集体影响力算法进行了优化，除网络拆除步骤，还为算法增加了节点重插入步骤以求找到

节点的最优删除策略。2018 年，文献［39］针对集体影响力算法中的节点重插入步骤进行了进一步的改

进，提出了一种基于不相交集重插入的新算法，仿真结果表明所提算法优于原集体影响力算法。

1. 3　基于强化学习的方法　

近年来，随着人工智能［40］的不断发展，一些基于强化学习的方法被应用到关键节点识别问题中。

2020 年，电子科技大学的范敏［41］设计了基于强化学习的关键节点识别算法，并仿真分析了识别算法中

动作选择策略、丢包率等参数对识别结果的影响。同年，文献［42］介绍了一个深度强化学习框架
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FINDER，它可以在由玩具模型生成的小型合成网络上进行训练，然后应用于广泛的应用场景。实验结

果表明其性能优于其他启发式算法或近似算法。随后，安徽财经大学的汪黎明［43］结合网络鲁棒性和网

络传播动力学两类方法的优点，提出基于深度 Q 网络（Deep Q‑Network，DQN）的复杂网络关键节点识

别方法。先通过 DQN 奖励矩阵对指标进行整合，训练神经网络参数得到节点之间最优路径策略模型，

最后根据 DQN 的 Rank 值大小对节点的重要性进行排序，该指标定义为经过某节点的最优路径数目与

总路径条数的比值，表示节点对于网络中其他节点的依赖程度［43］。虽然基于强化学习的方法才刚刚起

步，但是强化学习模型与关键节点识别模型高度契合，因此强化学习有解决关键节点识别问题的巨大

潜力。

综上所述，关键节点识别技术的研究现状是：（1）大多数方法仅仅关注了节点的局部特征而忽略了

节点在整个网络中所处的位置；（2）现有算法大多数开销较大、所需时间较长，不宜应用在大型复杂的

网络中；（3）现有算法大多数是针对社交网络的非权重网络，而很少针对通信网络中的权重网络。

2 关键节点识别系统模型  

考虑一个未知的无线通信网络和感知网络的场景，例如无人机（Unmanned aerial vehicle， UAV）网

络。未知无线通信网络，即目标网络，具有 N node 个节点。同时，监测目标网络的感知网络将接收目标网

络的通信数据。任务是根据感知网络感知到的

数据，识别未知网络的关键节点。关键节点识

别系统模型如图 2 所示。数据感知、拓扑推理、

关键节点识别、战场决策和网络更新构成一个

自闭环，是感知到决策的整个过程。本文主要

研究关键节点的识别过程，因此假设目标网络

的拓扑和权值已知。虽然在实践中，拓扑结构

可能会随着时间而改变，但可以假设拓扑结构

在一个小的观测周期内是恒定的。此时，问题

就变成了如何从有权重拓扑中推断出网络的关

键节点。

网络图用符号 g = { ν，ϵ } 表示，其中，ν =
{ 1，2，…，N node } 和 ϵ = { aij }i，j ∈ ν 分别表示顶点集

和边集。其中，N node 为元素 ν 的个数，即网络中节点的个数。邻接矩阵 A= { aij }N node
i，j ∈ V ∈ RN node × N node 是一个

对称矩阵，其中每一项都代表了对应边的边权重。向量 n= n1，n2，n3，…，nN 表示哪个节点存在，哪个节

点被删除。一般采用的惯例是：如果节点 i存在则 ni = 1，如果节点 i被移除则 ni = 0。因此，被移除节点

的百分比用 q表示［38］

q = 1 - 1
N ∑

i = 1

N

ni ≡ 1 -< n> （1）

用 Gw ( q )表示节点中属于最大连接组件的百分比。则问题就是找到需要移除的最小节点数 qc，使

得 Gw ( qc )= 0
qc = min { q ∈ [ 0，1 ]：Gw ( q )= 0 } （2）

在实际情况中，如果 q > qc，可以完全破坏网络，如果 q < qc，将提供最小化 Gw ( q )的被删除节点配

置。对于一个给定的节点 i，如果它没有连接到最大连接组件 Gw，可能是因为它被删除了，也可能是因

为它的邻居被删除了。前者 ni = 0，后者 ni = 1。因此，ni 不能告诉节点 i是否属于或不属于 Gw，所以需

图 2 关键节点识别系统模型

Fig.2 Key node identification system model
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要引入另一个变量来表示节点 i是否连接到 Gw。这个变量是节点 i属于最大连接组件的概率，vi。为了

简化问题，如果 i ∈ Gw，vi = 1，否则 vi = 0。将其中百分比为 q 的节点从网络中移除，则最大分量中网络

权重的比例为

Gw ( q )= 1
N node

∑
i = 1

N node

∑
j = 1

N node

νi aij （3）

实际上，很难找到最大分量 Gw 的显式函数形式。常用的方法是将问题转化为最优渗透问题中特

征值的极小化问题，可用 n 显式表示。现在考虑两个连接的节点 i和 j，用 vi → j 来表示节点 j删除后 i是否

属于 Gw。然后，vi → j 可以用下面的消息传递公式进行数学转换［39］

νi → j = ni

é

ë

ê
êê
ê
ê
ê
1 - ∏

k ∈ ∂ i\j

( 1 - νk → i )
ù

û

ú
úú
ú

（4）

式中： ∂ i\j 为节点 i除了节点 j以外的邻居集合。因此，对于所有 i，vi = 0，从而得到 Gw = 0。这个方法给

出了线性算子的最大特征值，由定义在有向边 k → l，i → j上的 2M × 2M 矩阵表示［39］

M
k → ℓ，i → j

=
|

|

|
||
|∂νi → j

∂νk → ℓ { }νi → j = 0

（5）

式中：λ ( n；q )为M的最大特征值，它依赖于向量 n和百分比 q。因此，给定 q 的优化问题可以重新描述

为在所有满足 < n>= 1 - q 的构型 n中寻找最优影响者配置 n*，使 λ ( n；q )最小，其中，< n> 表示向

量 n中值为 1 的项数。因此可以得到

λ (n*；q)≡ min
n：< n>= 1 - q

λ ( n；q ) （6）

则最优阈值 qc 为式（7）的解，即

λ (n*；qc)= 1 （7）

3 基于加权集体影响力的关键节点识别算法  

本节提出了一种基于加权集体影响力的关键节点识别方法，该方法是集体影响力［37］（Collective in‑
fluence， CI）的扩展版本。首先介绍 WCI的主要思想，然后详细阐述所提出的算法。该算法包括 2 个步

骤（1）从网络中删除节点，找到最佳分数 qc，（2）重新插入节点，找到删除节点的顺序［38］。

3. 1　加权集体影响力　

目标是根据式（7）找到满足最低的 qc 的节点最佳配置 n*。特征值 λ ( n )（其中省略了 q，因为它总是

保持固定）决定了矩阵M在 ℓ次迭代后的能量函数为［39］

|w ℓ ( n ) |= w ℓ∣w ℓ

1
2 = |M ℓw 0 |= w 0

|
|
|||||

|
|||| ( )M ℓ †M ℓ w 0

1
2

（8）

式中w 0 为 ℓ = 0 时的能量函数。然后用幂次法计算最大特征值为

λ ( n )= lim
ℓ → ∞

é

ë

ê
êê
ê
ê
ê ||w ℓ ( n )

||w 0

ù

û

ú
úú
ú

1/ℓ

（9）

式（9）给出了精确解，但在实际应用中，只将影响的代价能量函数 |w ℓ ( n ) |对于一个确定的阶数 ℓ 最小

化。当 ℓ ≥ 1，可以得到

|w ℓ ( n ) | 2 = ∑
i = 1

N

( )ki - 1 ∑
j ∈ ∂ Ball ( i，2ℓ - 1 ) ( )∏

k ∈ P2 ℓ - 1 ( i，j )
nk (kj - 1) （10）
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式中，Ball ( i，ℓ )就是以节点 i 为中心，ℓ 为半径的球，∂ Ball ( i，ℓ )代表球边界上的节点集合，ℓ ( i，j )表示从

节点 i到节点 j的最短路径，ki 表示节点 i的度。

对于 ℓ = 1，可以用空腔法找到解，但如果 ℓ ≥ 2，空腔法就会变得更加复杂，研究者们总是使用另一

种方法，称为极值优化（Extremal optimization， EO）。然而，在大型网络中，EO 无法进行扩展以找到最

优配置。文献［37］开发了一种自适应方法，该方法在实践中表现优异，保留了 EO 的特点，并且对当今

的大数据具有很高的可扩展性，称为集体影响力算法。本文工作是将这种方法扩展到了有权重网络，

称为加权集体影响力算法。

本文方法的核心思想是，关键节点是导致能量函数下

降最大的节点。首先，在每个节点周围明确定义一个半径

为 ℓ的球，如图 3所示。然后，考虑球面上的节点 ∂ Ball ( i，ℓ )，
并赋予节点 i加权集体影响力强度为

WCIℓ ( i )= ∑
j ∈ ∂ Ball ( i，ℓ ) ( )∑

k ∉ i，j

w 2
ik ⋅ ∑

k ∉ i，j

w 2
jk （11）

加权集体影响力的定义比较抽象，它衡量了一个节点

在球形网络中的信息传播能力，从直观上可以理解为，如

果某个节点发送信息，该信息可以尽可能多地传播出去，

那么这个节点的加权集体影响力强度就高，反之则低。当传播球半径设置为 0 时，算法将退化为传统的

基于节点度中心性的方法；当传播球半径设置为无限大时，算法将遍历整个目标网络。不考虑权重的

集体影响力是加权集体影响力的特殊形式，因此本文所提方法是对原集体影响力方法的扩展版本。

3. 2　节点移除　

算法的第 1 步为节点删除，具体做法为根据式（11）计算所有节点的 WCI 值，然后依次删除 WCI 最
大的节点即可。具体算法为：

步骤1：节点移除算法

（1） 输入：加权邻接矩阵为 A（尺寸为 N node × N node）；传播球半径/模型阶数为 ℓ；最大组件阈值为

αG；每次移除的节点数量为 Nbatch。

（2） 输出：要删除的节点集 Nr。

（3） 找到以每个节点 i为中心，半径为 ℓ的球上的节点集 ∂Ball ( i，ℓ )。
（4） 分别计算每个节点 i的加权集体影响力 WCIℓ ( i )；
（5） 删除 WCIℓ 值最大的 Nbatch节点，并将节点添加到删除节点集 Nr；

（6） 计算最大组件 Gw；

（7） 检查最大组件是否小于阈值 αG。如果 Gw < αG，则可以停止节点删除，并输出删除节点集 Nr。

否则，重复步骤（3）~（7）。

（8） 输出：要删除的节点集 Nr。

虽然在理论上，qc 存在闭式解，但在实际操作过程中，计算 qc 往往比较困难，因此在算法中设置最大

组件阈值 αG 来判断算法是否可以停止。

3. 3　节点重插入　

在实际情况中发现，虽然通过集体影响力可以找到删除节点的比例 qc 和配置 n*，但是仅仅依靠节

点移除步骤却无法提供最优删除策略。也就是说，只能通过步骤 1 得到需要删除的节点集合，而无法得

到需要删除节点的先后顺序。因此需要重插入步骤，即将已经删除的节点重新插入，逆序寻找最优的

删除策略。

图 3 集体影响力算法物理量图示

Fig.3 Physical quantity diagram of collective 
influence algorithm
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重插入的主要步骤是：（1）对于每个已经删除的节点，计算重新插入该节点最大组件的增加量

ΔGw；（2）插入 ΔGw 最小的节点，并将节点加入序列N i；（3）重复步骤（1，2）直到所有节点都被插入，则序

列N i 的倒序就是删除节点的最优配置。其算法为：

步骤2：节点重插入算法

（1） 输入：加权邻接矩阵A（尺寸为 N node × N node）；每次重插入的节点数量，N batch。

（2） 输出：节点插入序列，N i。

（3） 建立一个不相交集，记录每个节点所属的二叉树的根节点。

（4） 计算每个节点当前所属组件的大小。

（5） 对于每个被移除的节点 i，计算如果重新插入节点，最大组件的增量为 ΔGw ( i )。
（6） 重新插入 ΔGw ( i )值最大的 N batch 个节点，并将节点添加到重新插入节点序列N i；

（7） 对下一批重新插入的节点重复步骤（3）~（6）直到所有移除的节点被插入到网络中。

（8） 输出：节点插入序列N i。

4 仿真验证  

4. 1　仿真网络设置　

本节首先利用 5 个常用的网络模型生成大规模网络来模拟无线通信网络的大规模特征，然后分别

利用随机权重和非随机权重模拟真实场景下的网络流量特征。下面先对 5 个网络模型进行简单介绍。

（1） BA 无标度网络：BA 模型由其提出者姓名首字母命名。其生成方法是对于每一个新加入网络

的节点，将其与网络中现有的 x 个节点相连，连接概率为 f ( ki )，其中，ki 为节点 i的度。

（2） 随机网络：由随机过程产生的、具有不确定性的图。其生成方法是确定网络节点数，节点之间

以随机的概率相连。

（3） ER 随机网络：ER 随机图也是由其提出者姓名首字母命名的。其产生方法是给定网络的节点

数，以固定概率 p确定某条边是否存在。

（4） 规则网络：规则网络是以一定的规则生成的网

络。其产生方法是给定网络的节点数，并设置每个节点

的度一定。

（5） 小世界网络：在小世界网络中，大多节点只与几

个节点相连，但任意的两个节点都可以通过少数几步

到达。

设置一个 1 000 个节点的复杂网络，分别生成以上的

5 种网络，如图 4 所示。为了验证所提算法在有权重通信

网络中的效果，手动给上述网络添加边权重。然后，使用

Gw‑q 曲线和算法得分（Gw‑q 曲线下的面积）来衡量算法的

有效性。

Gw‑q 曲线：横坐标为删除的网络节点占总网络节点

的比例，纵坐标为网络最大组件的大小。曲线下降越快，

说明性能越好。

算法得分：Gw‑q 曲线下的面积。面积越小，Gw‑q 曲线

下降越快，说明性能越好。

图 4 5 种复杂网络图示

Fig.4 Five complex networks
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4. 2　随机权重网络仿真结果　

本节展示了随机权重网络下的仿真结果，即每个网络的节点数为 1 000，每条边的权重是 0‑1 随机

的，其结果如表 1 所示。表 1 给出了 CI 方法和 WCI 方法的对比，并展示了不同传播球半径下的仿真结

果。横向比较 5 个网络可以发现，其中针对 BA 网络的效果最好，针对规则网络的效果最差。这是因为

BA 网络属于最稀疏的网络，因此网络容易拆除；而规则网络中每个网络的度都是一样的，因此网络不

容易拆除。纵向比较 CI 方法和 WCI 方法可以发现，在 ER 随机网络、规则网络和随机网络的情况下

WCI方法明显优于 CI方法，而在 BA 网络和小世界网络情况下，WCI方法的优势不明显，而且有时候比

CI 方法更差。这是因为网络链路的随机权重导致边与边之间的权重差别不大。再比较 WCI 方法下不

同球半径的影响可以发现，球半径的选择对算法的效果影响不大，证明算法具有鲁棒性。

图 5 是 5 个随机权重网络的 Gw‑q 曲线，可以很直观地看到针对 BA 网络的效果最好，针对规则网络

的效果最差。图 6 是以 ER 随机网络为例，不同球半径下的 Gw‑q 曲线，可以看到不同球半径下的算法性

能相似。图 7 是以 ER 随机网络为例，在球半径为 2 的情况下，WCI 方法和 CI 方法的对比，可以发现

WCI算法性能优于 CI方法。

表 1　5种随机权重复杂网络的仿真结果

Table 1 Simulation results for five randomly weighted complex networks

方法

CI（ℓ=3）
WCI（ℓ=3）

CI（ℓ=2）
WCI（ℓ=2）

CI（ℓ=1）
WCI（ℓ=1）

CI（ℓ=0）
WCI（ℓ=0）

BA 网络

0.010 742
0.009 489
0.007 618
0.011 047
0.009 982
0.010 427
0.006 007
0.005 945

ER 随机网络

0.175 515 0
0.166 787 0
0.178 789 0
0.166 534 0
0.178 704 0
0.167 396 0
0.179 948 0
0.169 054 0

规则网络

0.245 896
0.215 462
0.246 154
0.215 717
0.250 061
0.227 136
0.247 230
0.225 227

随机网络

0.174 632
0.162 361
0.172 336
0.159 821
0.174 428
0.161 094
0.174 762
0.163 539

小世界网络

0.139 965
0.148 388
0.139 568
0.140 242
0.145 415
0.151 827
0.138 446
0.146 995

图 5 5 种随机权重网络的仿真结果

对比

Fig.5 Comparison of simulation re‑
sults for five randomly weight‑
ed networks

图 6　不同参数下对随机权重 ER 网

络的仿真结果对比

Fig.6  Comparison of simulation re‑
sults under different parame‑
ters for randomly weighted ER 
network 

图7　CI和 WCI方法对随机权重 ER
网络仿真结果对比

Fig.7 Comparison of simulation re‑
sults between CI- based and 
WCI-based methods for ran‑
domly weighted ER network 
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4. 3　非随机权重网络仿真结果　

本节展示了非随机权重网络下的仿真结果，即每个网络的节点数为 1 000，其中 90% 的边的权重是

0‑1 随机的，另外 10% 的边权重是 0‑10 随机的，以此来模拟真实情况下某些链路频繁使用的情况，其结

果如表 2 所示。表 2 给出了 CI 方法和 WCI 方法的对比，并展示了不同球半径下的仿真结果。横向比较

5 个网络可以发现，其中针对 BA 网络的效果最好，针对规则网络的效果最差。这是因为 BA 网络属于

最稀疏的网络，因此网络容易拆除；而规则网络中每个网络的度都是一样的，因此网络不容易拆除。纵

向比较 CI 方法和 WCI 方法可以发现，无论是在 ER 随机网络、规则网络和随机网络的情况下，还是在

BA 网络和小世界网络情况下，WCI 方法都明显优于 CI 方法。这是因为网络链路的非随机权重导致边

与边之间的权重差别较大，此时 WCI 方法的优势就凸显出来。再比较 WCI 方法下不同球半径的影响

可以发现，球半径的选择对算法的效果影响不大，证明算法具有鲁棒性。

图 8 是 5 个非随机权重网络的 Gw‑q 曲线，可以很直观地看到 BA 网络效果最好，规则网络效果最

差。图 9 是以非随机权重 ER 网络为例，不同球半径下的 Gw‑q 曲线，可以看到不同球半径下的算法性能

相似。图 10 是以非随机权重 ER 网络为例，在球半径为 2 的情况下，WCI 方法和 CI 方法的对比，可以发

现 WCI方法性能明显优于 CI方法。

表 2　5种非随机权重复杂网络的仿真结果

Table 2 Simulation results for five non‑randomly weighted complex networks

方法

CI（ℓ=3）
WCI（ℓ=3）

CI（ℓ=2）
WCI（ℓ=2）

CI（ℓ=1）
WCI（ℓ=1）

CI（ℓ=0）
WCI（ℓ=0）

BA 网络

0.016 159
0.010 456
0.009 797
0.010 680
0.012 557
0.009 619
0.006 874
0.007 771

ER 随机网络

0.183 754
0.103 347
0.191 877
0.101 876
0.186 416
0.114 217
0.195 714
0.111 420

规则网络

0.249 719
0.123 414
0.249 287
0.122 392
0.249 479
0.178 512
0.250 512
0.124 692

随机网络

0.185 854
0.100 844
0.189 567
0.104 218
0.187 491
0.138 516
0.185 611
0.128 880

小世界网络

0.146 354
0.106 417
0.147 04
0.110 174
0.150 153
0.125 058
0.145 573
0.105 757

图 8 5 种非随机权重网络的仿真结

果对比

Fig.8 Comparison of simulation re‑
sults for five non‑randomly 
weighted networks

图 9　不同参数下对非随机权重 ER
网络的仿真结果对比

Fig.9 Comparison of simulation re‑
sults under different parame‑
ters for non‑randomly weight‑
ed ER network

图10　CI和 WCI方法对非随机权

重 ER 网络仿真结果对比

Fig.10 Comparison of simulation 
results between CI-based 
and WCI-based methods 
for non‑randomly weighted 
ER network
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5 结束语  

本文探讨了通信网络中的关键节点识别问题，本文的主要贡献总结如下：

（1）提出了一种面向非合作无线网络的关键节点拓扑感知系统模型，在该模型中以通信次数作为

节点的边缘权值，并在模型中阐明了拓扑感知和关键节点识别的关系。

（2）提出了一种基于加权集体影响力的关键节点识别方案。首先，先计算网络中每个节点的 WCI
值，并逐个剔除 WCI 值最大的节点，直到将最大分量瓦解。其次，将删除的节点重新添加回来，并重建

崩溃的网络。

（3）在各种参数配置下对算法进行了深入仿真，结果表明所提算法优于原集体影响力方法，并且算

法对于球半径的选择不敏感。
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