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摘 要：为了解决保密文件同城寄递效率低和隐私泄露问题，本文设计了一种基于区块链的同城路径

规划算法，自适应地实时生成一条保护位置隐私的寄递最短路径。系统利用区块链的共识机制和智能

合约算法，通过同态加密选择规划路线中各分布式站点。车辆利用自身上下文信息才可以加解密下一

条站点信息，具有防冒充的功能。该算法也解决了车辆、站点和快递员之间互不信任的问题。最后通

过原型系统的测试，针对智能合约同态计算结果、不同上下文属性个数，和不同站点个数对路径规划计

算代价影响进行了分析。实验结果表明保密文件同城寄递系统中的路径规划算法具备机密性、完整性

和防纂改的功能，保证了高寄递效率。
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Abstract： Targeting the low efficiency and privacy leakage of intra-city delivery of confidential
documents，a intra-city path planning algorithm based on block-chain is proposed. It adaptively generates
the shortest path to protect location privacy in real time. With the consensus mechanism and smart contract
algorithm of block-chain，the distributed site is selected by route planning with homomorphic encryption.
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equipped with anti-impersonation. This algorithm also solves the problem of mutual distrust among
vehicles，sites and deliveries. Finally，through experiments，the impact of the homomorphic calculation
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on the calculation cost of path planning is analyzed. The results show that the algorithm of the intracity
delivery system has the capabilities of confidentiality，integrity and anti-tampering and can ensure high-

delivery efficiency.
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引 言

近年来，一些党政机关或涉密单位通过普通邮政传递国家保密文件，可能存在可靠性差、可控性差

且扩大知悉范围等危害。中华人民共和国保守国家秘密法第 3章第 25条指出：不得通过普通邮政、快

递等无保密措施的渠道传递国家秘密［1］。但是，目前邮政企业并没有对寄递的机要文件有严格的监管

措施。对于企业（如会计、法律、研究所和券商等）而言，合同、资质、发票、报告和证件等重要商务文件

的运输过程，需要较高的机密性、快速性与动态性，订单信息需要具备防篡改、防冒充的能力。现有的

方案为一个订单由一个专人配送或通过机要文件交换站进行交换，所有信息由单个云系统维护，成本

高昂，难以持续发展［2］。与城市间的主干道相比，同城配送中道路交通更为复杂。出于对寄递效率与服

务质量的考虑，无论是邮政企业，还是普通物流企业，同城配送背景下保密文件的寄递效率与安全都迫

切需要提升，保密文件的寄递问题迫切需要一种解决方案。

全同态加密的概念于 1978年首次被 Rivest等［3］提出，它允许直接对密文进行运算处理，其输出结

果与对明文进行同样的运算处理再将结果进行加密相同。同年，Rivest等［4］提出了 RSA（Rivest⁃
Shamir⁃Adleman）算法，其安全性依赖于数论中大数分解的困难性，密钥越长安全性越高，因此，它的计

算量大，加密速度比较慢，作为一个同态加密算法，其仅具有乘法同态性，并不具有加法同态性。1999
年，Paillier［5］基于复合剩余类的困难问题发明了 Paillier加密算法，其仅满足加法同态，并不满足乘法同

态。Gentry等［6⁃8］于 2009年基于理想格数学结构第 1次提出了全同态加密算法，从此全同态加密被重视

起来。基于全同态加密算法运算复杂和效率较低等特点，国内外的学者都提出了自己的改进方案。全

同态加密算法可以对密文直接进行运算，得到的结果与明文运算效果一样。

近年来，区块链技术因其分布式记账和去中心化、不可纂改等特点，被许多领域看好。区块链采用

了Hash算法、公钥密钥密码学以及零身份证明等相关密码学技术［9］，链上存储结构Merkle哈希树可以

验证数据完整性，因此它在物流行业保护信息的完整性、机密性和隐私性有着广泛的应用。譬如，京东

全球购的全链条采用区块链溯源技术，顾客可以查看到寄递的时间、运输路线和方式等信息。为了加

强寄递的机密性，需要对寄递信息进行进一步机密性处理，确保在整个寄递过程中的安全性。车辆只

有在配送的过程中才具备的属性信息叫车辆上下文信息（Contextual information），比如车辆的速度、车

辆抵达的时间、站点位置等［10⁃11］。利用车辆的上下文信息将下一条站点的信息进行属性加密，可以抵御

车辆被冒充非法取得保密文件，即使快递员（车辆）被捕获，攻击者无法获得正确的身份信息、合法位

置、合法时间等属性解密下一跳站点。

从同城寄递行业发展的视角来看，快递路径一次性规划难以适应同城配送中道路交通复杂的情

况，此外，车辆、站点和快递员之间互相不信任导致的矛盾也与日俱增，隐私泄露问题频出［12］。针对以

上现状，本文设计了一种基于区块链的保密文件同城寄递自适应路径规划算法，实时生成一条保护位

置隐私的最短路径，满足当前同城保密文件寄递响应敏捷、保护安全隐私的要求。最后通过原型系统

的测试，对智能合约同态计算结果、上下文属性个数和站点个数对路径规划计算代价影响进行了分析，

实验结果表明保密文件同城寄递系统具备寄递信息的机密性、完整性和防纂改的功能，保证了寄递的

高效率。

1 保密文件同城寄递系统架构

基于区块链去中心化、分布式节点间互相平等的特点和同城寄递场景下站点之间不区分上下级的

现实情况，区块链技术在同城寄递场景下具有天生的优势，减轻了消息传递至云端的通信成本。本系

1315



数据采集与处理 Journal of Data Acquisition and Processing Vol. 37, No. 6, 2022

统利用分布式运算、实时动态生成快递运输路径，假设载有保密文件的车辆此时到达站点 Si，站点 Si需

要从多个可能的下一跳站点中选择一个距离终点 Sd最近的站点，为了防止站点位置隐私的泄露，对所

有可能的下一跳站点与终点 Sd进行同态加密 F（）后进行运算，得各站点与终点之间的距离 Distance。
求下一跳站点即求满足以下要求的站点 Si+1。

Si+ 1=Min { Distance ( F ( S0 )，F ( Sd ) )，Distance ( F ( S1 )，F ( Sd ) )，…，

Distance ( F ( Sn- 1 )，F ( Sd ) ) } （1）
当前 Si站点抵达终点 Sd最短路径为（Si，Si+1，…，Sd）。系统感知数据主要来源于车辆采集、站点实

时生成的数据。为了保障数据安全性以及提高数据计算效率，基于同态加密的站点位置需要从分布式

数据库映射至区块链数据库，系统架构模型如图 1（a）所示，从上至下依次分为应用层、存储层、网络与

共识层、数据层和感知层。图 1（b）是链上数据的存储结构，系统产生的交易记录会经过一系列哈希计

算，最终以Merkle树这种数据结构进行链式存储，为了保证各节点间数据网络传输以及链上数据的容

错和恢复，设计了传输网络与共识机制，通过链下存储链上维护的方式可以做到去中心化管理，因为智

能合约是一个可根据触发条件来判断是否执行的程序［13］，将其部署在区块链上，既可以实现动态同城

寄递路径规划、基于上下文加解密下一跳站点信息以及计算下一跳同城站点的功能，又可以让合约具

备不可篡改的特点，提高了系统的可靠性。

在系统架构模型中，感知层用于获取保密文件的寄递信息，为系统提供数据保障，该层利用定位系

统、传感器技术、射频识别技术（Radio frequency identification，RFID）、快速反应（Quick response，QR）码

等技术收集实体的信息，包括车辆位置、车辆牌照、车辆到达时间和车辆图形数据等信息，为整体系统

的完成打下良好基础。数据层分为感知数据和区块数据，感知数据从感知层中获取，经过处理后成为

可识别的上下文数据，存入传统的分布式数据库中。基于同态加密的站点位置从链下数据库同步到链

上后，经过哈希运算后得到的Hash值作为交易记录，再将交易记录加上时间戳并通过公钥进行数字签

名，形成了区块数据，区块数据根据Merkle树这种数据结构进行链式存储，形成了区块链。在网络与共

识层，感知数据通过由 5G、物联网（Internet of things，IoT）形成的传输网络进行传输，实用拜占庭容错

共识机制（Practical Byzantine fault tolerance，PBFT）保证着系统的容错和恢复，并确保所有区块节点的

图 1 系统架构模型

Fig.1 System architecture model
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数据一致性［14］。存储层分为链上数据库和链下数据库；链下数据库为传统的分布式架构数据库，存储

各自节点感知数据。对于站点而言，各站点数据库存储车辆进出站的具体信息以及保密文件寄递过程

信息，包括车辆位置、车辆牌照、车辆到达时间和保密文件分拣状况等。对于车辆而言，链下数据库存

储车辆接受任务、完成任务的时间节点以及任务信息。链上数据库为每个区块节点存储区块链数据，

在链上记录交易信息以及智能合约的处理结果，如计算出的下一跳站点、寄递任务指派的车辆。链上

数据和链下数据实时同步，利用链下存储链上维护的方式和分布式记账的手段可以做到去中心化管

理。应用层服务于车辆与站点，利用部署在区块链上的智能合约提供了动态同城寄递路径规划、基于

上下文加解密下一跳站点信息以及计算下一跳同城站点的功能，当车辆在规定时间到达规定站点，系

统将自动调用合约实现相应的功能，最终实现数据的精准控制访问与隐私保护。

2 保密文件同城寄递自适应路径规划算法

保密文件同城寄递自适应路径规划算法包括基于区块链的动态同城寄递路径规划算法和基于上

下文的加解密算法。其中，前者是一种根据贪婪法则运作的、在所有站点和终点位置被加密保护的情

况下、动态实时寻找下一跳站点的路径规划算法，后者确保规划好的路径仅能被在正确时间到达正确

位置的车辆获取。

2. 1 基于区块链的动态同城寄递路径规划算法

在基于区块链的动态同城寄递路径规划算法中，各个站点的真实坐标都是被加密的。假设载有该

保密文件的车辆此时到达站点 Si，其真实坐标为 ( Si，x，Si，y )，下一跳站点可能的选择有 n个，分别为

Sk，k∈[ 0，n- 1 ]，真实坐标分别为 ( Sk，x，Sk，y )，k∈[ 0，n- 1 ]，区块链的私钥为 s( h )k ，以上作为算法的输

入。该算法的输出为下一跳站点 Si+ 1，其坐标为 ( Si+ 1，x，Si+ 1，y )。定义 F ( )为全同态加密函数，F-1 ( )为
全同态解密函数。

F（）加密的对象是明文转化成的布尔值序列。对明文的第 i个布尔值加密时，首先选取不同的随机

数 qi和 ri( 4ri< s( h )k )，使用相同的 s( h )k 生成零密文的方式生成一系列公钥 p( h )ki ，对每个布尔值加密使用不

同的公钥 p( h )ki ，其生成过程为

p( h )ki = 2ri+ s( h )k ⋅ qi （2）
对明文第 i个布尔值mi加密，生成密文 ci的过程为

ci= mi+ 2ri+ p( h )ki ⋅ qi （3）
对于密文组成的长整数序列，通过模拟二进制补码，可以实现整数域的四则计算。F-1（）解密的对

象是密文转化成的布尔值序列。对经过计算的密文的第 i个布尔值 ci解密，还原明文mi的过程为

mi=( ci mod s( h )k ) mod 2 （4）
（1）各个站点在系统初始化阶段，将自身的位置 Sk，k∈[ 0，n- 1 ]坐标 ( Sk，x，Sk，y )，k∈[ 0，n- 1 ]进

行全同态加密为

ì
í
î

ïï
ïï

F ( Sk，x )
F ( Sk，y )

k∈[ 0，n- 1 ] （5）

（2）用户在提交寄递保密文件的申请时，对终点 Sd坐标 ( Sd，x，Sd，y )进行全同态加密为

ì
í
î

ïï
ïï

F ( Sd，x )
F ( Sd，y )

（6）
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此外，如果保密文件同城寄递的过程中遇到转运站点状态发生变化、终点需要修改等情况需要重

新规划路径，则重新加密新的站点或终点位置即可。派送路径不是提前规划及加密的，而是在可信的

前提下可以在任何寄递阶段和位置实时进行修改优化的，这体现了本方案的实时动态性。

（3）在正确时间到达正确站点的车辆触发智能合约，在每个可能的下一跳站点分别计算其坐标加

密值 ( F ( Sk，x )，F ( Sk，y ) )，k∈[ 0，n- 1 ]与终点坐标加密值 ( F ( Sd，x )，F ( Sd，y ) )的加密近似距离 F ( dk )为
F ( dk )=[ F ( Sk，x )- F ( Sd，x ) ]2 +[ F ( Sk，y )- F ( Sd，y ) ]2 k∈[ 0，n- 1 ] （7）

因为每个可能的站点都通过智能合约参与了加密距离的计算，因此不存在集中计算，实现了去中

心化。这不仅减轻了单个服务器的计算开销，也保证了计算结果的可靠性，体现了本方案分布式计算

的特点。

（4）区块链使用自身私钥 s( h )k 解密 F ( dk )，得到每个距离的明文 dk为

dk= F-1 ( F ( dk ) ) k∈[ 0，n- 1 ] （8）
该近似距离的非减排列对应的站点与通过真实坐标计算得到的欧氏距离的非减排列对应的站点

一致，因此，可以用于加密情况下度量两个站点间的距离。如果 dk=0，则说明当前站点就是最后一跳

站点，终止运输。

（5）区块链比较 dk，k∈[ 0，n- 1 ]，寻找最小值，则最小值对应的站点就是下一跳站点 Si+ 1，坐标为

( Si+ 1，x，Si+ 1，y )。
（6）车辆向下一跳站点 Si+ 1进行运输，此时 Si+ 1成为新的 Si，重复步骤（3）至步骤（6）。

由此，在没有任何一个实体获取终点真实坐标的情况下，区块链完成了动态同城寄递路径规划。

计算得出的下一跳站点信息 Si+ 1通过基于上下文加密保护传送给车辆。

2. 2 基于上下文属性的加解密算法

基于上下文的加解密算法保证了通过基于区块链的动态同城寄递路径规划算法计算得出的下一

跳站点信息仅能被在正确时间到达正确位置的车辆获取。基于上下文的加解密算法是一种由发送者

基于接收者属性参数进行加密、不会直接暴露接收者属性的一种安全通信算法。

加密算法的输入为待加密的明文（下一跳站点信息）Si+ 1、接收者（车辆）的公钥 pk、接收者预期的属

性参数向量 A，输出为密文（加密的下一跳站点信息）CSi+ 1 和基于上下文加密的密钥 CK；解密算法的输

入为 CSi+ 1、CK，以及接收者（车辆）的私钥 sk、接收者通过传感器实际采集到的属性参数向量A(m )，输出为

明文（下一跳站点信息）Si+ 1。区块链基于上下文加密和车辆基于上下文解密的具体步骤如下。

（1）假设一接收者选择的属性参数有 n个，则其预期的属性参数向量 A有 n个维度，每个维度代表

不同的属性参数为

A=( a0，a1，⋯，an- 1 ) （9）
定义A中每个参数能接受的最大误差为 ω为

ω=( Δa0，Δa1，⋯，Δan- 1 ) （10）
合法的接收者预期的 n维属性参数向量A i为

A i=( a0 + k0Δa0，a1 + k1Δa1，⋯，an- 1± knΔan- 1 ) （11）
式中 k0，k1，⋯，kn- 1为偏差系数，且 k0，k1，⋯，kn- 1 ∈ [-1，1 ]。所有合法的接收者预期的 n维属性参数向

量构成 n维子空间 S。

（2）计算 n维子空间 S各属性参数之和最小的点的向量A( L )为
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A( L ) =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

a( L )0 = a0 - Δa0
a( L )1 = a1 - Δa1

⋮
a( L )n- 1= an- 1- Δan- 1

（12）

计算接收区域内的补偿偏移向量A(o )为

A(o ) =

ì

í

î

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

a(o )0 = a ( L )0 - 2Δa0 ⋅ floor ( )a ( L )0

2Δa0

a(o )1 = a ( L )1 - 2Δa1 ⋅ floor ( )a ( L )1

2Δa1
⋮

a(o )n- 1= a ( L )n- 1- 2Δan- 1 ⋅ floor ( )a ( L )n- 1

2Δan- 1

（13）

式中 floor ( )为向下取整函数。接着，构造 n- 1个映射为

F ( A )=

ì

í

î

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

f0 ( a0 )= 2Δa0 ⋅ floor ( )a0 - a (o )0
2Δa0

+ a (o )0

f1 ( a1 )= 2Δa1 ⋅ floor ( )a1 - a (o )1
2Δa1

+ a (o )1

⋮

fn- 1 ( an- 1 )= 2Δan- 1 ⋅ floor ( )an- 1- a (o )n- 1
2Δan- 1

+ a (o )n- 1

（14）

（3）生成随机密钥K，并使用K对称加密 Si+ 1，得到 CSi+ 1。

（4） 将 随 机 密 钥 K 与 步 骤（2）中 对 接 收 属 性 参 数 向 量 A 进 行 映 射 后 所 得 的 结 果

( f0 ( c0 )，f1 ( c1 )，⋯，fn- 1 ( cn- 1 ) )进行异或，得到临时密钥K v。

（5）使用接收者（车辆）的公钥 pk非对称加密K v，得到基于上下文加密的密钥 CK。

（6）假设接收者通过传感器实际采集到的 n维属性参数向量A(m )为

A(m )=( a(m )0 ，a (m )1 ，⋯，a (m )n- 1 ) （15）
（7）接收者（车辆）使用其私钥 sk非对称解密 CK，得到临时密钥K v。

（8）对A(m )进行映射处理，有

F ( A(m ) )=( f0 ( a(m )0 )，f1 ( a(m )1 )，⋯，fn- 1 ( a(m )n- 1 ) ) （16）
式中如果A(m ) ∈ S，也就是A(m )满足式（17）。

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

|| a(m )0 - a0 ≤ Δa0

|| a(m )1 - a1 ≤ Δa1
⋮

|| a(m )n- 1- an- 1 ≤ Δan- 1

（17）

则 F ( A(m ) )= F ( A )=( a(o )0 ，a (o )1 ，⋯，a (o )n- 1 )。
（9）将A(m )的映射结果 ( f0 ( a(m )0 )，f1 ( a(m )1 )，⋯，fn- 1 ( a(m )n- 1 ) )与K v进行异或，还原随机密钥K。

（10）使用K对称解密 CSi+ 1，得到 Si+ 1。
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由区块链进行基于上下文加密保护下一跳站点信息、车辆基于上下文解密获取下一跳站点信息的

过程如图 2所示。

3 系统实现与测试

本文实现了区块链的保密文件南京同城寄递系统［15］，并对基于区块链的保密文件同城寄递自适应

路径规划算法进行了测试。实验模拟终点位置、各个站点位置被加密保护的情况下车辆提交请求、触

发区块链调用智能合约动态规划路径、获取下一跳站点的过程。

智能合约同态计算结果分析在后端控制台，部署在区块链上的智能合约能够计算处理加密过的站

点位置数据，在合理的时间内得出下一跳站点位置，通过基于上下文加密后返回给车辆，实现同城配送

路径的实时动态规划。

不同属性个数 n（即式（9~17）中各向量的维数 n）对路径规划计算代价影响测试：对车辆进行同城

寄递的场景进行仿真，假设车辆用于密钥生成、加密和解密的属性参数个数 n从 1增至 10个，属性参数

可以选择经度、纬度、海拔、ID、时间戳、速度和方位角等能唯一标识可信车辆的参数，实验结果如表 1所
示。

结果显示，属性参数个数 n从 1增至 10个的过程中，密钥生成时间没有明显变化，加密、解密时间略

有增加，但都在合理的范围内。在本方案中，结合同城寄递的实际场景，车辆选择 4个属性，即 n取 4，分
别为经度、纬度、ID和时间戳，因此计算代价可以接受。

不同站点个数对路径规划计算处理时间影响测试：对车辆进行同城配送的场景进行仿真，将车辆

图 2 基于上下文加密解密的流程图

Fig.2 Flow chart of context-based encryption and decryption
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的属性参数个数设置为 4，探究邻居站点个数的增加对于智能合约进行的全同态加密路径规划时间有

无不可接受的影响，测试结果如表 2所示。

结果显示，随着站点个数的增加，路径规划的时间从 2 144 ms开始近似指数上升，但是一般可能选

择的下一跳站点个数不会超过 20个，因此路径规划时间均在可以接受的范围内。

4 结束语

针对同城道路复杂保密文件寄递效率低和隐私泄露问题，本文基于区块链、全同态加密以及上下

文加密等技术，提出了一种基于区块链的保密文件同城寄递自适应路径规划算法，解决保密文件的同

城寄递问题。系统利用区块链的共识机制和智能合约算法，各分布式节点通过同态加密计算构成。车

辆利用自身上下文信息才可以加解密下一条站点信息，具有防冒充的功能，也解决了车辆、站点和快递

员之间互不信任的问题，提高了同城寄递背景下保密文件的配送效率与安全性。

另外，本文对全系统模块方案、整体流程以及原型系统的实现，分析了智能合约同态计算结果，针

对不同属性个数、不同站点个数对路径规划计算代价影响进行了测试，测试结果表明保密文件同城寄

递系统中的路径规划算法具备机密性、完整性和防纂改的功能，该技术为解决保密文件的及时寄递应

用中的隐私泄露问题提供了有力的应用技术支撑。
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