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雷达有源干扰识别算法综述

周红平，王子伟，郭忠义
（合肥工业大学计算机与信息学院，合肥 230009）

摘 要：在当代电子战中，电子干扰与抗干扰的较量愈演愈烈。开展针对雷达有源干扰的识别算法已

经成为雷达对抗领域研究的热点，具有重大的战略意义。本文针对雷达有源干扰识别算法进行整体分

析，总结了目前国内外干扰识别手段的一般流程。首先对常见雷达干扰的种类进行划分，详细介绍目

前常见的雷达有源干扰信号的干扰机理和信号模型，然后从特征提取手段和分类器的设计两个角度出

发全面地梳理干扰识别算法流程。最后针对雷达有源干扰识别算法未来的发展方向做出了展望。
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Overview on Recognition Algorithms of Radar Active Jamming

ZHOU Hongping，WANG Ziwei，GUO Zhongyi
(School of Computer and Information, Hefei University of Technology, Hefei 230009, China)

Abstract： In modern electronic warfare， the competition between electronic interference and anti-
interference is becoming more and more fierce，which has become a hotspot in the radar countermeasure
field to develop the identification algorithms for radar active jamming. This paper analyzes the radar active
jamming recognition algorithm in details，and summarizes the general process of jamming identification
methods in the world. Firstly， the types of common radar jamming are divided， and the jamming
mechanism and the signal model of current common radar active jamming signal are introduced in details.
Then from the feature-extraction means and the design of the classifiers， the flow of the jamming
identification algorithm are analyzed comprehensively. Finally，the future development directions of the
radar active jamming identification algorithms are prospected.
Key words: radar active jamming; deceptive jamming; jamming recognition; feature extraction; classifier design

引 言

随着现代电子技术的高速发展，电子干扰与抗干扰的较量愈演愈烈［1⁃4］。雷达作为现代电子战中不

可或缺的探测设备，从诞生之日起就在军事领域发挥着至关重要的作用［5⁃10］。雷达利用电磁波探测未

知目标物体，通过接收反射回波测得目标物的距离、速度、方位、高度以及目标的类别等信息，对于掌握

制空制海权有着巨大的影响，是现代战争中取得优势的重要保证［11⁃12］。而随着数字射频存储器（Digital
radio frequency memory，DRFM）技术的不断发展与成熟［13⁃17］，快速有效的有源干扰手段层出不穷。

DRFM干扰机可以快速地捕获雷达发射信号，高保真地恢复雷达发射信号并调制转发，其产生的有源
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欺骗干扰能够精确模拟雷达回波信号，致使雷达无法有效检测出真实目标及参数，这直接导致雷达面

临着严重的电磁干扰威胁［18⁃20］。随着电子对抗措施（Electronic countermeasure，ECM）技术的不断发

展，更多具有特定干扰效果的雷达有源欺骗干扰样式被不断提出［21⁃23］，复杂电磁环境下的目标与干扰识

别技术面临着新的挑战。只有及时准确地识别出干扰样式，才能采取相应有效的反制措施。而传统的

基于经验的干扰识别方法已不能满足现代电子战争的需求，在复杂电磁环境下寻找自主、高效、快速的

识别方法已成为近些年来雷达电子对抗发展的重要研究方向。

鉴于雷达有源干扰在雷达对抗中发挥着越来越重要的作用，雷达领域科研工作者为了扭转雷达在

对抗中的被动局势，一直致力于研究和发展雷达的抗干扰技术。本文围绕复杂电磁环境下雷达信号环

境特性认知需求，对雷达目标回波信号与各类干扰信号进行特征提取以及识别分类方法进行了系统介

绍，为推动雷达抗干扰方法提供理论基础及技术途径。本文介绍的雷达有源干扰识别主要针对于脉冲

多普勒雷达（Pulse doppler，PD）发射的线性调频信号（Linear frequency modulation，LFM），而对于其他

波形信号如：相位编码信号、正交频分复用（Orthogonal frequency division multiplexing，OFDM）信号的

适用情况还有待考证，本文针对线性调频信号的有源干扰识别算法进行阐述。

1 干扰识别的一般流程

当雷达进行有源干扰信号处理时，如何有效地进行干扰识别是能否实现干扰抑制的重要前提，只

有确定了具体干扰类型才能采取相应合理的抗干扰措施。对干扰信号进行分类的依据主要存在于各

种干扰信号中的细节部分，这些细节差异一般来自干扰机产生干扰时内部电子器件的影响，或是它们

信号本身在时频域、变换域存在的细微差异。目前国内外的有源干扰识别算法都可以归结为模式识别

的问题，主要是针对不同干扰信号所具有的细微信号特性差异，通过提取有效的特征和选取高效的分

类器进行分类。

图 1为干扰识别的一般流程。首先对雷达接收到的信号进行预处理，达到去噪和减轻多径效应的

效果，以此来削弱噪声和多径效应对系统的影响。然后对处理后的信号在时频域、变换域进行特征参

数的提取，所提取的特征参数可以更加凸显不同种类干扰信号的差异，有助于后续识别分类。特征提

取受干噪比影响较大，在低干噪比时噪声会淹没干扰信号，难以提取有效的特征来完成分类。因此寻

找抗噪声性能强的特征，是特征提取的关键。当然，特征提取可能会引入大规模的数据，在特征提取后

可以使用一些适当的特征选择方法来进行数据降维。最后选择合适的分类器对特征参数进行处理，从

而识别干扰信号类型，得到分类结果。

图 1 干扰识别的一般流程

Fig.1 Flow of jamming recognition
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2 干扰种类

随着数字射频存储器技术的日益发展和完善，该技术在有源欺骗干扰中获得了广泛的运用，正因

为它具有能形成高逼真度欺骗干扰信号的优点，不断推动着有源欺骗干扰技术的进步，并极大地扩展

和充实了干扰技术，使干扰手段变得更为灵活多样。DRFM干扰机的原理框图如图 2所示。

数字射频存储器首先将截获到的雷达发射信号进行下变频操作并储存，随后再对所储存的信息进

行延时和移频等运算，并通过转发产生干扰信号。数字射频存储器转发的干扰信号通常与真实目标回

波信号高度相干，能够经过匹配滤波器而达到和真实目标回波信号相同的增益效应，从而实现欺骗干

扰的效果。同时由于DRFM干扰机所形成的转发干扰相干性较强，因此可以轻松实现种类多样的干扰

手段而且十分有效，严重扰乱雷达的正常探测工作，使其无法获取真实的目标参数信息。

雷达干扰的划分方法多种多样，根据干扰的产生是否来自人为可以划分为有意干扰和无意干

扰，其中有意干扰的分类如图 3所示。根据干扰能量的来源可以分为有源（Active）干扰和无源

（Passive）干扰。当干扰能量来自于雷达照射信号的散射，定义为无源干扰；当干扰能量来自于干扰

机等电磁辐射源发射的电磁信号，则定义为有源干扰。目前，国内外的雷达干扰识别大多针对有源

干扰信号进行识别和分类。雷达有源干扰按照干扰信号的作用机理，又可以分为压制性干扰（或称

图 2 DRFM干扰机原理框图

Fig.2 Block diagram of DRFM jammer

图 3 雷达干扰的分类

Fig.3 Classification of radar jamming
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遮盖性干扰）和欺骗性干扰。本节将根据干扰信号的作用原理，介绍常见的有源干扰的种类，并给

出其数学模型。

2. 1 压制性干扰

压制性干扰主要是通过噪声或近似噪声的干扰信号遮盖或压制目标的真实回波信号，阻止雷达检

测目标的信息。常见的压制性干扰可以分为噪声调制类干扰和灵巧噪声类干扰。

2. 1. 1 噪声调制类

噪声调制类干扰是将高斯白噪声调制到雷达的线性调频信号上［24⁃25］，通过利用大能量的调制噪声

对雷达信号形成压制效果，以影响接收端对信号的检测，一般的调制方式包括射频（Radio frequency，
RF）噪声、噪声调幅（Amplitude modulation，AM）和噪声调频（Frequency modulation，FM）等。雷达采

用 LFM信号为

S ( t )= exp (φ ( t )+ φ0 ) t ∈[-τ/2，τ/2 ] （1）
式中：φ ( t )= jπ ( 2f0 t+ kt 2 )；f0为载频频率；k为调制斜率；φ0为信号的初相位；τ为信号的脉冲宽度。

噪声调制类的干扰表达式［26］为

J1∼ 3 ( t )=[U 0 + JAU J ( t ) ] · exp [ 2πf0 t+ JB2πKFM ∫0
t

u ( t ′) dt ′+ φ ( t ) ] （2）

式中：U 0为发射信号幅值；U J ( t )为干扰的幅度；JA与 JB为调制的参数，取值为 { 1，0 }。给出射频噪声

J1 ( t )、噪声调频 J2 ( t )、噪声调幅 J3 ( t )三种干扰信号的具体模型设置如表 1所示。

2. 1. 2 灵巧噪声类

常见的灵巧噪声干扰［27⁃28］包含卷积调制类和乘积调制类。噪声卷积（Noise convolution，NC）干扰通过

将雷达延时信号与高斯噪声信号进行卷积，可以在时域和频域上对真实目标信号形成压制效果，表达式为

J4 ( t )= S ( t- τ0 )⊗ n ( t ) （3）
式中：S ( t )为雷达发射信号；n ( t )为高斯白噪声；τ0为回波时延；⊗为卷积运算。

与噪声卷积干扰不同的是，噪声乘积（Noise product，
NP）干扰是通过将雷达信号延时后与噪声进行乘积处理，并

且通过大干信比输出达到淹没压制真实目标信号的目的，其

表达式为

J5 ( t )= S ( t- τ0 ) ·n ( t ) （4）

2. 2 欺骗性干扰

欺骗性干扰则是干扰机通过截获雷达的发射信号后，基

于某种算法进行调制、转发与目标回波相似的信号，从而干

扰我方雷达正常识别目标参数，图 4为雷达被干扰的场景

表 1 噪声调制类干扰模型特征

Table 1 Characteristics of noise‑modulation jamming models

干扰

射频噪声

噪声调频

噪声调幅

JA
1

0

1

JB
0

1

0

φ ( t )
服从[ 0,2π]均匀分布

服从[ 0,2π]均匀分布

服从[ 0,2π]均匀分布

参数说明

U J ( t )~瑞利分布，载频远大于频宽

KFM为调频斜率 u ( t ′)为调制噪声

U J ( t )∼ N ( 0,σ 2n )

特点

有限频带噪声信号

载波信号的振幅不变，瞬时频
率受噪声调制

信号的幅度受噪声所调制

图 4 雷达被干扰的场景图

Fig.4 Scene diagram of radar being jammed
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图，雷达发射电磁波，接触到目标物（Target）后反射回波，部分电磁波被干扰机（Jammer）截获，紧接着

干扰机发射欺骗信号，在场景内产生一个假目标（Jamming）。常见的欺骗性干扰又可以分为假目标干

扰、密集假目标干扰和波门拖引类干扰。

2. 2. 1 假目标类干扰

假目标干扰通常是指干扰机发射的虚假目标与真实目标间的参数差异超出了雷达的分辨力，雷达

可以区分真实回波信号和假目标信号为 2个不同的目标，但可能会将假目标当作真实目标来探测与跟

踪，或依靠强功率的假目标抑制雷达对真实目标的检测。

距离假目标（Range deception jamming，RDJ）、速度假目标（Velocity deception jamming，VDJ）与角

度假目标（Angle deception jamming，ADJ）的干扰表达式为

J6∼ 8 ( t )= Kd exp [( 2πf0 + Δwj ( t ) )×( t- Δτj ( t ) )+ φ+ Δφj ( t )+ jπk ( t- Δτj ( t ) )2 ] （5）
式中：Kd为功率放大系数；φ为干扰信号的初始相位；Δτj ( t )= at 2；Δwj ( t )= at；Δφj ( t )= at分别为距离

假目标、速度假目标和角度假目标的干扰调制函数，a为常数，k为信号的调制斜率。如果单独做其中某

种干扰调制时，只需要将另外 2个干扰项置零。

2. 2. 2 密集假目标类干扰

密集假目标干扰是干扰机对雷达发射的信号进行延时、调制、转发而形成的多假目标干扰，通过制

造大量的虚假目标来淹没真实目标，因此密集假目标往往也会产生压制的效果。常见的密集假目标干

扰包括：密集复制假目标（Multi⁃false⁃target，MT）干扰、间歇采样转发干扰（Interrupted sampling and re⁃
peater jamming，ISRJ）、频谱弥散（Smeared spectrum，SMSP）干扰、切片重构（Chopping and interleav⁃
ing，C&I）干扰以及梳状（COMB）谱干扰等。

（1）密集复制假目标干扰

密集复制假目标干扰是在假目标干扰的基础上发展起来的。DRFM干扰机通过对雷达发射的信

号进行多次复制转发，从而产生高密度的虚假目标，以达到欺骗的效果，其数学表达式为

J9 ( t )= ∑
i= 1

n

ki S ( t- τi ) （6）

式中：n为虚假目标个数；ki为子信号的幅度调制系数；τi为干扰子脉冲之间的时延间隔。

（2）间歇采样转发干扰

间歇采样转发干扰是 DRFM干扰机通过对雷达发射的信号进行间歇性的采样转发得到的距离假

目标干扰［29］。在一个采样周期内对雷达发射信号多次转发，就会得到多段与雷达发射信号相似的子信

号，可以短时间内在雷达接收端形成多个假目标，从而达到欺骗的效果，其数学表达式为

J10 ( t )= ∑
i= 1

n 1
τ ′
rect ( )t- τ ′

2 -( i- 1)T s
τ

exp (φ ( t ) ) （7）

式中：n为虚假目标个数；τ ′为间歇采样的脉冲宽度；T s为采样周期；τ为雷达 LFM信号的脉宽；rect ( · )是
矩形函数。

（3）频谱弥散干扰

频谱弥散干扰是由多个子脉冲组成，每个子脉冲都是对雷达信号进行间隔采样时产生的，因此可

在雷达接收端产生虚假目标，严重影响真实目标的检测，其数学表达式为

J11 ( t )= ∑
i= 0

n- 1

ji11 ( t- iTa ) （8）

式中：Ta为子脉冲的重复时间；干扰子脉冲 ji11 ( t )是对 LFM信号的 n倍采样，其信号表达式为
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ji 11 ( t )= Ai exp{j2π ( f0 t+ 1
2 k ′t

2 )} 0≤ t≤ τ n （9）

式中：Ai为第 i个子脉冲的幅度；k ′为 n倍的 k，即子脉冲的调制斜率是雷达发射信号调制斜率的 n倍。

（4）切片重构干扰

切片重构干扰也是调制产生多个子脉冲，以此对脉冲压缩雷达产生密集距离假目标干扰，其信号

表达式为

J12 ( t )= ∑
k= 1

n′
p ( t- kτ

m ′n′
) （10）

p ( t )= s ( t )
é

ë
êêrect (

t- τa
τa

) ∑
i= 0

m′- 1
δ ( t- iTb )

ù

û
úú （11）

式中：m′表示矩形脉冲串的个数；n′表示填充的时隙个数；τa表示矩形脉冲串脉宽；δ ( · )为冲激函数；Tb

表示矩形脉冲串基波周期。频谱弥散和切片重构干扰是 Sparrow 等提出的两种欺骗性干扰信号［22］，当

子脉冲串个数足够多时，不仅会产生大量假目标干扰，还会产生类似压制的效果。切片重构干扰的每

个子脉冲都是对雷达发射信号的复制，但是与频谱弥散干扰不同的是，切片重构干扰并没有对斜率进

行调制，即其与雷达接收机中的匹配滤波器是匹配的。

（5）梳状谱干扰

梳状谱干扰的信号表达式为

J13 ( t )= rect (
t
τ
) ∑
i= 1

n

ki exp{ }j2π [ ( f0 + fi ) t+
k
2 t

2 ] （12）

式中：fi对应每个锯齿出现的频率点；ki为相应第 i个频率点处的幅度。梳状谱干扰有宽带和窄带两种

类型。窄带梳状谱干扰把自身的能量集中分布在较窄的频段内，从而达到压制目标信号的目的；宽带

梳状谱干扰则是形成多个假目标，常用于产生欺骗干扰。

2. 2. 3 波门拖引类干扰

拖引干扰是指周期性地将干扰信号从真实目标参数下逐渐脱离的欺骗性干扰信号，典型的拖引干

扰一般包含 3个时期：停拖期、拖引期和关闭期，表达式为

 T f - T ∗ = { 0
0→ δVmax

T f消失

0≤ t< t1，停拖期

t1 ≤ t< t2，拖引期

t2 ≤ t< T，关闭期

（13）

在停拖期，假目标 T f与真实目标 T ∗的参数基本一致，雷达一般无法分清两者的区别。在拖引阶

段，假目标的参数将会逐渐脱离真实目标，且拖引的速度在雷达的跟踪范围之内，因此雷达的跟踪系统

能接收到假目标参数改变的完整过程，直到参数偏差达到预期峰值 δVmax，进入关闭阶段。在关闭阶

段，欺骗干扰信号消失，雷达跟踪系统中断。距离拖引干扰（Range gate pull off，RGPO）、速度拖引干扰

（Velocity gate pull off，VGPO）和距离⁃速度同步拖引干扰（Range⁃velocity gate pull off，R⁃VGPO）是常

见的 3种主要的波门拖引类干扰技术，其干扰形式为

J14 ( t )= AR exp (φ ( t- t0 - ΔtJ - ΔtJ ( t ) )+ φ J )
J15 ( t )= AV exp (φ ( t- t0 - ΔtJ )+ φ J ) · exp ( j2πΔfdJ ( t ) t )
J16 ( t )= AR⁃V exp (φ ( t- t0 - ΔtJ - ΔtJ ( t ) )+ φ J ) · exp ( j2πΔfdJ ( t ) t ) （14）

式中：AR、AV、AR⁃V分别为 RGPO、VGPO、R⁃VGPO的干扰信号幅度；φ ( t )= jπ ( 2f0 t+ kt 2 )；f0为信号的

中频频率；k为调制斜率；ΔtJ为干扰机对雷达信号进行接收、处理和转发所需的时间延迟；ΔtJ ( t )为干扰

的调制时延；ΔfdJ ( t )为干扰机调制的多普勒频移；φ J为干扰机调制下干扰信号初相位。

6
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3 干扰信号特征提取

无论是压制性的干扰还是欺骗性的干扰，与真实回波之间都会有某些方面的差异。这些差异反映

在干扰信号自身携带的调制信息中，一般源自干扰机在进行干扰调制时相位量化或幅度量化保留下来

的指纹特征，或是干扰信号与真实回波在时域、频域、时频域或其他变换域中体现出来的差异。基于这

些细微的差异，可以在各域内提取一些有效的特征来实现干扰信号的识别。信噪比和干噪比的大小对

特征提取进而进行分类的结果有很大的影响，因此寻找抗噪声性能较好的特征，是本领域研究者主要

探索的方向。

3. 1 干扰机调制信息

大部分的有源干扰都是在干扰机获取雷达发射信号后进行一系列的调制，这必然会导致发射的干

扰信号中存在一些调制信息，体现在时延离散特性、幅度量化特性、相位量化特性及功率放大特性等方

面，一些学者以此作为分类的线索。文献［30⁃31］从相位量化的角度给出了干扰信号频谱的精确表达

式，分析了干扰机由于相位量化引入的延时量化效应。文献［32］通过利用这种效应，采用分数阶傅里

叶变换检测接收信号的调频率，对比干扰信号与真实回波之间的差异来实现欺骗干扰的识别。文献

［33］则是希望利用经验模态分解（Empirical mode decomposition，EMD）算法分离出干扰信号中存在的

谐波分量，利用干扰信号和真实的回波信号在时频域能量分布的不同进行干扰信号的识别检测，该方

法具有恒虚警特性。文献［34］通过基于广义似然比检测的自适应匹配滤波完成噪声与信号的分类，再

通过真实回波和干扰信号导引矢量间的差异设计检测器，完成回波和干扰的分类。这些方法都是基于

DRFM干扰机相位量化带来的谐波寄生，也有学者基于DRFM干扰机采用的数控移相器的步进阶跃调

相带来的谐波寄生来进行干扰信号的识别分类，文献［35］提出了基于奇异谱分析的DRFM速度欺骗干

扰识别算法，利用这种谐波分量体现在真实回波与干扰信号奇异值分布上的差异，通过获取接收信号

奇异谱分析（Singular spectrum analysis，SSA）分解得到的奇异值统计直方图，提取相关特征进行识别

分类。不过这些识别方法受干扰机的量化位数影响较大，随着干扰机相位量化位数的增加，干扰识别

率会有明显的下降。文献［36］给出了干扰机功率放大特性下的欺骗干扰模型，借助真实回波与干扰信

号在分段自相关最大值方差与奇异谱熵中体现的差异来识别有源欺骗干扰。

3. 2 时频信息

基于时频信息的干扰识别手段一般都是从干扰信号的时域、频域、时频域出发，提取一些特征来完

成与真实回波的识别和分类。

（1）时域

部分学者利用真实回波和干扰信号时域信息的差异，从接收信号的时域序列提取一些特征来完成

干扰识别与分类。文献［37］从射频噪声信号和距离欺骗干扰信号按多种方式复合形成的复合干扰信

号的时域序列出发，提取时域盒维数与 L⁃Z复杂度特征，做 2维特征分布图来完成 3种复合信号的识别

分类。联合慢时域的特征提取也是常见的干扰识别手段之一，文献［38］将一个相参处理时间内的脉冲

回波经过相干解调后的数据排列为一个 2维矩阵，由于调制方式的不同，不同类型的干扰在快时域的频

谱或慢时域的多普勒谱上存在很大的差异。该算法通过对样本矩阵在快时域和慢时域分别做切片处

理，计算样本的左右相似度，最后根据模板匹配分类器对干扰的种类进行识别。文献［39］提出了一种

基于乘积谱矩阵的欺骗干扰识别算法。计算不同脉冲重复间隔（Pulse repetition interval，PRI）下的乘

积谱，按慢时域排列成 2维矩阵，用非负矩阵分解（Non⁃negative matrix factorization，NMF）提取多维特

征，选取最优特征进行欺骗干扰的识别。文献［40］则利用局部二值模式对积谱矩阵提取灰度图像特

征，将图像处理的手段结合到欺骗干扰识别的领域。文献［41］将雷达的时间序列转换成可见度图，从
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中提取平均度、平均聚类系数、纽曼分类系数和归一化网络结构熵这 4维特征，放入随机森林分类器中

进行几种常规的有源干扰信号的识别分类。

（2）频域

频域分析也是常用的分析手段，在干扰信号的识别中也发挥着很重要的作用。一些学者尝试提取

信号频域的一些特征，通过快速傅里叶变换（Fast Fourier transformation，FFT）得到信号的频谱或功率

谱，在频域上完成干扰信号的识别分类。文献［42］通过提取 3种不同转发方式的间歇采样转发干扰的

频域关联维数作为特征参数，放入支持向量机（Support vector machines，SVM）中进行分类识别。文献

［43］通过提取了它们的分形盒维数作为特征参数放入分类器中进行分类识别，得到 3种干扰和真实回

波的分类结果。

（3）时频域

与单独的时域或频域相比，时频分析能得到信号能量分布与时间和频率的关系，具有更直观的物

理意义。文献［44］通过平滑伪魏格纳⁃维尔分布（Smooth pseudo Wigner⁃Ville distribution，SPWVD）得

到接收信号的时频图像，利用图像局部二值模式算法提取图像的纹理特征，做出了频谱弥散干扰和切

片组合干扰 2种干扰的识别分类。文献［45］也是利用了平滑伪魏格纳⁃维尔分布得到的时频图像，通过

Zernike矩特征来进行识别分类，利用低阶矩和高阶矩能分别反映图像的整体信息和细节信息的特点，

来完成 3种拖引干扰的分类。文献［46］对 SPWVD时频图像提取时频域可分离度和三阶 Renyi熵这 2
维特征，选取合适的阈值实现 3种拖引干扰和目标回波的分类。文献［47］通过 Choi⁃Williams分布得到

不同干扰信号的 Choi⁃Williams时频 2维分布图，对其灰度图像进行滤波、消噪、裁剪等处理后做奇异值

分解，提取 2~9位的奇异值作为特征参数，最后放入支持向量机实现干扰类型的识别。可以发现，时频

变换结合图像处理的手段提取特征也是十分有效的干扰识别方式。

3. 3 变换域信息

目前常见的手段还包含通过一些变换手段，得到一些其他域的特征参数来进行干扰信号的识别，

其中最典型的包括双谱变换、小波变换和分数阶傅里叶变换等。

（1）双谱域

双谱［48⁃49］可以有效地抑制高斯噪声干扰，同时保留信号的幅值和相位信息，在干扰信号的分析处理

上也有广泛的应用，如表 2所示。文献［50］提出了基于双谱的距离欺骗干扰、速度欺骗干扰和角度欺骗

干扰的识别算法，通过对 3种干扰做双谱估计，取它们双谱分布对角切片的方差和信息熵作为特征参量

来完成 3种干扰的分类，LFM信号的 3维双谱图及其对角切片如图 5所示。文献［51］通过对真实目标

回波和 3种拖引干扰进行双谱变换，经过Y轴垂直投影的降维手段和归一化处理后，提取 Renyi熵、指数

熵和盒维数组成特征集放入 v⁃SVC分类器中进行识别。文献［52］通过 FFT变换提取频域的平稳度，

基于双谱变换提取双谱域的凸度，构建了 2维特征向量，结合设计的GA⁃BP神经网络完成了对 3种欺骗

干扰信号的识别。这种多域联合的手段，可以获得信号在不同维度的信息，有利于提升算法的鲁棒性。

文献［53］也利用双谱分析的方法做出了频谱弥散干扰和切片组合干扰的识别分类，它通过对接收信号

做双谱变换，并沿 Y轴投影进行降维处理，联合盒维数和信息维数两维特征参数实现了频谱弥散干扰

和切片组合干扰的检测识别。文献［54］对接收信号的时变三阶累积量做对角切片，再针对对角切片做

傅里叶变换得到信号的 1.5维谱，获取 1.5维谱图的盒维数、信息熵与信号聚散度这 3维特征进行干扰的

分类。文献［55］提取了双谱域的 9维特征，通过将贝叶斯决策理论应用在雷达欺骗干扰识别的信号处

理上，做出了基于贝叶斯决策理论的雷达欺骗干扰识别特征融合。文献［56］首先通过变分模态分解

（Variational mode decomposition，VMD）将接收信号分解为一组有限带宽的本征模态函数（Intrinsic
mode function，IMF），通过对各 IMF做矩形积分双谱并提取 Renyi熵作为特征参数，放入随机森林分类
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器中进行干扰种类的识别。

（2）小波域

小波分解［57⁃58］也在干扰识别领域得到了广泛的运用，如表 3所示。主要利用小波分解得到各频

段的信号分量，通过真实回波和各种干扰信号在不同频段上的细节差异来完成干扰的分类，图 6所示

为 3层小波分解示意图，其中 A和 D分别表示小波分解后的低频分量和高频分量。文献［59］选取了

Morlet小波基对雷达接收信号进行 6层小波分解，得到 6阶高频分量，计算相邻两阶小波系数谱的能

量比作为特征参数，完成 3种拖引干扰的分类。文献［60］通过对速度欺骗干扰、距离欺骗干扰和角度

欺骗干扰这 3种欺骗干扰信号进行小波分解并提取小波熵，然后将小波熵送入径向基函数（Radial ba⁃
sis function，RBF）神经网络进行自动分类。文献［61］通过小波分解，提取了接收信号能量分布的多

尺度相像系数作为特征参数；放入最小二乘支持向量机来识别干扰类型。文献［62］对 3种欺骗干扰

表 2 双谱域干扰识别方法汇总

Table 2 Summary of jamming recognition methods in bispectrum domain

干扰信号[文献]

RDJ、VDJ、ADJ [50]

RGPO、VGPO、R⁃VGPO [51]

RDJ、VDJ、ADJ [52]

SMSP、C&I [53]

RDJ、VDJ、ADJ [54]

RGPO、VGPO、R⁃VGPO [55]

RF、AM、FM、RDJ、
VDJ、RDJ & VDJ、MT、

RGPO、VGPO、R⁃VGPO [56]

分类手段

对角切片方差、

信息熵

盒维数、Renyi熵和指数熵

凸度、平稳度

盒维数、信息维数

盒维数、信息熵和信号聚散

度

均值、方差、盒维数、峰值因

子和波形因子等

Renyi熵

分类器

SVM

SVM

GA⁃BP神经网络

SVM

RBF神经网络

贝叶斯

随机森林

识别率效果

JNR=-6 dB时达到 83%
JNR=1 dB时达到 90%
SNR=0 dB时达到 85%
SNR=6 dB时达到 100%
JNR=-6 dB时达到 85%
JNR=-2 dB时达到 90%
SNR=-1 dB时达到 90%
SNR=7 dB时达到 100%
JNR=-6 dB时达到 40%
JNR=3 dB时达到 80%
JNR=0 dB时达到 92%
JNR=6 dB时达到 100%

SNR=6 dB时达到 100%

图 5 LFM信号的双谱图及其对角切片

Fig.5 Bispectrum and its diagonal slice diagram of LFM signal
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信号做小波分解，分别提取其中高频分量和低频分量的归一化能量比作为识别的特征参数，同时该作

者还提出了基于经验模态分解的干扰识别算法，由 EMD将原始信号分解为多个 IMF，利用各 IMF展

现的类似不同频段的局部细节信息，结合频域矩偏度、峰度和噪声因子等 5维特征来进行干扰的识别

分类。无论是基于小波分解的干扰识别算法，基于经验模态分解的干扰识别算法还是基于变分模态

分解的干扰识别算法［56］，都体现了多尺度分析的基本思想，通过提取各个分量的特征，得到信号的局

部信息。

（3）分数阶傅里叶变换域

分数阶傅里叶变换［63⁃65］较传统傅里叶变换的应用场合更加灵活，在干扰识别领域也有着很好的应

用，如表 4所示。

对 LFM信号做遍历旋转角度的 FRFT分析，将阶数 p在区间 [ 0，2 ]进行递增取值结果如图 7所示。

文献［66］通过不同干扰在 FRFT域能量分布的差异，提取了最大阶次和最小阶次的归一化方差之比，

定义差值门限，来实现对噪声调幅和噪声调频两种干扰的识别分类。文献［67］分别从自相关幅度谱、

表 3 小波域干扰识别方法汇总

Table 3 Summary of jamming recognition methods in wavelet domain

干扰信号[文献]

RGPO、VGPO、R⁃VGPO [59]

RDJ、VDJ、ADJ [60]

RGPO、VGPO、Noise [61]

RGPO、VGPO、R⁃VGPO [62]

分类手段

分解能量比

小波熵

多尺度相像系数

高频分量和低频分量的归一化能量比

分类器

决策树

RBF神经网络

最小二乘支持
向量机

K最近邻分类法

识别效果

JNR=5 dB时达到 90%
JNR=8 dB时达到 100%

JNR=0 dB时达到 45%
JNR=6 dB时达到 85%

二分类器中达到 92%
三分类器中达到 87.50%

JNR=0 dB时达到 65%
JNR=15 dB时达到 100%

（32回波识别结果）

图 6 3层小波分解示意图

Fig.6 Schematic diagram of three-layer wavelet decomposition

表 4 FRFT域干扰识别方法汇总

Table 4 Summary of jamming recognition methods in FRFT domain

干扰信号[文献]
AM、FM [66]

SMSP、ISDJ、ISPJ、ISCJ [67]

分类手段

最大阶次和最小阶次的归一化方差之比

调频参数矩峰度系数
频谱半带宽方差比系数

分类器

决策树

决策树

识别率效果

JNR=4 dB时达到 85%

SNR=-10 dB时达到 98%
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匹配滤波幅度谱和频谱提取相关特征，联合 FRFT域的

调频参数组成特征向量，来完成对频谱弥散、间歇采样

直接转发（Interrupted sampling and direct repeater jam ⁃
ming，ISDJ）、间歇采样重复转发（Interrupted sampling
and periodic repeater jamming，ISPJ）以及间歇采样循环

转发（Interrupted sampling and cyclic repeater jamming，
ISCJ）的分类识别，仿真结果显示，结合多域特征参数的

特征向量有很好的抗噪声性能。

4 干扰识别分类器设计

特征提取是特征分类的基础。目前特征提取的方

向很宽广，再加上结合多域特征可以得到更多维度信

息，因此特征提取常常会引入大规模的数据，这将大大

增加算法的数据处理时间，甚至会导致维数灾难。因此筛除数据集中冗余的数据量，也是目前一些学

者的研究方向，常见的方式有特征选择和降维。特征选择方法是希望在已有的特征维数里择优搜寻

子 集 ，这 一 般 需 要 一 定 的 评 价 标 准 来 衡 量 特 征 参 数 的 重 要 性 ，常 见 的 方 式 有 基 于 K⁃W 检 验

（Kruskal⁃Wallis test）的特征选择、基于类内类间距离比的特征选择、基于 Fisher判决率的特征选择［68］

等。降维方法则希望将高维空间的数据映射到低维空间，降低数据量的同时不损失关键信息［26，39］，

可以选择的方式有主成分分析（Principal component analysis，PCA）、线性判别分析（Linear discrimi⁃
nant analysis，LDA）、非负矩阵分解、多维尺度分析（Multidimensional scaling，MDS）等。

在经过筛选后就可以放入分类器中进行识别分类。分类器的种类较多，选取合适的分类器有助于

提高干扰的识别率。常见的分类器有：决策树［26，59，68⁃70］、支持向量机［71⁃79］、卷积神经网络［80⁃89］等，本文主

要介绍在干扰识别领域常见的这 3种类型。

4. 1 决策树

可以发现大量的干扰识别算法都依赖于决策树的分类算法，通过提取区别性较大的特征，设定特

征阈值，从而对干扰信号进行逐层分类。样本的特征参数进入分类树后，经由一个个的分支节点，在节

点处进行二分类的特征判别，直至将每种干扰信号都归到正确的类别。决策树的分类算法流程图如图

8所示［69］。文献［26］提取了时域、频域和其他域的共 19维特征，通过 PCA压缩到了 9维，最后采用决策

树分类器进行识别分类，对比降维前后的干扰识别率曲线，发现降维后的识别率基本不变，验证了降维

的有效性。文献［59］借助提取的 5维高阶分量能量比的特征参数，选取合适的阈值进行 2轮二分类，得

到 3种拖引干扰和真实回波的分类结果。文献［68］首先按照不同调制类型的接收信号选取不同的特征

参数，通过提取接收信号的特征参数集 P1完成真实回波、拖引干扰和假目标干扰的分类任务，再基于特

征参数集 P2完成 3种拖引干扰的识别分类。文献［69］首先选择区分度较高的偏度特征作为决策树的第

1个根节点，将接收信号分为 4类，再由包络起伏参数、峰度、瞬时幅频最大值以及频率平稳度等特征设

置阈值来进行进一步的识别分类。文献［70］对 7种干扰进行建模，从时域、频域、时频域提取了一组特

征，利用决策树分类器实现分类识别。并与支持向量机分类器进行识别率的对比，仿真结果表明，决策

树对噪声调频干扰与灵巧噪声干扰的识别准确率更高，而支持向量机对于纯噪声环境和距离欺骗干扰

的识别准确率更高。可以看出，基于决策树的干扰识别分类方法实现简单、便于理解，但分类节点普

遍使用单一特征参数，未能结合多特征的优势，因此特征参数及其分类门限的选择对分类结果有着

很大的影响。

图 7 LFM信号的遍历旋转角度 FRFT分析

Fig.7 FRFT analysis of ergodic rotation angle of
LFM signal
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4. 2 支持向量机

支持向量机［71⁃72］是机器学习理论中重要的一部分，它可

以通过训练数据集求解最大间隔超平面，尽可能地保证同类

样本不会被误分，如图 9所示。对于线性不可分的情况，也

可以通过利用核方法将低维不可分的输入映射到高维特征

空间使其线性可分。它在干扰识别的领域也有很多应用。

文献［73］针对频谱弥散和切片重构 2种干扰，分别提取

了时域盒维数和频域指数 2维特征作为特征参数，采用基于

二叉树结构的支持向量机来完成 2种干扰的识别分类。文

献［74］通过提取包络起伏参数、相位门限内概率和盒维数等

多维特征，采用了支持向量机分类器实现对灵巧噪声干扰和

真实回波的分类识别。文献［75］通过围线积分双谱和辅对

角线积分双谱对接收信号的双谱阵列做降维处理，又结合了

信息熵和基于 Fisher准则的特征选择算法选取特征参数，保留分类能力强的特征参数以获取最好的分

类效果和最低的分类器计算复杂度，最后输入 SVM中进行匀速拖引与匀加速拖引 2类距离⁃速度同步

拖引干扰的分类。文献［76］通过对接收信号做奇异谱分解，引入峭度准则作为衡量分解分量的信息特

征是否明显的依据，对最佳分解分量的包络做 1.5维谱的估计，最后通过支持向量机进行识别分类。文

献［77］利用干扰信号与真实回波频谱之间的差异，提取了频谱稀疏度作为特征参数，最后放入支持向

量机中进行噪声卷积、间歇采样转发和数字多时延等 3种干扰的分类识别。文献［78］首先对接收信号

进行双正交傅里叶变换，提取峰值斜率并设定阈值，将频谱弥散干扰、切片重构干扰、噪声乘积干扰、噪

声卷积干扰、间歇采样转发干扰与真实回波分成 3组，再提取频谱熵和互相关系数等 5维特征，放入训

练好的支持向量机中来完成识别分类。文献［79］提取了时域、频域、变换域的 10维特征，通过它们之间

的关联度选取抗噪声性能较好的特征来完成对射频噪声、噪声调幅和距离欺骗等多种有源干扰的识

别；同时文章还对比了 BP神经网络、统计判决树和支持向量机这 3种分类器的识别效果，发现在低信噪

比下，基于支持向量机的识别方法在低干噪比时有着更好的分类效果。与决策树分类器相比，支持向

量机分类器只需提取干扰的特征而无需人工设定特征参数的分类门限，节省了大量的人力资源。

4. 3 神经网络

深度学习的代表网络模型之一是卷积神经网络（Convolutional neural networks，CNN）。类比生物

的视知觉机制，CNN通过卷积和池化等操作，自动筛选输入数据的深层特征点进行输出，其隐含层内的

图 8 分类树算法流程图

Fig.8 Flow chart of classification tree algorithm

图 9 支持向量与最大间隔

Fig.9 Support vector and maximum margin
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卷积核参数共享和层间连接的稀疏性使得卷积神经网络可以通过少量的计算实现格点化特征的学习。

CNN的这种监督式学习有着相当稳定的效率，而且不需要人为地特征提取和处理，甚至还能够解决更

复杂的非线性问题［80］。正是由于卷积神经网络具有强大的数据分析及有效特征提取的能力，近几年也

被广泛应用在干扰识别的领域中，如表 5所示。

文献［81］设计了一种基于干扰信号时频图的干扰识别算法，在提取 3种典型的雷达有源干扰和目

标回波信号的时频谱图后，将其放入设计好的卷积神经网络中进行迭代训练从而实现识别分类，其网

络模型如图 10所示。

文献［82］设计了一种基于改进 LeNet⁃CNN网络的干扰识别算法，该算法通过提取一维雷达接收

表 5 深度学习干扰识别方法汇总

Table 5 Summary of deep learning based jamming recognition methods

干扰信号[文献]

BJ、MT、NP [81]

Clutter、SJ、PM、FM、SF [82]

PB、ST、MT、LFM、AM、FM [83]

AM、FM、CN、CP、SMSP、
C&I、MT、ISRJ、COMB [84]

Noise、ISRJ、AJ、BJ、SJ、RDJ、DFTJ、SNJ、CJ、CJ &
ISRJ、RDJ & Sweep、DFTJ & SNJ [85]

Noise、ISRJ、AJ、BJ、SJ、RDJ、DFTJ、SNJ、CJ、CJ &
ISRJ、RDJ & Sweep、DFTJ & SNJ [86]

RF、ISRJ、MT、SMSP、C&I、
AM、FM、SNJ [87]

RF、AM、FM、RGPO、VGPO [88]

RGPO & AM、VGPO & AM、R⁃VGPO & AM、
RGPO & FM、VGPO & FM、R⁃VGPO & FM [89]

分类手段

STFT时频图

一维雷达回波
数据

STFT时频图

STFT时频图、
OS⁃CFAR

信号实部、虚部

STFT时频图、软
标签平滑算法

递归图

CWD时频图

SPWVD时频图

网络模型

CNN

LeNet

VGGNet⁃16

CNN

1D⁃CNN、
S⁃CNN
1D⁃CNN、
2D⁃CNN、
DNN

2D⁃CNN

AlexNet

改进的
AlexNet

识别效果

MT的准确率可达 99.86%，
另外 2个准确率达到 100%

综合准确率达到 99.7%

综合准确率达到 97.7%，
低信噪比下超过 93%

综合准确率达到 98.667%

JNR=5 dB时所有干扰信
号识别准确率超过 80%

不同 S值下综合准确率超
过 96%

综合准确率超过 99%

综合准确率达到 99.25%，
JNR=0 dB时接近 100%
JNR=0 dB时所有干扰信
号识别准确率超过 90%

注：BJ: Blanket jamming；NP: Narrow pulse jamming；SJ: Sweep jamming；SF: Single⁃frequency interference；PB: Partial band in⁃
terference；ST: Single tone interference；MT: Multi⁃tone interference；AJ: Aiming Jamming；BJ: Block Jamming；DFTJ: Dense false
target Jamming；SNJ: Smart noise Jamming；CJ: Chaff Jamming；A & B: Additive compound jamming of A and B.

图 10 卷积神经网络模型图 [73]

Fig.10 Schematic of CNN model[73]
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信号，调整网络结构参数使得网络达到最佳性能，实现对干扰信号的识别分类。文献［83］通过短时傅

里叶变换得到干扰信号的时频谱图，结合改进的 VGGNet⁃16网络模型进行特征学习和训练，来完成 6
种常见干扰的识别分类；同时还测试了算法对加性复合干扰的识别效果，仿真验证了该算法对 6种混合

干扰的识别依然有效。文献［84］也是在提取干扰信号的时频图基础上，增加了自适应剪裁算法以裁剪

时频图像的大部分冗余信息，保留干扰信号的完整信息放入卷积神经网络进行训练，最终实现对 9种干

扰信号的识别分类，识别准确率高且网络迭代速度快。文献［85］提出了一种基于 1维 CNN的雷达干扰

信号分类模型，通过将干扰信号的实部和虚部放入并联网络训练，实现了对 12种典型干扰信号的识别

分类。同时，为了解决雷达干扰信号样本不足的实际问题，提出了一种改进的 S⁃CNN（Siamese convo⁃
lutional neural networks）模型，且通过仿真实验验证了其有效性。文献［86］在此基础上做出了改进，提

出了一种基于 CNN的深度融合方法。该方法包含 3个子网络，首先由 1维 CNN提取原始雷达干扰信

号的深度特征，2维 CNN提取时频特征，然后通过融合网络对 2个 CNN子网络提取的特征进行深度融

合，Softmax用于完成雷达干扰信号分类任务。此外，为了缓解过拟合问题，利用软标签平滑方法提高

模型的泛化能力。文献［87］不同于传统的提取干扰信号时频图像作为网络数据集的深度学习算法，该

算法首先提取干扰信号的递归图像，然后将其放入 2维 CNN中对 8种干扰信号进行识别分类，最终平

均识别率达到 99%以上。文献［88］基于 AlexNet网络对 5种雷达有源干扰信号进行识别分类，算法识

别效果良好，不过网络运算量较大。文献［89］利用 SPWVD提取雷达干扰信号的时频图像放入改进的

AlexNet网络进行训练，实现了对雷达复合干扰信号的识别分类，算法识别率高且迭代速度快。可以看

出，近几年基于深度学习的干扰识别算法在不断地涌现，摆脱了人为提取特征的过程，淡化了人为因素

带来的影响，更加符合本领域对识别算法自主性、智能化的追求。

5 干扰识别算法性能对比分析

本文以 3种拖引干扰（RGPO，VGPO，R⁃VGPO）为例，选取不同域的特征和不同分类器下的算法

的识别效果进行对比，如表 6所示。从表中可见，文献［39，46，59］都使用了决策树的分类器方法，通过

表 6 不同算法识别效果对比

Table 6 Comparison of recognition performance of different algorithms

文献

[39]

[45]

[46]

[51]

[55]

[56]

[59]

特征域

时域

时频域

双谱域

小波域

分类手段

中心距、方差与均值平方
比、稀疏性（积谱矩阵）

低阶矩、高阶矩（Zernike
矩）

3阶 Renyi熵、可分离度

盒维数、Renyi熵、指数熵

均值、方差、盒维数、峰值
因子、波形因子等

Renyi熵（各 IMF的矩形
积分双谱）

高频分量能量比

分类器

决策树

支持向量机
（v⁃SVC）

决策树

支持向量机
（v⁃SVC）

贝叶斯

随机森林

决策树

识别效果

SNR=6 dB时识
别率达到 90%

SNR=4 dB时识
别率达到 90%

SNR=8 dB时识
别率达到 90%

SNR=4 dB时识
别率达到 90%

JNR=0 dB时识
别率达到 90%

SNR=2 dB时识
别率达到 90%

JNR=5 dB时识
别率达到 90%

优点

直接从时域提取特征，算法速度快

运用数字图像处理技术进行预处理以
去噪和去冗余

特征提取快，算法运算量低

双谱可以有效地降噪

给出了基于贝叶斯理论的特征融合算
法，可以更好地提高识别率

对各 IMF提取特征，可以反映信号在
各个分量上的局部信息

通过小波分解可以获取不同频段的细
节信息
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人工的选取阈值，逐层分类得到识别结果，但是阈值的选择对分类结果有很大的影响，因此在低信噪比

时很难获得较高的识别率。而文献［55］与文献［56］在低信噪比下有更好的识别效果。文献［55］提取

了双谱域的多维特征，通过多维不同特征在双谱域体现的差异，结合特征融合算法达到了很好的分类

效果，不同的特征值可以反映不同种类的信息，在一定范围内增加特征的维数可以有效地提升干扰的

识别率。文献［56］既结合了变分模态分解得到各 IMF的多尺度信息，又通过矩形双谱达到抑制噪声的

效果，以此获得更高的识别率。到目前为止，还少见直接针对 3种拖引干扰的深度学习识别算法的报

道，3种拖引干扰的时频图像具有很高的相似性，深度学习算法一般要求所提取的时频图像信息间存在

明显的差异，所以针对这种相似性较强的干扰信号难以得到很好的分类效果，而压制类干扰和密集假

目标类干扰信号的时频图差异较大，更容易进行分类和识别。针对特定的干扰，通过分析其干扰机理

和特点，选取合适的特征域与分类器，才能得到良好的分类效果。此外，结合多域信息或多特征参数，

联合信号处理手段进行多尺度的分析，都是提高干扰识别准确率的有效手段。

6 总结和展望

雷达有源欺骗干扰技术是雷达干扰的主要手段，严重影响雷达的目标检测工作，开展雷达有源干

扰识别的研究，有助于复杂电磁环境下的目标识别，也是实现雷达抗干扰的前提和基础。本文从雷达

有源干扰识别的一般流程出发，给出了目前常见的 16种有源干扰的模型和作用机理，从特征提取和分

类器设计 2个方面概括了有源干扰识别技术的研究进展。可以看出，国内外学者针对有源干扰识别方

法做了大量的探究，但是现有的研究还存在着较大的局限性，未来的干扰识别技术应考虑以下几个研

究方向：

（1）目前干扰信号的文献都是针对少数几种特定的干扰类型的研究，缺少一个整体的、全面的干扰

识别手段，未来可以从干扰形式或干扰机理的宏观角度出发，解决多类型的有源干扰识别分类问题。

（2）目前所给的干扰信号的建模大多是针对单一参数下的干扰信号，难以保证干扰识别算法在真

实干扰环境下稳定的识别效果，未来应考虑多参数下的干扰信号识别，保证识别算法的稳定性。

（3）目前常见的干扰识别主要在于单一干扰信号的识别和分类，而少有考虑多种欺骗干扰通过加

性、乘积和卷积形成的复合欺骗干扰，未来需要从干扰的现实场景出发，解决复合干扰信号的识别

问题。

（4）随着已知的有源干扰的识别手段被不断提出，一些新型的干扰技术也在不断涌现，比如频控阵

干扰［90⁃92］、改进的非整数阶次的频谱扩展⁃压缩（Spectrum spread and compression，SSC）盲移频干

扰［93⁃95］等，目前针对这些新型有源干扰的识别还相对缺乏，属于亟待发展的研究领域。
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