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面向物理层信息安全的QC⁃LDPC跳码设计

李 广，朱宏鹏，李 聪，葛瑞星，李广侠
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摘 要：低密度奇偶校验（Low density parity check，LDPC）跳码可以在物理层基于跳变的校验矩阵进

行差错控制编译码。准循环低密度奇偶校验码（Quasi⁃cyclic low density parity check code，QC⁃LDPC）
因其良好的纠错性能和易于工程实现的优点而得到广泛应用。本文提出了一种简单且易于工程实现

的 QC⁃LDPC跳码设计方法。首先采用有限域的两类子群设计跳变的基矩阵，再通过基模图码的外信

息转移算法对基矩阵散列的校验矩阵进行掩模，使跳变矩阵具有统一架构和快速编码结构。仿真和分

析表明，设计的 QC⁃LDPC跳码具有超大的跳变码集和良好的纠错性能，码集中 LDPC码数目可达 1034

个，随着码长增加，码集中的 LDPC码数目呈指数倍增加，其平均性能可与诸多协议中的 LDPC码相当，

可用于提升通信系统的可靠性和安全性。
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QC⁃LDPC Code Hopping Design for Physical Layer Information Security
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Abstract：Low density parity check（LDPC） code hopping can improve the security and reliability of
information transmission through error control coding based on the hopping check matrix at the physical
layer. Quasi-cyclic low density parity check code（QC-LDPC） is widely used because of its good error
correction performance and easy engineering implementation. This paper proposes a QC-LDPC code
hopping design method. Firstly two kinds of subgroups in finite field are used to design the hop-basis
matrix，and then the check matrix of the hashed basis matrix is masked by the protograph-based external
information transfer（PEXIT），so that the hop matrix has a unified architecture and a fast coding structure，
which is easy to implement in engineering. Simulation and analysis show that the designed QC-LDPC
codehopping has a huge code hopping set and good error-correcting performance. The number of LDPC
codes in a code hopping set can be up to 1034. With the increase of code length，the number of LDPC codes
in a code hopping set increases exponentially，and the average performance of LDPC codes is comparable
to that of many protocols. It can be used to improve the reliability and security of the communication
system.
Key words: physical layer information security; quasi-cyclic low density parity check (QC-LDPC); code
hopping; finite field; protograph-based external information transfer (PEXIT) algorithm
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引 言

随着无线通信网络的快速发展，其隐私和安全变得

越来越重要。传统观念下的通信安全性被视为物理层之

上的独立特性。如图 1所示，目前广泛使用的加密协议

（如 RSA和AES）都是在物理层已经建立并提供无错误连

接的假设下设计和实现的。随着通信破译端计算力的大

幅度提升，传统加密面临着巨大的挑战和威胁。例如：

2019年法国国家计算机科学与应用数学研究所在高速计

算机上利用大数分解算法成功破译迄今最长的RSA密钥。

近年来，物理层安全技术在学术领域引起了广泛关注［1⁃2］，它是一种通过物理层上信号处理技术来

提高通信安全的有效方法。物理层安全的基本原理［3］表明：当合法通信的信噪比优于窃听信道时，绝对

安全是可行的，可达的安全通信速率上界称为保密容量。例如合法通信方在其信噪比（Signal to noise
ratio，SNR）下可收到的信息量为 IB，窃听方在其 SNR下可收到的信息量为 IE，此时保密容量 CS =
max ( IB - IE )。但是这种安全的稳定性很差，保密容量随着信道质量而频繁变化，某些情况下甚至为 0，
仅依据保密容量限定进行系统设计存在局限性。因此，本文提出一种不受制于信道质量的物理层加密

的方式，以解决窃听方的接收信噪比高于译码门限时的安全通信问题。

如图 2所示，本文将加密方案与信道编码技术相融合，

基于差错控制编码的随机跳变来增加窃听方侦收和破译的

难度，提高安全等级。文献［4⁃5］证明了与加密融合的信道

编码可保障传输信息的可靠性与安全性。文献［6］将线性

分组码与加密结合，提升合法通信的可靠性与安全性。文

献［7⁃8］证明了广义窃听信道下编码加密的可行性。文献

［9］则 论 证 了 基 于 低 密 度 奇 偶 校 验（Low desity parity
check，LDPC）码加密的可行性，根据校验矩阵是否私有分

为两类。当校验矩阵公有时，要求合法信道质量要优于窃

听信道；当校验矩阵私有时，在不影响可靠性的情况下也可保障安全性。但 LDPC码是线性分组码，信息

比特与编码比特的映射关系是固定的，当采用选择明文攻击时，LDPC码的校验矩阵可被恢复［10］。

本文参考文献［10］提出的跳码加密思想，采用私有跳变 LDPC校验矩阵对明文进行编码加密，每

帧明文采用不同的 LDPC校验矩阵编码，在不牺牲纠错性能的情况下提高系统的安全性。合法通信的

双方通过某种方式同步校验矩阵，如事先约定、伪随机数发生器或者十分可靠的信令信道等。与文献

［10］所提出的架构不同，本文采用基于有限域两类子群混合构造准循环低密度奇偶校验码（Quasi⁃cy⁃
clic low density parity check code，QC⁃LDPC）的校验矩阵，并通过基模图码的外信息转移（Protograph⁃
based external information transfer，PEXIT）算法对校验矩阵进行掩模，使校验矩阵编码快、密度更低、

译码性能更好，更易于工程实现。

1 面向物理层信息安全的 LDPC跳码设计

1. 1 LDPC跳码设计目标

信息安全是指窃听方无法还原非法获取的信号中的真实信息。本文拟采用文献［11］提出的误比

特率度量信息安全。当窃听方误比特率接近 0.5时，认为窃听方无法窃听，可进行安全通信。由于无线

图 1 传统加密编码图

Fig.1 Code diagram for traditional encryption

图 2 物理层联合编码加密

Fig.2 Physical layer code encryption
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信道的开放特性，窃听信道的信道质量无法获知，因此本

文拟设计一种物理层加密的信道编码方案。该方案不受

制于窃听信道的信道质量，且当窃听方的信道质量比合法

通信信道质量差时，该方案还可以利用噪声的随机性和信

道编码的增益来构建保密容量以达到信息论上的安全。

图 3所示为合法信道质量优于窃听信道场景下系统 SNR
的关系。图中 SNRE，max为窃听信道可获取的最大 SNR，
对应接收信号的最小误比特率 P Ee，min（接近 0.5）；SNRB，min
为合法信道可靠通信阈值，对应接收信号的最大误比特率

P Be，max（符合通信要求，接近 0）。安全间隔为 SNRB，min 与
SNRE，max的 SNR差值。在该场景下，当合法通信方采用

私有 LDPC码，可以有效缩小安全间隔，从而降低可靠通

信所需的 SNRB，min。因此，本文拟构造一种不受制于信道质量的加密通信的信道编码方案，该方案的加

密能力在与窃听信道质量呈负相关性，并能在窃听信道质量劣于合法信道质量时实现信息论上的

安全。

文献［10］所提出的跳码架构虽然具有统一的译码架构，易于工程上译码器的实现，但是不具有统

一的编码架构，编码复杂度较高，不利于工程实现。本文拟利用 PEXIT算法和有限域 QC⁃LDPC码来

设计具有快速编码架构且密度更低、性能更好的加密跳码，更易于工程实现和整个系统吞吐量的提升。

面向物理层信息安全的 QC⁃LDPC跳码设计目标是具有统一编译码架构、译码性能良好的 QC⁃LDPC
跳码。

1. 2 基于基模图和有限域的QC⁃LDPC跳码

LDPC码是 Gallager于 1962年发明，1999年MacKay首次利用计算机仿真出接近香农极限的二进

制对称信道（Binary symmetric channel，BSC）和二元输入加性高斯白

噪声（Binary input additive white Gaussian noise，BI⁃AWGN）信道容量

的 LDPC码。但当时的码字都缺乏足够的结构性，这给编码和译码的

硬件设计带来了极大的不便。一种降低复杂度的方法是在 LDPC码校

验矩阵中引入一些额外的有助于编译码的结构。基模图码［12］是目前最

流行的结构化码字，它是一种易于设计、实现和分析的 LDPC码，其构

造技术是基于小矩阵（基矩阵）生成大矩阵（校验矩阵）。

1. 2. 1 基模图 LDPC码构造原理

基模图是小矩阵的 Tanner图，通过对该图的复制和对图中独立边

置换得到较大的图。首先将基模图复制 Q次，然后在 Q个独立的副本

间置换边得到单个大图。如果置换矩阵为循环置换矩阵（Cyclic per⁃
mutation matrix，CPM），最终得到的大图所对应的阵列为由循环阵构

成的阵列，生成的码字为准循环码。本文中的 CPM是以 q-1维的单

位阵为基础，循环右移 c位，c为循环移位因子（0≤ c< q- 1）。

图 4给出了基模图的例子。图 4中 C0，…，Cm-1代表m个校验节点；

V0，…，Vn-1代表 n个变量节点。图 5给出了扩展之后的 Tanner图，该

图通过将每个基模图节点用 1簇 Q个节点代替，将每条基模图的边用

图 3 通信质量图

Fig.3 Communication quality chart

图 4 基模图示例

Fig.4 Example protograph

图 5 基模图扩展后得到的 Tan⁃
ner图示例

Fig.5 Extend Tanner graph
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1簇 Q条边代替，每簇节点间采用 Q× Q的置换矩阵 P i，j置换。扩展之后的校验矩阵维度就变成了

(m× Q )×( n× Q )。基模图中可以存在平行边，但是扩展的图中不应存在平行边。本文为了简化译码

器实现的复杂度，所设计的基模图中不存在平行边。

码字的性能不仅与基矩阵的连接关系有关，还与基矩阵的 CPM有关。基于有限域设计的基矩阵，

不仅设计简单，而且散列得到校验矩阵具有良好的译码性能。

1. 2. 2 有限域 LDPC码

有限域 GF ( q )中含有 q个元素，q为素数幂。设 α为 GF ( q )的本原元（Primitive element），GF ( q )中
的 q个元素为 α-∞ = 0，α0 = 1，α1，α2，⋯，αq- 2。令基矩阵 B=[ bi，j ] ( 0≤ i< m，0≤ j< n )为 GF ( q )上
的m× n矩阵。设 bi，j= αci，j，当 bi，j≠ 0时，将 bi，j替换成维度为 q-1，移位值为 ci，j的二元 CPM；当 bi，j=
0时，将 bi，j替换为维度为 q-1的零矩阵，由此可得基矩阵 B的二元 CPM的散列矩阵H，维度为 m ( q-
1)× n ( q- 1)，其零空间定义了一个码长为 n ( q- 1)的二元QC⁃LDPC码 Cqc

［13］。

1. 2. 3 跳码设计

跳码设计流程如图 6所示。收发双方通过某种方式（如可靠的信令信道、伪随机序列或事先约定）

同步生成因子，根据生成因子得到基矩阵中 CPM的循环因子，再根据 PEXIT算法对基矩阵进行掩模确

定基矩阵的连接关系，最后由基矩阵散列成校验矩阵。待编码的明文使用校验矩阵直接进行编码，得

到的密文为非系统码 LDPC。

跳码通过生成因子来同步校验矩阵H，为了简化工程实现的复杂度，基矩阵生成器和掩模矩阵为固

定架构。简而言之，基矩阵中 CPM依据生成因子而跳变，但是基矩阵的连接关系不变。

2 QC⁃LDPC跳码构造算法和快速编码方法

2. 1 基于有限域两类子群的QC⁃LDPC跳码构造算法

采用迭代译码的 LDPC码性能和校验矩阵H的围长、陷阱集、停止集以及环外信息量等性质有关。

校验矩阵所对应的 Tanner图中环长为 2d的定义是：在 d个变量节点和 d个校验节点所组成的集合中，

存在 1条经过每个节点且只经过 1次的闭合路径。Tanner图围长是指图中的最小环长。根据外部信息

传递的 Turbo原理可知，当环长小于当前迭代次数的 1/2时，外信息的可靠度会下降。围长为 6或 8可
以保证码字有较好的性能，增加围长可扩大停止集，提升码字的最小距离以降低错误平层［14］。由基矩

阵散列所构造的 QC⁃LDPC码，其环长与基矩阵的选择有关。下面 2个定理给出围长为 6或 8的 QC⁃
LDPC码基矩阵的充要条件［13］。

定理 1 Tanner图围长为 6及以上原理：基矩阵 B中每个 2× 2的子矩阵中包含至少 1个 0项或为

非奇异矩阵。

定理 2 Tanner图围长为 8及以上原理：基矩阵 B中每个 2× 2和 3× 3的矩阵中不存在相同非 0的

图 6 跳码设计流程图

Fig.6 Flow chart of code hopping design
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行列式展开项。

为方便表述，下文称定理 1为 2× 2 SM（Submatrices）约束，定理 2为 3× 3 SM约束。

有限域的加法群和乘法群可以用来构造满足行列（Row column，RC）约束（不含 4环）的 CPM阵

列，进而可以用以构造QC⁃LDPC校验矩阵。令 α为GF ( q )的一个本原元，设

S1 = {αi0，αi1，αi2，⋯，αim- 1}，S2 = {αj0，αj1，αj2，⋯，αjn- 1} 1≤ m，n< q

ik，jl ∈ {0，1，2，⋯，q- 2} 0≤ k< m，0≤ l< n （1）
η为GF ( q )中非 0元素，m× n矩阵为

B ( S1，S2 )=[ ηαik+ αjl ] 0≤ k< m，0≤ l< n （2）
从式（1）可知：（1）B ( S1，S2 )为有限域 GF ( q )上的矩阵；（2）矩阵的 B ( S1，S2 )的每 1行或每 1列不存

在相同的元素；（3）任意两行或两列在任何位置都不存在相同的元素，因此满足 2× 2 SM约束，由

B ( S1，S2 )所散列的校验矩阵H围长最小为 6。通过枚举不满足 3× 3 SM约束项可找出所有 6环。

将 B ( S1，S2 )作为基矩阵，H为其二元 CPM 散列矩阵，CPM 的维度为 q-1。因此 H的维度为

m ( q- 1)× n ( q- 1)，其零空间代表长度为 n ( q- 1)，围长至少为 6的QC⁃LDPC码 Cqc。如图 6所示，本

文根据生成因子快速生成式（1）中的 S1和 S2，乘法因子 η为有限域某一固定值，根据式（2），可得基矩阵

B ( S1，S2 )，散列成校验矩阵 H。通过切换生成因子可得到不同的校验矩阵，根据这种方式可得校验矩

阵总数目为 Cm
q- 1× C n

q- 1。当窃听方可做到无噪窃听或者其信道质量较高时，系统码很容易暴露明文，

因此本文采用非系统码提高通信的安全性，通过对低码率信息位打孔来获取目标码率。例如目标码率

为 1/2，通过设计 1/3码率的系统码，然后将信息位全部打孔，只保留校验位来获得 1/2码率的 LD⁃
PC码。

2. 2 PEXIT掩模算法

影响 QC⁃LDPC码性能的因素除了 2.1节中的环长外，还有变量节点和校验节点的度分布、矩阵的

连通性以及校验矩阵的行冗余等。2.1节基于有限域两类子群所设计的QC⁃LDPC码虽然不含 4环，但

含有大量的 6环和 8环，几乎未考虑矩阵的连接性和度分布，当合法信道的 SNR较低时，译码成功所需

的迭代次数增加，外信息真实可靠度下降，因此码字瀑布区性能较差，即图 3中的安全间隔将会变大。

而且这种码字没有快速编码结构，只能通过高斯消元算法或者文献［15］中的 QC⁃LDPC通用编码算法

得到生成矩阵后再进行编码，这两种在线编码的时间复杂度都是 O ( n2 )，这种复杂度很不利于工程实

现。因此本节优化了矩阵的连接性和度分布，并融入了快速编码结构，研究基于 PEXIT算法掩模的有

限域QC⁃LDPC码。

矩阵掩模是指利用与 CPM相同大小的零矩阵取代校验矩阵中的某些 CPM，使得校验矩阵更加稀

疏，掩模操作可以在基矩阵上进行。对校验矩阵H的掩模操作可以表示为 Hadamard矩阵乘积。设掩

模矩阵为 Z= [ Zi，j ] 0≤ i< m，0≤ j< n，Bmask = B⊗ Z=[ bi，j ⋅ zi，j ] 0≤ i< m，0≤ j< n，bi，j为 GF ( q )上的元素，zi，j为

GF ( 2 )上的元素，当 zi，j= 1时，bi，j ⋅ zi，j= bi，j；当 zi，j= 0时，bi，j ⋅ zi，j= 0，其表明变量节点 i和校验节点 j

之间不存在边。

基于度分布的不规则外信息转移（External information transfer，EXIT）图［16］凭借其简单性、准确性

被广泛用于 LDPC码的度分布设计，但是其没有考虑矩阵的连接性。文献［17］在文献［16］基础上提出

多维 EXIT技术，适用于较小的基模图，可以准确地预测基矩阵的译码门限。此外 PEXIT算法还可用

于计算具有某些特殊节点类型的基模图码的译码门限，例如度为 2的变量节点和打孔的变量节点。首

先根据不规则 EXIT图设计掩模矩阵的度分布，再采用 PEXIT算法计算掩模矩阵的译码门限，选择相
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对最优的连接关系作为基模图掩模矩阵。

文献［17］并没有依据度分布计算平均互信息而是充分地考虑了矩阵的连接性。首先令 I j→ i
E，V 为“类

型 j”变量节点关联的码字比特与从这些变量节点发给“类型 i”校验节点的对数似然信息（Logarithmic
likelihood information，LLR）Lj→ i之间的外信息。同理，I i→ j

E，C 是“类型 i”校验节点发送给“类型 j”变量节

点关联码字比特的 LLRLi→ j的外信息。文献［17］根据文献［16］中的结论得出，当校验节点 j与变量节

点 i之间有边时，即当 zi，j≠ 0时，有

I j→ i
E，V = J ( ∑

c= 0

m- 1

( zcj- δci ) ( J-1 ( I c→ j
E，C ) )2 + σ 2ch，j ) （3）

I i→ j
E，C 作为 I j→ i

E，V 的先验信息，当 c= i时，δci= 1，否则 δci= 0。J函数为输入输出均为高斯分布的互信

息值，自变量为高斯输入的方差。如果码字比特 j被删除，则置 σ 2ch，j= 0。同理有

I i→ j
E，C = 1- J ( ∑

v= 0

n- 1

( ziv- δvj ) ( J-1 ( 1- I v→ i
E，V ) )2 ) （4）

I j→ i
E，V 作为 I i→ j

E，C 的先验信息，当 v= j时，δvj= 1，否则 δvj= 0。根据文献［16］，J函数可拟合为

J ( σ )≈
ì

í

î

ïï
ïï

AJ，1σ 3 + BJ，1σ 2 + CJ，1σ 0≤ σ≤ 1.636 3

1- eAJ，2σ
3 + BJ，2σ

2 + CJ，2σ+ DJ，2 1.636 3< σ< 10
1 σ≥ 10

（5）

式（5）中参数A、B、C参照表 1。由于 J ( σ )为 σ的单调函数，所以 J ( σ )的反函数 J-1 ( ∗ )一定存在，有

σ= J-1 ( I )≈ {Aσ，1 I 3 + Bσ，1 I 2 + Cσ，1 I 0≤ I≤ 0.364 6
-Aσ，2 ln [ Bσ，2 ( 1- I ) ]- Cσ，2 0.364 6< I< 1

（6）

式（6）中参数A、B、C参照表 2。采用这种近似计算方式与密度进化计算的门限差距在 0.05 dB之内。

算法 PEXIT算法

（1）初始化：选择 E b/N 0，初始化信道 LLR值的方差 σ 2ch，j= 8R ( E b/N 0 ) |vj，当输入 xj 被打孔时，

σ 2ch，j= 0。对 I j→ i
E，V 初始化，0≤ i< m，0≤ j< n，有

I j→ i
E，V = {σ 2ch，j b i，j≠ 0

0 bi，j= 0
（7）

（2）校验节点到变量节点的 PEXIT函数：对于 0≤ i< m，0≤ j< n，计算式（3）。

（3）变量节点到校验节点的 PEXIT函数：对于 0≤ i< m，0≤ j< n，计算式（4）。

（4）累积变量节点的后验信息，0≤ j< n，有

表 1 J（σ）中参数

Table 1 Parameters in J（σ）

AJ,1

-0.042 106 1
AJ,2

0.001 814 91
BJ,1

0.209 252
BJ,2

-0.082 205 4
CJ,1

-0.006 400 8
CJ,2

-0.082 205 4
DJ,2

0.054 960 8

表 2 J-1（I）中参数

Table 2 Parameters in J-1（I）

Aσ,1

1.095 42
Aσ,2

0.706 692
Bσ,1

0.214 217
Bσ,2

0.386 013
Cσ,1

2.337 27
Cσ,2

-1.750 17
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I jCMI = J ( ∑
c= 0

m- 1

zcj ( J-1 ( I c→ j
E，C ) ) 2 + σ 2ch，j ) （8）

（5）停止规则：对于 0≤ j< n，I jCMI = 1或达到精度要求，否则跳到步骤（2）；或者达到最高迭代次

数，输出在该 E b/N 0下，译码无法收敛。

基于 PEXIT算法掩模的有限域QC⁃LDPC码的设计分为两步：

（1）基矩阵设计。仍采用 2.1节中的基于有限域两类子群的 QC⁃LDPC的设计方式，因为它所设计

的QC⁃LDPC具有以下特点：（a）构造的跳码可以很好地避免 4环；（b）自适应码长，因为校验矩阵中的

CPM维度是有限域集合的长度，因此可以根据需求适当地调整有限域大小。

（2）掩模矩阵的设计。本文参考了文献［18⁃19］中快速编码的校验位设计方法，采用双对角的方式

来设计校验位（详见 2.3节快速编码方法），然后利用 EXIT算法设计具有较低译码门限的度分布，并且

保证每个信息位的变量节点有充足的外信息，再利用 PEXIT算法找出信息位打孔后译码门限较低的掩

模矩阵。信息位打孔比例和安全性有关，信息位打孔比例越高，窃听方破译越困难，但随着打孔比例的

增加，掩模矩阵设计会变得更加困难，译码的收敛速度也会变慢。

利用 PEXIT算法生成的掩模矩阵对 2.1节中的校验矩阵进行掩模，可以得到密度更低、性能更好、

更有利于编译码设计的跳码校验矩阵。

2. 3 快速编码方法

2. 3. 1 快速编码算法

基于 PEXIT掩模的有限域QC⁃LDPC码具有双对角结构［19］，可使用校验矩阵直接编码，避免额外的

资源消耗。校验矩阵H的结构如式（9），当 C i，j ( 0≤ i< m，0≤ j< k )被掩模时表示 q- 1维零矩阵，否则

表示维度为 q- 1、循环移位 ci，j的 CPM。C i，j ( 0≤ i< m，k≤ j< m+ k )表示维度为 q- 1、循环移位 ci，j
的 CPM，-1代表维度为 q- 1的零矩阵。子矩阵D 0表示一个大小为m ( q- 1)× k ( q- 1)的矩阵，对应

信息比特部分，子矩阵D 1表示一个大小为m ( q- 1)× m ( q- 1)的双对角循环矩阵，对应校验比特部分。

设 μ= {μT0，μT1，⋯，μTk- 1}
T
为待编码信息，其中 μ i ( 0≤ i< k )为列向量，包含 q- 1个信息比特，c=

{cT0，cT1，⋯，cTm- 1}
T
为码字（不含信息比特），其中 c i ( 0≤ i< m )为列向量，包含 q- 1个编码比特。

根据H结构，可先求得 c0，再通过递推的形式得到 c1，c2，⋯，cm- 1。将H中所有块矩阵（按照 CPM

的维度分块）按列在GF ( 2 )上累加，考虑到H ⋅ é
ë
ê
ù
û
ú
μ

c
= 0，则有

H = [D 0 D 1] =
é

ë

ê

ê

ê

ê

ê

ê
êêê
ê

ê

ê

ù

û

ú

ú

ú

ú

ú

ú
úúú
ú

ú

ú

C 0，0 C 0，1 ⋯ C 0，k- 1 C 0，k C 0，k+ 1 -1 ⋯ ⋯ ⋯ ⋯ ⋯ -1
C 1，0 C 1，1 ⋯ C 1，k- 1 -1 C 0，k+ 1 C 1，k+ 2 -1 ⋯ ⋯ ⋯ ⋯ -1
⋮ ⋮ ⋯ ⋮ ⋮ ⋮ ⋱ ⋱ ⋮ ⋮ ⋮ ⋮ ⋮
C t，0 C t，1 ⋯ C t，k- 1 C t，k -1 ⋯ -1 C t- 1，p C t，p+ 1 -1 ⋯ -1
⋮ ⋮ ⋯ ⋮ ⋮ ⋮ ⋯ ⋮ ⋮ ⋮ ⋮ ⋯ ⋮

Cm- 1，0 Cm- 1，1 ⋯ Cm- 1，k- 1 C 0，k -1 ⋯ ⋯ ⋯ ⋯ ⋯ -1 Cm- 2，m+ k- 1

（9）

C t，k ⋅ cT0 = ∑
i= 0

m- 1

∑
j= 0

k- 1

C i，j ⋅ μTj （10）

因为 C t，k为 CPM，所以 C -1
t，k = C T

t，k，推得

cT0 = C T
t，k ⋅ (∑

i= 0

m- 1

∑
j= 0

k- 1

C i，j ⋅ μTj ) （11）
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再利用D1的双对角循环结构推得

cTi = C T
i- 1，k+ i+ 1 ⋅ (∑

j= 0

k- 1

C i- 1，j ⋅ μTj + ∑
j= k

k+ i

C i- 1，j ⋅ cTj ) 0< i< m （12）

当 C i，j不为零矩阵时，根据 CPM的性质可知，C i，j ⋅ μTj（或 C i，j ⋅ cTj）为 μ j（或 c j）循环右移 ci，j位。

2. 3. 2 编码结构和复杂度分析

跳码编码结构如图 7所示。先进行行信息累加计算每块校验位的缓存值，再通过递推输出部分得

到校验位，只需要简单的移位和异或操作便可完成编码。其中行信息累加器模块根据式（10）计算得

c tmpsum = ∑
i= 0

m- 1

∑
j= 0

k- 1

C i，j ⋅ μTj = C t，k ⋅ cT0，c tmpi = ∑
j= 0

k- 1

C i，j ⋅ μTj ( 0≤ i< m- 1)的值，共需要位宽为 q- 1的移位寄存

器 m块，二输入异或门 m ( k- 1)( q- 1)+ m- 1个。递推输出模块根据式（11~12）得 cT0 = C T
t，k ⋅ c tmpsum，

即 c tmpsum 循 环 左 移 ct，k 位 ，cTi = C T
i- 1，k+ i ( c tmpi- 1+ C i- 1，k+ i- 1 ⋅ cTi- 1) ( 0< i< m- 1，i≠ t+ 1)，cTt+ 1 =

C T
t，k+ t+ 1 ( c tmpsum + C t- 1，k+ t ⋅ cTt + c tmpt )。整个编码模块共需要位宽为 q- 1的移位寄存器 2m+1块，二输

入异或门m ( k- 1)( q- 1)+ 2m- 2块，编码复杂度与基矩阵行数m近似呈线性关系。

3 解密分析

明文攻击是目前破译 LDPC码生成矩阵或校验矩阵的最常用手段，因此本节重点分析明文攻击下

跳码的安全性。

基于单校验矩阵编码加密系统［20］本质上是一种线性加密过程，即明文和密文一一对应。只需要找

出明文到密文的线性映射空间，即可破译该加密系统。为了评估单一校验矩阵破译的复杂度，设满秩

单校验矩阵为 H s，其维度为 ms× ns，G s为生成矩阵，其维度为 ks× ms，ks= ns- ms，ms> ks。设待编码

的信息列向量和编码列向量分别为 μ和 c，维度分别为 ks和 ms，即 c= G T
s ·μ。设 ks组二元信息矢量分别

为 μ0 =[ 1，0，…，0 ]T，μ1 =[ 0，1，…，0 ]T，…，μ ks- 1 =[ 0，0，…，1 ]T 信息矢量对应的编码矢量分别为

c0，c1，…，cks- 1，维度为ms。根据线性分组码的编码原理，可得

图 7 跳码编码架构图

Fig.7 Architecture diagram of code hopping coding
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G T
s · [ μ0，μ1，…，μ ks ]= [ c0，c1，…，cks ] ⇒ G T

s = [ c0，c1，…，cks ] （13）

因为 [ μ0，μ1，…，μ ks ]为 [ c0，c1，…，cks ]的子空间，且 [ μ0，μ1，…，μ ks ]满秩，所以 G s矩阵的右逆矩阵一

定存在，有

GR= G T
s (G s ·G T

s )-1 （14）
则明文 μ= cTGR，加密破译的复杂度为O ( k 2s )，所需要的存储空间为 ks× ms个比特。因此，在明文攻击

下，单矩阵编译码系统很容易被破解。

为了攻击跳码，窃听方需要弄清楚矩阵H i跳变的规律以及码集中的矩阵数目。矩阵的跳变规律主

要取决于合法通信双方都已知的伪随机序列，码集中的矩阵数目则取决于有限域和基矩阵的大小。根

据上文可知，单矩阵编译码系统可以根据 ki（待编码信息比特数）组 ( μ i，c i )明文⁃密文对来获取编码矩阵

G i。但在本文设计的跳码系统中，每一组待编码的明文信息对应的编码矩阵都不同，尽管窃听方可从

一组 ( μ i，c i )中获得 G i的某些行的异或值，但无法获得完整的 G i。设定明文 μ i=[ 0，…，1，…，0 ]T，根据

c i= G T
i ⋅ μ i可得 G i中的第 i行为 c i，但无法得到 G i矩阵的其他行数据。本文所设计的码集规模庞大，随

着码长的增加，码集的数目呈阶乘的数量增加。例如：当基矩阵的维度为 8× 12，采用的有限域为

GF ( 28 )时，此时码集中的校验矩阵数目为 C8255× C12255 ≈ 4.81× 1034。从码集的角度，当窃听方想要破译

该码字，需要将整个码集的生成矩阵 G i全部存储下来，就上述例子而言，G i的维度为 ( 4× 255 )×(12×
255 )，该矩阵一般稠密矩阵。因此单个矩阵需要的存储空间为 ( 4× 255 )×(12× 255 )= 2.98 Mb，而存

储整个码集的映射矩阵所需空间约为 2.98× 4.81× 1034 = 1.432× 1035 Mb，其所需存储容量趋近于无

穷。即使窃听方具备这样的存储能力，也很难破解基于周期无限大的同步混沌序列，因此其破译的复

杂度趋近于无穷。

上述分析建立在窃听方无噪的条件下，然而实际中窃听方几乎无法做到无噪窃听，因此本文进一

步分析 AWGN噪声下所提加密方案的安全性。在噪声信道下，合法通信双方可根据同步的校验矩阵

准确地译码解密，而窃听方在不知道校验矩阵的情况下，只能通过硬判决得到密文比特，假设在二进制

相移键控（Binary symmetric keying，BPSK）的调制下，误比特率为 pe = Q ( 2RE b/N 0 )，其中Q ( ·)为Q

函数，R为编码码率。受噪声的影响，窃听方很难判断密文的正确性，因此跳码的安全性在噪声信道下

得到进一步加强。

4 仿真与分析

设 α为 GF ( 256 )本原元，η= 1，S1和 S2是 GF ( 256 )的两个任意平凡子集，大小分别为 m和 n，根据

式（2）可得 m× n的有限域 GF ( 256 )上的基矩阵 B ( S1，S2 )，其 CPM散列的二元矩阵为 H，其维度为

255m× 255n。
为了检验掩模打孔对可靠性的影响，本文对比了相同码长、码率下未掩模、未打孔和掩模打孔后的

QC⁃LDPC跳码性能。设未掩模、未打孔的基矩阵 B unmp中 S1和 S2的大小分别为 4和 8，即 m=4，n=8。
B unmp维度为 4× 8，其 CPM散列矩阵为 H unmp，其维度为 1 020× 2 040，零空间是码率为 1/2的（1 020，
2 040）码字 cunmp，Tanner图中平均 6环数目为 1 122.73，8环数目为 21 321.69，跳码的校验矩阵总数为

C4255× C8255 ≈ 6.93× 1022。设掩模打孔的基矩阵 Bmp中 S1和 S2的大小分别为 8和 12，即 m=8，n=12。
Bmp 维度为 8× 12，其 CPM散列矩阵为 Hmp，其维度为 2 040× 3 060，零空间是码率为 1/3的（1 020，
3 060）系统码 cmask，Tanner图中平均 6环数目为 73.9，8环数目为 731.06。将 cmask的信息位全部打孔后

得到码率为 1/2的（1 020，2 040）非系统码 cmp，跳码的校验矩阵总数约为 C8255× C12255 ≈ 4.81× 1034。掩

模之后，Tanner图中短环数目骤减。
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在表 3的仿真条件下，码字 cmp和 cunmp的

误比特率（Bit error rate，BER）性能如图 8所
示。图中横坐标为比特能量比噪声密度

E b/N 0；纵坐标 Pb为误比特率。当 E b/N 0为

1~1.4 dB时，此时跳码 cmp未达译码门限，误

码 率 曲 线 随 E b/N 0 呈 现 平 缓 下 降 ，当 过

E b/N 0超过 1.6 dB之后，跳码 cmp到达译码门

限，误码率随 E b/N 0 呈现瀑布式下降。当

BER为 10-6时，码字 cmp的性能优于 cunmp约 0.6 dB。图 8还包含国际空间数据系统咨询委员会（Consul⁃
tative Committee for Space Data Systems，CCSDS）标准中的 AR4JA码［21］cAR4JA和 IEEE 802.16标准中

的QC⁃IRA码［22］c IRA。码字 cmp的性能略差于 cAR4JA 0.1 dB，略优于 c IRA0.05 dB，这是因为 cmp代表的是整

个码集的平均性能，其中不乏短环较多、性能较差的码字，但本文的主旨是在不牺牲太多译码性能的前

提下尽可能地提高码字的抗破译性。

当采用去短环算法从整个码集中筛选出一个围长至少为 12的校验矩阵H 0，其性能如图 9所示，图

中 c0为H 0所对应的 LDPC码。分析图中曲线可以发现该码字性能比传统码字性能提高 0.2~0.5 dB，比
码集的平均性能提高约 0.3 dB。

根据图 10可以看出，采用明文攻击的窃听方

误比特率与 SNR的关系不大，无论是在低信噪比

区还是高信噪比区域，其误比特率始终在 0.5左右，

而从图 10或图 8中则可以看出，当合法收信方的

E b/N 0达到译码门限时（1.5 dB左右），便可实现可

靠通信，随着 E b/N 0的值越高，通信的可靠性越好。

因此，对于明文攻击的窃听方式而言，采用该

跳码设计在任何信噪比条件下均能保证信息传输

的 安 全 性 ，当 E b/N 0 > 1.5 dB 时 即 可 保 证 可 靠

通信。

表 3 仿真参数

Table 3 Parameters in simulation

码字类型

cunmp

cmp

cAR4JA

c IRA

码长

2 040
2 040
2 048
2 044

码率

1/2
1/2
1/2

约 1/2

译码算法

NMSA

调制方式

BPSK

信道

AWGN

图 8 跳码性能曲线图

Fig.8 Code hopping performance
图 9 单短阵性能对比图

Fig.9 Comparison diagram of single matrix performance

图 10 窃听方和合法通信方性能对比图

Fig.10 Performance comparison between eavesdropper
and legitimate communicator
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5 结束语

本文采用了误比特率来衡量物理层信息安全，使用跳码技术将加密和信道编码结合，采用非系统

LDPC码传输信息。该方案的加密特性不受制于信道质量，且加密能力在与窃听信道质量呈负相关性，

能在窃听信道质量劣于合法信道质量时实现信息论上的安全。跳码由跳变的校验矩阵生成，跳变矩阵

根据同步因子生成器可进行快速切换。跳变矩阵具有统一架构和快速编码的结构，通过对信息比特的

简单移位和异或操作便可实现快速编码，易于工程实现。跳变的校验矩阵数目庞大，纠错性能良好，在

不牺牲编码增益的前提下可以改善传统通信的安全性。
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