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基于图像混沌块置乱和DWT变换的无载体信息隐藏研究
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摘 要：无载体隐写通过提取载体特征，与信息序列进行映射，从而无需修改载体即可实现对秘密信息

的隐藏，因此，具有极强的抗隐写分析能力，但是已有算法在隐藏容量方面仍然有限，且大多需要构建

大样本图像库。本文提出一种基于混沌块置乱和离散小波变换（Discrete wavelet transform，DWT）的

无载体信息隐藏算法，从秘钥中提取混沌变换的相关参数，对载体图像进行混沌块置乱生成多张新图

像，再对其进行分块 DWT变换，根据相邻图像块低频 DWT系数之间的关系生成对应的哈希序列，并

构建相应索引库。将载体图像及秘钥发送给接收方，实现秘密信息的传递。实验表明，与现有算法相

比，该算法获得了隐藏容量和隐藏成功率的较大提升，具有较强的鲁棒性。同时，该算法架构简单，传

输负载小，具有较强的实用价值。

关键词：无载体信息隐藏；混沌映射；图像置乱；DWT变换

中图分类号：TP309.7 文献标志码：A
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Abstract：Coverless steganography can hide the secret information without modifying the carrier by
extracting the features of the carrier and mapping with the information sequence. Therefore，it has strong
ability of anti-steganalysis，but the existing algorithms are still limited in hiding capacity，and most of them
need to construct a library with large number of images. In this paper，a coverless steganography algorithm
based on image block chaos scrambling and discrete wavelet transform （DWT） is proposed. The
parameters of chaos transform are extracted from secret key，and the cover image is scrambled to generate
multiple new images. Then，block DWT transform is used to generate the corresponding hash sequence
according to the relationship between the low-frequency DWT coefficients of adjacent image blocks，and
corresponding index library is constructed. The cover image and secret key are sent to the receiver to realize
the transmission of secret information. Experimental results show that compared with the existing
algorithms，the proposed algorithm not only has a great improvement on the capacity and success rate of
information hiding，but also has strong robustness. At the same time， the algorithm has a simple
architecture and small transmission load，which shows strong practical value for application.
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引 言

传统信息隐藏方法利用人类感官对数字信号的感觉冗余，在载体中嵌入秘密信息，会导致载体特

征不同程度的改变，给攻击者留下了破解的漏洞［1］。无载体信息隐藏无需对载体进行修改，具有极强的

抗隐写分析能力，是近年来的研究热点。

目前，无载体信息隐藏的方法主要包括构造生成式和特征映射式两种［2］。基于构造生成的方法主

要包括发送端载体构造和接收端秘密信息构造两种。前者包括纹理合成、基于生成对抗网络（Genera⁃
tive adversarial networks，GAN）等各种载体生成方法。其中，纹理合成方法通过采样原始纹理图像，生

成任意大小、与原始图像具有类似局部外观的新纹理图像，在纹理合成过程中对信息进行隐藏［3⁃5］。基

于GAN的方法则是将秘密信息输入到生成模型中，生成新的图像［6⁃7］。通过最大化判别网络区分度，尽

可能使生成图像和真实图像无法区分。接收端秘密信息构造方法是从自然图像库中检索与秘密图像

相似的补丁块，将其进行组合，从而实现秘密图像近似恢复［8⁃9］。

基于特征映射的方法是目前应用最广泛的无载体信息隐藏方法，通过对载体特征进行分析

和提取，建立一定的规则使其与秘密信息产生对应关系。在接收端，利用该特征映射关系即可从

载体中提取秘密信息。该方法于 2015年首次提出［10］，根据生成的鲁棒散列序列建立索引，从图

像库中选择哈希序列与秘密信息段相同的图像，将其作为含秘图像传送给接收方，接收方从中提

取秘密信息。随后，周志立等［11］利用词袋（Bag of words，BOW）模型提取图像集中所有图像的视

觉关键词（Visual words，VW），并建立隐藏文本信息与 VW 的映射关系库，利用子图像的 VW 作

为 传 递 秘 密 信 息 的 载 体 。 Zheng 等［12］使 用 尺 度 不 变 特 征 变 换（Scale invariant feature transform，

SIFT）特征点的方向信息来设计图像哈希，并采用四叉树结构的倒排索引，从而获得容量和检索

效率的提升。Zou等［13］提出基于子图像的平均像素值的信息隐藏方法，生成散列序列，再构建映

射字典和哈希数组。吴建斌等［14］提出基于离散余弦变换（Discrete cosine transform，DCT）和混沌

序列的零隐藏算法，利用混沌序列对秘密信息进行加密，同时建立 DCT系数与已加密的秘密信

息的关系文档。文献［15］利用基于定向梯度直方图（Histogram of oriented gradient，HOG）的散列

算法从图像的非重叠块获得散列序列，直接从大规模数据库中选择散列序列等于秘密信息的原

始图像，利用其基于 HOG 哈希算法的直方图作为载体图像。近来，有研究者对图像进行分块

DCT［16］和离散小波变换（Discrete wavelet transform，DWT）［17］之后，利用相邻块直流系数之间的

关系生成鲁棒特征序列，并与秘密信息进行映射，获得了较好的鲁棒特性。通过对图像分块来提

高隐藏信息容量，但是分块越小，鲁棒性越差。Meng等［18］和 Zhou等［19］提出了基于目标检测和关

系映射的隐写算法，通过映射目标类型、颜色和秘密信息来实现无载体信息隐藏，获得了安全性

和鲁棒性的提升，但是算法复杂度较大。

目前已有研究中，各种无载体信息隐藏方法在隐藏容量方面均有所提高，但仍然难满足实际需求。

隐藏容量不够大、需要构建大样本数据库是目前已有算法的两个主要问题。为改善这两个问题，本文

提出一种基于混沌块置乱和DWT变换的无载体信息隐藏算法。首先，对载体图像进行混沌块置乱，随

后，对置乱后的图像分块进行 DWT变换，根据相邻图像块的低频 DWT系数之间的关系生成对应的哈

希序列，实现秘密信息的隐藏。不同的混沌序列参数可以生成不同的置乱图像，可映射为不同的秘密

信息，因此通过设置不同的秘钥，每张载体图像可以承载的秘密信息容量获得极大提升。实验结果表

明，本文提出的算法方案简单，极大改善了目前已有方案中的信息容量不够和依赖大样本数据库的问

题，且具有很好的鲁棒性和隐藏成功率，具有较强的实用价值。
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1 相关算法

1. 1 混沌映射

混沌系统对初值和控制参数具有很高灵敏度，且具有较好的伪随机性和状态遍历性，因此，被广泛

用于信息加密算法中。Zhou等［20］提出一种集成两个一维混

沌映射的混沌系统架构，如基于 Logistic映射和 Sine映射构

成 LSS（Logistic⁃Sine system）系统，结构如图 1所示。

图 1中，L（a，Xn）和 S（b，Xn）分别为 Logistic映射和 Sine
映射，参数分别为 a和 b，n为系统迭代次数，mod为模运算，

从而使输出数据范围为［0，1］。因此，系统输出函数可以表

示为

Xn+ 1 = ( L ( r，Xn )+ S ( ( 4- r )，Xn ) ) mod 1=( rXn ( 1- Xn )+( 4- r )sin ( πXn ) /4 ) mod 1 （1）
式中：r为整数且 r ∈ ( 0，4 ]，｛X1，X2，…，Xn｝为生成的混沌序列。该 LSS系统的混沌行为存在于整个参

数设置范围内，其混沌序列在［0，1］范围内均匀分布。由于系统中包含两个种子映射，因此当其中一个

种子映射超过混沌范围时，系统依然具有很好的混沌行为。

1. 2 图像小波变换

小波变换是基于变换基和小波变换函数的一种变换方法，DWT变换则是通过对连续小波变换的

尺度和位移进行离散化得到的，目前已被广泛用于图像处理中。

DWT变换函数为

ψj，k ( t )= a
- j
2

0 ψ ( a- j0 t- kb0 ) j= 0，± 1，± 2，…；k= 0，± 1，± 2，… （2）
式中：ψj，k ( t )为小波基函数，a0和 b0为变换因子。对函数 f ( t )，其离散化变换系数 cj，k可表示为

cj，k= ∫
-∞

∞

f ( t )ψj，k ( t ) dt （3）

对图像进行 DWT分解和变换之后，其高频分量包含图像的细节及边缘特征，低频分量包含图像的

主要能量和纹理特征，具有较强的稳定特性和抗干扰性能。因此，可以利用低频分量计算DWT系数为

DWT= 1
ab ∑x= 1

a

∑
y= 1

b

f ( x，y ) （4）

式中 f（x，y）为图像变换后的频率分量。

2 基于混沌块置乱的无载体信息隐藏算法

针对现有基于特征映射的无载体信息隐藏方法容量不够、需要构建大样本数据库这两个问题，本

文提出一种基于混沌块置乱的无载体信息隐藏算法，具体算法流程如图 2所示。对于给定的载体图像，

首先将其转换为灰度图，并根据秘钥 K对其进行混沌块置乱。然后，将置乱后的图像分成 J块，分别进

行 DWT变换。提取各图像块的低频系数，根据相邻块之间的系数大小关系生成对应的长度为 N比特

的鲁棒哈希序列（图中以 J=9，N=8为例）。不同秘钥值对应不同的置乱方式，生成的哈希序列也不同，

因此，需要构建哈希序列与秘钥 K的索引表。当发送方需要进行秘密信息传递时，对秘密信息进行分

段预处理之后，在索引表中查询与秘密信息相同的哈希序列所对应的秘钥值，将载体图像和秘钥值发

送给接收方。接收方根据载体图像和秘钥即可提取对应的秘密信息。

图 1 LSS系统架构

Fig.1 Logistic-Sine system architecture
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信息隐藏包括以下过程：

（1）给定载体图像 P0，将其转换成灰度图 Pg。
（2）对 Pg进行混沌块置乱。其中，混沌系统 LSS

的参数由秘钥 K计算得到［21］。将秘钥 K转换为 e bit
的二进制数 bebe-1…b1，最高（e~d）bit代表映射的各

信息段在秘密信息序列中的排列序号，其余 d个低比

特 分 别 代 表 混 沌 映 射 的 各 个 参 数 值 ，具 体 含 义

如图 3所示。

混沌映射参数计算如下

x0 = ∑
i= 1

n/4

bi× 2- i （5）

r0 = ∑
i= n/4+ 1

n/2

bi× 2- i- n/4 （6）

T = ∑
i= n/2+ 1

3n/4

bi× 2i- 1- n/2 （7）

R= ∑
i= 3n/4+ 1

n

bi× 2- i- 3n/4 （8）

X 0 = ( x0 + R )× T mod 1 （9）
r=( r0 + R )× T mod 4 （10）

s= ∑
i= d+ 1

e

bi× 2i- d- 1 （11）

式中 s表示各信息段排列序号，用于接收端对秘密信息的恢复。具体流程如算法 1所示。

算法1 混沌块置乱

输入：灰度图像 Pg，秘钥K。

图 2 基于图像混沌块置乱的无载体信息隐藏算法

Fig.2 Coverless information hiding based on chaotic scrambling of image blocks

图 3 秘钥K各比特的含义

Fig.3 Meaning of each bit of secret key K
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输出：块置乱图像 Ps。
（a）将 Pg大小调整为 512像素× 512像素，并将其分成M ×M块；

（b）根据式（5~10），从秘钥K计算混沌序列的各个参数，并生成混沌序列 L=LSS（X0，r），L的长度

为 2M；

（c）将 L分成两个长度为M的序列 L1和 L2，并分别对其按元素大小排序，生成索引向量 I1和 I2；

（d）由向量 I1和 I2进行循环内移后，生成置乱矩阵；

（e）根据置乱矩阵，实现对载体图像 Pg置乱，生成置乱图像 Ps。
（3）将块置乱图像 Ps分成 J块，分别对每块图像 pi进行 DWT变换，采用的小波基为 rbio1.1，并取其

低频分量

LFi=DWT( pi ) i∈ { 1，2，…，J } （12）
（4）计算各图像块的低频分量的系数平均值 di。
（5）根据相邻块 di值的大小关系，生成鲁棒哈希序列 h1h2，…，hN。

hi= {0 di+ 1 < di
1 di+ 1 ≥ di

i={ 1，2，…，N } （13）

（6）修改秘钥K，重复步骤（1~5），构建索引表，不同的哈希序列对应不同的秘钥K值。

（7）对秘密信息进行预处理，将其分成每N bit为一段，不足N比特时在序列尾部填充“0”。针对每

一段N bit序列，从索引表中查询其对应K值。

（8）将载体图像及秘钥K发送给秘密信息接收方。

（9）秘密信息接收方根据步骤（1~5）进行各秘密信息段的提取，同时，根据式（11）可从秘钥 K计算

各信息段的排列序号，从而成功恢复完整的秘密信息。

3 性能测试

本文从信息隐藏容量、隐藏成功率、算法鲁棒性及计算效率 4个方面对算法进行了性能测试和分

析，并复现了现有的基于像素（Pixel⁃based）计算的算法［10］、基于 SIFT特征哈希（Hash⁃based）［12］的算

法、基于 DCT变换（DCT⁃based）的算法［16］和基于 DWT变换（DWT⁃based）的算法［17］，与本文算法进行

了性能对比。

测试中的实验环境为：Intel（R）Core（TM）i7⁃6500CPU@2.50 GHz，16.00 GB RAM，采用的软件是

Matlab2018和MySql Workbench6.3。
3. 1 信息隐藏容量分析

容量问题是目前无载体信息隐藏算法的主要问题，目前已有的基于特征映射的算法大多是将一张

图像映射到一个信息序列，因此信息序列的长度N越大，对应的隐藏信息容量就越大。但是N越大，所

需要的样本库越大，算法效率、隐藏成功率和鲁棒性都会降低。

在本文提出的算法中，假设一张原始图像可映射的信息比特数为 N，将图像 Pg分成M ×M块，则

经过块置乱可生成的新图像数量W为

W = AM
M× AM

M=M 2×(M - 1)2…× 22× 1 （14）
因此，经过块置乱后可映射的信息比特数为W × N，隐藏信息容量大大提高。表 1是本文算法信

息隐藏容量与已有算法的对比，Pixel⁃based算法［10］和Hash⁃based算法［12］中每张图像映射的信息分别为

8 bit和 18 bit，DCT⁃based算法［16］、DWT⁃based 算法［17］和本文算法中每张图像映射的信息比特数与图

像进行 DCT或 DWT变换时的分块数目 J相关，为方便比较，这里均假设 J=9。基于 GAN网络的算法

（GAN⁃based）［22］中，假设输入的噪声向量维度为 100，映射为 3位二进制数。
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表 2比较了不同算法承载同样秘密信息所需图像数量。假设 Pixel⁃based算法、DCT⁃based算法和

DWT⁃based算法中，每张图像映射的信息量均为N=8 bit，且不考虑信息序列补零等带来的额外信息开

销。可见，在传递长度分别为 1 Byte、10 Byte、100 Byte和 1 KByte的秘密信息时，本文算法所需的载体

图像数量远小于其他同类型方案。

3. 2 隐藏成功率分析

对基于特征映射的信息隐藏来说，所提取的特征序列既要保证鲁棒性要求，同时也应该反应特征

的差异性，因此，在给定数据库的前提下，信息隐藏成功率也是衡量信息隐藏方案的重要指标。假设每

张图像映射N bit，当前图像库可映射的不同信息段数量为 k，则信息隐藏成功率为

S= k
2N （15）

从 256_ObjectCategories数据集中随机选择 1 000张图

像构成样本库，对 Pixel⁃based算法［10］、DCT⁃based算法［16］、

DWT⁃based算法［17］和本文算法的隐藏成功率进行了测试。

测试中，这 4种算法均设置为每张图像映射 8 bit信息。结果

如图 4所示，可见，随着图像样本数的增长，隐藏成功率随之

增长。在载体图像数量相同时，本文算法的信息隐藏成功

率远远高于其他算法。同时，图像置乱块越小，即置乱分块

数M越大，可生成的新图像越多，隐藏成功率也越高。当置

乱分块数M为 4时，仅需要 50张载体图像，就可达到 95%左

右的隐藏成功率，而其他算法仅有 15%左右的隐藏成功率。

因此，本算法用于构建和存储载体图像库的开销远小于其

他算法。

3. 3 鲁棒性分析

本文分别测试了算法在 JPEG压缩、噪声、滤波和裁剪等攻击下的鲁棒性能，并与现有算法进行了

对比。在测试中，将每张图像映射的N bit视为一个信息块，采用误块率作为衡量标准，将其定义为

BLER= BLc
BLs

（16）

表 1 每张图像信息隐藏容量比较

Table 1 Comparison of information hiding

capacity of each image

算法

Pixel⁃based
Hash⁃based
DCT⁃based
DWT⁃based
GAN⁃based

本文算法(J=9,M=2)
本文算法(J=9,M=4)

容量/bit
8
18
8
8
300
32
4 608

表 2 承载同样秘密信息所需图像数量比较

Table 2 Comparison of the number of images needed to

hide the same secret information

算法

Pixel⁃based (N=8)

Hash⁃based (N=18)

DCT⁃based (N=8)

DWT⁃based (N=8)

本文算法(N=8,M=2)

本文算法(N=8,M=4)

1 Byte

1

1

1

1

1

1

10 Byte

10

5

10

10

3

1

100 Byte

100

45

100

100

25

1

1 KByte

1 024

456

1 024

1 024

256

2

图 4 信息隐藏成功率

Fig.4 Success rate of information hiding
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式中：BLc是接收完全正确的信息块数，BLs为发送的总信息块数。设 N=8，从表 3可见，本文算法在

抗 JPEG压缩、高斯噪声、椒盐噪声、散斑噪声、中心裁剪和直方图均衡等攻击上，性能均超过现有

算法。

3. 4 计算效率分析

DCT算法［16］、DWT算法［17］和本文算法的计算复杂度都与 DCT或 DWT变换时的分块数 J相关，

但本文算法同时增加了对图像进行混沌块置乱的计算开销。假设混沌置乱的分块数为M ×M，其计算

开销随着M的增大而增加，如表 4所示。

表 5为平均隐藏 1字节秘密信息时，不同算法所需的时间对比，其中 DCT算法［16］、DWT算法［17］和

本文算法中图像分块数 J设为 8，本文算法中混沌块数M设为 32。由于增加了混沌块置乱，因此本文算

法时耗略高于其他算法。

3. 5 安全性分析

从鲁棒性能测试结果可见，在载体图像遭受压缩、噪声和滤波等攻击时，本算法具备较强的抗攻击

能力。同时，无载体信息隐藏不会对载体图像进行修改，不易被隐写分析算法检测，因此，具有极高的

安全性。

表 3 鲁棒性能对比

Table 3 Comparison of robustness

项目

JPEG压缩(Q=10%)
高斯噪声(μ=0,σ=0.001)
椒盐噪声(μ=0,σ=0.001)

散斑噪声 0.01(μ=0,σ=0.01)
中值滤波(3×3)
均值滤波(3×3)
高斯滤波(3×3)
中心裁剪(20%)
边缘裁剪(20%)

旋转 10°
平移(80,50)
缩放(3倍)
直方图均衡

伽马校正(0.8)

Pixel⁃based
0.946
0.963
0.986
0.966
0.956
0.994
0.995
0.253
0.284
0.103
0.061
0.999
0.686
0.916

Hash⁃based
0.586
0.590
0.898
0.759
0.761
0.871
0.930
0.086
0.129
0.430
0.230
0.963
0.231
0.579

DCT⁃based
0.953
0.950
0.989
0.964
0.962
1.000
1.000
0.265
0.278
0.099
0.057
1.000
0.685
0.899

DWT⁃based
0.961
0.949
0.992
0.966
0.976
0.998
1.000
0.185
0.278
0.113
0.046
1.000
0.682
0.920

本文算法

0.961
0.965
0.994
0.971
0.967
0.987
0.996
0.282
0.254
0.109
0.055
0.999
0.687
0.914

表 4 混沌块置乱的时耗

Table 4 Time consumption of chaotic block scram⁃

bling

M

时耗/s
8

0.004 7
16

0.006 0
32

0.007 5
64

0.008 8
128
0.010 2

表 5 算法效率对比

Table 5 Comparison of algorithm efficiency

算法

时耗/s

Pixel⁃
based

0.371 7

Hash⁃
based

0.410 5

DCT⁃
based

0.163 8

DWT⁃
based

0.375 8

本文
算法

0.419 6
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4 结束语

无载体信息隐藏不需要对载体进行修改，具有极强的抗隐写分析能力，但是目前已有的基于特征

映射的无载体信息隐藏算法容量有限，且大多需要构建较大样本库。本文提出一种基于混沌块置乱和

DWT变换的无载体信息隐藏算法，对载体图像进行混沌块置乱以后可以映射到多个信息序列。实验

表明，与现有算法相比，该算法获得了信息隐藏容量和隐藏成功率的较大提升，具有较强的鲁棒性。同

时，该算法架构简单、传输负载小，具有较强的应用价值。
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