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摘 要：针对数据挖掘模型中存在的隐私泄漏问题及现有隐私保护技术的不透明性，本文将差分隐私

与图像生成模型生成对抗网络（Generative adversarial network，GAN）相结合，提出了一种更具普适性

的支持图像数据差分隐私保护的生成对抗网络模型（Image differential privacy⁃GAN，IDP⁃GAN）。IDP
⁃GAN通过差分隐私的拉普拉斯实现机制，将拉普拉斯噪声合理地分配到判别器的仿射变换层的输入

特征以及输出层的损失函数的多项式近似系数中。在实现差分隐私保护的同时，有效地减少了训练过

程中隐私预算的消耗。标准数据集MNIST和 CelebA上的实验验证了 IDP⁃GAN可以生成更高质量的

图像数据，此外用成员推理攻击实验证明了 IDP⁃GAN具有较好的抗攻击能力。
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Abstract：Aiming at the privacy leakage problem in the data mining model and the opacity of existing
privacy protection technologies，a more universal image differential privacy⁃generative adversarial network
（IDP-GAN） combining differential privacy with the image generation model—generative adversarial
network（GAN） is proposed. IDP-GAN uses the Laplace implementation mechanism to reasonably
allocate Laplace noise to the input features of the affine transformation layer and the polynomial
approximation coefficients of the loss function of the output layer. While achieving differential privacy
protection，IDP-GAN effectively reduces the consumption of privacy budget during training. Experiments
on the standard data sets MNIST and CelebA verify that IDP-GAN can generate higher quality image data.
In addition，membership inference attacks experiments prove that IDP-GAN has better ability to resist
attacks.
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引 言

随着大数据与计算机视觉技术的广泛应用，语义丰富的图像背后蕴藏的巨大价值得以挖掘，同时

也带来了不容小觑的隐私泄漏问题［1］。若直接发布或使用语义丰富的图像，有可能会造成严重的隐私

信息泄露。因此，如何在数据挖掘的应用中实现图像数据安全性与可用性之间的平衡日益成为重要的

研究方向［2⁃3］。

近年来，深度学习在计算机视觉、图像处理、目标检测等领域成效卓然，备受国内外研究者的关注。

深度学习是用于分析大规模数据集的代表性数据挖掘方法，通常需要大量的训练样本才能达到预期的

效果。但是，在某些领域中，例如医疗、军事和旅游等，无法获得足量满足需求的样本数据。针对这个

问题，Goodfellow等［4］提出了一个通过对抗过程估计生成模型的深度学习框架，即生成对抗网络（Gen⁃
erative adversarial networks，GAN）。GAN通过学习一组训练样本中的数据分布，可以从分布中进行采

样并生成更多的具有同样分布的样本，以增加原始数据集的规模。在此基础上，GAN及其变体结合了

深度神经网络和博弈论的复杂性，生成了难以与原始数据区分的高质量“假”样本数据。

GAN虽然拥有出色的性能，但它也同样存在着泄漏训练样本隐私信息的风险［4］。在深度神经网络

中，对抗性的训练过程和高度复杂的模型结构共同作用生成了基于训练样本的数据分布。由于深度神

经网络模型的高度复杂性，GAN可以轻松地记住训练样本。如果对生成的数据分布进行反复采样，训

练的原始样本有极大的概率可以被恢复。例如Hitaj等［5］提出了一种主动推理攻击模型，该模型可以从

生成的“假”样本中重建训练样本。因此，GAN在隐私图像数据的应用不仅是通过使用高质量的“假”数

据生成模型向公众或个人发布“假”数据，还应考虑使用隐私保护技术以减轻GAN的隐私泄漏。

为了解决上述问题，研究者们提出了多种隐私保护模型及方法［6］。Papernot等［7］提出了教师模型

全体的隐私聚合（Private aggregation of teacher ensembles，PATE），该方法包含多个使用隐私数据训练

的教师模型和一个基于GAN模型的学生模型，教师模型结合差分隐私对GAN评分以生成最优的学生

模型。PATE仅使用学生模型进行预测，不公布教师模型，从而保护训练数据集。但是，GAN模型训练

过程是不透明的，PATE隐私保护机制的可控性较弱。Abadi等［8］于 2016年提出了时刻统计（Moments
accountant），该方法在随机梯度下降中引入差分隐私，可以在神经网络的训练中执行适当的隐私保护。

在时刻统计的基础上，Zhang等［9］提出了在数据训练阶段引入差分隐私的生成对抗网络模型（differen⁃
tial privacy⁃GAN，dp⁃GAN），通过将噪声注入神经网络的权重以缓解 GAN的信息泄漏。然而，该模型

在训练中每次引入参数的“梯度”中的噪声大小都和隐私预算与训练时期的数量成正比。因此，在实际

应用中，模型可能会消耗大部分不必要的隐私预算，以这种方式将差分隐私与 GAN结合会对训练

GAN模型的稳定性和可伸缩性产生重大影响。此外，由于数据的语义丰富，并且缺乏有关分析任务的

先验知识，引入过多的噪声以确保隐私，导致了生成数据的可用性被大幅度减弱。因此，数据挖掘领域

亟需一种既可以保护隐私信息又可以产生高质量图像的生成模型。

鉴于此，本文针对生成对抗网络隐私保护过程的不透明性以及隐私预算消耗量过大的问题，提出

了一种支持图像数据差分隐私保护的生成对抗网络模型（Image differential privacy⁃GAN，IDP⁃GAN），

采用在训练过程中引入差分隐私的方法，将拉普拉斯噪声合理地分配到判别器的放射变层和损失函数

中，以提高GAN的隐私性。更重要的是，不同于 dp⁃GAN，IDP⁃GAN在训练过程中仅单次引入噪声，有

效减少了隐私预算的消耗，在实现差分隐私保护的同时，提高了生成图像的使用精度。

本文的主要贡献如下：

（1）结合差分隐私技术与生成对抗网络模型，提出一种更具普适性的支持图像隐私保护的数据挖

掘模型。模型在保护原始数据隐私的同时，不仅可以产生高质量生成图像，而且具有较好的抗攻击

能力。
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（2）模型在判别器的仿射变换层和损失函数中均以单次引入拉普拉斯噪声的方式实现差分隐私，

能够减少模型训练过程中隐私预算的消耗，显著提高了模型对于大规模图像数据集的可用性。

（3）不同于将模型训练过程视作黑盒的隐私保护机制，IDP⁃GAN的隐私保护机制是透明且可控

的，根据不同复杂度的数据集，合理分配隐私预算，可以生成更清晰、质量更好的图像。

1 相关技术概述

本节主要介绍差分隐私和生成对抗网络模型的背景知识，以及用于隐私预算分配的层级相关性传

播方法。

1. 1 差分隐私

差分隐私是由 Dwork等［10］提出的基于严格数学理论的隐私保护模型。差分隐私主要通过添加噪

声来对原始数据的变换或统计结果进行扰动，从而达到保护隐私的效果，且不会影响整体数据的分析

结果。差分隐私技术的主要优点在于其具有较高的普适性及可解释性。

1. 1. 1 差分隐私定义

定义1［11］ 存在两个相邻数据集D和D'，两者的区别在于至多只有一条数据不同，用 Range（M）表

示随机算法M的取值范围，用 Pr［E］表示事件 E的泄露风险，若随机算法M在数据集上的取值结果 S∈
Range（M），满足不等式

P r [ M ( D ) ∈ S ]≤ eε P r [ M ( D ' ) ∈ S ] （1）
则算法M满足 ε⁃差分隐私。参数 ε表示隐私保护预算，其值越小隐私保护程度越高。

1. 1. 2 差分隐私实现机制

差分隐私的常用实现机制［11］包括拉普拉斯机制和指数机制。根据图像数据的特性，本文选取拉普

拉斯机制在生成对抗网络模型上实现差分隐私。

（1）拉普拉斯机制

给定一个映射函数 f：Dn→Rd，表示数据集 D到一个 d维空间的映射关系，并且 ε> 0。在函数 f（D）
上加入拉普拉斯噪声，得到输出函数A为

A (D) = f (D) + Lap( GS ( f )ε
)k （2）

拉普拉斯分布的均值为 0，并且有密度函数 p (x，b) = 1
2b exp(-

|| x
b
)。

（2）敏感度

在拉普拉斯机制中，敏感度是影响隐私保护强度的一个重要因素，其定义如下。

定义 2［10］ 若给定查询函数 f，f（D）∈Range（f），f（D）表示查询函数 f在数据集 D上的查询结果，

Range（f）表示 f的查询结果取值范围，则函数的敏感度值为

S ( F )= max ( |f ( D )- f ( D' ) | ) （3）
式中D，D'为类似于差分隐私定义中的相邻数据集。

（3）隐私预算与敏感度

差分隐私预算 ε与敏感度的关系定理如下。

定理1［12］ 给定函数集 F，其敏感度为 S（F），K表示向 F的输出结果添加独立噪声的算法，若添加

的噪声满足取值为 S（F）/ ε的拉普拉斯分布，则算法K满足 ε⁃差分隐私。

1. 2 生成对抗网络

GAN［13］是一种无监督的深度学习算法，其体系结构通常包括两个模块：生成器 G和判别器 D。G
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的目标是通过学习从一个潜在分布 pz到真实数据分布 pdata的映射，生成尽可能看似来自 pdata的假样本来

“欺骗”判别器D；而D的目标是区分虚假样本和真实样本之间的区别。由于G与D两者的目标相反，故

GAN的训练可以看作是一个博弈过程。在博弈过程中，算法分别依次优化 D与 G，直到两者收敛。因

此，整体优化目标函数可写为

min
θ
max
w
Ex∼ pdata [ log Dw (x) ]+ Ez∼ pz [ log ( 1- Dw (Gθ ( z ) ) ) ] （4）

尽管GAN结构简单，但是最初版本的GAN既不稳定，训练效率也不高。在GAN的后续研究工作

中，新的训练机制和网络模型被提出，以不断地提高训练的稳定性和收敛速度。例如，Martin等［14］提出

的沃塞斯坦对抗性网络（Wasserstein GAN，WGAN）和改进的WGAN训练机制解决了原始 GAN存在

的训练效率低下与模式坍缩的问题。不同于原始 GAN的目标函数最小化真实分布与生成分布之间的

JS⁃散度（Jensen⁃Shannon），WGAN通过Wasserstein距离来衡量两个分布之间的差异，并采用了一种梯

度惩罚技术来限制判决器的 Lipschitz条件，使目标函数变为

arg min
θ

Dw (Gθ ( z) )- Dw (x) + λ (‖∇ x̂ Dw ( x̂ )‖2- 1 )2 （5）

式中：x̂= αx+(1- α )Gθ ( z )，α采样于［0，1］。正则项将D的梯度范数逼近于 1。该机制可以使得网络

的训练更加稳定，效率更高。

若无特别声明，本文中使用的生成对抗网络模型均指改进的WGAN。

2 模型的设计与实现

本文设计的支持图像差分隐私保护的生成对抗网络模型（IDP⁃GAN）的重点在于生成对抗网络结

构中噪声添加位置的选取和隐私预算的分配，下面阐述模型的设计思路和实现过程。

2. 1 拉普拉斯噪声添加位置

本文选取 GAN结构中的判别器 D作为噪声机制添加的位置。因为在生成对抗网络中，只有判别

器 D能够接触到真实的数据，对判别器 D扰动足以控制 GAN生成数据的隐私。此外，不同于生成器 G

的复杂网络结构，判别器 D仅需要较简单的网络结构和较少的参数，这样更容易计算隐私损失。更重

要的是，根据差分隐私的后处理性，对判别器 D实现差分隐私，生成器 G的参数也同样满足差分隐私保

护，且对差分隐私输出的任何计算不会增加隐私损失（计算是指对生成器参数的计算，输出指判别器输

出的差分隐私保护参数）。

2. 2 差分隐私生成对抗网络的构建

IDP⁃GAN的设计核心在于构建差分隐私生成对抗网络，其关键步骤包括差分隐私神经网络的构

建以及差分隐私损失函数的构造，均以单次引入噪声实现差分隐私，减少隐私损失。

2. 2. 1 差分隐私神经网络的构建

本文通过将拉普拉斯噪声加入输入特征，以构建差分隐私神经网络。这里的输入特征指的是生成

对抗网络判别器中神经网络的仿射变换层的特征。

首先，生成对抗网络的判别器中神经网络的仿射变换层可表示为

hx i (W) = x iW T + b （6）

式中：b为静态偏差，W为 h的参数。在经过 L批次训练后，仿射变换可表示为

hL (W) = ∑
x i ∈ L
( x iW T + b ) （7）

得到单个神经元 hL (W)的表示后，通过将隐私预算为 ε1拉普拉斯噪声注入每个神经元 hL (W) ∈ h0
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的和输入特征 xi和偏差 b，来扰动仿射变换层 h0。拉普拉斯噪声分

布为
1
|| L
Lap( ∆h0/ε1 )，其中 ∆h0 = 2 ∑

h∈ h0

d。扰动后的输入特征和偏

差分别表示为
-
x i和

-b。给定随机训练批次 L，扰动后的差分隐私仿

射变换层记为
-h 0L，其中每个隐藏神经元

-h L (W)表示为
-h 0L (W 0 )= {-h L (W)}

h∈ h0

s.t. -h L (W) = ∑
x i ∈ L
( -x iW T + -b ) （8）

然后，将隐藏层｛h1，…，hk｝堆叠在差分隐私仿射变换层
-h 0L以构

成差分隐私深度神经网络，如图 1所示。
-h 0L 表示扰动后的仿射变换层，从 h1至 hk层的计算均是基于差

分隐私仿射变换层
-h 0L完成的，没有接触到原始数据中的任何信息。

因此，计算过程不会公开原始数据集中的任何隐私信息。在每次堆

叠操作之前，通过归一化层
-ℏ配置非线性函数进行激活。

2. 2. 2 差分隐私损失函数的构造

差分隐私神经网络的输出层产生预测标签 Y。由于预测标签 yi与原始数据集具有相同的隐私性，

因此在输出层也需要实现差分隐私以保护标签 yi。首先，基于泰勒展开（Taylor expansion）［15］对损失函

数的多项式近似进行推导。然后，将拉普拉斯噪声注入损失函数 FL（θ）的系数中，以在每个训练批次 L
上实现差分隐私。

差分隐私神经网络模型的输出变量｛ŷ1，…，ŷM｝通过加权W（k）与顶层的归一化层进行全连接，在激

活函数作用下，给定第 l个输出变量 ŷ l和输入 xi，则输出标签可表示为

ŷ il= σ ( -h x i ( k )W T
l ( k ) ) （9）

式中
-h x i ( k )表示神经网络中隐藏神经元的状态。

本文以应用最广的交叉熵损失函数［16］为例进行多项式推导，也可以选取均方误差等其他损失函

数。整个神经网络模型的交叉熵损失函数的计算过程如下。

FL ( θ )=-∑
l= 1

M

∑
xi ∈ L

( yil logŷ il+(1- yil ) log ( 1- ŷ il ) )=

-∑
l= 1

M

∑
xi ∈ L

( yil log ( 1+ e-
-h x i ( k )W T

l ( k ) )+(1- yil )log ( 1+ e
-b x i ( k )W T

l ( k ) ) ) （10）

基于泰勒展开，FL（θ）的多项式近似可表示为

F̂L= ∑
l= 1

M

∑
x i ∈ L
∑
q= 1

2

∑
R= 0

2 f ( R )ql ( 0 )
R！

( -h x i ( k )W T
l ( k ) )R=

-∑
l= 1

M

∑
x i ∈ L

( yil log ( 1+ e-
-h x i ( k )W T

l ( k ) )+(1- yil )log ( 1+ e
-b x i ( k )W T

l ( k ) ) ) （11）

式中：∀l ∈ [1，M]：f1l ( z) = yil log ( 1+ e-z)，且 f2l ( z )= (1- yil ) log ( 1+ ez)。
为了实现差分隐私保护，本文对泰勒展式的每项系数插入拉普拉斯噪声，从而达到扰动损失函数

的目的。因此，将 yil对应的泰勒展式系数定义为{ϕRlx i}，R∈ D。给定隐私预算为 ε2，则加入的拉普拉斯

噪声为
1
L
Lap( ΔF/ε2 )，ΔF=M ( |-h ( )k |+

1
4 |
-h ( k )|2 )。然后，将扰动后的系数和损失函数分别表示为{-ϕ R

lx i}

图 1 差分隐私神经网络的示例

Fig.1 An instance of differentially
private neural networks
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和
-F L ( θt )，这样扰动后的损失函数就无法直接接触原始的预测标签。

2. 2. 3 隐私损失的计算

在 IDP⁃GAN的差分隐私实现机制中，在访问原始数据的每个计算任务中都会执行差分隐私保护。

但是，拉普拉斯噪声仅需要被单次注入到 IDP⁃GAN模型中，作为预处理步骤在放射变换层
-h 0L和损失

函数
-F L ( θ )中实现差分隐私。此后，训练阶段将不再访问原始数据，隐私预算消耗不会在每个训练步骤

中累积。因此，隐私预算消耗与训练时期的数量无关，总隐私预算 ε=ε1+ε2。

2. 3 模型的实现

根据上文的支持图数据差分隐私保护的生成对抗网络模型（IDP⁃GAN）设计思想及流程分析，本节

给出 IDP⁃GAN模型的伪代码（如算法 1所示）。在介绍具体实现过程之前，先介绍在 IDP⁃GAN模型构造

中用到的符号表示。模型的损失函数记为 F（θ），这里的 θ表示参数。模型随机训练 T批次，每次训练批

次 L，批次 L是D中具有预定批次大小 |L|的训练样本的随机集合。最后使用Adam算法优化损失函数。

3 实验结果及分析

通过实验对比及统计的实验数据，从不同角度分析了支持图数据差分隐私保护的生成对抗网络模

算法1 IDP⁃GAN
输入：图数据集 D；隐藏层H；损失函数 F(θ) ；隐私预算 ε1和 ε2；Adam超参数 α, β1和 β2；判别器的训练

迭代次数 T；随机训练批次大小 |L|；学习率 ηt；随机噪声分布 pz。

输出：差分隐私生成器G。

(1) 初始化 θ0
(2) For t∈|T |, l ∈ | L | do，xi~D, z~pz

(3) -
x i ← x i+

1
|| L
Lap( ∆h0

ε1
)

(4) -b ← b+ 1
|| L
Lap( ∆h0

ε1
) //扰动判别器的仿射变换层

(5) -h 0L (W 0 ) = {-h L (W)}
h∈ h0

(6) -h L (W) = ∑
xi ∈ L
( -x iW T + -b ) //构建差分隐私神经网络

(7) -Φ
( R )
lx i ← Φ ( R )

lx i +
1
|| L
Lap( ∆F

ε2
)

(8) -F L= ∑
l= 1

M

∑
x i ∈ L
∑
R= 0

2 -Φ
( R )
lx i (

-h x i ( k )W
T
l ( k ) )R //构建差分隐私损失函数

(9) θt+1 ← θt − ηt
1
|| L
∇ θt

-F L ( θ ) //计算判别器的梯度下降

(10) w←Adam ( 1
L ∑l= 1

L

θt+ 1,w,α,β1,β2) //更新判别器

(11) θ←Adam (∇ θ
1
L ∑l= 1

L

-D (G ( )z ),θ,α,β1,β2) //更新生成器

(12) ε ←ε1+ε2 //计算隐私损失

(13) Return差分隐私生成器G
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型（IDP⁃GAN）的有效性。

3. 1 实验环境及数据集介绍

本文在两个标准数据集（MNIST数据集［17］和 CelebA数据集［18］）上进行了大量的实验，通过评估

IDP⁃GAN生成数据的质量和隐私级别，验证的 IDP⁃GAN性能。

MNIST数据集由大小为 28像素×28像素的手写数字图像组成，分为 60 KB和 10 KB测试样本；

CelebA数据集包含 20万名人的脸部图像大小为 48像素×48像素，每个图像有 40个属性注释。

本文分别将MNIST和 CelebA数据集的训练数据（如果不考虑标签信息，则训练数据为整个数据

集）按照 2∶98的比例分为公有数据集Dpub和隐私数据集Dpri。
实验环境为 Ubuntu 16.04.5 LTS操作系统，GTX 1080 Ti和 NVIDIA TESLA K40C两块显卡，实

验利用 TensorFlow版本 1.9.0和 Keras版本 2.2.0
的框架，以及 Python版本 3.6.5实现。

本文使用 Leaky ReLUs作为鉴别器上的激活

函数，并使用 ReLU作为生成器上的激活函数，因

此激活函数导数的界限 Bσ'≤1。在生成器和判别

器的权重上加入 L2⁃regularization，以在学习过程

中降低模型复杂度和不稳定程度，IDP⁃GAN超参

数设置如表 1所示。

3. 2 性能指标

3. 2. 1 Inception score
Salimans等［19］提出了用 Inception score来衡量 GAN生成数据的质量。理论上，生成器 G的 Incep⁃

tion score定义为

S (G )= exp ( Ex∼ G ( z )KL ( P r ( y|x )‖P r ( y ) ) ) （12）
式中：x为由 G生成的样本，而 Pr（y | x）为预先训练的分类器的条件分布，用于预测 x的标签 y。如果 x
与真实样本相似，则期望 Pr（y | x）的熵很小。Pr（y）是 y的边缘分布。如果G能够生成一组不同的样本，

则期望 Pr（y）的熵很大。因此，通过测量两个分布的 KL⁃散度（KL⁃divergence），S（G）可以评估生产数据

的质量和多样性。对于MNIST和 CelebA数据集，使用完整的训练集来训练基线分类器以估算 Pr（y |
x），调整分类器以在验证集上评估性能。简而言之，Inception score的值越大，表示生成模型生成图像的

质量和多样性就越高。

3. 2. 2 推理攻击的精度

为评估 IDP⁃GAN的隐私级别，本文通过成员推理攻击［20］来衡量将生成图像用于训练模型会造成

的成员泄露风险。当攻击者获得某项记录并且该记录已用于训练特定模型，则表明该模型存在信息泄

漏的风险，且推理攻击的精度越低，隐私的级别越高。

3. 3 相关实验及结果分析

在本文的实验中，以在随机梯度下降的计算中添加相同噪声的 dp⁃GAN［9］作为对比模型进行 IDP⁃
GAN模型的性能测试。

3. 3. 1 隐私级别与生成图像质量的关系

为验证隐私级别与 IDP⁃GAN的输出图像质量之间的关系，在MNIST和 CelebA数据集上进行了

大量的实验。在这些实验中，根据 dp⁃GAN中隐私预算的选择，在实验中选择一些相对较大隐私预算的

（范围从 0.3到 11）来评估 IDP⁃GAN的性能，对应于 3个不同的 ε值，IDP⁃GAN生成的图像分别如图 2和
图 3所示。

表 1 IDP⁃GAN模型的超参数设置

Table 1 Hyperparameter of IDP⁃GAN

超参数

αd
αg
δ

Bσ'

说明

判别器学习率

生成器学习率

噪声级别

激活函数导数的界限

取值

5.0×10-5

5.0×10-5

10-5

≤1
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实验结果表明，IDP⁃GAN可以生成视觉上清晰的图像，图像的失真是由注入的噪声造成的而不是

因为训练图像的质量问题。将生成的图像与其相邻图像进行对比，可以明显地看到，IDP⁃GAN不仅是

为了学习训练样本，而且还能够生成具有独特细节的图像。更重要的是，图 2和图 3中生成的图像显

示，当所有其他条件都相同时，噪声的方差越大，生成图像的模糊性就越大。在 IDP⁃GAN中，任何获得

合成图像的使用者几乎都无法知道训练过程中是否涉及某个数据，在这种情况下无法重建训练图像，

因此可以保护原始数据的隐私。尽管噪声减小会提高生成图像的质量，但模型的安全性通常也会减

小。因此，选择一个合理的 ε（添加更少的噪声），能够避免对生成的数据造成太大影响。这也表明 IDP⁃
GAN成功解决了前文提到的隐私问题，并且在较大范围内调整隐私级别 ε可以确保生成图像的高

质量。

3. 3. 2 生成图像的质量评估

下面通过实验，根据 Inception score将生成数据与真实数

据进行比较，对 IDP⁃GAN生成图像的质量进行评估，使用完

整的训练集来训练基线分类器以估算 Pr（y | x），调整分类器

以在验证集上评估性能。Inception score的值越大，表示生成

模型具有生成更高质量且具备多样性的图像的能力。

为了评估 IDP⁃GAN生成图像的质量，通过在MNIST和

CelebA数据集上进行实验并与 dp ⁃GAN和无隐私保护的

WGAN进行对比。图 4比较了具有不同隐私预算条件下 3种
生成模型的生成图像和真实图像的 Inception score。根据 In⁃
ception score的统计特性，从图 4可以看出，IDP⁃GAN生成图

像的质量优于 dp⁃GAN。

图 2 基于 MNIST的 3种不同 ε的生成图像样例

Fig.2 Synthetic samples with three different ε on MNIST dataset

图 3 基于 CelebA的 3种不同 ε的生成图像样例

Fig.3 Synthetic samples with three different ε on CelebA dataset

图 4 3种生成模型的 Inception score对比

Fig.4 Inception scores comparison of three
generative models
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3. 3. 3 隐私级别的评估

为评估 IDP⁃GAN的隐私级别，通过成员推理攻击来衡量将生成图像用于训练模型会造成的成员

泄露风险。当攻击者获得某项记录并且该记录已用于训练特定模型时，则表明该模型存在隐私泄漏的

风险。在攻击实验中，使用 CelebA数据集验证隐私预算对攻击准确性的影响。图 5显示了在 IDP⁃
GAN中使用不同隐私预算和不同规模的数据集训练时，实现成员推理攻击的精度。

从图 5可以看出，数据集的大小和隐私预算的大小均与攻击精度成正相关。隐私预算越小，攻击精

度就越低。在差分隐私理论中，隐私预算反映了隐私保护的程度，值越小说明隐私保护程度越高，当隐

私预算设 2时，即使有大规模的数据集，攻击精度最高也仅为 0.52。因此在隐私预算较小时，攻击者无

法准确地推断出目标模型的分布，从而证明 IDP⁃GAN可以缓解生成模型的信息泄漏。

为进一步评估 IDP⁃GAN的隐私性，本文将 IDP⁃GAN与 dp⁃GAN和WGAN（无隐私保护）这两种现

有解决方案下 CelebA数据集实现成员推理攻击的精度进行比较。图 6显示了在不同解决方案下 Cele⁃
bA数据集实现成员推理攻击的精度。从图 6可以观察到，IDP⁃GAN抵御成员推理攻击的能力优于 dp⁃
GAN和WGAN。

4 结束语

本文立足于研究数据挖掘过程中隐私保护强度与数据可用性之间的平衡问题，针对现有的隐私保

护和数据挖掘结合的方法展开深入研究，提出了一种支持图像差分隐私保护的生成对抗网络模型（IDP⁃
GAN）。IDP⁃GAN将拉普拉斯噪声合理地分配到判别器以提高生成对抗网络的隐私性。更重要的是，

不同于在“梯度”中引入相同噪声量的隐私保护机制会造成隐私预算冗余，IDP⁃GAN仅在判别器的仿

射变换层和损失函数的多项式近似系数中单次加入拉普拉斯噪声，减少了隐私预算的消耗，大幅提升

了差分隐私生成对抗网络生成图像的精度。

如何在数据挖掘模型训练过程中保护隐私信息的研究将具有广阔的研究前景和实用价值。本文

聚焦于图像数据集实现了支持图数据差分隐私保护的生成对抗网络，然而差分隐私与其他类型的语义

丰富数据（如文本、音频等模型）生成模型的结合也是值得深入研究的。
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