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非合作辐射源识别技术发展动态分析

汤 鹏，徐以涛，李京华，王 殷，李 康，刘 娟，丁国如

（陆军工程大学通信工程学院，南京，210007）

摘 要：随着电磁环境愈发复杂，在非合作条件下，接收方对辐射源信号的识别与分析是获取电子情报

的重要手段。辐射源识别是利用侦察设备截获的辐射源信号，提取并分析信号的特征，进而实现对辐

射源的分类和类型判断。它是电子对抗领域一个重要的研究方向，在无线电安全和频谱资源管控等方

面具有重要的意义和广阔的应用前景。本文在分析国内外大量文献的基础上，首先说明了辐射源识别

的主要特点，其次归纳了辐射源识别的类型，接着将目前辐射源识别的主要方法进行分类，并分析了辐

射源识别的现状，随后分类梳理了辐射源数据集，最后分析了辐射源识别未来可能的发展趋势。
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Analysis of Development of Non‑cooperative Emitter Identification Technology

TANG Peng，XU Yitao，LI Jinghua，WANG Yin，LI Kang，LIU Juan，DING Guoru

(College of Communications Engineering, Army Engineering University, Nanjing, 210007, China)

Abstract：With the increasingly complex electromagnetic environment，for a receiver，especially in non-

cooperative condition，identification and analysis of emitter sources are regarded as an important method to
obtain electronic intelligence. Emitter identification refers to the process of extracting and analyzing
characteristics of emitter signals intercepted by the reconnaissance equipment. The category and type of
emitters is made. As a momentous direction in the electronic counter measures（ECM）area，emitter
identification has a significant meaning as well as a wide range of applications in radio safety and spectrum
resources management. Based on the analysis of a great deal of domestic and foreign literature，this article
starts with the main characteristics of emitter identification in simplicity，then elaborates the classification and
main methods of emitter identification. The actualities of emitter identification are introduced. Emitter data
sets are categorized. This review ends up with possible future development trends in emitter identification.
Key words: emitter identification; feature of emitter; emitter identification method; machine learning; data
set

引 言

电子情报是从观测到的信号中获得有价值的信息。显然，电子情报适用于非合作情况，因为如果
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是合作方，可以直接从合作方那里获得信息，而对辐射源信号的分析与识别是获得电子情报的重要过

程之一。辐射源识别是分析和提取辐射源信号特征，进而判定辐射源身份的技术 [1]。然而随着信号调

制方式越来越复杂，射频设备种类越来越多，给辐射源识别增加了难度。但射频设备内部器件自身的

缺陷必然导致辐射源信号之间具有细微的差异，由于这些差异是硬件设备的特异性导致的，就如同人

的指纹一样，因此也被成为“辐射源指纹”[2]。利用辐射源指纹进行识别的技术被称为辐射源个体识别

（Specific emitter identification,SEI），又称为辐射源指纹识别。在无线通信网络中，对无线通信信号进

行细微特征检测识别，将物理层固有特征与传统身份密钥认证相结合，可以有效抵御伪装欺骗攻击，提

高安全性能 [3]。另一方面，随着万物互联时代的来临，为了解决无

线电频谱资源短缺不足的问题，必须对非法用户进行识别管控，以

保证合法用户正常用频，减少干扰 [4]。而且随着雷达探测、电子侦

察和电子干扰等各类电子设备的广泛应用，以及网络技术、抗干扰

技术的发展普及，使得电磁环境日益复杂。辐射源识别技术正是有

效抵制这些行为的关键技术之一，其具备识别特定发射个体的作

用，在无线网络安全、电子侦察、频谱资源管理和无线电管理等方面

具有广阔的发展前景和迫切的发展需求。图 1是美国哈里斯公司

研制的 SEI产品，该设备具备识别各类舰船和飞机的能力，可以用

在电子侦察领域。

非合作辐射源识别的特点 [5]主要体现在以下 3个方面：

（1）在非合作条件下，接收方没有目标辐射源的先验知识，对信号的处理都是盲处理。

（2）辐射源在复杂电磁环境的普遍应用，导致信号检测与侦收都相当困难。

（3）随着电子器件精密度的提高，导致辐射源间的差异越来越小，特征提取越来越难。

1 非合作辐射源识别分类

如图 2所示，目前，辐射源识别根据研究对象的

不同主要可分为雷达辐射源识别与通信辐射源识

别。根据特征提取过程的不同可分为暂态过程识别

和稳态过程识别。

1. 1 雷达辐射源识别

雷达辐射源识别技术（Radar emitter identifica⁃
tion,REI）主要是对截获的雷达辐射源信号进行分

析，提取出信号参数和特征，实现对雷达辐射源的分

类。雷达信号最常见的参数是脉冲描述字（PDW={DOA，TOA，RF，PA，PW}）[6]。随着日益复杂的雷

达信号体制，常规参数无法满足识别要求，脉内分析越来越多地被用到识别当中 [7]。根据传感器信息源

个数不同，可以将雷达辐射源识别技术分为单信息源 REI技术和多信息源 REI技术。单信息源 REI流
程如图 3所示。

图 3中，先在传感器接收到信号，经过参数测量和预处理，降低信号传输过程中受到的噪声影响；然

图 1 SEI 认证设备

Fig.1 SEI certification tool

图 2 辐射源识别分类

Fig.2 Classification of emitter identification

图 3 单信息源 REI流程图 [8]

Fig.3 Process of single radar emitter identification
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后对雷达辐射源进行特征提取，再对提取到的特征向量进行分类，对雷达辐射源信号进行识别,最后得

到雷达的参数及类型等信息。

然而，单传感器只能获取有限的辐射源信息，在复杂电磁环境中识别能力受限，表现不佳，可以通

过多个传感器对雷达辐射源更好地识别。多信息源 REI流程如图 4[8]所示。

在多信息源雷达辐射源识别中, 每个传感器分别完成参数测量、预处理和特征提取, 经过分类识

别后，再将每个传感器处理的结果进行综合处理，消除多个传感器之间可能存在的冗余，提高准确性，

给出雷达辐射源目标的一个更加可靠的、联合的识别结果，从而获得更多的有用信息。

1. 2 通信辐射源识别

通信辐射源识别技术（Communication emitter identification,CEI）是利用侦察设备截获的通信信号，

分析信号的调制参数，杂散成分等信息，提取信号特征，进而实现对通信辐射源分类 [5]。在传统的通信

信号特征获取过程中，辐射源传递的通信信息是研究的重点；但是在研究通信辐射源识别时，表现出辐

射源个体不同的细微特征成为需要获取的信息。典型的通信辐射源识别流程如图 5所示 [5]。

在通信辐射源识别流程中，传感器的作用是接收通信辐射源信号，并得到波形等数据。信号预处

理的目的是减轻噪声对辐射源特征提取的影响，有利于提取有用的特征。特征提取即提取辐射源的细

微特征。分类识别用分类器将提取的特征进行分类，给出识别结果。控制器用来控制系统 [5]。雷达辐

射源识别与通信辐射源识别比较如图 6所示。

1. 3 辐射源暂态特征识别

暂态特征，也称为瞬态特征，是辐射源切换工作模式（比如从启动到进入平稳工作，或从平稳态到

关闭）时提取的特征。暂态特征可以良好地体现暂态过程的非线性和非稳定性，因而具有良好的分辨

图 4 多信息源 REI流程图

Fig.4 Process of multiple radar emitter identification

图 5 通信辐射源识别流程图

Fig.5 Process of communication emitter identification
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能力。但辐射源暂态特征识别主要有以下 3点困难：（1）暂态信号的开始和结束时间难以确定，在非合

作条件下捕捉暂态信号难度大。（2）暂态过程持续时间短，需要非常高的采样率才能保证识别的准确

率。（3）暂态特征容易受到复杂信道等不理想环境的影响，一定程度上不能很好地反映发射机间的差

异 [9]。如图 7所示，暂态特征主要包括时域特征和频域特征 [5]。时域

特征方面，辐射源信号的幅度和相位特征比较明显，易于分析，因此

在暂态特征中较为常见，有不错的识别效果 [10⁃12]。频域特征方面：小

波分析能反映信号的不同频率成分，具有不错的识别效果 [13⁃14]。瞬

时频率、频率稳定度和载波频率等也用来作为特征识别辐射源，识

别效果较好 [15⁃18]。

1. 4 辐射源稳态特征识别

稳态特征是指从辐射源处于稳定工作状态时产生的长时

间信号中提取特征。相比于暂态信号，由于稳态信号获取简

单，可以从大量的发射信号中提取有效的识别特征。辐射源稳

态特征识别主要问题是对先验信息的依赖程度较高，且性能受

“小样本”问题影响严重。如图 8所示，辐射源稳态特征主要集

中在信号的调制参数、杂散特征、时频特征和高阶谱特征 [19]。

调制参数 [20⁃23]是通过对信号调制参数进行数学变换，反映在信

号上的差异。尽管调制参数特征明显、形式多样，然而需要较

大的样本量，识别同类型个体能力差。杂散特征 [24⁃26]是辐射源

内部元件的差异导致，通常利用信号的波动进行识别。虽然杂

散特征能直接反映发射机信息，识别精度高，但实际复杂电磁

环境中，它隐藏于大量辐射源信号中，处理速度慢，无法处理“小样本”问题。时频特征主要是通过时频

分析来实现，现有的方法有小波包变换 [27⁃28]、余弦包变换 [29]和经验模态分解 [30]。时频特征虽然能准确反

映个体差异，识别精度高，但高度依赖先验信息。高阶谱特征是将截获的信号映射到高阶域，获得辐射

源的高阶统计特征 [31⁃36]。高阶谱特征虽然保留辐射源信息较完整，但高度依赖先验信息，计算复杂

度高。

2 非合作辐射源识别方法

目前，辐射源识别方法从体制上划分主要包括两类：（1）非机器学习方法，（2）是机器学习方法。非

机器学习方法可分为特征参数匹配法、粗糙集分析法和脉内分析法等。机器学习的方法包括监督学

图 7 辐射源识别暂态特征

Fig.7 Transient features of emitter
identification

图 8 辐射源识别稳态特征

Fig.8 Steady⁃state features of radiation
emitter identification

图 6 雷达辐射源识别与通信辐射源识别比较

Fig.6 Comparison of REI and CEI
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习、无监督学习、集成学习、迁移学习和深度学习等，如图 9所示。

2. 1 非机器学习体制的辐射源识别方法

非机器学习的辐射源识别方法主要通过时域、频域以及时频域分析方法提取载频、带宽、码速率、

频率稳定度和杂散特征等有实际物理意义的信号层特征来区分不同的辐射源。

2. 1. 1 特征参数匹配法

特征参数匹配法是将获得的辐射源特征在特征库中进行匹配。它具有方法简单、计算快捷的优

点，但也有许多缺点：容错性差、过度依赖数据库中的先验信息且对复杂脉内调制信号难以识别 [8]。随

着电磁环境的日益复杂，在 20世纪 90年代后，特征参数匹配法已渐渐被其他有效的识别方法所代替。

2. 1. 2 脉内分析法

面对复杂体制的辐射源信号识别时出现的各种问题，研究人员开始研究辐射源信号的脉内特征。

研究人员提出了许多的方法，比如基于小波包变换和支持向量机相结合的方法 [37]、基于时频分析结合

二阶四阶矩估计的方法 [38]、基于频率稳定度和载波频偏的方法 [39]等。尽管脉内特征能够稳定地反映辐

射源固有的特性，但它受信噪比条件，信道状态等影响较大。

2. 1. 3 粗糙集分析法

粗糙集理论从知识分类的观点入手，不需要先验信息，保持同样分类效果的同时，通过知识约简和

规则提取 [40]，将具有某种程度差别的辐射源信号划分到不同的类型中。张政超等在构建粗糙集理论识

别雷达辐射源信号的基础上 [41]，结合灰关联理论 [42]，有效地识别了辐射源信号；李玥结合粗糙集构建

RBF神经网络分类器 [43]。然而粗糙集去除冗余数据进行约简的同时牺牲了一定程度的容错力。

2. 2 基于机器学习的辐射源识别方法

在以人工智能技术为核心科技的推动下，国内外研究人员将很多机器学习的算法应用到了辐射源

识别领域。基于机器学习的辐射源识别方法一般是己方已经获得大量（或少量）有类别标签信息的辐

射源观测样本，再对辐射源观测信号进行特征提取，然后利用监督（或半监督）学习实现对辐射源分类

识别。

2. 2. 1 基于监督学习的辐射源识别方法

监督学习从带标记的样本数据中训练得到一个满足性能要求的模型 [44]。如图 9所示，决策树、贝叶

图 9 辐射源识别方法分类

Fig.9 Classification of radiation emitter identification methods
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斯和 k最近邻算法结构简单，处理数据效率较高，易于实现，较早地应用到辐射源识别领域。其中，胡可

等提出一种决策树雷达辐射源识别方法，解决辐射源信号在外界环境和各种干扰情况下识别困难的问

题，大大提高了信号的识别性能 [45]。郭小宾等构建具有优秀的分类性能的贝叶斯网络分类器，并用于

辐射源识别，有效地解决了不确定性问题 [46]。王睿甲等采用频率优先最近邻算法快速识别辐射源信

号，来应对雷达告警系统（Radar warning receiver，RWR）/ 电子支援系统 (Electronic support measure,
ESM)设备计算能力不足的问题 [47]。虽然基于决策树、贝叶斯和 k最近邻的识别算法，理论成熟、原理简

单，但其应用条件相对严格，往往更适用于特定样本集，具有较强的局限性，难以推广应用。

人工神经网络 (Artificial neural networks,ANN) 由大量的神经元节点构成非线性变换系统，旨在探

索大脑为什么能学习，模拟大脑如何学习的模型 [34]。由于良好的学习能力和非线性映射能力 [34]，ANN
被广泛应用在辐射源识别领域。孟伟等将神经网络结合证据理论方法应用于辐射源识别，在低信噪比

条件下识别性能良好 [48]；刘海军等提出结合云模型和矢量神经网络，提高了识别能力 [49]；刘凯等将获得

的频率，重频和脉宽等信号参数作为特征向量训练 BP神经网络，识别未知的雷达辐射源信号，并进行

威胁等级评估 [50]；徐雄以径向基函数神经网络为理论基础，实验中用 EZB624神经网络板卡快速识别辐

射源信号 [51]。然而，ANN本质思想是基于无限样本推导的经验风险最小化，存在过（欠）拟合和局部极

值的情况。

支持向量机（Support vector machine,SVM）模型在解决小样本、高维特征分类中表现出结构简单、

全局最优和泛化能力强等优势 [52]，被广泛应用于辐射源识别领域。2004年张葛祥等首次将 SVM算法

用于雷达辐射源识别领域，取得较好的识别效果，验证了该算法在雷达辐射源识别领域的有效性 [53]；之

后，李玫，徐少博等结合小波变换 [27,37]、白航等结合小波变换和高阶累积量 [54]，使 SVM算法在信号识别

的正确率和稳定性方面均取得良好的效果。针对同类辐射源个体难以分类识别的问题，杨举等采用混

合核函数与 SVM相结合的方法 [31]。针对低信噪比环境下识别率低的问题，高敬鹏等将调制特征送入

SVM分类器，取得了较高的识别率 [38]。此外，杨倩等通过粒子群算法 [55]，徐璟等通过蚁群算法和遗传算

法 [56]实现了 SVM的参数优化。SVM结构简单、泛化能力强，但 SVM 在参数的确定、映射模型的选择

以及多分类问题上存在一定的缺陷。

2. 2. 2 基于无监督学习的辐射源识别方法

无监督学习是一种根据类别未知的训练样本，得到样本间关系或模型的学习方式 [57]。聚类是其中

普遍使用的算法。聚类算法是在没有先验知识的条件下，将无标签的元素按照元素之间的相似性分类

的过程。聚类生成的簇是一类元素的集合，在同一个簇内，元素彼此相似。聚类算法根据不同的学习

策略，可以分为原型聚类、密度聚类和层次聚类等 [58]。原型聚类算法包括 k⁃means 算法与高斯混合聚

类。密度聚类算法中最有名的是基于密度的含噪应用空间聚类(Density⁃based spatial clustering of appli⁃
cations with noise,DBSCAN)算法；层次聚类包含自底向上层次聚类 (Agglomerative nesting,AGNES)算
法，分裂的层次聚类(Divisive analysis,DIANA)算法和基于层次结构的平衡迭代约简聚类(Balanced iter⁃
ative reducing and clustering using hierarchies,BIRCH)算法 [59]。针对未知的辐射源信号，陈俊达将已知

类别与未知类别区分开，再用改进的 k⁃means 算法识别辐射源 [59]；李蒙等使用DBSCAN算法，丢弃识别

为噪声的数据降低干扰 [60]；吴莹采用变分模态分解（Variational mode decomposition,VMD）方法来提取

指纹特征，再通过聚类，均取得了良好的识别效果 [61]。总之，基于聚类的辐射源识别通过保证同一类中
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的辐射源数据的相似度较高，而不同类中的辐射源数据的相似度尽量的低来进行辐射源识别。

2. 2. 3 基于集成学习的辐射源识别方法

单分类器可能在某个方面性能稳定表现良好，但在其他方面或者复杂情形下并不理想。集成学习

就是通过构建并结合多个单分类器来完成学习任务。它旨在通过各个分类器间的“合作”，达到获得更

强的泛化能力的“共赢”。集成学习方法主要包括基于并行方式的 Bagging方法和基于串行方式的

Boosting方法 [62]。其中，王冰玉集成了 Bagging框架和 RBF神经网络，实现了辐射源信号的识别，且识

别效果优于径向基函数 (Radial basis function,RBF)网络 [63]；黄颖坤等用不同的支持向量机组成分类器，

提高辐射源信号的识别正确率 [64]；陈春利利用线性集成规则处理多个深度学习模型，从而达到分类决

策的目的，这不仅减轻过拟合问题，还提高集成算法的稳定性 [65]。集成学习是具有良好的识别性和泛

化性的算法模型，但是其模型的复杂度也较大。

2. 2. 4 基于迁移学习的辐射源识别方法

现有表现比较好的监督学习方法需要大量的标注数据，但人工标注数据是一项枯燥无味且成本较

高的任务，越来越多的机器学习应用场景的出现，对辐射源系统模型的知识迁移能力提出了挑战。迁

移学习是从相关领域中迁移获得的知识和技能到目标领域，完成目标领域的学习任务 [66]。李蒙等结合

迁移学习解决训练样本不足的问题 [60]；秦嘉基于迁移学习构建深度学习模型，解决动态噪声干扰导致

识别率低的问题 [67]；张超基于已知辐射源信号和未知辐射源信号，采用迁移成分分析法进行域变换识

别辐射源 [68]，均取得不错的识别效果。

2. 2. 5 基于深度学习的辐射源识别方法

深度学习利用样本数据，通过一定的训练方法得到包含多个层级的深度网络结构的模型 [69]。它具

有多隐层非线性单元，可以拟合任意复杂数据，具有强大的非线性拟合能力 [70]。随着深度学习在计算

机视觉、语音图像等领域取得革命性成就，学者也开始将深度学习应用到辐射源识别领域。徐超将经

验模式分解和小波包络重解的边际谱作为特征，实验证明深度神经网络比支持向量机分类效果好 [28]。

金相君在低频条件下，利用同一型号辐射源在同一工作模式下的杂散特征，结合深度神经网络进行分

类识别，取得了良好的识别效果 [33]。黄健航等用矩形积分双谱特征训练深度学习网络模型，较好地解

决了通信辐射源个体识别中“小样本”问题 [71]。冷鹏飞将信号包络前沿作为特征，训练多种神经网络，

深度神经网络表现出很强的泛化能力 [72]。周志文等结合深度学习提取特征，用于解决传统人工提取特

征不足的问题 [73]。Wu等提出基于长短期记忆的递归神经网络，用于硬件特征的自动识别和辐射源的

分类，在强噪声下也能取得较高精度 [74]。Kevin Mrchant等用实验室内及室外实地采集的两组数据分别

训练，输入到不同的卷积神经网络模型中，得到了较高的识别率 [75]。

2. 3 非合作辐射源识别现状分析

目前的研究成果主要落脚点是在提升算法的识别率上，特征提取和分类识别是辐射源识别中的两

个关键环节，因此大部分研究主要集中在特征提取方法和分类网络设计上。

（1）特征提取：早期的相关研究一般结合专家知识，人为设计参数，再从发射器指纹或信道状态信

息中提取特征 [76⁃79]，依靠经验往往不能更深层次地挖掘数据，会造成特征不足，不能很好地反映辐射源

特性的问题。近年来，人工智能技术在计算机视觉、语音图像处理等领域取得良好的发展，以卷积神经

网络为代表的深度学习技术也应用到辐射源特征提取中。将采集的信号做变换得到的 Hilbert 谱图
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像 [80]或者差分星座轨迹图 [81]，再提取特征进行识别分类。此外，深度学习能够从高维信号中提取出更

好的特征，可以直接对接收机检测到的 IQ信号进行学习，有不错的识别效果 [82⁃85]。

（2）分类网络：深层神经网络具有学习，分析、预测 RF信号和表征 RF环境的相关参数的优点。为

了提高识别效率，研究人员对分类网络的结构进行改进。Youssef比较了 SVM、深度神经网络 (Deep
neural networks ,DNN)和卷积神经网络 (Convolutional neural networks,CNN)等不同类型的神经网络和

机器学习技术 [86]。Hossein等采用 CNN 和 RNN 对各种信噪比范围内的 IoT设备进行分类 [87]。Morin
等利用深度学习研究动态信道对射频指纹的影响 [88]。在干扰等恶意行为的场景中，Debashri等使用生

成对抗网络（Generative adversarial network, GAN）识别非法辐射源 [89]。Yu Jiabao提出了一种多采样卷

积神经网络，从选定的区域中提取射频指纹，用于 ZigBee设备的分类 [90]。

尽管国内外对辐射源识别的研究工作已经解决了许多问题，但其中大部分工作的数据都是从已知

的辐射源中采集，实际可看作是一种封闭集分类的问题。可是无论数据集有多大，都不可能采集到世

界上所有辐射源的数据，而任何新出现的未知的辐射源信号很难被正确地识别分类。最近，有研究人

员针对上述情况进行研究：Andrey等提出用深度学习探测大量未知的无线电设备 [91]。随后，Hanna等
指出对未知辐射源的识别与计算机视觉，自然语言处理中的异常检测问题类似，并提出开集识别（open
set recognition）方法，来识别未知辐射源信号。目前辐射源识别的分类器会错误地将未知辐射源归到

最相近的已知的辐射源类别中。异常检测可以识别出与已知样本不同的辐射源信号，然而它可能会将

部分已知样本视为单个类别。开集识别方法与异常检测类似，然而它能同时在已知样本之间进行分

类，独立地隔离每个类 [92]。

3 非合作辐射源识别数据集调研

在图片识别领域，有很多公开的、公认的并且比较完整的数据集，比如著名的MNIST手写数字数

据集。然而，在个体识别技术的研究历史上还没有一个公开的数据集。本节将已经发表的研究成果实

验用的辐射源识别数据集分为两大类：（1）通过计算机模拟仿真得到的辐射源数据集；（2）采用通信电

台、通用软件无线电外设（USRP）和电子侦察设备等设备实际采集的辐射源数据集。

（1） 仿真得到的辐射源数据集

文献[34]采用的是美国海军实验室的仿真雷达辐射源信号数据集，文献[59]采用的数据集是根据 22
种雷达型号参数仿真生成，每种类别的雷达由于可能存在不同的工作模式，共有 6种调制类型 [59]。数据

集的具体信息如表 1所示。

表 1 仿真数据集描述

Table 1 Description of simulation data set

数据集

美国海军实验室雷达信号数据 [34]

仿真雷达参数的信号数据 [59]

样本数

每个雷达有 50个脉

冲信号，共有 7 500个
采样点

总共有 68 992个
训练集：28 160个
测试集：40 832个

辐射源数

4

22

备注

载频、脉宽和调制方式

均相同

雷达型号作标签；信号

采样频率为 1 000 MHZ
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(2) 实际采集的辐射源数据集

文献 [19]使用通信电台构建了专门用于通信辐射源识别的数据库，主要包括：kenwood数据集、

krisun数据集、USW数据集以及 SW数据集 [19]。文献[34]采用NI⁃USRP2944R硬件设备，并结合所搭载

的 LabVIEW开发环境产生线性调频（Linear frequency modulation,LFM）信号来进行实测数据实验 [34]。

文献[72]以某型号电子侦察设备侦收外部电磁环境辐射源信号 [72]。数据集的具体信息如表 2所示。

4 非合作辐射源识别的发展趋势

（1）辐射源识别实用系统构建。现有的识别方法虽然能对目标辐射源取得不错的识别效果，但都

是零散的一种或几种识别方法的结合，在特定场景下对辐射源进行识别，应用范围受到了限制。因此

如何构建一个比较完备的辐射源识别系统是亟需考虑的问题。该系统应该包含如何去噪声、数据预处

理、特征级识别模型、决策级识别模型、识别结果如何充实到数据库和精细化管理等。

（2）辐射源开集识别。现有的辐射源识别一般都采用静态处理机制，即在训练之前，必须将所有的

表 2 实测数据集描述

Table 2 Description of measured data set

数据集

kenwood
数据集 [19]

krisun
数据集 [19]

USW
数据集 [19]

SW
数据集 [19]

USRP
数据集 [34]

某侦察设备

侦收数据

集 [72]

平台

kenwood手持式

FM电台

kenwood手持式

FM电台

TBR⁃121B超短波

背负式 FM通信

电台

TBR⁃134A型短波

背负式 USB通信

电台

NI⁃USRP2944R硬

件设备;
LabVIEW开发

环境

某电子侦察设备；

Ubuntu 16.04;
Tensorflow

样本数

30个语音信号样本，共

9.216×107个数据点

90个语音信号样本，共

8.437 5×108个数据点

90个语音信号样本，共

1.687 5×108个数据点

90个语音信号样本，共

8.437 5×108个数据点

500个 LFM脉冲信号，

共有 265 500个采样点

60 000个辐射源包络前

沿数据

辐射源数

5

5

5

5

2

10

工作频率/MHz

160

400.25、425.25、
449.025

50、65、85

6、15、25

200

备注

同厂家、同型号多部通

信电台

辐射源信号有相同的

载波频率、脉冲宽度与

调制方式

采样频率：1 GHz
训练样本：54 000个
测试样本：6 000个
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观测数据准备好，处理完后再输入分类网络中进行识别。然而，在实际应用中，对抗的双方处于无时无

刻不在变化的复杂环境中，非合作方不可能采集到所有辐射源的数据，而任何新的未知辐射源信号会

被错误分类。因此如何实现辐射源开集识别是一个重要的现实问题。

（3）低信噪比小样本下的辐射源识别。在实际复杂多变的电磁环境下，辐射源信号在发送端、信道

传输和接收端都会受到衰落、损耗、干扰和噪声等各种非理想因素的影响，非合作方无法侦收到大量辐

射源数据，甚至有可能连一个有类别的数据都无法获得。即在低信噪比条件下有用样本信息获取困

难。而目前基于机器学习的辐射源识别方法主要基于监督学习或半监督学习，需要大量的数据。那

么，如果将监督学习或半监督学习的方法应用于上述情况，势必会影响辐射源识别的效率与效果。因

此如何在低信噪比小样本条件实现辐射源的有效识别显得尤为重要。

（4）与深度学习等技术进一步结合。目前已经有研究将深度学习技术与辐射源识别相结合，利用

其强大的非线性拟合能力提取辐射源特征并实现分类，验证了深度学习在辐射源领域的可行性。只是

现在用于辐射源识别的深度学习模型本质上是从计算机视觉或者语音识别模型迁移而来，面向辐射源

识别的深度学习框架目前还很少有，而且电磁频谱信号相较于语音视频信号更加抽象，因此深度学习

技术在辐射源领域还存在很大的进步空间。将辐射源识别与深度学习进一步地结合有助于完成更多

的识别任务，是辐射源识别领域非常重要的发展方向，具有十分巨大的潜在价值。

（5）针对移动硬件平台的辐射源识别算法研究。虽然目前相关的研究成果比较多，并取得了良好

的识别效果，但着重点在提升算法的识别率上，利用大量的数据样本和计算资源，对硬件平台有着较高

的要求，尤其是神经网络与辐射源识别的结合，并没有考虑到算法实际部署的可能性和需要的代价。

在实际应用中，要求可以将算法部署在已有的硬件平台上，而不仅仅是在具有强大算力的硬件平台上。

因此研究可以部署在小型化、低功耗的移动设备和嵌入式设备上，并且有较高识别率的算法非常重要。

5 结束语

辐射源识别作为提高频谱资源利用率的重要方法，具有重要研究价值和应用前景。本文梳理了辐

射源识别的特点、分类以及方法，重点介绍了基于机器学习的识别方法，将机器学习方法引入辐射源识

别领域，引导其向智能化发展，目前已经取得了显著的成果。分析了辐射源识别的现状，开集识别给识

别新的未知辐射源提供了思路。接着对辐射源数据集进行了分类梳理，建立了一个公开公认的辐射源

识别数据集具有重要意义。最后，本文对辐射源识别的未来发展趋势进行了简要分析，希望为其他研

究人员在辐射源识别方面的工作提供一定参考。
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