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基于射频信号特征的Airmax设备指纹提取方法
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摘 要：针对私有协议的 Airmax设备，提出了一种新的射频指纹提取方法。首先，介绍了软硬件实验

环境的搭建并简要介绍了Airmax技术，然后介绍了帧前导信号的提取方法，分为粗定位和精确定位，接

着从理论分析和实验验证阐述了 Airmax射频指纹的提取方法。提取的特征维数为 14，其中频率偏移

相关的特征有 2个，幅度相关的特征有 12个。最后，基于这 14维特征使用 K⁃means算法及决策树模型

对设备特征数据集进行了训练和分类，计算了分类准确率，两个模型的准确率都达到了 100%，对于 4个

设备的分类问题，K⁃means算法的准确率为 92.4%，决策树模型的准确率为 100%。
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Abstract：A new radio frequency（RF）fingerprint extraction method is proposed for Airmax devices with
proprietary protocols. Firstly，the construction of software and hardware experimental environment and the
Airmax technology are introduced. Then the extraction method of the frame preamble signals is
introduced，which is divided into two rough positioning and precise position. And the extraction method of
Airmax RF fingerprint is expounded from theoretical analysis and experimental verification. A total of 14
dimensional features are extracted，in which 2 features are related to the frequency and 12 features are
related to the amplitude. Finally，based on the 14-dimensional features，the K-means algorithm and the
decision tree model are used to train and classify the data of features，and the classification precision is
calculated. The precision of both models reach 100%. For the classification problem of four devices，the
precisions of the K-means algorithm and the decision tree model are 92.4% and 100%，respectively.
Key words: preamble extraction; decision tree; K⁃means algorithm; radio frequency (RF) fingerprint;
device identification

基金项目：国家自然科学基金（61941115）资助项目；江苏省重点研发计划（BE2019109）资助项目；网络通信与安全紫金山实验室
资助项目。
收稿日期：2019⁃10⁃29；修订日期：2019⁃12⁃31



数据采集与处理 Journal of Data Acquisition and Processing Vol. 35, No. 2, 2020

引 言

近年来，通讯设备，主要包括个人通讯设备和工业通讯设备的数量呈现飞速增长 [1]，其主要原因是

无线通信理论及其应用的发展。通讯设备的广泛使用必然带来对设备安全隐患的研究和预防，其中无

线设备的接入安全作为无线网络安全的重要一环，也受到学界重视并得到了深入研究。主要研究内容

是无线接入点和终端用户对通信设备的识别和认证。

传统的认证模式，多以用户设备提供的认证信息为认证目标。例如，应用 IPsec(IP security)协议的

IPv6技术，通过 ESP(Encapsulating security payloads)协议指定加解密算法和认证算法，通过 IKE(Inter⁃
net key exchange)协议来进行密钥的管理和交换，用户提供 hash值等身份信息作为认证目标，AH协议

可以使接收方认证发送方的身份信息，同时确保数据的完整性。

随着量子计算机的出现，计算机的计算性能大幅提升，密码学领域的现有研究亟待突破，此外，身

份信息的泄露也是影响当前认证体系的问题之一。近年来，使用物理手段获取设备的身份信息这一方

向得到了广泛研究，其中通过电磁波提取设备的射频指纹作为身份标识是一大热点 [2⁃7]。

射频指纹的提取方法主要分为稳态响应的指纹提取和瞬态响应的指纹提取 [8⁃10]，其中基于瞬态响

应的指纹提取主要是依据系统开启或者关闭的瞬间电磁波的包络和相位信息等对于不同的设备有差

异性。瞬态响应受信噪比的影响较大，且捕捉难度较大，所以基于瞬态响应的指纹提取应用范围相对

较窄。

基于稳态响应的指纹提取主要是对基带信号的频率偏移，I/Q偏移，幅度相位误差等射频特征的提

取。由于基带信号相较瞬时信号稳定很多，所以基于稳态响应的指纹提取应用范围广于瞬态响应。

在基于稳态响应的指纹提取中，应用最多的是对频率偏移的提取，而在频率偏移的提取过程中，需

要知道信号协议来进行帧前导的定位。不同协议的信号需要使用不同的方法进行提取，普适性较差，

且遇到不同协议信号同时传输的情况难以处理，另外，若不知道信号具体的传输协议，则无法有效提取

频偏特征。

本文试图找到一种对所有协议通用的射频指纹提取方法，主要是找到一种通用的前导码定位方

法，因此本文研究Airmax信号这一基于私有协议的信号。本文以UBNT(Ubiquiti networks)公司生产的

Rocket M2系列网桥为实验对象，用两台网桥和两台主机搭建一个局域网，通过USRP设备接收网桥发

出的信号，使用信号处理的手段获取频率偏移等射频指纹特征，最后使用决策树，k近邻等机器学习模

型对网桥设备进行分类识别和验证。由于Airmax信号的传输协议是一种私有协议，外部人员无法得知

协议具体内容，以往的基于协议的提取方法都无法直接使用，本文没有破解信号协议，而是采用物理手

段，即信号处理的一些方法，实现了频偏等射频特征的提取。

1 实验环境的搭建

本文所使用的硬件主要包括 Rocket M2系列网桥以及 USRP(Universal software radio peripheral)通
用软件无线电外设平台和电脑主机。

软件无线电平台由 Ettus 公司生产的 USRP N210 主机和 CBX 射频子板构成，工作频段为 1.2~
6 GHz，最大采样率 25 MS/s，上位机采用 Linux系统接收和处理数据，实物图如图 1所示。

Airmax设备的频点设定为 2.4 GHz，USRP的采样率设定为 20 MS/s，每次采集 16 MS数据，采集

的环境分别为 LOS环境和 NLOS环境，其中 LOS环境共采集了 10组数据，NLOS环境共采集了 3组
数据。
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2 数据预处理

2. 1 Airmax技术简介

Airmax是一种无线技术，由美国UBNT公司开发，用来提升无

线传输速率和网络承载能力，目前只能兼容UBNT M2系列产品。

标准Wi⁃Fi 协议基于 RTS/CTS机制，共享带宽，当连接设备

的传输速率水平不一时，整体效率会被速率较慢的设备拖累。Air⁃
max设备采用 TDMA技术，各台设备在不同的时隙工作，互不干

扰，且系统可以智能地分配更好的资源给需求较大的设备。

但 Airmax设备所用的是私有协议，在进行帧前导提取时无法

沿用已有的方法。

2. 2 Airmax信号帧前导的捕获

图 2是手动截取的一段帧前导，其中纵坐标表示经过归

一化后的信号幅度，横坐标表示时间，单位为 0.05 μs。从图

2可以发现帧前导的波形与 OFDM信号较为相似，都可看

成是不同频率不同幅度的多个子载波相加得到。

通过大量实验观察手动截取的 Airmax信号帧前导，发

现前导码均是由 10个符号组成。在 20 MS/s采样率的前提

下 ，每 个 符 号 共 32 点 ，因 此 每 段 前 导 码 的 长 度 确 定 为

320点。

帧前导的捕获共分为两大步骤，分别是粗同步和精确

同步，本文将依次介绍这两个步骤。

2. 2. 1 粗同步

对手动捕捉的大量前导码进行 FFT，结果如图 3所示。图 3上半部分是手动抓取的前导码，下半部

分是对该前导码进行了 320点的 FFT之后得到的频域图，其中横坐标是经过归一化后的频率。可以发

现前导码只有在有限个点上有较大的值，其他点的值接近于 0，这个特征和Wi⁃Fi信号类似。图 4是
802.11n信号前导码的时域和频域图。可以发现两者都是在个别频点有值，在其余频点受噪声影响有微

弱能量。

记有明显能量分布的有限个频点的索引集合为 I，所有频点的集合为 U，傅里叶变换的长度为 N，

x(i)表示第 i个点的信号，其中 i∈[1,N]。记点数为一个 FFT长度的信号块为一个搜索单元 xi，其中

xi=[ x ( )i ,x ( )i+ 1 ,⋯,x ( )i+ N - 1 ]。
定义粗同步判别阈值，帧前导的搜索范围为整个基带信号，使用帧前导搜索算法搜索出距当前索

引位置最近的，判决项 ηi大于阈值 η的搜索单元。搜索算法如下。

算法1 步长帧前导搜索算法

输入：USRP采集的原始数据文件，当前索引为 i，步长为 T。

输出：ηi大于阈值 η的第一个搜索单元的起始索引。

(1)对于 xi，计算 ηi= 10lg
∑
i∈ I
x ( )i 2

∑
i∈ X- I

x ( )i 2。

图 1 USRP实物图

Fig.1 USRP physical map

图 2 手动截取的帧前导信号

Fig.2 Manually intercepted frame preamble
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(2)比较 ηi与 η，若 ηi≥ η，返回 i且算法结束，否则 i加 T，回到第 1步。

阈值 η的选取受信噪比的影响较大，记所有帧前导信号信噪比的最小值为 SNRmin，其中

SNRmin = 10lg
∑
i∈ I
x '( )i 2

∑
i∈ X- I

x '( )i 2

为了保证输出的搜索单元内至少有 1个符号，需要设置 η≥ η'，其中

η'= 10lg
∑
i∈ I

1
10 x '( )i

2

∑
i∈ X- I

x '( )i 2 = SNRmin - 10

若 η< η'，可能会导致输出的搜索单元中不含有任何的帧前导符号；若 η取值过大，可能会导致原本

符合要求的帧前导未被搜索到。经过大量实验，发现 η取 4~9都符合要求，本文取 η=7。
步长 T用来控制搜索效率。T越小，搜索效率越低；T越大，搜索效率越高，但可能会出现帧前导未

被搜索到的情况。本文取 T=1 000。
2. 2. 2 精确同步

通过粗同步得到的索引只能确定帧前导在该索引附近，但无法准确确定帧前导的第一个索引位

置，这是因为即使混入非帧前导信号，只要搜索单元中包含一个 Airmax符号，经过 FFT之后也可以显

示出如图 5所示的频谱特性，只是能量会相对较低。从图 5可以明显看出，进行 FFT的信号除了包含 7
个符号外，还包括了前面的一段噪声，因此为了准确确定帧前导的位置，还需要进行精确同步。

记标准帧前导的时域信号为 s(n)，点数为 FFT变换的长度N，则手动截取的帧前导信号 x(n)可以表

示为

x (n) = s (n) + μ (n) (1)
式中：μ (n)为截取的帧前导信号中混杂的噪声信号，通过实验验证，该噪声可近似于白噪声。

记通过粗同步搜索到的信号为 x '(n)，则有

x '(n) = s (n- L) + μ '(n) (2)

图 3 Airmax前导码时域和频域图像

Fig.3 Time and frequency domain images of
Airmax preamble

图 4 Wi⁃Fi前导码时域和频域图像

Fig.4 Time and frequency domain images of
Wi⁃Fi preamble
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式中：μ '(n)为搜索单元中混杂的噪声信号，L为帧前导信号

在搜索单元中的偏移量。

若 L>N，则表示 x '(n)中没有任何符号，没有进行精确

同步的意义。但粗同步可以保证输出的搜索单元内至少有

1个符号，所以可以保证得到的偏移量 L∈[0,N]。由下文的

推导可知，当 L∈[0,N]时，通过精确同步一定可以找到帧前

导的准确起始位置。

因为帧前导信号后是一些长度不定的符号，不可以将

其当作噪声处理，所以相关运算的起点只能在帧前导信号

的左方。以图 5为例，起点在帧前导信号前一段的噪声处，

所以这里的 L是正数，即搜索单元中的帧前导信号的起点

应该在搜索单元起点的右侧。

对 x (n)和 x '(n)作相关运算，得

rxx '(m) = ∑
n=-∞

+∞

x* (n) x '( )n+ m =

rs (m- L) + rsμ'(m) +
rμs (m- L) + rμμ'(m)

μ (n)，μ '(n)可以看作白噪声，所以 rsμ'(m)，rμs (m- L)，rμμ'(m)均为 0，最终得到

rxx '(m) = rs (m- L) (3)
根据自相关函数的性质，rs (m- L)的最大值在 m=L

时取得，因此函数 rxx '(m)的极大值点就是帧前导信号在搜

索单元中的偏移量，也就是帧前导信号准确的起始位置。

如图 6所示，上半部分表示的是经过粗同步之后搜索到的

搜索单元，下半部分是相关函数的图像，可以发现相关函

数的极大值点与帧前导信号的起始点完全一致。

2. 2. 3 时间复杂度分析

记 n为数据文件内信号的总点数，m为搜索单元长

度。粗同步过程对每一个搜索单元作多次基本运算 (m次

乘法，m-2次加法，1次选择)和一次对数运算。搜索整个

数 据 文 件 的 次 数 为
n
m

，因 此 粗 同 步 的 时 间 复 杂 度 为

O ( nm *2m) = O (n)。

精确同步在每次得到粗同步的结果后，进行 m次乘法运算，所以精确同步的时间复杂度为 O (n)。
可以发现粗同步和精确同步的时间复杂度相当，但由于粗同步的基本运算次数是精确同步的两倍，所

以粗同步的总时间会大于精确同步。

实验结果表明，提取单个帧前导，粗同步所花费的时间为 0.017 4 s，而精确同步所花费的时间为

0.007 82 s。粗同步花费的时间大约是精确同步的两倍，与理论相符。

图 5 包含噪声的 Airmax前导码时域和频域

图像

Fig.5 Time and frequency domain images of
Airmax preamble with noise

图 6 前导码和相关函数图像

Fig.6 Preamble and correlation function image
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3 Airmax射频指纹提取

通过粗同步和精确同步，可以找到原始数据文件中所有的帧前导，下面的工作就是从帧前导信号

中提取射频指纹。稳态响应的射频指纹主要包括频率偏移，幅度误差和相位误差等，本文主要讨论频

率偏移和幅度误差。

3. 1 频率偏移的提取

设 x r (n) = R (n) e-j( )( )ωb + Δω r n+ φ
，其中 x r (n)为接收机接收到的信号，Δω r为接收机和发射机之间的频

率偏移，ω b为基带信号频率。将一段帧前导信号分成长度相等的两段，每段长度为N 1，对这两段信号进

行共轭相乘，即对每一信号点 x r (n)，计算 x r (n) x *r ( n+ N 1 )，可得

x r (n) x *r ( n+ N 1 )= R (n) R ( n+ N 1 ) ej( )ωb + Δω r N1 (4)
基带信号两个符号对应位置的两个点的相位应该相同，即 ω bN 1 = 2kπ,k∈ Z。对共轭相乘得到的

复数取辐角，即可计算出 Δω r

Δω r =
1
N 1
arg ( x r ( )n x *r ( n+ N 1 ) ) (5)

由于信道噪声等影响，一些能量较弱的点会使得结果的精确度降低，因此需要对这些点进行筛选。

定义筛选因子 α，信号的平均能量为W，对于每段帧前导信号，计算 R (n) R ( n+ N 1 )。
若 R (n) R ( n+ N 1 ) ≥ (1+ α)W，则保留 x r (n)，否则丢弃。α可以根据系统需求自定义，但过大会导

致保留的点数过少，一般取 0.1~0.4之间，本文取 α=0.3。计算筛选过后的每个信号点的频偏，最后取

平均值，就可以得到该前导码的估计频偏。

图 7为 200段前导码的频偏直方图，其中每项数据表示一段前导码的频偏，可以发现，在误差允许

的范围内，频偏可以大致分为两类，而网桥设备确实有两台，与实际相符。

图 8为频率分布直方图，通过图 8可以更好地看出频偏的分布，从图 8可以看出，频偏聚集在 0.1
和-0.5附近。

3. 2 频率偏移方差的提取

对于每一段帧前导信号，按照 3.1节的方法，可以得到每个信号点频率偏移估计值。除了使用均值

作为特征以外，还可以考虑使用这些频率偏移的方差，因为方差反映了频偏的稳定性，从而间接反映了

图 7 200段前导码频偏直方图

Fig.7 Frequency offset histogram of 200
preambles

图 8 频偏频率分布直方图

Fig.8 Frequency distribution histogram of
frequency offset
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设备的稳定性。

200段前导码的频偏方差直方图如图 9所示。可以发现虽然方差的稳定性不如频偏，但也能大致分

为两类。图 10是方差的频率分布直方图，虽然区分不如频偏的直方图明显，但从核密度估计曲线可以

看出方差的分布围绕着两个中心。

3. 3 幅度误差的提取

由于多径信道的影响，信号的幅频曲线不是一条直线，而会发生不同程度的衰落，即不同频点的信

号能量会随机衰落。虽然不同时间的衰落曲线不一定相同，但本文假定相差极短时间的衰落曲线一

致，即可以认为同一段帧前导信号的衰落曲线不随时间变化，在这个前提下，不同符号的相同频点应该

有相同的衰落程度。

记Airmax帧前导频谱图中有值的 12个频点的索引为 L 1,L 2,⋯,L 12，Xb ( Li )为基带信号在频点 Li的

幅度；X n
r ( Li )为接收机在频点 Li，时间 n的信号幅度；X n

t ( Li )为发射机在频点 Li，时间 n的信号幅度；

X n
c ( Li )为信道信号在频点 Li，时间 n的信号幅度；g nr ( Li ) = 1+ ηnLi为接收机在频点 Li，时间 n的增益，表

征信道中的信号经过接收机后不同频点信号幅度的变化；g nt ( Li ) = 1+ ξ nLi为发射机在频点 Li，时间 n的

增益；g nc ( Li )为发射机在频点 Li，时间 n的增益。

由上文的假设，同一帧信号不同符号的相同频点信道衰落相同，即 g nc ( Li ) = g c ( Li )。X n
r ( Li )可以

通过式（6）计算得到。

X n
r ( Li )= g nr ( Li ) g nc ( Li ) g nt ( Li ) X b ( Li )=

g c ( Li ) ( 1+ ηnLi ) ( 1+ ξ nLi ) X b ( Li )
(6)

将一段帧前导分为长度相等的两段，则每段都有相同数量的 Airmax符号，且对应位置的时延为

N 1，所以可以得到

X n+ N1
r ( Li )= g c ( Li ) ( 1+ ηn+ N1

Li ) ( 1+ ξ n+ N1
Li ) X b ( Li )

由于存在 g c ( Li )这一衰落因子的影响，若单纯使用 X n
r ( Li )或者 X n+ N1

r ( Li )作为指纹特征，必然存在

较大的不稳定性。为了消去多径信道的复杂影响，可以将对应频点的信号幅度相除，即

ρ ( Li )=
X n+ N1
r ( Li )
X n
r ( Li )

=
(1+ ηn+ N1

Li ) ( 1+ ξ n+ N1
Li )

( 1+ ηnLi ) ( 1+ ξ nLi )
(7)

图 9 频偏方差直方图

Fig.9 Histogram of frequency offset variance
图 10 频偏方差频率分布直方图

Fig.10 Frequency distribution histogram of fre⁃
quency offset variance
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可以将 ρ ( Li )作为射频指纹的特征，因为共有 12个频点，所以幅度相关的特征维数为 12。
分别采集两台Airmax设备的信号，分别取 100组帧前导信号计算每个设备的 12个幅度相关的射频

指纹特征，在每台设备的 100组帧前导中任选一组，绘制成如图 11所示的直方图。

图 11横轴表示 12个频点，纵轴表示两台设备在各个频点的幅度指纹特征 ρ ( Li )，从图中可以看出两

台设备的 ρ ( L 1 )，ρ ( L 9 )，ρ ( L 10 )等特征有着明显的区别，其他频点的特征区别不大。考虑到单个帧前导

的结果存在偶然性，所以将每台设备的帧前导得到的指纹取平均值，得到的直方图如图 12所示。

从图 12中可以发现两台设备的幅度指纹特征确实存在差异，在个别频点上存在明显差异，为了进

一步说明这种差异，可以绘制频率分布直方图。

图 13是设备 1在频点 L 1的特征 ρ ( L 1 )的频率分布直方图，图 14是设备 2在频点 L 1的特征 ρ ( L 1 )的
频率分布直方图。可以看出设备 1的特征 ρ ( L 1 )与设备 2相比，集中分布在 0.97附近，而设备 2的特征集

中分布在 1.10附近。通过图 15可以更好地看出这一点。

从图 15可以看出 ρ ( L 1 )的类间差距比类内差距更为明显，因此 ρ ( L 1 )可以用作区分设备的特征

之一。

其余 11个频点的实验过程不再重复，实验结论是，尽管区分度小于频偏，幅度相关的特征也能作为

图 12 平均幅度指纹直方图

Fig.12 Histogram of average amplitude fingerprint
图 11 幅度指纹直方图

Fig.11 Histogram of amplitude fingerprint

图 14 设备 2幅度特征直方图

Fig.4 Histogram of equipment 2 ampli⁃
tude fingerprint

图 13 设备 1幅度特征直方图

Fig.13 Histogram of equipment 1 amplitude
fingerprint

338



季 澈 等：基于射频信号特征的Airmax设备指纹提取方法

辅助特征使用。

4 分类器的设计

本文使用 K⁃means算法和决策树模型分别进行设备的

分类训练，将分别阐述这两种方法的具体算法，实验过程与

实验结果。

4. 1 基于K‑means算法的Airmax设备分类

受实验条件限制，可供实验的 Airmax设备数量较少，且

测试环境也是由两台 Airmax组成的局域网，所以考虑使用

简单的K⁃means算法进行设备分类。

4. 1. 1 K⁃means算法

算法2 K⁃means算法

输入：训练集D，聚类中心个数M。

输出：训练集D的分类结果。

(1)对射频指纹特征进行标准化，将每类特征的数值缩放到-1~1之间，任选M个聚类中心。

(2)将数据集D的每个样本按最小距离准则划分到M类中的某一类。

(3)计算各类的均值向量作为重新分类后的聚类中心。

(4)若聚类中心保持不变，算法结束，输出各个样本的类标，否则转第 2步。

4. 1. 2 Airmax设备分类

由于每次实验都是两台 Airmax设备同时工作，所以类标

信息无法直接得到。本文采用了断电的方法，即在局域网工作

状态中使一台设备断电，然后采集工作频率的信号，这样采集

到的信号可以归为同一个设备，采集完成后再通电并使另一台

设备断电，就可以采集到第二台设备的信号。使用算法 3进行

实验，得到的准确率为 100%。以频偏为横轴，频偏方差为纵

轴画出聚类图如图 16所示。图中的两类点是聚类后的结果，

可以看出在实验室环境下，K⁃means算法对这两台设备的分类

较为准确。

K⁃means 算 法 的 优 点 是 模 型 简 单 ，运 行 效 率 高 ，但

K⁃means算法属于无监督学习，样本的先验信息没有用到，且

聚类中心个数的选取需要进行大量实验。

4. 2 基于决策树模型的Airmax设备分类

决策树模型对于非线性分类往往有较好的效果，因此本文尝试用 CART分类树算法进行设备识别

与分类。优化目标选择基尼系数，基尼系数代表了模型的不纯度，基尼系数越小，则不纯度越低，特征

越好 [11⁃12]。假设有 k个类别，第 i个类别的概率为 pi, 则基尼系数的表达式为

Gini ( p )= 1- ∑
i= 1

k

p2i (8)

图 15 两台设备的幅度特征频数分布直方图

Fig.15 Frequency distribution histogram of
amplitude fingerprint

图 16 设备特征聚类图

Fig.16 Device feature clustering image
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4. 2. 1 决策树生成算法

算法3 决策树生成算法

输入：指纹特征训练集，样本数量阈值，基尼系数阈值。

输出：决策树 T。

(1)判断样本个数，若小于阈值，返回决策子树。

(2)计算并判断D指纹数据集的基尼系数，若小于阈值，返回决策子树。

(3)计算指纹数据集关于每个特征的基尼系数。

(4) 对步骤 3中的基尼系数排序，取出系数最小的特征，以该特征值作为切分依据，将指纹数据集分

为两部分。

(5)对两个子节点重复步骤(1)~(4)，生成决策树。

4. 2. 2 Airmax设备分类

使用上述决策树模型进行分类。首先进行数据预处理，对样本进行数据标准化；再使用简单交叉

验证法，选定一部分数据作为训练集，其余作为测试集；再通过训练集训练模型参数；最后在测试集上

计算误差。

本文设定 70%的数据作为训练集，30%的数据作为测试集。将样本的指纹特征及其类标信息存储

到 CSV文件中，作为指纹库，截取一部分如表 1所示。使用决策树模型对指纹库进行分类，得到的准确

率为 100%，说明决策树模型在该二分类问题上的性能较好。但目前为止的实验都是针对二分类问题，

对于多分类问题的准确性还有待确定。

为了验证该方法对于多分类问题的准确性，另取两台Airmax网桥设备入库并进行分类训练。实验

结果表明使用决策树模型对 4台设备的指纹库进行分类，得到的准确率为 100%。

4. 3 基于 SVM模型的Airmax设备分类

支持向量机 (Support vector machine，SVM)也是常用的分类模型，并且核函数的使用使得 SVM模

型可以更好地应对非线性可分的数据集。本文选择高斯径向基核函数构造分类器。

4. 3. 1 SVM学习算法

算法4 基于核函数的 SVM学习算法

表 1 指纹库部分样本的指纹特征

Table 1 Fingerprint characteristics of some samples in fingerprint database

Num

0
1
2
3
4
5
6
7

Δωr
0.117 856
0.110 084
0.113 130
0.097 868
0.114 984

-0.496 020
-0.498 540
-0.500 250

Variance

0.003 278
0.002 550
0.003 570
0.003 046
0.003 001
0.000 775
0.000 698
0.000 957

ρ ( L 1 )

1.181 705
1.080 344
1.137 130
1.072 138
1.044 512
0.973 811
0.976 734
0.967 109

…

…

…

…

…

…

…

…

…

ρ ( L 12 )

1.032 590
0.988 803
1.040 657
1.010 018
0.961 991
0.794 775
0.928 579
0.960 016

Label

1
1
1
1
1
2
2
2
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输入：训练集D={(x1,y1),…，(xN,yN)}，其中 x i为第 i个样本的特征向量，y i为第 i个样本的类标。

输出：分类决策函数。

(1) 选用高斯径向基函数K，求解最优化问题

min 12 ∑i= 1
N

∑
j= 1

N

αiαj yi yj K ( xi,xj ) - ∑
i= 1

N

αi

s.t. ∑i= 1
N

αi yj = 0

0≤ αi≤ 1,i= 1,2,⋯,N
(2)选择步骤 1中最优解的一个正分量 α*j，计算

b* = yj- α*j y j K ( xi ⋅ xj )

(3)构造决策函数

f (x) = sign ( )∑
i= 1

N

αi * yj K ( xi ⋅ xj )+ b*

4. 3. 2 Airmax设备分类

使用算法 4生成决策函数，其中数据预处理的步骤与 4.2.2节相同。由于类别总数为 4，训练时采用

间接法，依次把某个类别的样本归为一类,其他剩余的样本归为另一类，对这样 4个数据集分别训练，测

试时分别利用这 4个训练模型测试，选取准确率最高的作为最后的结果。使用 SVM模型对 4台设备进

行分类，得到的准确率为 88.3%。

4. 4 多种模型的分类结果比较

与 K⁃means算法，决策树模型，SVM模型的流程类似，本文又选取了随机森林模型，逻辑斯蒂回归

模型，神经网络模型等进行了 Airmax设备分类。其中随机森林模型的子树数量为 100，优化目标为基

尼系数；逻辑斯蒂回归模型的学习方法为拟牛顿法，优化目标为似然函数；神经网络模型的学习方法为

梯度下降法，损失函数定义为模型输出和观测结果之间的欧式距离，隐藏层数为 1，隐藏层节点数为 7，
输入层节点数为 14，输出层节点数为 2。各模型的参数都经过实验调整至最优(准确率最高)。

本文对多种分类模型对于 4台Airmax设备的

分类结果(运行时间和测试集准确率)进行了比较，

比较结果见表 2。从表 2可以发现，对于本文的 4
分类问题，K⁃means算法的运行时间最少，准确率

相对于 SVM算法和逻辑斯蒂回归模型较高，但相

对于决策树，随机森林等模型较低。

K⁃means算法和决策树模型由于模型简单，

收敛速度较快，所以运行效率较高，同时由于该问

题的特征维度和类别总数较少，所以分类准确率

并不低。而神经网络等模型较为复杂，收敛速度相对较慢，因此运行效率低于 K⁃means算法和决策树

模型。

从准确率来看，对于线性不可分问题，逻辑斯谛回归模型的准确率要小于决策树和神经网络，神经

表 2 各模型的运行时间和准确率

Table 2 Run time and accuracy of each model

模型

K⁃means
决策树

SVM
随机森林

逻辑斯蒂回归

神经网络

运行时间/s
0.001 5
0.002 1
0.053 0
0.013 0
0.023 0
0.960 0

准确率/%
92.4
100.0
88.3
100.0
82.5
100.0
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网络因为有了隐藏层，可以较好地处理线性不可分问题。

本文介绍了 Airmax设备射频指纹的特征提取方法，包括

粗同步，精确同步以及 14维特征的提取，并使用 K⁃means聚类

模型，决策树模型分别对两台，4台设备进行分类和预测。系

统的流程图如图 17所示。首先通过粗同步和精确同步从基

带信号中提取前导码；再从前导码中提取 14维指纹特征作为

指纹数据集；最后将数据集划分为训练集和测试集，并使用机

器学习模型进行分类预测。

5 结束语

K⁃means聚类模型较为简单，并且对两台设备的分类准

确率达到 100%，但是 4台设备的分类准确率小于决策树模

型，决策树模型对两台，4台设备的分类准确率均达到了

100%。

本文提取射频指纹的过程中没有直接用到信号协议，在

定位前导码的过程中采用了手动抓取一段样本前导码结合相

关运算，傅里叶变换等信号处理方法，成功实现了不借助信号协议的前导码定位，而之前的射频指纹提

取研究都借助了信号协议，例如Wi⁃Fi信号射频指纹的提取。在不知道信号协议的情况下，本文为射频

指纹的提取提供了新的思路和方法。在分类识别过程中，由于实验条件的限制，目前还未能对更多的

设备进行实验。未来在实验条件允许的情况下，可以增加设备的数量测试分类准确率，同时可以通过

提高采样率来进一步提取瞬态响应，DCTF等特征。
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