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摘 要：网络空间中具有纷繁复杂的多种态势要素、要素属性以及要素之间的错综关系。对这些信息

能否清晰准确地分析并描述，直接关系到所建立的网络空间态势模型的准确性、完备性 和有效性。本

文采用知识表示方法，对网络空间中的关键态势信息要素进行描述。首先分析了网络空间态势信息知

识的特点，提出了对网络空间态势信息进行知识表示的重要作用。其次研究了基于本体的知识表示理

论，分析了采用本体表示网络空间态势的动机。最后提出了基于本体的网络空间态势信息要素知识表

示方法，并详细介绍了该方法的实现手段。本文研究可以有效促进网络空间态势的感知、建模与可视

化，为网络空间相关技术的研究提供有效的参考依据。
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Abstract：There are a variety of situational elements，element attributes，and intricate relationships
between the elements in cyberspace. The deccription of these information directly impact the accuracy，
completeness and effectiveness of the cyberspace situation model. The knowledge representation is adopted
to describe the key information elements in cyberspace. Firstly，the characteristics of cyberspace situation
information knowledge are analyzed，and the important role of knowledge representation in cyberspace
situation information is proposed. Secondly， the ontology⁃based knowledge representation theory is
studied，and the motivation of adopting ontology to represent the cyberspace situation is analyzed. Finally，
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引 言

网络空间的态势信息涵盖了多种领域、多个学科，体现了物理层、信息层及认知层面的多层次、多

概念以及多视角的复杂信息 [1]。在这些信息中，问题和系统任务描述、推理决策都需要知识。可见知识

性是网络空间的重要表征之一 [2]。通常，主要通过知识的表示、获取和应用去实现。知识表示方法的恰

当选择和准确使用将极大地提高网络空间态势描述的高效性、准确性以及完备性 [3]。网络空间态势知

识的表示方法决定了知识应用的形式、处理的效率以及实现域空间规模的大小，其是否成功将直接影

响网络空间的理论和实践水平 [4]。针对网络空间这个庞大的分布式信息库，如何通过计算机实现对海

量数据和信息的分析、推理以及管理，进而提供方便的知识服务，是当前网络空间信息技术领域面临的

一个重大难题 [5⁃6]。

鉴于网络空间态势信息要素多元异构的特点，本文首先总结归纳了网络空间态势信息的特点。在

此基础上，详细论证了网络空间态势信息表示的重要作用。最后，分析了基于本体知识表示的方法论

及基于本体知识表示的动机，并提出了一种基于本体的网络空间态势信息要素知识表示方法，该方法

能够为网络空间可视化建模提供准确、共享、形式化的概念术语，可以有效促进网络空间可视化建模的

重用与互操作，为网络空间相关技术的研究提供有效的参考依据。

1 网络空间态势信息知识特点

网络空间涉及到电磁频谱、网络化系统以及电子系统，网络空间的复杂性造成了其态势信息知识

具有多种特点，主要体现在以下 5个方面 [7]。

（1）模糊性 态势信息知识的模糊性体现在以下两个方面：一方面是知识边界的模糊性。由于电

磁频谱缺乏地理界限和自然界限，这使得网络空间相关技术几乎能够在任何地方发生，网络空间的态

势信息没有严格的知识边界。另一方面是知识本身的模糊性，主要包括网络空间环境、系统、数据和参

数的知识模糊性，例如传输速率的影响程度、融合误差的好坏以及对抗效果的优劣等。

（2）层次性 态势信息知识的层次性体现在

网络空间中态势本身的概念和发展关系上。网络

空间态势指由各种电子、电磁、网络设备运行状

况、传输行为以及用户行为等因素所构成的整个

网络空间的当前状态和变化趋势。图 1给出了态

势信息知识的三级层次性。

（3）耦合性 态势信息知识的耦合性主要体现在电磁、电子、网络之间的传输、接收以及调度等联

系上，表现为相互间设计变量、参数之间的约束关系。网络空间中不同领域之间的知识交互需要通过

知识耦合来实现。由于网络空间组成的复杂性，为了实现整个空间中各种行为，网络空间态势信息知

识必然具备多领域、多学科知识之间的耦合性。

（4）复杂性 态势信息知识的复杂性来源于网络空间中组成要素的多样性和规模性，导致态势信

息知识的差异性和复杂性，如图 2所示。态势信息知识的复杂性主要体现在以下 3个方面：实时性、高

速性和可变性，而这种复杂性对网络空间攻防技术是一项艰巨挑战。

（5）多元性 网络空间跨越不同国家和行业。根据网络空间跨度广、分层次以及多组成的表现形

式，网络空间的态势信息呈现出宏观到微观、实体到虚拟、物质到认知、网络到电磁的多元性特点。

2 网络空间态势信息知识表示的重要作用

对网络空间中关键态势要素进行知识表示的重要作用主要体现在以下几个方面 [8⁃9]。

图 1 态势信息的层次性

Fig.1 Hierarchy of situation information
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2. 1 能够形成宝贵的网络攻防经验积累

网络攻防是目前国际上新兴而且迫切的研究领域，

其基础理论、建设框架以及实现方法等方面，没有完备成

熟的知识可以借鉴应用。因此，通过合理的知识表示方

法将网络空间态势信息进行总结、归类、推理以及分析，

能够建立关于网络空间的可视化态势信息知识库，形成

宝贵经验的总结和积累，从而能够避免知识流失。组织

有序、分类明确的知识表示，也便于为深入开展网络对抗

研究提供理论查询依据，使得用有所依，依有所属。

2. 2 易于应用到可视化系统建模

网络空间的态势信息是复杂的、多变的以

及异构的，涉及到多个专业技术领域 [3]。特别

是部分应用的操作或故障解决方法可能起初只

有开发人员知道，如果直接通过感性认识对网

络空间进行可视化建模，那么建模人员需要涉

猎非常多的知识领域，将大大增加建模人员的

领域知识难度，延缓建模进度。因此在建模之

前，通过专门人员采用知识表示方法归纳总结

多领域、多人员搜集、整理、推理的各种知识，可

以减轻可视化建模人员的工作负担［10］。

2. 3 便于系统之间的相互集成

网络空间中不同领域的知识差异很大，并且通常知识掌握在少数技术精英手中，知识流动很慢，难

以实现共享与交流。通过采用知识表示的方法，将网络空间的各种信息通过规范化的知识表示方法描

述并存储，能够有效实现网络空间中知识的共享和转化，从而便于网络空间内部各要素的集成，例如互

联网与电信网的集成等，也有利于实现网络空间之外的其他系统和网络空间之间知识的相互转化、有

效集成。

2. 4 有利于网络对抗的方案选择、方案修正和决策推理

知识表示的高层次目的在于辅助决策，便于实现方案选择，发现潜在问题并修正，进行趋势分析和

决策推理。以网络态势感知应用为例，通过应用知识进行推理求解，自动对多源数据开展分析、推理和

判断等操作，并对当前网络态势情境给出合理的解释，以提供当前较为准确完整的态势分析报告。

2. 5 有利于形成对网络攻防的评估标准

网络空间态势信息分析是否完备，建立的可视化模型是否准确，网络对抗实施方案是否合理，都需

要进行必要的评估和分析。采用知识表示的方法是实现网络空间中相关评估的有效途径，其作用体现

在两个方面：（1）形成规范化的态势信息知识，有利于在各种复杂的情况下对网络对抗实施方案进行评

价和分析；（2）形成规范化的评估标准知识，从而整个评估过程从被评估候选到评估标准都可以采用知

识表示的方法，实现了效果评估的规范化、高效性和互操作性。

3 网络空间态势信息知识表示方法

本节在充分分析网络空间态势知识特点的基础上，提出采用本体模型来表示网络空间态势信息的

图 2 网络空间的规模性和复杂性

Fig.2 The scale and complexity of cyberspace

图 3 网络空间的多元性

Fig.3 The diversity of cyberspace
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知识表示方法，为网络空间相关问题的研究提供了有效的参考依据。

3. 1 知识表示的分类和比较

知识表示为描述客观世界定义了一组约定，是一个

获取知识并对其进行符号化和应用的过程，并提供了一

个表示智能行为的模型 [11]。知识表示方法主要包括直接

表示方法、替代表示方法，如图 4所示。其中替代表示方

法主要是采用某种中间结构或者某类表示方法，将知识

表示成计算机能够识别的格式。此外，还可以采用多种

知识表示混合应用的技术，形成混合知识表示法。对于

网络空间态势表示而言，以下几种典型替代表示方法的

应用各有优劣，下面进行说明和比较。

语义网络表示：是采用图论的思想，通过网络图来表

达知识，将实体用节点表示，节点可以带有相关属性，实体之间的关系用节点之间的有向边表示。适用

于结构化知识表示。

框架表示：是采用框架这种数据结构来表示事物的方法。一个框架由若干用于描述对象属性的

“槽”组成，每一个“槽”又可分为若干个描述属性不同方面的“侧面”。框架之间可以组成框架网络。该

方法能够表示结构性知识。

谓词逻辑表示：采用符号表示的一种方法，对确定性事实或者规则进行描述和推理。这种方法非

常精确，没有二义性，适合于定理推论等表述。对于网络空间态势表示，由于要素存在多态的特性，并

且要素之间也没有必然的因果等逻辑关系，所以该方法并不适用。

产生式表示：是特定针对具有因果关系的知识，所使用的规则表示法。即采用“条件⁃结论”的表示

描述，对状态的事实和问题的求解进行表述，能够用于表示启发式知识。

本体表示：本体在知识表示领域具有表述准确、规范以及结构清晰等特点，在知识的重用与共享方

面具有独特优势。Studer等认为本体是共享概念模型明确的形式化规范说明。这个定义包含：概念模

型、明确、形式化和共享 4层含义。本体一般需要通过预先定义的语言来描述。OWL（Web ontology
language）目前是本体的标准描述语言，本文研究网络空间态势的可视化表示模型，基于OWL面向计算

机的知识信息表示的优势，本文选择OWL作为本体描述语言，OWL的知识表示体系如图 5所示。本文

以文献 [12]所提本体编辑器 Protégé作为网络空间可视化态势本体的构建工具。在众多的知识表示方

法中，基于本体的知识表示方法是新型知识表示方法的典型代表，已广泛应用于信息技术、知识工程等

诸多领域。

表 1给出了以上 5种典型知识表示方法的优劣，以及对网络空间态势表示的适用性。此外，还有一

些例如神经网络知识表示等新型知识表示方法，在此不作详细介绍。

3. 2 网络空间中采用本体表示的动机

本节分析了采用本体知识表示方法描述网络空间态势信息的必要性、可行性和重要作用。根据上

一节分析，恰当的知识表示对于网络空间态势信息可视化具有重要意义。目前常用的传统知识表示方

法主要包括产生式、一阶谓词逻辑等，这些方法各有不同的形式化描述方法，都能有效表示某一类知

识，体现出各自不同的优点 [13]。但是由于网络空间具有特有的知识特点，这些传统方法在表示网络空

间态势信息时都存在各种各样的缺点和不足，下面给出了 5种典型的原因和结论：

（1）网络空间中体现出大量的交集、合集等概念，以信息融合为例，难以用传统框架表示法描述。

图 4 知识表示的分类

Fig.4 Classification of knowledge representation
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（2）网络空间中存在大量判断、推理和数据计算等运算操作，而语义网络由于采用非结构化表示形

式，难以实现这些运算的知识表示。

（3）网络空间的各种应用都贯穿着分层、分类的思想，传统的产生式表示方法难以表现类之间的层

次关系，存在知识表现不紧凑的问题。

（4）网络空间的每种组成都存在大量先进的实例，例如物联网的信源就存在红外、光电和电磁的信

源实例，如果采用基于逻辑的知识表示方法，难以将类别和实例区别开来，在推理时无法单独从类别出

发去完成一些公理性的知识推导，从而很难提高推理的效率。

图 5 OWL的知识表示体系

Fig.5 System of OWL knowledge representation

表 1 典型知识表示方法的比较

Tab. 1 Comparison of typical knowledge representation methods

类别

语义网

框架

谓词逻辑

产生式

本体

优势

灵活，易于实现：表示

能力强、范围广

表达能力强，层次结

构丰富

精确、严密

自然简单，易于理解；

格式固定，细节没有

具体规定，有较大灵

活性

可表述范围广，推理

能力强，模块性好

劣势

知识处理的复杂性

不适合表示过程性知

识

不能表示不确定性知

识：大量有用信息被抛

弃，计算量大，效率低

须遍历搜索空间，效率

低；不适合表示结构

性、过程性知识

模型理解和编码实现

相对复杂

对网络空间态势表示的适用性

网络空间中动态属性可以采用语义网络表

示，能够与本体表示相结合，表达事物的性

质和相互之间的关系。需要避免组合爆炸

问题

在网络空间态势表示中，该方法通常要与其

他表示方法相结合使用，并且由于不容易归

纳新情况，缺乏形式理论，也不适合于动态

网络空间博弈过程的推理

不适合于表述网络空间态势的复杂特性

不够直观，可以用于描述网络空间态势中规

律的变化，但是对于其中离散、多变的态势

要素并不适合表述

网络空间态势信息需要实现信息的共享和

重用，而本体通过对概念和行为的描述，能

够较好实现共享和重用。适合于表述网络

空间态势的复杂性问题
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（5）网络空间具有多种不同分类，包括空间信息网、互联网、电信网以及关键业务网等，这些分类相

互之间存在相似功能的组成部分，例如关键业务网和空间信息网都包括信源组成，互联网和电信网都

存在通信链路组成，这些功能相似部分在知识表示方面存在能够被复用的需求。然而由于通过传统的

知识表现形式所表达的知识只能在特定的应用环境中进行应用，很难实现被多个系统重复利用。

可见，由于网络空间的态势信息知识具有模糊性、层次性、耦合性、复杂性以及多元性的特点，传统

的知识表示方法难以直接应用于网络空间态势信息的知识表示 [14]。经过研究发现，基于本体的知识表

示能够完备、准确地表示网络空间这种异构系统的复杂知识表示需求 [15]。

当前，网络空间的可视化研究涉及许多领域，而可视化建模人员对这些领域往往比较陌生，因此首

先研究网络空间中对象和活动的属性、分类及其之间的关系，建立网络空间可视化态势概念体系。建

立了公共的领域实体、活动的分类、层次和关联，可以有效地保证建模人员使用一致的术语 [16]。通过对

网络空间的实体、活动等要素的属性和关系的清晰、明确和正确地表达，进一步保证网络空间可视化建

模拥有相同的概念体系基础。为了实现上述目标，可以基于本体的思想和方法，分析网络空间可视化

态势的知识、概念和术语 [17]。本节通过将本体引入网络空间可视化建模，可对网络空间可视化建模提

供共享的、明确的、形式化的概念术语，促进网络空间可视化建模的重用，并为研究网络空间的任务体

系奠定概念基础。

3. 3 本体表示的优势

经过研究发现，基于本体的知识表示能够完备、准确地表示网络空间这种异构系统的复杂知识表

示需求 [18⁃19]。本体主要在以下几个方面对于网络空间建模具有贡献 [20]：

（1）通信：通信链路是网络空间中主要的组成部分。本体可以作为通信的媒介，以辅助获取、表达

和操作知识。

（2）共享：网络空间是一个典型的异构组织系统，不同组织构成之间的交互和共享需要知识表示的

支持，例如电磁空间和网络空间之间存在大量互操作情况。本体作为一个领域内部的交换格式，是实

现共享的基础。

（3）重用：网络空间的不同分类之间存在相似功能的组成，开发这些组成部分的重用是实现高效

率、高标准建模的迫切需求。在领域内本体通过对重要实体、属性、过程及其相互关系的形式化描述，

为实现网络空间中可重用提供了技术支撑。

（4）可靠性：各种对抗操作是网络空间的核心任务，因此保证网络空间建模的可靠性至关重要。为

让自动的一致性检查成为可能，并进一步提高网络空间建模的可靠性，通常通过本体表示方法形式化

的方式进行表达。

（5）知识的标准化：网络空间的知识具有多元化的特点，该特点为不同知识的获取和描述造成了一

定的困难。本体为描述目标世界提供了一组实现知识系统化的基础的通用词汇，进一步促进知识的标

准化。

3. 4 基于本体的网络空间态势信息表示

本节研究基于本体的网络空间态势信息表示方法，首先分析了本体的构建方法，然后以一个具体

的网络空间场景为实例，详细说明了该场景的态势本体构建方法。

3. 4. 1 本体的构建方法

结合网络空间态势的特点，提出构建态势本体的过程，具体如图 6所示。

（1）确定态势本体的专业领域和范畴，明确本体的用途、覆盖范围以及使用者的情况。

（2）参考目前已建立的各类现有本体，考查复用现有本体的可能性。
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（3）列出网络空间领域的一系列重要术语，例如态势、传感

器、计算终端以及攻防等与之相关的概念。

（4）确定术语之间的层次关系，即类和类的等级体系，如摄

像头类是传感器类的子类，路由器类是通信实体类的子类等。

可以采用自顶向下法、自底向上法和综合法等。但是无论采用

何种方法来确定等级关系，都要首先从定义类开始。

（5）定义类的属性及其关系，以此描绘相关概念之间的内在

结构。例如路由器类的属性包括外观、接口和配置等属性，摄像

头类的属性包括探测范围等。

（6）定义属性的侧面，包含属性值的类型、取值范围和数量

等其他特征。

（7）创建具体实例。定义某个类的一个实例，需要确定一个

类，创建类的一个实例，添加属性值。

通过研究这些经典的本体建模方法，加之 Protégé本体构建工具的支持，大大提高了构建本体的开

发效率。

3. 4. 2 典型网络空间实例本体构建分析

以一个典型的网络攻防场景为实例，描述其本体表示的过程，探讨其态势本体的模型体系结构的

建立过程。具体描述过程如下。

2018年某时刻，探测到 A大学校园网外的攻击计算机（Red01），突破校园网防护墙（Blue01）的防

护，对校内某办公计算机（Blue02）进行攻击，并释放蠕虫病毒（Red02），病毒在校园网内传播扩散。攻

击计算机携带蠕虫病毒（Red02），校内计算机携带杀毒软件（Blue03）。

采用 protégé编辑该态势本体，生成的 situation.owl文件中，计算机（Computer）、攻击计算机（At⁃
tackcomputer）、办公计算机（Workcomputer）、病毒（Virus）、防火墙（Firewall）、杀毒软件（Antivirus_soft⁃
ware）是概念对象；时间（Currenttime）、身份（Deviceid）、操作系统类型（Ostype）、IP地址（Ipaddress）、感

染能力（Infectivity）、病毒清除能力（Eliminateprobability）、防护能力（Protectprobability）等是属性特征。

以计算机类为实例，使用OWL语法表示态势，其具体场景如下：

（1）定义计算机类中办公计算机子类，其实例化代码如下：

<owl:Class rdf:ID="workcomputer">
<rdfs:subClassOf rdf:resource="#computer"/>
</owl:Class>
< workcomputer rdf:ID="blue02">
</ workcomputer >
（2）定义时间、数据类型和值域等属性的代码

<owl:DatatypeProperty rdf:ID="currenttime">
<rdfs:range rdf:resource="http://www.myowl.com/2018/XML
Schema#dateTime"/>
<rdfs:domain rdf:resource="#situation"/>
</owl:DatatypeProperty>
（3）定义设备身份属性值的代码

<deviceid rdf:datatype="http://www.myowl.com/2018/XMLSchema#

图 6 本体构建方法

Fig.6 Method of constructing ontology
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string">foe</deviceid>
利用 Protégé软件中的 owlviz插件，可以得到如

图 7所示的本体类组织结构。

态势本体的类组织图清楚直观地显示了在编辑

本体时类与类之间的层次关系，从侧面反映了基于

本体的网络态势信息表示方法的可行性。

4 结束语

知识性是网络空间的主要特征之一，而造就它

的关键技术在于知识的表示、获取和应用，其成功与

否直接关系到网络空间可视化理论和实践水平。鉴

于网络空间态势信息要素多元异构的特点，本文首先总结归纳了网络空间态势信息具备的特点，在此

基础上，详细论证了网络空间态势信息表示的重要作用；最后，分析了基于本体知识表示的方法论及基

于本体知识表示的动机，并通过对本体特点的研究，提出了一种基于本体的网络空间态势信息要素知

识表示方法，该方法能够为网络空间可视化建模提供了共享的、明确的、形式化的概念术语，可以有效

促进网络空间可视化建模的重用与互操作，为后面网络空间相关技术的研究提供了有效参考依据。

未来的工作主要包括以下两个方面：（1）针对多种典型网络空间实例，细致分析其态势要素并实现

其知识表示。（2）基于该项研究，后续还将深入研究不同态势要素的建模封装技术，为网络可视化和仿

真研究奠定基础。
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