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摘 要：机器学习涉及一些隐含的敏感数据，当受到模型查询或模型检验等模型攻击时，可能会泄露用

户隐私信息。针对上述问题，本文提出一种敏感数据隐私保护“师徒”模型 PATE‑T，为机器学习模型

的训练数据提供强健的隐私保证。该方法以“黑盒”方式组合了由不相交敏感数据集训练得到的多个

“师父”模型，这些模型直接依赖于敏感训练数据。“徒弟”由“师父”集合迁移学习得到，不能直接访问

“师父”或基础参数，“徒弟”所在数据域与敏感训练数据域不同但相关。在差分隐私方面，攻击者可以

查询“徒弟”，也可以检查其内部工作，但无法获取训练数据的隐私信息。实验表明，在数据集MNIST
和 SVHN上，本文提出的隐私保护模型达到了隐私/实用准确性的权衡，性能优越。
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Abstract：Machine learning involves some implicit sensitive data that may reveal user’s privacy information
when attacked by model attacks such as model queries or model tests. In view of the above problems，this
paper proposes a sensitivity data privacy protection Mentoring model PATE ‑T，which provides a strong
privacy guarantee for the training data for machine learning. The method combines multiple Master models
trained by disjoint sensitive data sets in a black box manner，relying directly on sensitive training data.
Disciple is transfer learning by Master’s collection and cannot directly access Master or basic parameters.
Disciple’s data field is different but related to the sensitive training data field. In terms of differential privacy，
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引 言

机器学习（Machine learning, ML）正成为云计算时代的一种模型服务。对于数据持有人，希望能够

对数据进行预测模型训练，提供机器学习框架和服务。理想情况下，将敏感数据（如病历，遗传序列等）输

入到机器学习模型中训练时需要保护其隐私信息，但实际训练生成的机器学习模型难以保证。最近，利

用某些隐含记忆攻击可以从ML模型中恢复敏感的训练数据。这种攻击可以直接地通过分析内部模型参

数进行[1‑2]，也可以间接地通过反复查询不透明模型来收集数据分析攻击[3]。例如，Shokri等[1]利用会员推

理攻击，根据模型的预测结果，反向推断训练模型的数据中是否包括了某些具体训练点。因此，隐私保证

必须适用于最坏情况：任何隐私保护策略为了保护训练数据的隐私，应该严谨地假设攻击者可以不受限

制地访问模型内部参数。为实现敏感隐私数据的可靠保护，数据脱敏技术是使用脱敏规则对某些敏感信

息进行数据变形。差分隐私是经典的数据脱敏技术，添加随机噪声使敏感数据失真，同时能够保持一些

数据或数据属性不变，并且保证处理后的数据在某些统计方面的性质不变，以便进行数据挖掘等操作。

如图 1所示，本文采取差分隐私的数据脱敏技术，提出一种基于迁移学习隐私保护师徒模型（Pri‑
vate aggregation of teacher ensembles and transfer learning，PATE‑T）。通过将“徒弟”的训练数据限制在

“师父”投票中，并通过仔细添加随机噪声后选取最高投票。利用迁移学习把敏感的“师父”集合知识迁

移到另一个非敏感数据域，进一步加强隐私保护。

为了确保数据的有效性，该模型包括由不相交数据子集训练生成的“师父”模型，和模仿“师父”集

合的“徒弟”模型。由于所有“师父”都是在数据集的不相交子集上训练得到，当“师父”数量达到法定数

量时，相应的预测源于泛化，而不是过度拟合到特定的训练点。“徒弟”在“师父”集合的总体输出上训

练，确保“徒弟”不依赖任何一个敏感训练数据点。“师父”集合采用差分隐私的数据脱敏技术，保留数据

在统计方面的性质，模型不会因为隐私保护而牺牲数据的有效性。本文的差分隐私学习策略仔细地添

加噪声，分析和限制每个数据项的隐私影响。采用Moments accountant技术 [4]动态分析“师父”嘈杂选票

的敏感性，当最高投票的法定数量较大时，收紧隐私约束。

隐私保护的关键在于限制“徒弟”对“师父”的访问次数，以便“师父”能被“徒弟”进行有意义的知识

表达。传统的机器学习要求领域间概率分布相同，通过传统机器学习得到的“徒弟”模型暴露于敏感数

据集。因此，倘若“徒弟”模型采用传统机器学习训练，必须严格约束“徒弟”对“师父”标签查询的次数，

这会在很大程度上损失“徒弟”对“师父”有效地量化，降低“徒弟”的准确性。

为了解决这个问题，本文的解决方法是利用迁移学习将源域的敏感信息知识迁移到不同但相关的

图 1 PATE‑T模型架构

Fig.1 PATE‑T model architecture
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非敏感数据域中。这样设置的好处是不再强制性约束“徒弟”对“师父”的访问程度；并且能够在敏感训

练数据标签很少的情况下，得到精确度很高的“徒弟”模型。在差分隐私方面，即使“徒弟”的体系结构

和参数由对手进行公开或反向设计，仍保留了原始数据集上的隐私信息。根据文献 [5]提出的关联思

想，本文提出“徒弟”模型的关联领域自适应（Correlative domain adaptation，CDA），遵循的范例是，为了

有效地导出目标域的类标签，在统计域不变嵌入空间中加强源数据与目标数据之间的关联，同时最小

化标记源域的分类错误。本文提出的 PATE‑T方法在标准MNIST数据集 [6]和 SVHN数据集 [7]上分别

以 98.46%和 90.73%的分类精度取得较好的结果。

1 国内外研究现状

1. 1 差分隐私

k‑anonymity[8]能够保证任意一条记录与其他的 k-1条记录不可区分，但是缺乏随机性 [9]，容易受到

背景知识攻击和一致性攻击。Differential privacy[10]（称差分隐私）给出极为严格的攻击模型的定义，对

于隐私泄露风险，差分隐私给出了极为严谨的、定量化的表示和证明。

Shokri等[11]提出了一种隐私保护的分布式随机梯度下降（Stochastic gradient descent，SGD）算法，适

用于非凸模型。Abadi等[4]通过Moments accountant技术对嘈杂 SGD引起的隐私损失提供严格的界限，

它是一种追踪隐私损失机制，允许对复杂集成机制的隐私损失进行严密的自动分析。相比之下，本文的

PATE‑T模型在MNIST数据集上将分类精度从 97%提高到 98.46%，同时将隐私约束 ε从 8降低到 3。
Pathak等 [12]首次提出了由受信任的第 3方托管的全局分类器对本地分类器进行安全多方聚合。聚

合通过安全协议执行，安全协议将随机组件添加到平均分类器，使所得到的聚合分类器具有隐私性，不

可以推断来自本地分类器的单个数据实例。但是，这种方法不适用于具有非数值参数（如决策树）的分

类器。Hamm等 [13]提出了在设备上训练的一系列本地分类器知识转移到具有隐私保证的全局分类器，

隐私保护模型很灵活，隐私保护和分类精度都有待提高。

Jagannathan等 [14]学习了隐私保护随机森林，修改了决策树经典模型，隐私保证不是来自随机森林

中由不同决策树分析的不相交训练数据集，而是来自经修改后的架构。在此基础上，Papernot等 [15]提出

了 PATE‑G方法，在敏感数据的不相关子集上训练了一组教师模型 [16]。学生模型利用对抗生成网络

（Generative adversarial net，GAN）[17]进行半监督学习 [18]生成。本文基于这种思想对隐私保护模型进行

改进，摒弃了要求训练数据和测试数据学习任务分布相同的半监督学习方法，采用迁移学习更好地保

护训练数据的隐私。

1. 2 迁移学习

迁移学习强调在相似但不同的领域、任务和分布间进行知识迁移，迁移学习的目标是通过一定的

技术手段将源领域的知识迁移到新领域中，进而解决目标领域数据标签很少甚至没有标签的问题，不

要求源领域和目标领域服从独立同分布。

迁移学习的发展从基于实例迁移，基于模型迁移，到偏重数学变换的基于特征迁移，再到深度迁

移，对抗迁移。近年来，Pan等 [19]提出迁移成分分析（Transfer component analysis，TCA），使用最大均值

差 异（Maximum mean discrepancy，MMD）[20]学 习 再 生 核 希 尔 伯 特 空 间 (Reproducing kernel Hilbert
space, RKHS)中跨领域的迁移成分。Long等 [21]提出的联合分布适配(Joint distribution adaptation, JDA)
使数据在降维过程中同时调整条件分布和边缘分布，并构建新的特征表示。深度适配网络（Deep adap‑
tation network，DAN）[22]架构设计多核MMD和多层适配，将卷积神经网络推广到领域自适应场景。深

度联合适配网络（Joint adaptation networks，JAN）[23]使用联合适配网络进行深度迁移学习，根据联合最
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大均值差异（Joint maximum mean discrepancy，JMMD）对齐跨领域的多个特定领域层，通过联合适配网

络来迁移学习。然而，用于以上迁移学习的最大均值差异MMD及其变形存在一个缺陷：需要选择适当

的内核超参数，比如高斯内核的标准偏差。

Ganin等 [24]提出向深度网络中加入对抗的思想。Tan等 [25]提出远域迁移学习（Distant domain trans‑
fer learning，DDTL），通过选择性学习算法（Selective learning algorithm，SLA）解决目标领域数据分布与

源领域数据分布完全不同的问题。Zhu等 [26]使用循环一致对抗网络将一类图片转换成另一类图片。与

这种方法类似，Heausser等 [5]提出关联域自适应，在嵌入空间中加强源领域与目标领域之间的关联。本

文的迁移学习算法 CDA基于这两种方法进行改进，使目标域的分类精度更高。

2 PATE‑T模型框架

如图 1所示。首先“师父”集合是在互斥的敏感数据子集上训练得到；然后“徒弟”模型通过迁移学

习从“师父”集合中学习得到。本节将描述数据如何分割以训练一组“师父”，如何组合“师父”的预测，

以及如何使用迁移学习得到“徒弟”模型。

2. 1 训练“师父”队伍

数据分割：将敏感数据分为 n组不相交数据集 ( Xn,Yn )，并分别对每组数据进行训练，摒弃了在整个

数据集 ( X,Y )上训练单个模型的常规方法，其中，X表示输入集合，Y表示标签集合。假设 n对于数据

集大小和任务复杂度不算太大，得到称为“师父”的 n个分类器 fi。

聚合：“师父”集合的隐私保证源于其聚合。设m为任务中的类数量。给定类 j ∈ 1,…,m和输入 x，

标签计数即为分配给类 j的“师父”数量：nj ( x ) = | { i:i ∈ 1,…,n,fi (x) = j } |。如果简单地使用多数投

票的方式，集合的输出可能取决于单个“师父”的投票。事实上，当两个标签的投票数最多不超过一个

时，就有一个关系：如果一位“师父”作出不同的预测，总体输出就会发生变化。为了解决这个问题，本

文通过添加随机噪声到投票计数 nj来引入歧义

f (x) = arg max
j {nj ( x )+ Lap ( 1ε )} (1)

式中 : ε是一个隐私参数，Lap (b)是以 location为 0和 scale为 b的拉普拉斯算子，参数 ε 影响隐私保护程

度。注意，实际引入拉普拉斯机制的隐私参数 ε与本文给定的 ε值成反比，小的 ε导致很强的隐私保证，

但会降低标签的准确性。ε的选取将在本文 4.2节进一步讨论。

虽然可以使用上述 f进行预测，但是随着模型进行更多的预测，添加的噪声就会增加，模型将在有

限数量的查询之后无效。此外，当攻击者可以访问模型内部参数时，隐私保证不成立。实际上，由于

“师父”都没有考虑隐私，它们有足够的能力来保留训练数据的细节。为了解决这个问题，本文使用“师

父”集合预测的标签来训练“徒弟”模型，并且将这些敏感的信息迁移学习到不同但相关的非敏感数据

域，以保护敏感数据。

2. 2 从“师父”集合到“徒弟”的迁移学习

使用聚合机制的输出来训练“徒弟”模型，这个“徒弟”模型的部署用来回答用户查询。隐私损失是

在“徒弟”训练期间对“师父”集合标签查询相关的函数，不会随着“徒弟”模型用户查询次数而增加。使

用迁移学习的方法将敏感的“师父”集合知识迁移到非敏感的“徒弟”模型，“徒弟”模型是在非敏感的公

共数据集上训练得到。

训练“徒弟”模型：“徒弟”模型使用 CDA方法，CDA方法是一种新的端到端的神经网络域自适应技

术，基于有标记源域的统计特性来推断未标记目标域的类别标签。
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在文献 [27]中理论上研究域适应问题，将源域和目标域差异与各个域的统计相似度量相关联。结

果表明，一个好的域适应方法应该尽可能使源和目标域相似（同化），同时尽可能地减少源域中的预测

误差（歧视）。这些效应是相互对立的，源域和目标域从不同的分布中抽取。可以表述为一个成本函数

L= L classification + L sim (2)
本文使用关联损失 LCDA替代相似度量（L sim），最小化源域 Ds上的分类错误，同时强制要求 Dt与 Ds

具有类似统计，这可以通过加强Dt特征表示与同一类中Ds特征表示间的关联来实现 [28]。

3 关联领域自适应算法

假设有两个域的数据 xsi ∈ Ds,xti ∈ Dt,和一个 L层神经网络嵌入映射 ∅:RN0 → RNL- 1，用 Ai=
∅ (xsi ),Bj=∅( xtj )表示源域和目标域的嵌入，对来自不同域的两个样本的相似度可以用 Ai和 Bj的内

积Mij= Ai, Bj 来表示，从嵌入Ai到嵌入 Bj的转换概率形式化表示为

P ab
ij = P ( Bj|Ai ) =

exp(Mij )
∑
j´

exp(Mij´ )
(3)

从有标记的源域嵌入Ai开始通过无标记的目标域嵌入 B，返回到另一个源域嵌入Aj的虚拟随机游

走的两步往返概率表示为

P aba
ij = (Pab Pba )

ij
(4)

Haeusser等 [28]认为，高阶往返不会提高性能。两步概率强制性要求类标签上的近似均匀分布，这可

以通过称为Walker loss的交叉熵损失实现，即有

Lwalker = H (T,Paba ) (5)

式中：Tij=
ì
í
î

ï

ï

1/ ||Ai class ( Ai )= class( Aj )

0 其他
。

这意味着同一类中的所有关联循环被迫具有相等的概率。Walker loss本身可以通过只访问容易关

联的目标样本，跳过比较复杂的目标样本来最小化损失，这会导致对目标域的泛化不佳。通过调整 L visit
可以实现以相同的概率访问每个目标样本。Visit loss由目标样本的均匀分布与任何源样本点到目标样

本点的访问概率之间的交叉熵定义为

L visit = H (V,P visit ) (6)

式中：P visit
j = ∑

xi ∈ Ds

P ab
ij ; Vj=

1
|| B
。

在返回映射中，进一步加强关联，增加覆盖率，Cover loss由任何目标样本开始到源样本的访问概

率与源样本的均匀分布之间的交叉熵定义为

L cover = H (P cover,V ) (7)

式中：P cover
i = ∑

xj ∈ Dt

P ba
ji ; Vi=

1
||A
。

算法 1 CDA算法

输入：源数据 xsi和目标数据 xti，L层神经网络嵌入映射∅，权重因子 β1，β2，β3
输出：总体神经网络损失 L
开始：

由式(4)得到从源嵌入A到目标嵌入 B再返回嵌入A的两步往返概率；
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利用式(5)计算随机游走损失Walker loss；
利用式(6)计算访问损失Visit loss；
利用式(7)计算反向随机游走损失 Cover loss；
根据式(5—7)计算源域与目标域相似嵌入的关联损失 LCDA，即为式(8)；
计算源数据 xsi的分类预测误差 Lclassification；

根据式(9)得到总体神经网络损失 L。

两个领域的相似嵌入之间的关联损失为

LCDA = β1Lwalker + β2L visit + β3L cover (8)
式中 βi是权重因子。式 (8)假定源和目标域的类分布相同，如果情况并非如此，对 L visit，L cover使用低权重

可能会产生更好的结果。同时对网络进行训练，通过 Softmax交叉熵损失项将源数据域的分类预测误

差最小化，记为 L classification。

CDA的总体神经网络损失为

L= L classification + LCDA (9)
CDA的关联损失强化源和目标样本的相似嵌入同化，分类损失将源数据域的预测误差最小化（歧

视）。没有 LCDA，神经网络只能在源数据域上被传统地训练 [29]。在训练期间 LCDA的加入允许合并来自

不同领域的未标记数据，从而提高了分类嵌入的有效性。添加 LCDA可以使任意的神经网络进行域适配

训练，这样的神经网络学习算法能够模拟源和目标域之间的分布偏移。如果 LCDA被最小化，来自源和

目标域的关联嵌入在其点积上变得更相似。

4 实验分析

对 PATE‑T的评估中，集合预测标签的准确性和隐私保护性之间的权衡很大程度上取决于集合中

“师父”的数量。训练一大批“师父”是必不可少的，以支持注入噪声，产生强有力的隐私保证，因此，本

实验目标是在加强隐私强度的同时提高“学生”的分类精度，关键是找到合适的“师父”数量。

4. 1 实验环境及数据集分析

4. 1. 1 “师父”模型

“师父”模型使用的卷积神经网络架构为两个带有池化、归一化的卷积层以及两个带有 ReLU激活

函数的最大全连接层。“师父”模型采用的数据集是标准MNIST数据集和 SVHN数据集。本文的非隐

私模式采用最先进测试结果 [15]：MNIST模型采用两个带有最大池的卷积层和一个具有 ReLUs的完全

连接层，非私人模式的测试精度为 99.18%。在此基础上，SVHN模型另外增加两个隐藏层，非私人模

式的测试精度为 92.8%。

4. 1. 2 “徒弟”模型

“ 徒 弟 ”模 型 采 用 通 用 的 卷 积 神 经 网 络 架 构 ：C ( )32,3 → C ( )32,3 → P ( )2 → C ( )64,3 →
C ( )64,3 → P (2) → C (128,3) → C (128,3) → P (2) → FC (128)。这里 C (n,k)表示一个卷积层，n个核的

大小为 k× k、步长为 1；P (k)表示一个窗口大小为 k× k，步长为 1的池化层；FC (n)表示具有 n个输出单元

的 全 连 接 层 ，嵌 入 的 大 小 为 128。 迁 移 学 习 采 用 的 数 据 集 是 MNIST → MNIST‑M 数 据 集 和

SVHN → MNIST数据集。MNIST → MNIST‑M：使用MNIST数据集作为标记源，并生成无标记的

MNIST‑M目标[30]。从彩色照片 BSDS500数据集[31]中随机抽取背景补丁，获取每个颜色通道与MNIST
图像差异的绝对值。与MNIST相比，由于两个额外颜色通道和更多细微噪音，机器识别更困难。因此，

MNIST图像的单个通道被复制 3次以匹配MNIST‑M图像（RGB）通道，图像大小为 28像素×28像素。
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SVHN → MNIST：MNIST图像调整为 32像素×32像素，并扩展到 3个通道以匹配 SVHN的形状。

4. 2 聚合机制参数调整实验

式 (1)呈现了拉普拉斯噪声对“师父”绩效产生的影响。聚集由不相交数据集训练的“师父”模型，向

集合中注入大量随机噪声以确保隐私。此时，“师父”集合的预测依然是准确的，当 n= 100时，聚合机

制的输出对于MNIST数据集的精确度是 93.56%，对于 SVHN数据集的精确度为 87.48%，每个查询都

有较低的隐私预算 ε= 0.1。
(1) 预测准确性。当其他情况相同，“师父”的数量 n受限于分类任务的复杂性与可用数据之间的权

衡，用分割数据集的方式训练 n组“师父”，较大 n导致较大的绝对差距，潜在地允许更大的噪声水平和

更强的隐私保证。然而，随着 n的增大，每位“师父”的训练数据随之减少，就可能降低“师父”的准确性。

实验证明当 n= 100时，MNIST的个体“师父”的平均测试精度为 90.45 %，SVHN的个体“师父”的平均

测试精度为 83.87%。

(2) 噪 声 聚 合 。 对 于 MNIST 和 SVHN，考 虑 了 具 有 不 同 数 量 的 5 组“ 师 父 ”集 合

n ∈ {50,100,150,200,250}。对于每一组数据，引入不同的拉普拉斯噪声来扰乱投票数，使 ε在 0.01与 1
之间。图 2显示了噪声聚合机制 ε值对测试集标签准确性的影响。当逐渐降低 ε值，意味着引入更多的

随机噪声，隐私保护得以加强，“师父”集合的准确性很快下降。在 x轴左侧较小值对应较大的噪声振

幅，x轴右侧较大值对应较小的噪声振幅。

4. 3 “徒弟”模型参数调整实验

通过 PATE‑T训练的“徒弟”模型，在 SVHN → MNIST数据集上，“徒弟”分别获得 5 000或 10 000或
15 000个训练样本，样本标签通过嘈杂的聚合机制进行标记。对于其余的 21 032或 16 032或 11 032个样

本进行评估。“徒弟”对“师父”的标签查询记为 share。如图 3，较多的标签查询有利于提高“徒弟”模型的准

确性，share越大，“徒弟”精确度越高。在MNIST → MNIST‑M数据集上，“徒弟”可以访问 3 000或 5 000
个训练样本，训练样本通过“师父”集合进行标记，剩余的 7 000或 5 000个样本对性能进行评估。拉普拉

斯尺度为 5来保证查询隐私约束 ε=0.2，参数的选择由 2.1节所驱动。当对“师父”集合的标签查询

share= 5 000，“徒弟”模型精确度为 98.46%，在相同的隐私保护框架下，PATE‑G模型[15]中“徒弟”模型精

确度为 94.66%，即使是采用作者的测试结果，本实验的预测结果依然最优越。

如图 4所示，n越小“徒弟”精确度越高。因为当“师父”数量较少时，个体“师父”的训练数据较多，每

图 2 噪声对聚合机制的影响

Fig.2 Effect of noise on aggregation
mechanism

图 3 不同数量的标签查询与其精确

度之间的关系(ε= 0.33)
Fig. 3 Relationship between different

numbers of tag queries and
precision (ε= 0.33)

图 4 噪声对“徒弟”精确度的影响

Fig. 4 Effect of noise on accuracy
of disciple

428



付玉香 等：基于迁移学习的敏感数据隐私保护方法

个“师父”都能够作出较准确的预测。此时，如果“师父”集合的噪声扰动较小，则聚合机制输出的准确

性较高，“徒弟”预测精度随之较高。当 n= 100或者更大时，针对不同的噪声干扰“徒弟”的准确性趋于

稳定。这种现象体现了迁移学习 CDA方法的优越性，CDA方法不仅依赖于源数据域的准确性，也依赖

于源数据域与目标数据域之间的相似性。在“徒弟”的训练期间，不仅有源数据域的标记数据，而且允

许合并来自目标域的未标记数据，这会削弱源数据域中的噪声对“徒弟”准确性的影响。

4. 4 小规模对比实验

敏感数据隐私保护方面比较前沿的技术是 PATE‑G模型 [15]，本文提出的 PATE‑T模型是在此基础

上进行改进得到，与 PATE‑G模型进行对比实验。如图 5，6所示，分别在MNIST和 SVHN数据集上，

固定“师父”的数量和“徒弟”的训练数据量，对于不同噪声干扰，PATE‑T“徒弟”模型的准确率明显比

PATE‑G高。当噪声干扰较大时，PATE‑G的准确率急剧下降，而 PATE‑T的性能则相对稳定，因此，

当 n= 50时，PATE‑T的抗噪声干扰能力优于 PATE‑G，且准确率高于 PATE‑G方法。

4. 5 大规模对比实验

将结论推广到一般性，在 SVHN数据集上分别进行“师父”数量为 n ∈ {50,100,150,200,250}的 5
组对比实验。在此基础上，针对每组对比实验，控制用于训练“徒弟”模型的标签查询数量，将“徒弟”模

型对“师父”集合的标签查询数量分别置为 share ∈ {5 000,10 000,15 000}。进一步地，在每组标签查询

中，控制拉普拉斯机制的尺度参数 ε ∈ {40,20,10,5,3}，分别对应于实验中聚合机制噪声干扰程度

ε ∈ {0.025,0.05,0.1,0.2,0.33}。分别测试在不同“师父”数量、不同训练数据以及不同隐私保护程度下

PATE‑T模型与 PATE‑G模型的“徒弟”预测准确率，如图 7所示。同理，在MNIST数据集上设置相同

的实验，唯一改变的是标签查询数量 share ∈ {3 000,5 000}。本文在 SVHN数据集上共进行 150组对比

实验，在MNIST数据集上进行 100组对比实验。实验证明，PATE‑T模型的分类精度高于 PATE‑G模

型的分类精度。

4. 6 隐私模型与非隐私模型对比

表 1列出了所提供的 ε值与对应“徒弟”的精确度，“徒弟”对“师父”集合标签查询数量，以及最好的

非隐私模型的精确度，相应 PATE‑G模型精确度。噪声干扰 ε= 0.2，针对MNIST数据集，“徒弟”可以

得到 98.46%分类精度，与 4.1节介绍的非隐私模型精确度相比只有 0.72%的差距，相同条件下 PATE‑

图 5 不同噪声干扰 ε对 PATE‑T,
PATE‑G的影响 (SVHN数据

集，share= 10 000)
Fig.5 Effect of different noise inter‑

ference ε on PATE‑T,
PATE ‑G on SVHN dataset
when share= 10 000

图 6 不同噪声干扰 ε对 PATE‑T,
PATE ‑G 的影响 (MNIST 数

据集，share= 5 000)
Fig.6 Effect of different noise inter‑

ference ε on PATE‑T,
PATE ‑G on MNIST datas‑
et when share= 5 000

图 7 PATE ‑ T 与 PATE ‑ G 对 比

(SVHN数据集)
Fig. 7 Comparison between PATE ‑

T and PATE‑G on SVHN
dataset
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G的分类精度只有 94.66%；针对 SVHN数据集，当 share=15 000时，“徒弟”的准确率为 90.73%，并且

与 4.1节介绍的非隐私模型效果相当，相应的隐私约束 ε= 0.33，在相同的条件下，PATE‑G的测试精确

度只有 88.00%。

5 结束语

针对敏感训练数据的隐私保护问题，本文提出了 PATE‑T模型。该方法把不相交数据训练的“师

父”模型进行知识聚合并迁移学习到属性可以被公开的“徒弟”模型，“徒弟”能够替代“师父”回答用户

查询。由于“徒弟”与敏感的训练数据不在同一个数据域，能够强有力保证训练数据的隐私。PATE‑T
方法在MNIST和 SVHN标准数据集精确度为 98.46%和 90.73%，表现显著，为用户数据提供了较好的

隐私保护技术。本文提出将迁移学习运用到差分隐私保护，对训练数据进行隐私保证，对于专家和非

专家人员来说都容易解释，具有较好的应用价值。目前，聚合多方隐私数据对于机器学习有很多运用

价值，本文提出的 PATE‑T模型只是针对单源敏感训练数据进行隐私保护，后期工作将会扩展到分布

式敏感训练数据隐私保护。本文的贡献是：(1) 提出一种通用的机器学习策略 PATE‑T方法，该方法以

“黑匣子”的方式为训练数据提供差分隐私，即“师父”模型和“徒弟”模型的训练方法独立于具体学习算

法。 (2) PATE‑T保护训练数据隐私的机器模型策略，将迁移学习与隐私保护技术相结合，极大程度地

提高敏感数据的隐私保护。 (3) 提出一种神经网络领域自适应技术 CDA算法，基于有标记源域的统计

特性推断无标记目标域的类别标签。
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