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基于标签传递的异常检测算法研究

赵 曼 赵 耀 朱振峰

（北京交通大学信息科学研究所，北京，100044）

摘 要：异常检测旨在检测出观测数据中的非正常值，被广泛应用于反信用卡欺诈、网络入侵检测、医

疗分析以及气象预报等领域。在异常检测中，正常数据通常具有异常数据所不具备的某种内蕴结构。

因此，如何有效地利用正常数据与异常数据在数据结构上的差异性将有助于提高异常检测性能。为

此，本文提出了一种新颖的基于标签传递的异常检测算法。该算法通过图模型刻画正常数据所具有的

内蕴结构，并通过多重标签传递来构建未标记正例样本与待测试样本的标签置信度的差异。最后，基

于正例样本的标签置信度的统计特性分析，实现对测试样本的异常性判决。在人工合成及真实数据集

上的实验验证了本文算法的有效性。

关键词：标签传递；异常检测；图模型

中图分类号：TP391 文献标志码：A

Outlier Detection Based on Label Propagation

Zhao Man，Zhao Yao，Zhu Zhenfeng

(Institute of Information Science, Beijing Jiaotong University, Beijing, 100044, China)

Abstract：Outlier detection aims at detecting abnormal values from observational data，which has been
used in various files. In outlier detection，normal data are generally embedded in some kind of intrinsic
structure that is not suitable for characterizing outliers. Hence，how to effectively utilize the difference in
structure between normal data and outliers will contribute to the identification of outlier. Then，a novel
label propagation ⁃ based outlier detection algorithm is proposed in this paper. To characterize the above
intrinsic structure，the graph model is adopted for implementing multiple label propagations. Thus，the
difference in structure between normal data and outliers will be identical to the difference of label confidence
between them. Furthermore， the statistical characteristic of the label confidences associated to those
normal data is explored to give the final ensemble decision on the abnormity of the input test data. The
experimental results have validated the effectiveness of the proposed method.
Key words: label propagation; outlier detection; graph model

引 言

随着信息技术的飞速发展，互联网已经渗透到人们日常生活的各个领域。在这些领域中，偶发性

的异常常常蕴含着显著的（通常具有很大危害性的）行为信息，如机器的不正常运转表示其存在部件故
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障，信用卡欺诈意味着巨大的经济损失等 [1]。因此，研究如何及时检测异常信息具有重大的现实意义，

已成为当前数据挖掘领域中的研究热点 [2]。这类检测出观测数据中的非正常值的学习方式，即为异常

检测。目前，异常检测主要基于 Hawkins对异常的定义 [2]：异常点是与其他观测值存在巨大的差异，以

至于使人怀疑这些数据产生自不同的机理的观测值。根据异常的定义以及异常和其它数据之间的关

系，如图 1所示，可以将异常分为 3类：点异常、全局异常和上下文异常（条件异常）。

迄今为止学者们提出了多种异常检测算法。根据是否利用数据的标签信息，可以将这些算法分为

无监督检测算法和有监督检测算法。

无监督检测算法通过学习样本的隐式结构来区分孤立点或离群点。典型的算法包含局部异常因

子 (Local outlier factor，LOF)[3⁃4]、深度算法 [5]、基于角度的异常检测算法 (Angle⁃based outlier detection，
ABOD）[6]等。由于这类算法没有利用先验标签信息，无法判断其区分出的离群点是否为异常点，此外

该类方法对于全局异常和上下文异常也无法有效检测，无监督检测算法并不适用于异常检测，在此不

作比较讨论。

有监督检测算法利用已有的标签信息区分异常。在很多场合，异常样本（如卫星网络管理中的故

障、网络入侵样例）获取代价极高，数据样本数量严重失衡。基于此，监督检测算法可以分为单分类算

法和两分类算法：

（1）单分类算法从正例样本中学习一个数据描述，根据给定或设计的相似性度量准则判定待测样

本的类别。典型的算法有基于高斯和小波等的算法 [7]支持向量数据描述 (Support vector data descrip⁃
tion, SVDD)[8] 及单分类支持向量机 (One⁃class SVM)[9]等基于支撑域的算法、主元分析 (PCA)[10]等基于

重构的算法以及基于 k⁃mens聚类的检测算法 [11]。其中基于 K⁃means聚类的检测算法将正例样本聚为

K类，依据每个聚类的中心和半径将不属于所有簇的样本判为异常；SVDD通过建立一个尽可能包含所

有正例样本的最小超球检测异常；PCA通过捕捉数据的最大变化方向，利用重构误差区分异常。

（2）由于数据的严重失衡，学者们在现有两分类算法的基础上进行了改进。Veropoulos提出了有偏

支持向量机(Biased support vector machine, BSVM)[12]，赋予异常较大的惩罚参数；Chawla等人 [13]提出了

样本合成过采样技术(Synthetic minority oversampling technique, SMOTE)来平衡数据，提高检测性能。

虽然学者们提出了大量的异常检测算法，但目前很少有算法对数据的内蕴结构进行挖掘。而在异

常检测问题中，相比于大量存在的正常数据，异常可以被视为一种随机现象，它通常不具有正常数据所

具有的某种内蕴结构，因此挖掘数据内蕴结构，利用数据结构差异性有助于提高异常检测性能。为此，

本文从数据结构差异性角度出发，提出了基于标签传递的异常检测算法。本文首先标记部分正例样

本，通过无向图模型刻画数据所具有的内蕴结构，然后通过多重标签传递获得稳定状态下未标记正例

样本和待测数据的标签置信度。由于异常数据不符合正常数据具有的内蕴结构，其在稳态下的标签置

信度远远低于正常数据，由此可将它们在数据结构上的差异性转换为标签置信度的差异性。最后基于

图 1 异常类型

Fig.1 Type of outliers
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正例样本标签置信度的统计特性分析，进行集成判决，实现对测试样本的异常性判决。

1 标签传递模型

1. 1 符号说明

为了方便后文阐述，首先对本文用到的一些符号进行说明。令 X=[ xi ]i= 1,2,⋯,N ∈ RN × d为给定的

数据集（矩阵），y=[ yi ]i ∈ L为标签向量，其中，yi ∈ { 1,2,⋯,c }为与样本 xi相对应的类标签，c为类别数。

此外，定义 Y=[Y i,j ] ∈ RN × c 为类标签编码矩阵，其中，Y i,j=
ì

í

î

ïï

ïï

1 yi= j和i ∈ L
-1 yi ≠ j和i ∈ L
0 i ∈ U

，L= {1,⋯,l}与

U= {l+ 1,⋯,N}分别为标记样本与非标记样本索引集合。基于数据集 X 可构建一个无向图

G (V,E )，其中V={ vi }i= 1,⋯,N为无向图的结点集合，E= {ei,j=( vi,vj )}i,j= 1,⋯,N为无向图的边集合，代表

结点间的关系。此外，定义对称权重矩阵W=[ wi,j ]i,j ∈ 1,⋯N ∈ RN × N，来反应图结点间的相似度，式中

wi,j= exp(-  xi- xj
2
/2σ 2 )( i ≠ j )，且wi,i= 0。

1. 2 标签传递模型

标签传递（Label propagation, LP）的目的是用已标记数据的标签信息去预测未标记数据的标签信

息。Zhou等 [14]在高斯场的启发下提出了一种基于图的标签传递模型，该模型本质上属于一种半监督

学习模型，其主要思想是：根据样本相似性建立图后，每个样本的标记信息迭代地向其邻近样本传递，

直至达到全局稳定状态。

基于全局与局部的一致性假设前提为：(1)临近的样本更可能具有相同的标签；(2)处于同一结构的

数据点具有相同标记的可能性较大，构造的标签传递模型可通过最小化如下代价函数得到

min
F
Q (F ) = 1

2 ( ∑i,j= 1N

wi,j

















F i

D i,i

- F j

D j,j

2

F

+ μ∑
i= 1

N

 F i- Y i

2

F ) (1)

该式右侧第一项符合一致性假设(1)：相邻的数据点具有相似的标记；第二项贴合假设(2)，表明样本的稳

定 状 态 与 其 初 始 标 记 相 关 。 其 中 ，μ > 0 为 平 衡 系 数 ，D= diag [ d i,i ] ∈ RN × N 为 对 角 矩 阵 ，

d i,i= ∑ j
w i,j，F=[ F i,⋯,F N ]T ∈ RN × c为标签置信度矩阵， ⋅ F

表示 F⁃范数。 对于式（1）的最小化问

题，不难得出其最优解（标签传递模型）为

F= μ ⋅ ( μ ⋅ I+ Δ̄ )-1 ⋅ Y (2)
式中：Δ̄= I- D-1/2 ⋅ W ⋅ D-1/2为归一化的拉普拉斯矩阵，I ∈ RN × N为单位矩阵。从标签传递的角度，

式（2）中的 ( μI+ Δ̄)-1可以看作是一种基于归一化的拉普拉斯矩阵 Δ̄形成的扩散核。当直接采用拉普

拉斯矩阵 Δ= D-W形成扩散核时，由式（2）给出的标签传递模型变为

F= μ ⋅ (μ ⋅ I+ Δ)-1 ⋅ Y (3)
如果把反应原始标签信息的标签编码矩阵Y看作标签置信度的初始状态，那么，F则可看作是初始

标签置信度经过传递模型后的稳定状态。定理 1表明Y与 F之间存在守恒关系。

定理 1 对于式（3）给出的标签传递模型，标签置信度的初始状态与稳定状态之间存在着守恒，即：

1T ⋅ F= 1T ⋅ Y，其中 1 ∈ RN × 1为全 1列向量。

证明：用 1T ( μ ⋅ I+ Δ )左乘式（3）两边，可得 1T (μ ⋅ I+ Δ)F= μ1T ⋅ Y。对于拉普拉斯矩阵 Δ，由于
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存在 1T ⋅ Δ= 1T ( D-W ) ≡ 0,为此不难得出 1T ⋅ F= 1T ⋅ Y，证明完毕。

基于由式（2），（3）得到的标签置信度矩阵，可通过下式对未标记样本 xi，i ∈ U，的标签置信度进行

预测，获得相应的预测标签 ȳ i，从而实现分类的目的。

ȳ i= argmax j≤ c F ij (4)

2 基于标签传递的异常检测

2. 1 问题描述

对于异常检测问题，相比于大量存在的正常数据，异常数据可以看成是一种随机现象，因而通常不

具有正常数据所具有的某种内蕴的数据结构。为此，本文提出一种基于标签传递的异常检测模型。具

体来说，即对已知正例样本（训练集）进行部分标记，使这些样本获得初始的标签置信度，然后通过标签

传递使得未标记的正常数据以及测试数据获得稳定状态下的标签置信度。对于标记的正例样本，可以

假设未标记的正常数据具有与之相一致的数据结构，而异常数据通常不符合该内蕴结构。这样，当通

过标签传递达到稳定状态时，未标记的异常样本的标签置信度要远远低于正例样本。因而，可以利用

异常样本与正常数据在稳定状态下的标签置信度的差异性，实现对异常样本的有效判决。

图 2给出了基于标签传递的异常检测问题的示意图。如图 2所示，对于已采集的正常数据，随机标

记部分样本，令标记样本的初始标签为 1，剩余正常数据与待测数据视作未标记样本，初始标签为 0，通
过标签传递可获得稳态下各样本的标签置信度。由于异常数据通常不符合正例样本所具有的内蕴结

构，这样，异常样本通过标签传递在稳态下的标签置信度明显小于正例样本，因此可用样本标签置信度

的差异性体现数据结构上的差异性，进而通过分析稳态下未标记正例样本与待测样本的置信度差异区

分异常。

2. 2 异常检测框架

基于 2.1节中描述的出发点，本文提出的基于标签传递的异常检测框架如图 3所示。令 X ∈ RN × d

表示已有的正例样本数据矩阵，x test ∈ R 1 × d 为待测试数据,~G (~V,~E )为由
~
X =[ X T x Ttest ]T ∈ R (N+ 1)× d

构建的无向图。对于来自 X的 N个节点，随机选取 l个样本作为标记样本，其余 N- l个样本与待测样

本共同看作是未标记样本。此时，与标记样本
~
X~L及未标记样本

~
X~U 相对应的初始标签分别记为

~
y ~L=

[ 1 ]T ∈ R l × 1与
~
y~U =[ 0 ]

T ∈ R (N+ 1- l )× 1，其中
~L与

~U分别为标记样本与非标记样本的索引集合。经过

标签传递后，对于每个未标记样本 x ∈ ~X~U都将获得一个稳定状态下的标签置信度。进一步，通过对这

些标签置信度的统计分析，可以对测试样本进行异常性判决。

图 2 针对异常检测的标签传递示意图

Fig.2 Outlier detection based on label propagation
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2. 3 基于多重随机标记的标签传递

在 2.2节中提出，通过从正例样本中随机选取部分样本作为标记样本，然后基于标签传递模型把标

记的正例样本的标签置信度传递给未标记的正例样本以及测试样本。这样，可以在稳态下利用异常数

据与正例样本标签置信度间的差异性，对测试数据的异常性进行判决。然而，形成上述稳态下标签置

信度差异性的前提是假设标记的正例样本与未标记的正例样本具有同一的内蕴数据结构。当对所有

正例样本进行如 1.2节所述的初始随机标记时，上述假设条件则有时很难满足，进而造成上述差异性不

明显。为此，本文提出基于多重随机标记的标签传递，并进一步通过后续的集成判决机制，来克服上述

问题。

3 基于标签置信度统计特性的异常判决

对于如图 3所示的第 i次，i= 1,⋯,K，基于随机标记的标签传递，令 Pi ( ⋅ )表示此时未标记正例样

本在稳态下的标签置信度 F͂ i
U͂ ′的分布，其中 U͂ ′表示未标记样本正例样本的索引集合。对于测试样本在

稳态下的标签置信度 F͂ i
test，如前所述，当其不服从 Pi ( ⋅ )时，则可对其做出异常判决。为此，对于 Pi ( ⋅ )，本

文采用如下的阈值设置方式

T i=mean ( si1,⋯,sit ) (5)
Si= sort ( F͂ i

U͂ ′ )

式中，Si={ sit }t= 1,2⋯,N- l，sort ( ⋅ )表示升序函数。

对于测试样本 x test在稳态下的标签置信度
~F
i

test，若
~F
i

test < T i，则得与其相应的标签预测值 ȳ itest =
-1，否则，ȳ itest = +1。

最后，为对测试样本 x test的异常性进一步做出可靠性判决，采取如下的集成投票判决方法

ȳ test = sign (∑
i= 1

K

ȳ itest ) (6)

当 ȳ test = -1时，则可判定 x test为异常数据，否则为正常数据。

图 3 基于标签传递的异常检测框架

Fig.3 Framework of outlier detection based on label propagation
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4 实验结果与分析

4. 1 数据集说明及评价标准

4. 1. 1 数据集

为验证算法的有效性，本文分别在两个人工数据集和 5个真实数据集上进行了验证。

两个人工数据集分别为 Trefoil⁃knot数据集、Two moon数据集，分别包含正例样本数：200，100，异
常样本数：50,100。

5个真实数据集分别为：（1）USPS手写体数字数据集，包含数字 0~9的灰度图像，取其偶数类做实

验；（2）UCID图像压缩数据集，包含图像的一次和二次压缩特征，由于图片经过两次压缩可能被篡改或

加入了其他信息，二次压缩特征被视作异常类；

（3）Arrhythmia数据库，包含正常心率数据和 15类
异常心率数据；（4）Isolet口语数据集，来源于文献

[15]，包含 150个人对 26个英文字母的两次发音

信息；（5）Olivetti人脸数据集，包含 40个人的人脸

图像，取前 10个人的人脸信息作为正常类，其余

作为异常类。各真实数据集的信息如表 1所示。

4. 1. 2 评价标准

为评价异常检测的有效性，本文采用 Kubat等人提出的 G⁃means评价指标作为异常检测的评价标

准，其定义为

G⁃means= Q se × Q sq （7）

式中：Q se = TP/(TP+ FN )表示正常类样本准

确率，Q sq = TN/(TN+ FP )表示异常类样本准

确率，TP,TN,FP,FN的定义如表 2所示。从定

义可以看出，G⁃means同时兼顾了正常数据类与

异常数据类精度的平均，能更客观的反映异常检

测算法的检测性能。

4. 1. 3 比较算法

为验证本文提出的基于标签传递的异常检测算法的性能 (Outlier detection based on label propaga⁃
tion，ODLP)，实验中同如下具有代表性的异常检测算法进行了比较：主元分析（PCA）[10]、支持向量数

据描述（SVDD）[8]、PCA与 SVDD相结合的 PSVDD[8,10]以及基于K⁃means聚类 [11]的检测算法。实验中，

本文统一令随机标记的正例样本数 l= 0.7 × N，并且进行 K= 10次基于随机标记的标签传递。对于

图权重 wi,j= exp(-  xi- xj
2
/2σ 2 )中 σ的选取，令 σ= k ⋅ dist，其中 dist表示数据集 X全部样本距离的

均值，定义为

dist=
∑
i= 1

N

∑
j= 1

N

 xi- xj
F

N 2 (8)

参数 k的取值在(0,5)之间选取即可。

表 1 测试数据统计信息

Tab. 1 Information of real datasets

属性

样本数

属性

数据集

USPS
9 298
256

UCID
3 200
1 372

Arrhythmia
452
274

Isolet
1 560
617

Olivetti
400
4 096

表 2 异常检测分类混淆矩阵

Tab. 2 Classification confusion matrix in outlier

detection

真实类别

正常类

异常类

判别为正常类

Ture positive (TP)
False positive (FP)

判别为异常类

False negative (FN)
Ture negative (TN)
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4. 2 实验结果分析

4. 2. 1 人工数据集实验结果分析

本文首先在 3个人工数据集上进行了验证。图 4，5分别展示了针对人工数据集 Trefoil⁃knot和
Two moon异常检测示意。图 (a)所示为部分正例样本具有标记的初始标签状态，图 (b)表示经过标签传

递达到稳定状态后的未标记样本标签置信度，置信度越高则颜色越深。从图 4，5中可以看出，异常样本

的置信度明显小于正例样本，进而可以通过分析稳定状态下未标记样本的置信度进行异常判决。

表 3所示为不同算法在人工数据集上的性能对比。可以看出，对于具有流形内蕴结构的合成数据，

本文提出的ODLP的检测结果明显优于其他算法。

4. 2. 2 真实数据集实验结果分析

对于多类数据集 USPS，本文采用 one⁃against⁃all的实验方法，相应的，对于 UCID等其他真实数据

集，本文统一选取各数据集 80%的正例样本作为训练集，剩余样本作为测试集。在实验中，SVDD及

图 4 Trefoil⁃knot数据集实验结果示意图

Fig.4 Schematic diagram of experimental results of trefoil⁃knot dataset

图 5 Moon数据集实验结果示意图

Fig.5 Schematic diagram of experimental results of Moon dataset

表 3 不同算法在人工数据集上的性能对比

Tab. 3 Performance of different algorithms on artificial datasets %

数据集

Trefoil⁃knot
Moon

算 法

SVDD
96.32±0.85
97.51±2.08

PCA
95.70±0.63
71.04±2.51

K⁃means
92.19±1.78
98.43±0.98

LPOD
99.70±0.49
99.77±0.48
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PSVDD算法选用高斯核函数，各种算法的检测结果如表 4所示。

从实验结果可以看出，基于 K⁃means聚类的算法的检测效果略优于或相近于构建整体数据包络面

的 SVDD算法和基于重构误差的 PCA算法，但对于具有流形结构的数据，其检测效果并不理想。本文

提出的ODLP算法由于充分挖掘了数据内蕴结构，将正例样本和异常数据在数据结构上的差异转换为

标签置信度的差异，有效利用了数据的局部结构信息，取得了较为理想的检测性能，相较于其他算法，

平均提高了 2%~3%。

对于流形结构数据集 Olivetti，本文提出的 ODLP算法能够达到 88%的检测性能，明显优于其他

算法。

值得注意的是，Arrhythmia数据集相较于其样本维度来说，是一个高维小样本数据集，现有算法均

不能取得较理想的检测结果，本文提出的基于标签传递的异常检测算法利用多重随机标记机制成功解

决了高维小样本问题，取得了理想的检测效果。

4. 2. 3 参数分析

（1）集成模型的个数K对最终决策结果的影响

图 6(a)体现了Arrhythmia真实数据集中集成个数 K对最终结果的影响，从图中可以看出，当 K过小

或过大时，最终决策效果相应下降，K的选取在 5~15之间时，检测效果最好，因此本文选取 K=10作为

集成模型的个数。当 K过小时，由于标记正常数据的随机性，标记的正例样本与未标记的正例样本未

必具有同一的内蕴数据结构，因此需要多次随机标记。当 K过大时，过多的随机标记过程中极有可能

出现多次不能反映数据结构的标记。

（2）标记比例 r对检测结果的影响

图 6(b)所示为随机标记过程中标记比例 r对检测结果的影响。从图 6中可以看出，当标记比例为

表 4 不同算法在真实数据集上的性能对比

Tab. 4 Performance of different algorithms on real world datasets %

数据集

USPS
UCID

Arrhythmia
Isolet
Olivetti

算 法

SVDD
87.71±1.01
73.69±2.93
69.38±2.21
70.72±2.25
67.86±2.40

PCA
92.40±1.18
94.90±0.86
68.11±1.72
80.44±1.61
60.43±2.19

PSVDD
82.03±1.73
72.93±0.83
73.09±1.95
71.86±2.19
71.60±2.50

K⁃means
92.43±0.99
94.03±1.09
71.15±2.56
81.52±1.30
76.45±2.79

LPOD
94.10±1.08
96.36±1.36
73.01±2.48
83.08±1.67
88.16±2.42

图 6 Arrhythmia数据集中参数的影响

Fig.6 Influence of parameters in Arrhythmia dataset
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0.7时，异常检测效果最佳。因标签传递模型的前提是：标记的正例样本与未标记的正例样本具有同一

的内蕴数据结构，即正常数据自身的内蕴结构。当标记比例过低时，标记样本不能反映数据的结构；当

标记比例过高时，未标记样本数量减少，同样不具有数据的内蕴结构。

（3）PSVDD算法中降维维度对检测结果的影响

PSVDD算法通过 PCA降维后使用 SVDD模型判决异常，其中降维维度对异常检测结果影响较

大，图 6(c)所示为 Arrhythmia数据集中使用 PCA降维后，维度对检测检测结果的影响。通过观察可以

发现，原 274维数据集降至 64维后检测结果较好，因Arrhythmia数据集训练样本较少，数据维度相对较

高，所以相应降低数据维度可以提高检测效果，但过低的维度可能导致数据信息丢失严重，影响检测

效果。

5 结束语

针对现有异常检测算法很少对数据内蕴结构进行挖掘的缺陷，本文提出了一种基于标签传递的异

常检测算法。该算法充分挖掘正常数据与异常数据结构上的差异，首先标记部分正例样本，通过图模

型刻画数据的内蕴结构，利用标签传递的思想，提出了标签置信度的概念，并巧妙地将正常数据和异常

数据结构上的差异转化为稳定状态下标签置信度的差异；然后通过多重标记过程来避免算法标记样本

出现的误差；最后，基于正例样本的标签置信度的统计特性分析，实现对测试样本的异常性判决。在人

工合成数据集和真实数据集上的实验，验证了本文算法的有效性。
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