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音频取证中录音设备识别研究进展

包永强
!

梁瑞宇
!

王青云

$南京工程学院通信工程学院!南京!
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摘
!

要!从音频信号中提取录音设备特征是司法比较研究和音频取证的前沿课题!由于录音设备识别

技术受到环境"语义"说话人等因素干扰#需要攻克的难题较多#国内外的研究还处于起步阶段!为此回

顾了录音设备研究的发展情况"基本理论和组成结构#特别对组成结构中非话音段检测"特征参数"识别

模型和数据库建设的研究现状进行了介绍和分析!最后#进一步分析了录音设备识别存在的不足#并展

望未来的研究发展方向#指出加快构建现有各品牌各型号的录音设备"各场合"各类人群的数据库建设

与深度学习在录音设备中的应用是下一阶段研究的重点!

关键词$音频取证%录音设备识别%特征提取%数据库建设
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根据
F%$G

年
F

月国家工信部统计数据显示'

$

(

!全国移动电话用户为
$&CF

亿户!移动电话普及率达

$C%F&

部#人!手机成为人们生活中必备物品!从京东)天猫等网站在售手机资料显示!目前国内市场手

机品牌在
F%%

个左右!各大品牌手机类型累计在
$%%%

款左右!而且市场上的手机基本都具有录音)录

基金项目!国家重点研发计划$

F%$*/PS%(%)D%&

%资助项目&国家自然科学基金$

I$G*$F$)

%资助项目&江苏省教育科学*十三五+规

划$

S'5

#

F%$I

#

%$

#

&&

%重点资助项目,

收稿日期!

F%$G'%D'$G

&修订日期!
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像等功能,由于手机)录音笔等具有录音功能的电子产品快速发展和普及!

F%$*

年-中华人民共和国民

事诉讼法.

'

F

(第六章明确把视听材料作为法庭认可的
G

大证据之一,音频证据由于具有互动性)录制便

捷!呈现直观等原因在法庭证据中所占比例越来越大,但随着音频信号处理技术的飞速发展!音频编辑

工具如
+116.><8

)

9>1K@92><8<14

)

"5N

E

6<82>@

)

+5Y@[56Y

)

"8@<4K@3

A

#2@4>1

等音频编辑软件层出不穷而

且功能越来越强大!证据提供方可以方便地通过这些软件进行音频的裁减)修改和伪造!形成有利于自

己的音频证据!从而对法庭证据的鉴定带来很大的困难,-最高人民法院关于民事诉讼证据的若干规

定.明确规定合法性)真实性和关联性是音频资料成为证据的
)

大条件!存在疑点的视听材料不能作为

法庭证据,

$(DG

年美国麦柯文案中专家采用了音频证据认定的
*

个准则'

)

(

,这
*

个准则主要还是围绕

音频材料的合法性和真实性展开的,音频证据的合法性和真实性认定从音频信号处理角度来看!实际

上就属于音频取证的范畴,

音频取证'

&

(主要鉴定音频信号是何时$录音时间识别%何地$录音地点识别%由何设备$录音设备识

别%所录制!是否经过篡改$音频篡改检测%!还包括录音内容)说话人识别和录音格式识别等,

F%%*

年!

\35@8Z@3

等'

D

(第
$

次提出了录音设备识别的模型!采用内核为
\'

均值算法的怀卡托智能分析环境

$

V5<Y581@4X<314N@48713Y41[6@>

A

@5456

L

=<=

!

V.\9

%机器学习软件和
S5

L

@=

分类算法对
&

种麦克风

在
$%

个不同的房间的录音进行识别!取得了超过
*D]

的识别率,

F%%(

年!

S2:MM16Z

等'

I

(提出了一种麦克

风识别模型!该模型利用
(

个有#无声判决门限进行寂音段判决!然后采用寂音段的
F%&G

个傅里叶变换

参数作为特征参数!采用线性
T1

A

<=8<:

回归模型作为分类算法!对
*

个麦克风进行分类!取得了
()CD]

的

正确识别率,近十年来!手机音频在全部录音设备中所占比重越来越大!

F%$&

年!

9

AA

53[56

等'

*

(研究了诺

基亚)三星)黑莓)索尼)

@̂4D

个手机厂商的
FI

个型号的手机!建立了音频数据库!提出了手机音频识别的

模型!该模型采用
F&

维
_@6

频率倒谱系数$

_@6

'

73@

;

2@4:

L

:@

E

=8356:1@77<:<@48=

!

_P++

%混合参数作为特征参

数!以
"_,'"B_

为分类模型!

D

种品牌识别率达
(%]

!对诺基亚厂商各型号的平均识别率达
*F]

,

在音频信号特征矢量中!蕴涵了话音内容特征)说话人个性特征)录音环境特征和录音设备特征等

多类特征,这些特征在时域和频域相互重叠!一般的分类方法很难在时频域上进行有效的线性分离,

从目前的研究现状来看!录音设备识别研究还处于起步阶段!尚未有对各型号手机或录音设备的传递特

性的研究!在录音设备数据库构建)录音设备特征与其他特征分离和提取)识别模型设计等方面还未形

成有效的解决手段!还有很大的研究空间,

6

!

录音设备识别理论

录音设备识别是从音频信号中提取表征录音设备的特征参量!采用模式识别的方法进行训练和识

别!从而做出该音频信号是哪种录音设备所录制的判断,

9

AA

53[56

等'

*

(认为!如果把录音设备看作一

个对音频信号的滤波器!则寻找表征录音设备的特征参量实际上就是从音频信号中提取录音设备的传

递函数,录音设备主要包括手机)录音笔)麦克风等,由于手机已成为人们生活中随身必备的物品!手

机识别成为录音设备识别中的热点,

图
$

给出了录音设备识别的基本模型!与传统的语音识别)说话人识别模型一样!录音设备模型主

要包括非话音段检测)特征提取)模式识别与数据库构建等部分,其中非话音段检测是检测该段音频是

属于话音段还是非话音段,值得说明的是录音设备识别模型中的特征提取一般是从音频信号中的噪声

段或噪声谱中提取录音设备特征!其中蕴含了录音设备特征与其他特征的分离,

7

!

非话音段检测

音频信号从时域上看!可分为话音段和非话音段两大部分!录音设备特征贯穿于整个音频信号的话

音段和非话音段!一般而言!话音信号功率在整个音频信号中占比较大!如果不预先进行处理!易影响到

%G*

数据采集与处理
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图
$

!

录音设备识别常用模型
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!

OM@N1>@6=7133@:13>@33@:1

A

4<8<14

录音设备识别性能,另一方面!话音信号频谱与录音设备特征在频域上重叠!很难进行区分!常用的方

法是在时域将话音段进行抛弃!只考虑非话音段,非话音段检测在语音信号处理领域又叫端点检测

$

B1<:@5:8<X<8

L

>@8@:8<14

!

B9-

%,对于话音段中的噪声等成分!通常的处理方法也是以非话音段为基

准进行自适应估计,因此!在录音设备识别中!一般只对非话音帧进行处理!提取特征参数,

非话音段检测一般包括分帧)预滤波)有无声特征提取)端点判决和后处理
D

个阶段!如图
F

所示,

由于语音信号为短时稳态过程!一般认为是
F%

#

)%N=

!分帧是将音频信号分割成多个音频段!根据音

频信号采样率不同!一般以
FDI

!

D$F

!

$%F&

点为一帧!相邻帧之间有重叠!可以有
FD]

!

D%]

!

*D]

这
)

种重叠率,预滤波主要是采用高通滤波器滤除低频噪声,

图
F

!

非话音段检测基本流程
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A

CF

!

OM@K5=<:

E

31:@==17@4>

E

1<48>@8@:8<14

非话音特征提取主要是寻找一种能够最大区分话音与非话音的特征或判决准则!目前主要可分为

以下几个类别"

$

$

%时域特征"

$(*D

年!贝尔实验室的
U5K<4@3

等'

G

(提出了基于短时能量和过零率的双门限检测方

法!能够有效应用于低噪声环境下的端点检测!

F%

世纪
(%

年代以来!

O5K15>5

!

_53Z<4Z<Y

等'

('$%

(分别在

此基础上进行了改进&

F%%)

年!

/54

A

等'

$$

(采用分形维来区分语音与噪声!性能优于短时能量和过零率

方法,时域方法具有计算量小!便于实时处理等优点!但对非平稳噪声性能较差!正确识别率较低,

$

F

%变换域特征"

$(G%

年!

\1K5

L

5=M<

等'

$F

(从音高升降曲线角度出发!提出了基于频谱特征的词边界

检测方法&

$(((

年!

B5M58561

等'

$)

(采用
(

个
!!U

滤波器组!提出了一种基于频谱和周期检测的方法!用

于
"̀_

语音编码&

F%%F

年!

T<4

等'

$&

(提出了一种基于最小
_@6

频带参数和增强时频参数用于估计动态

噪声!正确识别率可达
*D]

!成功应用于
B9-

检测&

F%%I

年!

.X54

A

@61

E

1261=

等'

$D

(基于滤波器组!提出

了
O@5

A

@3

'

\5<=@3

能量算子应用于
B9-

检测,变换域算法具有计算量较小!能够部分识别非平稳噪声!

正确识别率一般,

$

)

%基于距离和测度方法"

$(()

年!

a5<

A

M

等'

$I

(提出了一种基于倒谱距离的
B9-

检测方法!成功应

用于低信噪比环境&

F%$D

年!赵新燕等'

$*

(针对强噪声环境!通过引入倒谱距离乘数和门限增量系数!提

出了一种基于自适应倒谱距离的端点检测方法!在
HD>S

噪声环境下取得了大于
G%]

的正确识别率,

基于距离和测度的方法在较低噪声环境下具有较强的鲁棒性)计算量较小)正确识别率较高)便于实时

处理)对清音效果一般等特点,

$

&

%信息论方法"

$((D

年!

_::6@6654

等'

$G

(将谱熵有效应用于线性激励预测编码的端点检测中!取得

$G*!

包永强 等$音频取证中录音设备识别研究进展



了较好效果&

F%%G

年!

T13K@3

等基于谱熵!提出了
_@6

域上两级维纳滤波器'

$(

(用于
B9-

检测!并采用

了
#,!".b'(F

数据库进行了验证&李艳等'

F%

(将子带谱熵与短时平均幅度结合在一起!取得了较好的鲁

棒性能,

T<2

等'

F$

(基于预测增益和预测值提出了一种自适应增量调制结构用于
B9-

检测,基于信息

论的方法具有能有效应用于低噪声平稳环境)大部分方法计算量较小)正确识别率尚可)对清音效果较

差等特点,

$

D

%基于神经网络的方法"

F%%%

年!

a2==5<4

等'

FF

(将多层感知器和自适应线性神经网络应用于
B9-

检测!性能优于传统
B9-

检测方法&

F%%F

年!

M̀<=@66<:3<

EE

5

等'

F)

(将两层反馈神经网络结合拟牛顿误差

最小化方法应用于有无声检测!误识率降至
)]

#

D]

!取得了比时域和变换域方法更好的性能,基于

神经网络的方法具有性能好)能够有效应用于低噪声平稳环境)参数选择合适能有效针对非平稳环境)

对清音效果较好)计算量较大)实时性较差等特点,

$

I

%统计模型和分类算法"

F%%%

年!

+12X3@23

等'

F&

(提出了一种非参数估计隐马尔科夫模型$

a<>>@4

_53Y1XN1>@6

!

a__

%模型!成功应用于
B9-

检测&

F%%)

年!

5̀Z13

等'

FD

(提出了一种两态
a__

模型

用于
B9-

检测!该模型假定语音和噪声分别为
T5

E

65:<54

与
5̀2==<54

模型!取得了较好的性能&

F%$G

年!

"@6X5Y2N53<

等'

FI

(将
"B_

分类方法引入
B9-

检测!该方法结合了
S5

L

@=

算法,基于统计模型和分

类算法的方法具有性能好)能够有效应用于低噪声平稳环境'

F*

(

)模型选择合适能有效针对非平稳环境)

对清音效果较好)计算量较大)实时性较差)不同噪声环境需要不同模型等'

FG

(特点,

除了以上各类方法外!还有基于混沌的方法)基于谱减的方法等,与说话人识别一样!录音设备识

别对有无声判断在计算量)实时性方面要求不一定很高!但对非平稳噪声环境)清音判别)正确识别率等

方面具有较高要求,可以根据需要选择统计模型和分类算法)基于神经网络的方法和变换域方法等!或

者多种方法相结合,

8

!

录音设备特征参数

音频设备特征提取是从给定音频信号中提取录音设备特征信息,从现有文献来看!录音设备特征

参数一般针对非话音段提取傅里叶系数直方图'

F(

(

)功率谱'

)%

(

)

_P++

倒谱参数$

_@6

'

73@

;

2@4:

L

:@

E

=832N

:1@77<:<@48

!

_P++

%)感知线性预测参数$

?@3:@

E

82566<4@53

E

3@><:8<14

!

?T?

%)随机谱特性$

U54>1N=

E

@:

'

83567@5823@=

!

U"P=

%)

S53Y

倒谱参数$

S53Y

'

73@

;

2@4:

L

:@

E

=832N:1@77<:<@48

!

SP++

%和线性预测编码参数

$

T<4@53

E

3@><:8<X@:1><4

A

!

T?+

%等频域参数,

896

!

基于傅里叶系数的方法

在语音信号领域中!傅里叶系数一般作为语音信号特征参数!很少作为录音设备特征参数!实际上

傅里叶系数不仅包含语音信号特征)说话人特征)噪声)环境特征!还包括录音设备等特征,

F%%(

年!

S2:MM16Z

等'

F(

(提取无声段的傅里叶系数直方图作为特征参数!对
*

个麦克风进行分类!正确识别率达

()CD]

,该论文是目前为止录音设备识别比较有代表性的一篇学术论文,

S2:MM16Z

等针对给定的
G

段音频信号分别由电动式)电容式和压电式的
)

类
*

个型号的麦克风在

$F

个不同的房间$楼梯间)小办公室)大办公室)演讲厅等%进行录制!形成
I*F

个音频信号$每个音频信

号采样频率
&&C$YaZ

!

$IK<8

量化!每段音频时长约
)%=

!未压缩脉冲编码调制$

?26=@:1>@N1>2658<14

!

?+_

%格式编码!图
)

为特征提取和分类模型,

图
)

!

傅里叶系数提取方法

P<

A

C)

!

P123<@3:1@77<:<@48@Q835:8<14N@8M1>

FG*

数据采集与处理
!"#$%&'"

(

)&*&+,

-

#./.*."%&%01$",2//.%

3

B16C))

#

#1CD

#

F%$G



对于输入的音频信号!按照帧$窗%长分别为
FDI

和
F%&G

进行分帧!帧与帧之间不重叠!对于帧长
%cFDI

!

其门限对应为
*

"

/

%C%$

!

%C%FD

!

%C%D

!

%C$

!

%CF

!

%CFFD

!

%CFD

!

%CD

!

$

0&对于帧长
%cF%&G

!其门限对应为
*

"

/

%C%$

!

%C%FD

!

%C%D

!

%C$

!

%CFD

!

%C)D

!

%C&

!

%CD

!

$

0,对于通过门限的信号进行傅里叶变换并求其直方图!作

为
V.\9

学习模型的特征参数,

V.\9

是一种机器学习算法!该论文选择了其中的朴素
S5

L

@=

)序列最小化

优化支持向量机$

"@

;

2@48<56N<4<N561

E

8<N<Z58<14

'

=2

EE

138X@:813N5:M<4@

!

"_,'"B_

%)

T1

A

<=8<:

回归)

0&G

决策树)

4

最近邻$

4c$

!

F

%分类算法等分类算法,从正确识别率看!可以获得以下结论"

$

$

%各分类算法最佳门限
*

不尽相同!多集中在
%CFD

#

%C&

之间,

$

F

%当采用长帧时$

%cF%&G

%按照分类算法的正确识别率从高到低排序"

T1

A

<=8<:

回归
"_,'"B_

4

等于
$

最近邻算法
#

4

等于
F

最近邻算法
0&G

决策树朴素
S5

L

@=

,

T1

A

<=8<:

回归识别率最高!可达

()CD]

&

"_,'"B_

!可达
(%CI]

&朴素
S5

L

@=

性能最差!达
&IC(]

,

$

)

%当采用短帧时$

%cFDI

%按照分类算法的正确识别率从高到低排序"

T1

A

<=8<:

回归
#

4

等于
$

最

近邻算法
#

4

等于
F

最近邻算法
"_,'"B_

#

0&G

决策树
#

朴素
S5

L

@=

,

T1

A

<=8<:

回归识别率最高!可

达
(%CI]

&

4c$

最近邻算法其次!可达
G*C$]

&朴素
S5

L

@=

性能最差!达
&%CD]

,

"_,'"B_

受帧长的

影响很大!短帧时与
0&G

决策树性能相当!其他几种分类算法受帧长影响不大,

897

!

非话音段功率谱估计

功率谱估计可分经典谱估计和现代谱估计两大类!最简单的经典谱估计是周期法!可采用信号频谱

与其共轭乘积获得!也可通过计算信号自相关函数的傅里叶变换获得,但周期法具有分辨率较低的缺

点!人们在此基础上提出了加权周期法和
V@6:M

法!改善了谱曲线的平滑度和分辨率&现代谱估计立足

于提升平滑度和分辨率!可分为参数模型$自回归$

92813@

A

3@==<X@

!

9U

%模型)滑动平均$

_1X<4

A

5X@3

'

5

A

@

!

_9

%模型)自回归滑动平均$

92813@

A

3@==<X@N1X<4

A

5X@35

A

@

!

9U_9

%模型等%和非参数模型$最小

方差法)多信号分类$

_268<

E

6@=<

A

456:65==<7<:58<14

!

_d"!+

%法等%,

对非话音段功率谱的估计非常重要!估计过低易导致录音设备特征被排除在外!过高则导致话音信

号影响录用设备特征提取,实际中!取证音频录制一般在非平稳噪声环境下!信噪比一般较低,

F%

世

纪
(%

年代以前!噪声功率谱提取方案主要基于
B9-

硬判决!且只针对平稳噪声环境'

)$')F

(

!

F%

世纪
(%

年代以来!噪声功率谱提取开始采用软判决模式或无
B9-

模式'

))'&F

(

!主要可分为基于噪声统计特性的

方法'

))')D

(

)基于噪声空间结构模型的方法'

)I')G

(

)基于传播矢量的非盲方法'

)('&%

(

)基于单#多通道的语音存

在概率$

"

E

@@:M

E

3@=@4:@

E

31K5K<6<8

L

!

"??

%的方法'

&$'&)

(等,

$

$

%基于噪声统计特性的方法

动态语音检测
B9-

技术在低信噪比环境下!特别是在非平稳噪声情况下表现不佳!严重影响语音

类识别系统性能!

a<3=:M

等'

))

(开始研究无
B9-

的噪声功率谱估计!引入平滑因子!通过门限设置!将上

一时刻噪声谱和当前子带谱的加权和作为噪声谱估计进行降噪!有效提高了说话人识别的性能,

_53

'

8<4

等'

)&

(认为话音持续时间内噪声短时能量经常在噪声平均值左右!可以通过跟踪窗内最小功率来衔

接估计噪声功率谱!将功率谱平滑和最小统计特性技术有机结合在一起!对于非话音段引入平滑因子!

将上一时刻噪声谱和当前信号功率谱的加权和作为噪声谱估计&对应话音段!噪声功率谱由窗内最小功

率谱决定,基于噪声统计特性的方法采用软判决的方法!通过对话音段和非话音段噪声进行跟踪平滑!

能够有效适用于非平稳噪声情况!可以应用于录音设备特征提取,

$

F

%基于噪声空间结构的方法

一般认为!实际录音环境下的噪声中有
)

类相干噪声占主要成分"麦克风电路产生的相干噪声)已

知方向上的噪声源产生的众多相干噪声和由非相干信号产生的弥散噪声!如图
&

所示,基于噪声空间

结构的方法主要是假设噪声是由单一的噪声源通过不同路径反射获得的具有较强相关性的合成信号!

)G*!
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图
&

!

噪声空间结构模型

P<

A

C&

!

#1<=@=

E

58<56=832:823@N1>@6

即噪声空间特性具有一定结构!可以采用空间协方差结构来估

计噪声,

/12=@7<54

等'

)I

(研究了相干噪声产生和降噪机理!通

过定义信号与噪声的功率谱相干函数来估算噪声功率谱!提出

了一种双麦克风降噪算法!性能优于普通波束形成技术,

由于基于噪声空间结构的方法主要着重研究相干噪声!不

能直接用于录音设备特征提取中!但可以应用于录音设备特征

与由噪声源产生的相干噪声分离中!从而提升录音设备识别率,

$

)

%基于语音存在概率的方法

针对非平稳噪声和低噪声环境!

_538<4

等'

)&

(提出的最小

统计算法来估计噪声功率谱!但该方法对异常值比较敏感!而

且估计方差要大于传统估计器!

+1M@4

等'

&$

(在此基础上!通过

引入由语音存在概率控制的平滑因子!采用信号谱平均作为噪

声谱估计!提出了一种最小控制递归平均方$

_<4<N5:1483166@>

3@:23=<X@5X@35

A

<4

A

!

_+U9

%!子带中的语音存在率是由时间窗内局部能量与最小能量之比确定!并采用

平滑处理来解决语音与非语音间的波动!该方法能够快速跟踪噪声的突然变化,

"12>@4

等'

&F

(将其应用

到多通道模式!基于高斯统计模型)时间平均和双迭代技术!所提出的噪声功率谱矩阵能有效降低
P$I

战斗机噪声和嘈杂噪声,基于语音存在概率的方法从时频域上精确估计语音成分!有效降低噪声影响!

可以有效应用于录音设备特征估计,

898

!

:0;;

倒谱参数

作为语音信号处理领域主要的特征参数之一!模拟人耳感知特性的
_P++

倒谱参数不仅抗噪声能

力强!而且在语音识别)说话人识别)情感识别)端点检测等应用中皆具有较高的识别率'

*

!

&&'&D

(

,

F%$&

年!

9

AA

53[56

等将其用于表征手机特性参数!对
D

种不同品牌的手机取得了
(%]

的识别率,

分析研究表明
_@6

刻度'

&&

(在
$%%%aZ

以下与声音频率
(

呈线性关系!

$%%%aZ

以上呈对数关系

_P++

倒谱参数提取过程如图
D

所示,图
D

中
_@6

滤波器组一般采用个数为
$F

或
F&

的三角滤波器

组!其频谱呈
D%]

的重叠,

图
D

!

_P++

倒谱参数提取过程

P<

A

CD

!

_P++:@

E

=832N

E

535N@8@3@Q835:8<14

E

31:@==

_P++

倒谱及差分倒谱携带有丰富的个性特征!常作为语音类识别的特征参数!不仅携带语音特

征)说话人特征!而且也能很好地表征录音设备特征)录音场合特征,

89<

!

感知线性特征

$((%

年!

a@3N54=Y

L

等提出了感知线性特征参数!该特征'

&I'&(

(基于人耳掩蔽效应)等响曲线等听觉

特性!采用自回归全极点模型来逼近语音信号频谱!

B5:MM54<

等'

&*

(在此基础上又提出了
?T?++

!

U9"

'

O9'?T?++

等参数!在语音识别)说话人识别)语音分割等领域得到了广泛应用!

-56

L

等'

&(

(认为
?T?

系

列参数与
_P++

性能相当,具体过程如图
I

所示,图
I

中的临界带分析是对音频信号通过
S53Y

域滤

&G*

数据采集与处理
!"#$%&'"

(

)&*&+,

-

#./.*."%&%01$",2//.%

3

B16C))

#

#1CD

#

F%$G



图
I

!

?T?

提取过程

P<

A

CI

!

?T?@Q835:8<14

E

31:@==

波器组$符合人耳掩蔽效应的临界带%的输出进行分析,

89=

!

随机谱特性

F%$F

年!

?545

A

5Y<=

等'

D%

(采用随机谱特性$

U"P=

%作为固定电话音频特征参数!共提取
)FD

维参数作

为稀疏表示分类器的输入参数!通过
TTa-S

'

D$

(数据库测试!识别率达
(DCDD]

!优于
F)

维
_P++

参数,

U"P

计算过程如图
*

"首先获得音频信号短时功率谱!并进行时间域上平均获得平均功率谱!然后为降

低平均功率谱维度!通过随机投影算子获得音频信号的
U"P=

参数,

图
*

!

U"P=

提取过程

P<

A

C*

!

U"P=@Q835:8<14

E

31:@==

表
$

中共采用
)

种分类器!分别为支撑向量机$

"2

EE

138X@:813N5:M<4@

!

"B_

%)稀疏表示分类器

$

"

E

53=@3@

E

3@=@4858<14:65==<7<@3

!

"U+

%和神经网络$

#@23564@8[13Y

!

##

%,从表
$

中可以看出!同等情

况下!

U"P=

识别率比
_P++

要好大约
*]

,

表
6

!

两种特征参数识别率"

=>

#比较

?$296

!

;*@

A

$+(1*%*.+'&*

,

%(-(*%+$-'12'-5''%-5*&B$+$&-'+(1-(&

A

$+$@'-'+1

特征参数 维数 分类器 正确识别率#
]

U"P= )FD "U+ (DCDD

U"P= IFD "B_ (&CG$

U"P= &*D ## GGCF)

_P++ F) "U+ G(C*(

_P++ F) "B_ G*C)D

_P++ F) ## G$C(D

基于高斯超矢量的
_P++ #

#

9 "B_ ()CF%

<

!

录音设备分类算法

录音设备识别中采用分类算法一般有
S5

L

@=

分类算法'

DF

(

)决策树'

D)

(

)

\'

最近邻分类法'

D&

(

)

"U+

'

DD

(

)

T1

A

<=8<:

回归模型'

DI'D*

(

)

"B_

)高斯混合模型$

5̀2==<54N<Q@>N1>@6

!

`__

%

'

D$

(

)

##

等!其中
"B_

'

DG

(最

常用,

$

$

%

"B_

分类算法

作为统计学习理论领域重要的学习方法!

"B_

利用边界样本的分类信息!通过调整判别函数!较好

地解决了小样本)非线性)高维情况下模式识别问题,在端点检测'

D(

(

)语音识别'

I%

(

)说话人识别'

I$

(

)语

音情感识别'

IF'I&

(

)录音设备识别'

)%

(等领域应用广泛,研究表明!

"B_

性能优劣和泛化能力受到惩罚因

DG*!
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子
5

和核函数
3

的影响!可以采用遗传算法$

@̀4@8<:56

A

13<8MN

!

9̀

%

'

ID

(

$见图
G

%)模拟退火算法$

"<N265

'

8@>544@56<4

A

!

"9

%

'

II

(

)粒子群优化算法$

?538<:6@=[53N1

E

8<N<Z58<14

!

?",

%

'

I*

(等算法进行优化,

图
G

!

9̀'"B_

识别模型

P<

A

CG

!

9̀'"B_3@:1

A

4<8<14N1>@6

a54<6:<

等'

DG

(认为可以采用聚类方法'

IG

(或

采用广义线性判决序列核$

@̀4@356<Z@>6<4@53

><=:3<N<4548=@

;

2@4:@

!

T̀-"

%

'

I(

(将特征参量

序列映射到核函数空间!来降低训练数据长

度,

$

F

%

`__

模型

$((D

年!

U@

L

416>=

'

*%

(将
`__

引入与文本

无关的说话人识别!

`__

基于
S5

L

@=

理论!把

音频训练和匹配等问题!转化成模型选择)参

数训练)概率计算等子问题!取得了较好的性

能!

`__

成为了说话人识别'

*$'*F

(的首选分类

方法,

由于
`__

模型可以对任意形式特征参

量的统计分布进行描述!当混合度
6

足够大

时!可以精确地逼近录音设备特征矢量的空间

分布!但也存在着对训练数据能够覆盖整个录

音设备特征集,与
a__

相比!

`__

只有一

个状态!不重点考虑特征的时序过程!只描述特征矢量的空间特性,从而减少了音频与时序的关系对录

音设备识别的影响,多维空间矢量与高斯混合模型的概率输出是多个高斯概率密度函数的加权和!可

以采用最大期望$

.Q:@

E

8<14N5Q<N2N

!

._

%算法来估计
`__

参数,

$

)

%

"U+

"B_

在小样本情况下具有较好的泛化能力!但录音设备识别需要较大
B+

维才能较好表征设备特

征!从而削弱了
"B_

小样本优势!

"U+

对大样本)小样本和高维数据都具有较好的识别性能'

*)'*&

(

,

?545

A

5Y<=

等'

D%

(将
"U+

引入录音设备识别中!取得了比
"B_

和
##

都好的性能,语音信号具有较高的

冗余度!

"U+

通过假设语音信号为稀疏信号!可用过字典中的原子来进行线性描述!如图
(

所示,

图
(

!

稀疏表示分类器工作流程

P<

A

C(

!

V13Y761[17=

E

53=@3@

E

3@=@4858<14

:65==<7<@3

$

"U+

%

$

&

%基于
##

的方法

##

在录音设备识别中应用较晚!

F%$&

年!

\1831

E

1261=

等'

*D

(将
USP'##

应用于手机识别中!通过
_,S!?a,#.

数据

库测试!识别率高达
(*CI]

!性能优于
"B_

和多层感知器!作

为神经网络领域早期的代表技术之一!

USP

具有结构简单)学

习收敛速度快)能够逼近任意非线性函数的优点!但
USP

受限

于基函数中心的选择!而且在小样本情况下性能不佳,

近年来!深度学习开始在语音信号处理领域广泛应

用'

*I'*(

(

,

F%$F

年!

,==5N5

等'

*I

(将卷积神经网络$

+14X162

'

8<14564@23564@8[13Y=

!

+##

%引入语音识别的
##'a__

混

合模型中!用频域中
+##

准则来归一化声学特征方差!取得

了较好的性能,

_<835

等'

**

(提出了一种时频域双层
+##

用于语音识别!通过
P<=M@3

数据集测试!其参

数远小于传统
+##

性能优于且在抗噪声和背景干扰方面优于传统深度
##

,

a3eZ

等'

*G

(将
+##

应用

于说话人变化检测!通过
#!"O

数据库测试!性能优于广义似然比距离,深度学习特别是
+##

在语音

IG*

数据采集与处理
!"#$%&'"

(

)&*&+,

-

#./.*."%&%01$",2//.%

3

B16C))

#
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#
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信号处理领域应用表现良好!但在录音设备识别中应用还未见报道,

=

!

录音设备数据库建设方面

录音设备数据库主要分两大类!固定电话音频数据库和手机音频数据库!这些数据库基本都是在

O!_!O

数据库基础上采用音频设备进行翻录,从音频数量上看!

aO!_!O

)

TTa-S

相对得到大部分学

者认可!但由于手机)电话等电子产品更新换代较快!传统录音设备数据库面临淘汰危机!手机音频数据

库不断需要更新,

$

$

%

aO!_!O

数据库

$((*

年!

U@

L

416>=

'

G%

(利用扬声器播放来自
O!_!O

数据库中的
)G&

个说话人$

$(F

位男性和
$(F

位

女性%音频!并分别通过
(

部固定电话和
$

个麦克风录制!语音信号采样率为
GYaZ

!除
O!_!O

数据库语

音外!每个手持设备$固定电话%来播放了
$aZ

的扫描信号和高斯白噪声作为测试信号!从而形成了

aO!_!O

数据库!如图
$%

所示,

图
$%

!

aO!_!O

数据库构建模型

P<

A

C$%

!

aO!_!O>585K5=@K2<6><4

A

N1>@6

固定电话面对的声音信号并非直接来自说话人

现场声音!信号最大频率限制在
&YaZ

以下!由于扬

声器)模数转换电路)电话局模拟器等影响!

aO!_!O

数据库并不理想!但
aO!_!O

数据库包含了大量说

话人的录音设备数据!是其他数据库所不能比拟的!

后来的很多研究都是基于该数据库展开的'

D$

(

,

$

F

%

TTa-S

数据库

U@

L

416>=

'

G%

(利用同样的
(

部固定电话和
$

个高

质量麦克风现场录制了
D)

个说话人$

F&

位男性和
F(

位女性%的话音!构建了
TTa-S

数据库$见图
$$

%,

与
aO!!O

数据库相当!

TTa-S

数据库采样率也为
G

YaZ

,

图
$$

!

TTa-S

数据库构建模型

P<

A

C$$

!

TTa-S>585K5=@K2<6><4

A

N1>@6

$

)

%

S2:MM16Z

数据库

F%%(

年!

S2:MM16Z

等'

F(

(采用电动式)电容式和压

电式
)

类共
*

个型号的麦克风针对
G

个语音源文件在

$F

个不同类型的房间录制了
I*F

段音频文件!音频信

号采样率为
&&C$YaZ

!量化比特为
$IK<8

!与
aO_!O

和
TTa-S

数据库相比!

S2:MM16Z

数据库的音频信号

采样率大大提高了!使之蕴含了丰富的录音设备

特征,

$

&

%

T!B.U.+,U-"

数据库

F%$F

年!

a54<6:<

等'

DG

(从
O!_!O

数据库中选取了
F&

个说话人音频共
F&%

段!采用
$&

部手机进行录

制共产生
))I%

段音频!音频格式为自适应多速率$

9>5

E

8<X@N268<

'

358@

!

9_U

%格式!采样频率为
GYaZ

!

速率为
$FCFYK<8

#

=

!

1̂2

等'

G$

(仿照
T!B.U.+,U-"

构建模式采用三星)索尼和
#,\!9

三个品牌
*

种

型号手机!也建立了自己的手机音频数据库,

$

D

%

?54>@

L

f 9

AA

53[56

音频数据库

F%$&

年!

9

AA

53[56

等'

*

(

)

?54>@

L

等'

)%

(采用三星)索尼和
#,\!9

等
D

个品牌
FI

种型号手机进行现

场录制音频!音频格式分
V9B

和
9_U

两种格式!其中
9_U

格式采用
PP_?.̀

软件进行转换成

V9B

格式进行分析,

*G*!

包永强 等$音频取证中录音设备识别研究进展



$

I

%

_,S!?a,#.

数据库

F%$&

年!

\1831

E

1261=

等'

*D

(建立了利用
*

个不同品牌
F$

种型号手机建立了
_,S!?a,#.

数据库!

该数据库从
O!_!O

数据库中选取了
F&

位男女$

$F

位男)

$F

位女%!每个手机录制
$%

段音频!音频信号

采样频率为
$IYaZ

,

C

!

总结与展望

国内外对录音设备识别的研究还处于起步阶段!可以从以下几个方面开展深入研究"

$

$

%录音设备特征参数

从国内外现有的文献来看!由于版权保护等原因!虽然各设备厂商在录音设备设计方面!特别是在

麦克风头)调理电路)压缩算法)语音增强算法等方面有诸多不同!但尚未有专门针对录音算法)音频电

路等的特征参数出现!下一阶段的研究可以分为两大类"

一是研究分析现有音频类特征参数!从中提取录音设备个性特征,录音设备特征参数基本还是采

用语音类特征参数!其中符合人耳听觉特性的类倒谱参数如
_P++

)

?T?

)

U"P=

等参数具有较高的识别

率!分析这些参数发现!这些类倒谱参数都具有将激励源与传输特性进行了线性分离!而录音设备特征

蕴含在传输特性中!下一阶段的研究应该是如何实现录音设备特征与说话人特征)录音场合特征及噪声

进行分离!基于噪声空间结构的方法提供了一个很好的思路!可以从信号源的角度进行处理解决,

二是从录音电路和算法特点寻找特征参数,除了在现有音频特征基础上进行特征分离外!针对录

音电路特点!特别是对
D%aZ

以下和
$DYaZ

以上频段的传输特性)信号中蕴含的电网谐波特性和针对

压缩和语音增强算法对噪声处理的措施!从中研究分析提取录音设备个性特征,

$

F

%录音设备识别模型

在识别模型方面!

`__

在小样本性能较差!当特征呈非线性情况!分类能力大幅度下降&

"B_

对

大样本性能呈下降趋势!并且受惩罚因子)高斯宽度等参数影响较大,国内外研究文献显示!在录音设

备识别中广泛采用的
"B_

)

`__

)

"U+

等分类算法!都是模式识别中常用的分类方法!并没有有效针对

录音设备识别情况进行专门设计!在特征降维)录音设备特征分离等方面有较大提升空间!而将深度学

习理论应用于录音设备识别是一个值得探讨的话题,

$

)

%录音设备数据库建设

录音设备特征是通过音频信号进行呈现!单个或少数人的发音器官发出的声音和周围环境噪声可

能并不能完全覆盖整个频段!不能完全携带录音设备特征!需要大量的音频信号来共同体现&由于电子

产品更新换代太快!新的录音设备如手机不断推出!传统的录音设备数据库逐步退出历史舞台!录音设

备数据库构建需要耗费大量的人力和时间!维护成本较高!而目前的录音设备数据库所覆盖的录音设备

型号数量还是偏少&对各类人群如各年龄段)性别)方言等尚未形成全覆盖&目前的录音设备录制模式存

在室内)室外)会议等多种模式!对音频数量和类别提出了更高的要求!因此!有必要建立综合各类$不同

年龄男女)不同场合)不同方言)不同编码格式)不同手机品牌)不同手机型号%音频信号数据库!特别是

同一型号不同手机在不同使用年限情况下的音频!对于音频设备识别尤其重要,

从音频取证角度研究录音设备并不局限于上述
)

个方面!还应该包括比如同一编码格式下不同录

音设备差异性研究)同一设备不同编码格式下的特征变化研究)同一品牌不同型号的录音设备的不同特

性区别)同一设备不同使用年限下的特征变化等等,这些实际上都依赖于录音设备数据库的建立健全,
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V2 Ĉ_<Q823@17=2

EE

138X@:813N5:M<4@=7138@Q8

'

<4>@

E

@4>@48=

E

@5Y@33@:1

A

4<8<14

'

+

(##

!#O.U"?..+a

F%%D

3

.231=

E

@@:M

!

.231

E

@54+147@3@4:@14"

E

@@:M+1NN24<:58<1454>O@:M4161

AL

CT<=K14

!

?1382

A

56

"

-ST?

!

F%%D

"

F%&$'

F%&&C

'

I(

(

+5N

E

K@66V _C̀ @4@356<Z@>6<4@53><=:3<N<4548=@

;

2@4:@Y@34@6=713=

E

@5Y@33@:1

A

4<8<14

'

+

(##

!...!48@3458<1456+147@3@4:@

149:12=8<:=

!

"

E

@@:M

!

54>"<

A

456?31:@==<4

A

CP613<>5

!

d"9

"

!...

!

F%%F

"

!'$I$'!'$I&C

'

*%

(

U@

L

416>=-9C9281N58<:=

E

@5Y@33@:1

A

4<8<142=<4

A

5̀2==<54N<Q823@=

E

@5Y@3N1>@6=

'

0

(

C"

E

@@:M+1NN24<:58<14

!

$((D

!

$*

$

$

#

F

%"

($'$%GC

'

*$

(

"<4

A

M_

!

_<=M350

!

?58<-CU@

E

65

L

5885:Y

"

!8=@77@:814`__'dS_K5=@>8@Q8

'

<4>@

E

@4>@48=

E

@5Y@3X@3<7<:58<14=

L

=8@N

'

+

(##

!...d8853?35>@=M"@:8<14!48@3458<1456+147@3@4:@14.6@:83<:56

!

+1N

E

28@354>.6@:8314<:=.4

A

<4@@3<4

A

C 1̀35YM

'

E

23

!

!4><5

"

!...

!

F%$*

"

I$('IF)C

'

*F

(

_523

L

59

!

\2N53-

!

9

A

53[56U\C"

E

@5Y@33@:1

A

4<8<14713a<4><=

E

@@:M=<

A

4562=<4

A

_P++'̀ __5

EE

315:M

'

0

(

C?31:@><5

+1N

E

28@3":<@4:@

!

F%$G

!

$FD

"

GG%'GG*C

'

*)

(

9K316B

!

"M53N5?

!

"519\C̀ 3@@>

L

><:8<1453

L

6@534<4

A

713Y@34@6=

E

53=@3@

E

3@=@4858<14K5=@>:65==<7<@3

'

0

(

C?588@34U@:

'

1

A

4<8<14T@88@3=

!

F%$I

!

*G

$

+

%"

I&'I(C

'

*&

(

T<2WC\@34@661:56=

E

53=@3@

E

3@=@4858<14K5=@>:65==<7<@3

'

0

(

C#@2356?31:@==<4

A

T@88@3=

!

F%$I

!

&)

$

$

%"

GD'(DC

'

*D

(

\1831

E

1261=+

!

"5N535="C_1K<6@

E

M14@<>@48<7<:58<142=<4

A

3@:13>@>=

E

@@:M=<

A

456=

'

+

(##

!48@3458<1456+147@3@4:@14-<

A

<8

'

56"<

A

456?31:@==<4

A

C\2565T2N

E

23

!

_565

L

=<5

"

!...

!

F%$&

"

DGI'D($C

'

*I

(

,==5N59a

!

_1M5N@>9U

!

0<54

A

a

!

@856C9

EE

6

L

<4

A

:14X1628<14564@23564@8[13Y=:14:@

E

8=81M

L

K3<>##'a__ N1>@6

713=

E

@@:M3@:1

A

4<8<14

'

+

(##

!...!48@3458<1456+147@3@4:@14 9:12=8<:=

!

"

E

@@:M54>"<

A

456?31:@==<4

A

C\

L

181

!

05

E

54

"

!...

!

F%$F

"

&F**'&FG%C

'

**

(

_<835B

!

P354:1aCO<N@

'

73@

;

2@4:

L

:14X1628<14564@8[13Y=71331K2=8=

E

@@:M3@:1

A

4<8<14

'

+

(##

9281N58<:"

E

@@:MU@:1

A

4<

'

8<1454>d4>@3=854><4

A

C,Y<45[5

!

05

E

54

"

!...

!

F%$I

"

)$*')F)C

'

*G

(

a3eZ_

!

5̂

J
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